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Predmét a rozsah plnéni verejné zakazky:

do stavajiciho feSeni vnitfniho firewallového systému pozaduje zadavatel upgrade tohoto
systému tak, Ze stdvajici reSeni bude povySeno na nové dle architektury uvedené v tabulce
nize:

Stavajici SKU vyrobce (oznaceni produktu)

Nové SKU vyrobce (oznaceni produktu)

CPSG-P103-CPSM-P203-F-CKP

CPAP-SG4600-NGFW

Integrovany management CPSM-P203 CPSM-P1003
CPSG-P103-CPSM-P203-F-CKP CPAP-SG4600-NGFW
Integrovany management CPSM-P203 CPSM-P1003

CPSG-P103-HA-F

CPAP-SG4600-NGFW-HA

CPSG-P103-HA-F

CPAP-5G4600-NGFW-HA

Predmét plnéni:
Predmétem verejné zakdzky je dodavka veskerého potfebného HW a SW véetné origindlniho
supportu vyrobce na dobu 12 meésicl, dale instalace a migrace puvodniho FW feSeni na
nové.
Popis cilového stavu:
Check Point cluster (NGFW) v primarni lokalité

CheckPoint cluster (NGFW) v sekundarni lokalité
Management server bézici na primarni lokalité, ktery ovlada oba firewall clustery

P wnN e

Pozadavek na vysokou dostupnost management systému
o ptivypadku HW serveru moznost spravovat firewally do jedné hodiny
o ptivypadku celého datacentra moznost spravovat firewally do 24 hodin

Rozsah plnéni:
1. Technicko-realizacni dokumentaci, ktera bude obsahovat:

a. Popis cilového stavu implementace
b. Implementacni kroky nutné k realizaci upgrade.
c. Navrh akceptacnich test(
2. Upgrade reseni véetné:
a. Upgrade CheckPoint management serveru v primarni lokalité na verzi R77.10.
Soucasny management bézi na jiz nepodporované verzi CheckPointu R65.
b. Migrace vsech politik CheckPoint managementu v sekundarni lokalité na novy
management server v primarni lokalité véetné deduplikace viech objekt(
c. Upgrade stavajiciho Check Point clusteru za novy cluster v sekundarni lokalité
v mimopracovnich hodinach
d. Upgrade stavajiciho Check Point clusteru za novy cluster v primarni lokalité
v mimopracovnich hodinach
e. Provedeni akceptacnich testd po kazdé migraci.
3. Provozni dokumentaci, kterd bude obsahovat:



a. Popis cilového stavu.
b. Popis rutinnich Cinnosti spravce firewallu.

Predpoklady:
Management server pobézi ve stavajicim VMware prostredi zadavatele.
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