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Technicky popis prostredi

1. OBECNY POPIS

Prostredi, v ramci kterého bude Dodavatel realizovat pInéni zakazky, lze z globalniho pohledu feseni

rozdélit na tyto casti:

Platforma mobilniho zafizeni (dale také PMZ) — poskytuje sluzby piimo na mobilnich
zafizenich (Android, 10S, Windows).

Platforma mobilnich sluzeb (dale také PMS) — poskytuje sluzby na backend strané feseni.
Integrované lokaliza¢ni sluzby (dale také ILS) — poskytuje sluzby datového skladu poloh Sil a
Prostiedktl (rozmisténi lidskych a technickych zdrojti PCR, dale jen SaP), v&etn& konsolidace
dat z dalsich zdroju.

Mobilni aplikace — v soucasné dob¢ se jedna o 2 zakladni aplikace Lustrace a Messaging, ale
predpoklada se nardst jejich poétu v fadech desitek rocné.

Centralni sprava mobilnich zafizeni (dale také MDM) - poskytuje sluzby pro vzdalené fizeni
koncovych zafizeni

Detailnéjsi pohled na jednotlivé funkce feSeni je znazornén v nasledujicim diagramu.
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Hlavni poskytované funkce, které zahrnuje Mobilni bezpeéna platforma Policie CR, jsou uvedeny
V nésledujicim vyctu:

- Platforma mobilniho zatizeni (PMZ):

Rizeni zafizeni

Zabezpecené lozisté dat
Poskytovani mapovych sluzeb
Ptihlasovani a fizeni ptistupu
Logovani

Pristup k centralnim systémim
Zpracovani notifikaci
Zabezpecena komunikace
Sprava platformy

Sprava aplikaci

Béh aplikace mobilni platformy
Bezpecnostni sluzby

Sbér poloh
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- Platforma mobilnich sluzeb (PMS) — v¢etné Integrovanych lokaliza¢nich sluzeb (ILS):
o Me¢feni a poskytovani statistik

Evidovani mapovych podkladi

Evidovani aplikaci

Koordinace fizeni mobilnich zafizeni

Sprava PKI

Evidovani uzivateld

Rizeni piistupu

Logovani a audit

Notifikace
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Ukonceni zabezpecené komunikace
Kontrolni monitoring
Zprosttedkovani sluzeb

Evidovani lokaci
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Celé teseni je koncipovano jako vysoce dostupné s optimalizovanym vyuzitim kanalt Tetrapol a GSM,
podle toho, ktery typ transportniho kanalu je aktualné dostupny a pro pienos vyhodngjsi (a to vcetné
optimalizace rozsahu ptedavanych dat podle charakteru a moznosti transportniho kanalu).

2. KOMPONENTY APLIKACNIHO PROGRAMOVEHO VYBAVENI (APV)

Redeni je postaveno za pouziti technologickych komponent vyjmenovanych v nasledujici tabulce.
U vsech téchto komponent musi Dodavatel zajistit jejich spravu a podporu pracovniky, kteti budou
disponovat maximalni moznou znalosti jednotlivych technologickych komponent.

Dodavatel dale musi disponovat piistupem ke znalostni bazi vyrobcl veskerych vyjmenovanych
technologickych komponent a pfistupem k uvolilovanym verzim a patchtim. Jejich kontrola, zajisténi a
aplikace je jednim ze zakladnich pozadavki Objednavatele v oblasti podpory MBP.

Dodavatel nemusi disponovat pfistupem k uvolilovanym verzim a patchiim v pfipad¢ technologii:
- Android
- 10S
- VMware vSphere v edici Enterprise Plus

Vyvinuté komponenty jsou instalovany jako vysoce dostupné za pouziti technologii high availability —
jak v ramci primarni lokality, tak mezi primarni a zalozni lokalitou.

V nize uvedené tabulce jsou uvedeny komponenty, které byly uzity pii tvorbé feSeni, a u nichz
Objednavatel pozaduje zajisténi vyse specifikované podpory Dodavatelem.

Nejsou zde vyjmenovany komponenty, nastroje a programy dodané formou zakaznického vyvoje, ke
kterym byl Objednavateli pfedan zdrojovy kod, a ten se nachazi v jeho drzeni.

U vsech téchto komponent musi Dodavatel, pro fadné pinéni poZadavk( Objednatele, zajistit jejich
spravu a podporu pracovniky, ktefi budou disponovat maximalni mozZnou znalosti jednotlivych
technologickych komponent.

Technologicka komponenta Vyrobce/URL

NET Framework https://www.microsoft.com/net
Android https://www.android.com/
AngularJS https://angularjs.org/

Apache ActiveMQ http://activemg.apache.org/



https://www.microsoft.com/net
https://www.android.com/
https://angularjs.org/
http://activemq.apache.org/

Apache Camel
Apache CXF
Apache Karaf
Apache Maven
Apache ServiceMix
Apache Tomcat
Apache ZooKeeper
Cacti

CentOS

Fabric8

GlassGish
HAProxy

Hardware Security Module

Hawtio

HP SiteScope

HP Vertica

Infinispan

Internet Information Services

i0S

Java

Jboss Fuse ESB
MapProxy
MariaDB
Mobility KLIENT
Mobility MAN

MOBILITY server

http://camel.apache.org/

http://cxf.apache.org/

http://karaf.apache.org/

https://maven.apache.org/

http://servicemix.apache.org/index.html

http://tomcat.apache.org/

https://zookeeper.apache.org/

http://www.cacti.net/

https://www.centos.org/

http://fabric8.io/

https://glassfish.java.net

http://www.haproxy.org/

https://www.thales-esecurity.com/products-and-
services

http://hawt.io/

http://www8.hp.com/us/en/software-
solutions/sitescope-application-monitoring/

https://my.vertica.com/community/

http://infinispan.org/

http://www.iis.net/

http://www.apple.com/ios/

https://www.oracle.com/java/index.html

http://www.jboss.org/products/fuse/overview/

http://mapproxy.org/

https://mariadb.org/

http://www.urc-systems.cz/

http://www.urc-systems.cz/

http://www.urc-systems.cz/



http://camel.apache.org/
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https://maven.apache.org/
http://servicemix.apache.org/index.html
http://tomcat.apache.org/
https://zookeeper.apache.org/
http://www.cacti.net/
https://www.centos.org/
http://fabric8.io/
https://glassfish.java.net/
http://www.haproxy.org/
https://www.thales-esecurity.com/products-and-services
https://www.thales-esecurity.com/products-and-services
http://hawt.io/
http://www8.hp.com/us/en/software-solutions/sitescope-application-monitoring/
http://www8.hp.com/us/en/software-solutions/sitescope-application-monitoring/
https://my.vertica.com/community/
http://infinispan.org/
http://www.iis.net/
http://www.apple.com/ios/
https://www.oracle.com/java/index.html
http://www.jboss.org/products/fuse/overview/
http://mapproxy.org/
https://mariadb.org/
http://www.urc-systems.cz/
http://www.urc-systems.cz/
http://www.urc-systems.cz/

MongoDB http://www.mongodb.org/
nginx http://nginx.org/

Node.js https://nodejs.org
OpenSSL https://www.openssl.org/
PHP http://php.net/

PostgreSQL véetné rozsiieni

http://www.postgresgl.org/

PostGIS

PTX Mobile Kit http://www.pointx.cz/
RRDtool http://oss.oetiker.ch/rrdtool/
RSYSLOG http://www.rsyslog.com/
SELinux http://selinuxproject.org/

ShapeX konvertor

http://www.pointx.cz/

SQL Server https://www.microsoft.com/en-us/server-
cloud/products/sql-server/

StrongLoop https://strongloop.com/

TeamX http://www.pointx.cz/

VMware vSphere v edici
Enterprise Plus

Windows Mobile

Windows server

http://www.vmware.com/products/vsphere/compare

https://www.microsoft.com/en-us/windows/phones

http://www.microsoft.com/en-us/server-
cloud/products/windows-server-2012-r2/

2.1. Vycet serverl prostredi

V nize uvedené tabulce je uveden aktualni seznam servert, které tvoti zaklad MBP, jejich operacni
systém a poznamka.

Popis Operacni systém pocet serveri
CA CentOS 2

Sluzby UZK Win 10

Aplika¢ni LB pro UZK Win 3

DB pro ILS CentOS 1

DB pro PMS CentOS 3
Deployment server CentOS 1

Sluzby ESB CentOS 8

Aplikaéni server ILS CentOS 1

Logovani CentOS 2


http://www.mongodb.org/
http://nginx.org/
https://nodejs.org/
https://www.openssl.org/
http://php.net/
http://www.postgresql.org/
http://www.pointx.cz/
http://oss.oetiker.ch/rrdtool/
http://www.rsyslog.com/
http://selinuxproject.org/
http://www.pointx.cz/
https://www.microsoft.com/en-us/server-cloud/products/sql-server/
https://www.microsoft.com/en-us/server-cloud/products/sql-server/
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http://www.microsoft.com/en-us/server-cloud/products/windows-server-2012-r2/
http://www.microsoft.com/en-us/server-cloud/products/windows-server-2012-r2/

Map proxy CentOS 2
Monitoring Win 2
Sluzby PMS CentOS 6
Proxy, DMZ CentOS 3
RA CentOS 3
MDM CentOS 9

3. EXTERNI SYSTEMY — INFORMACE O STAVU PROSTREDI]

S ohledem na extenzivni komunikaci Mobilni bezpeéné platformy Policie CR s dal§imi systémy PCR a
statni spravy obecn¢ musi Dodavatel disponovat rovnéz znalosti nasledujicich systému:

o Active Directory — zejména s ohledem na jeji uziti v ramci PCR,

o Geografické informacni systémy (GIS),

o Informacni systémy a registry statni spravy, véetn€ vyuziti komunikacnich rozhrani
a dalSich prvkd budovanych v ramci rozvoje eGovernmentu,

o Radiokomunikaéni sit¢ integrovaného zachranného systému PEGAS.

Dodavatel bude rovnéz vyuzivat napojeni na interni systémy Objednavatele, kterymi jsou informacni
systémy poskytujici zdrojova data a systémy pro spravu uzivatelskych opravnéni a vztahi. Specifikaci
rozhrani téchto systému poskytne Objednavatel vzdy v pfimé souvislosti s pfedmétem plnéni.



