ID listu: DATA=VPN=KR|T|CKA INFRASTRUKTURA =012.01 (posledni dvojcisli oznacuje verzi listu)

Oznaceni sluzby

IP MPLS VPN kriticka infrastruktura

Struény popis sluzby

e  Symetrické a neagregované pfripojeni lokality koncového uZivatele do prostredi IP MPLS VPN.

Popis vlastnosti sluzby

Trvalé pripojeni (pevna pripojka) lokality koncového uzivatele do sité IP MPLS VPN. Jednotlivé individualni parametry sluzby jsou
definovany timto KL.

e Sluzba musi umoznit pouziti adresniho prostoru zvoleného koncovym uzivatelem.

e Sluzba nesmi filtrovat zakaznicky provoz.

e Sluzba musi byt chranéna proti DDoS utoklm ( Distributed Denial of Service ).

e Nedilnou soucasti sluzby musi byt koncové zafizeni (CPE) spravované operatorem.

e Koncové zafizeni (CPE) disponuje BGP a OSPF funkcionalitou, poskytuje minimalné 1 LAN rozhrani, splfiuje poZadovanou

propustnost (rychlost pripojky - kapacitu) i pfi nasazeni dynamického routingu a QoS

e  Predavacim rozhranim sluzby je/jsou Ethernet port/porty koncového zafizeni.

e Sluzba musi splfiovat IP MTU min 1450

e SluZzba musi obsahovat poskytnuti reportl SLA a vykonnostnich charakteristik.

Pouzitelné technologie

Pro realizaci sluzeb IP MPLS VPN je umoZnéno pouziti vyhradné téchto pfenosovych technologii za nize stanovenych podminek:

- metalickd vedeni

- opticka vedeni

- radiové spoje (pro vsechny typy SLA dle tohoto KL). Tato technologie mize byt pouZita za podminek stanovenych timto katalogovym
listem a vyuZzita jen v ptipadé zalozni linky dle Parametru ZALK1-4 a ZALT1-2 uvedeného v tomto katalogovém listu. Pro zajisténi
primarni linky (sluzby) Ize radiové spoje vyuZit pouze docasné po dobu nutnou pro vybudovani linky po metalickém nebo optickém
vedeni. Maximalni doba, po kterou lze umoznit docCasné vyuZiti radiovych spojl pro primarni linku, ¢ini 12 mésicli od Gcinnosti
smlouvy na poskytovani sluZeb. Tato doba mUze byt prodlouZena pouze z divodu objektivnich prekazek, které dodavatel nezplsobil
a jednaje s nalezitou péci, takové prekazky ani nemohl predvidat, a to pouze o dobu, po kterou takova objektivni pfekazka trvala.
o pro sluzby s parametrem SLA 99,5 % a vy$Sim musi byt pouZita technologie pracujici na kmitoctech s individudlnim opravnénim

Lokalizace sluzby

Adresa budovy, mistnost, identifikator adresniho mista — povinny parametr, lokalita bude ovérena proti registru RUIAN

Monitoring sluzby

V zavislosti na doplriikovych sluzbach

Podminéno sluzbami

N/A

Maximalni doba zfizeni sluzby

90 kalendarnich dni

Nazev skupiny parametr(

Kéd parametru

ID Parametru Popis

Kapacita
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2M
K6

Symetrické neagregované pfipojeni s kapacitou 2 Mbit/s
- Dostupné QoS profily:
o Vsechny

aMm
K7

Symetrické neagregované pfipojeni s kapacitou 4 Mbit/s
- Dostupné QoS profily:
o Vsechny

6M
K8

Symetrické neagregované pripojeni s kapacitou 6 Mbit/s
- Dostupné QoS profily:
o Vsechny

8M
K9

Symetrické neagregované pfipojeni s kapacitou 8 Mbit/s
- Dostupné QoS profily:
o Vsechny

10M
K10

Symetrické neagregované pfipojeni s kapacitou 10 Mbit/s
- Dostupné QoS profily:
o VSechny

12M
K11

Symetrické neagregované pfipojeni s kapacitou 12 Mbit/s
- Dostupné QoS profily:
o VSechny

14M
K12

Symetrické neagregované pfipojeni s kapacitou 14 Mbit/s
- Dostupné QoS profily:
o Vsechny

16M
K13

Symetrické neagregované pfipojeni s kapacitou 16 Mbit/s
- Dostupné QoS profily:
o VSechny

18M
K14

Symetrické neagregované pfipojeni s kapacitou 18 Mbit/s
- Dostupné QoS profily:
o VSechny

20M
K15

Symetrické neagregované pfipojeni s kapacitou 20 Mbit/s
- Dostupné QoS profily:
o Vsechny

25M
K16

Symetrické neagregované pfipojeni s kapacitou 25 Mbit/s
- Dostupné QoS profily:
o Vsechny

30M
K17

Symetrické neagregované pripojeni s kapacitou 30 Mbit/s
- Dostupné QoS profily:
o Vsechny
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35M
K18

Symetrické neagregované pripojeni s kapacitou 35 Mbit/s
- Dostupné QoS profily:
o Vsechny

40M
K19

Symetrické neagregované pfipojeni s kapacitou 40 Mbit/s
- Dostupné QoS profily:
o Vsechny

45M
K20

Symetrické neagregované pripojeni s kapacitou 45 Mbit/s
- Dostupné QoS profily:
o Vsechny

50M
K21

Symetrické neagregované pfipojeni s kapacitou 50 Mbit/s
- Dostupné QoS profily:
o Vsechny

60M
K22

Symetrické neagregované pfipojeni s kapacitou 60 Mbit/s
- Dostupné QoS profily:
o VSechny

70M
K23

Symetrické neagregované pfipojeni s kapacitou 70 Mbit/s
- Dostupné QoS profily:
o VSechny

80M
K24

Symetrické neagregované pfipojeni s kapacitou 80 Mbit/s
- Dostupné QoS profily:
o Vsechny

90M
K25

Symetrické neagregované pfipojeni s kapacitou 90 Mbit/s
- Dostupné QoS profily:
o VSechny

100M
K26

Symetrické neagregované pfipojeni s kapacitou 100 Mbit/s
- Dostupné QoS profily:
o VSechny

120M
K27

Symetrické neagregované pfipojeni s kapacitou 120 Mbit/s
- Dostupné QoS profily:
o Vsechny

140M
K28

Symetrické neagregované pfipojeni s kapacitou 140 Mbit/s
- Dostupné QoS profily:
o Vsechny

150M
K29

Symetrické neagregované pfipojeni s kapacitou 150 Mbit/s
- Dostupné QoS profily:
o Vsechny
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Symetrické neagregované pfipojeni s kapacitou 200 Mbit/s

200M - Dostupné QoS profily:
K30 v
o Vsechny
250M Symetrické neagregované pfipojeni s kapacitou 250 Mbit/s
- Dostupné QoS profily:
K31 N
o Vsechny
300M Symetrické neagregované ptipojeni s kapacitou 300 Mbit/s
- Dostupné QoS profily:
K32 .
o Vsechny
350M Symetrické neagregované pfipojeni s kapacitou 350 Mbit/s
- Dostupné QoS profily:
K33 M
o Vsechny
400M Symetrické neagregované pfipojeni s kapacitou 400 Mbit/s
- Dostupné QoS profily:
K34 N
o VSechny
500M Symetrické neagregované pfipojeni s kapacitou 500 Mbit/s
- Dostupné QoS profily:
K35 N
o VSechny
600M Symetrické neagregované pfipojeni s kapacitou 600 Mbit/s
- Dostupné QoS profily:
K36 M
o VSechny
700M Symetrické neagregované pfipojeni s kapacitou 700 Mbit/s
- Dostupné QoS profily:
K37 N
o VSechny
800M Symetrické neagregované pfipojeni s kapacitou 800 Mbit/s
- Dostupné QoS profily:
K38 .
o VSechny
900M Symetrické neagregované pfipojeni s kapacitou 900 Mbit/s
- Dostupné QoS profily:
K39 M
o VSechny
16 Symetrické neagregované pfipojeni s kapacitou 1 Gbit/s
- Dostupné QoS profily:
K40 N
o Vsechny
QoS QoS-NE . o .
Q0S0 SluZzba neumoznuje nasazeni QoS modelu
QoS-ANO-KI Sluzba umozZiuje nasazeni QoS modelu Katalogového listu DATA_VPN-QOS _011.01 Kriticka Infrastruktura
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QOS2

Multiple VPN

meEE)NE Sluzba neumoziiuje vytvoreni vzajemné oddélenych VPN

Sluzba umoZniuje vytvoreni vice vzajemné oddélenych VPN - pfedani na jednom Ethernetovém portu v trunk médu
MVPN-TRUNK (802'1Q). VI AU
MVPN1 - maximalni pocet VPN v ramci sluzby je 8

- minimalni kapacita kazdé jednotlivé VPN je 512 kbit/s

- koncovy uZivatel definuje pozadovany pocet VPN

Sluzba umoznuje vytvoreni vice vzajemné oddélenych VPN - pfedani na vice fyzickych Ethernetovych portech RJ-45
MVPN-FYZ - maximalni pocet VPN v ramci sluzby je 8
MVPN2 - minimalni kapacita kazdé jednotlivé VPN je 512 kbit/s

- koncovy uzivatel definuje pozadovany pocet VPN

Multiple VPN — pocet fyzickych
portl

MVPN-FYZ-POC

Parametr dostupny pouze pro kombinaci se sluzbou ve varianté MVPN2.
Koncovy uzivatel uvede pocet VPN, které maji byt realizovany v dané ptipojce. K dispozici je vyplnéni hodnoty 2-8.

MVPNPOC . . S . , . v oy
Jedna se o Ethernetové porty (fyzické vlastnosti budou odpovidat celkové kapacité sluzby).
Garantovana dostupnost za
kalendaini mésic poskytovani SLA-99,5 ‘ , S
N posiy ! Sluzba ma garantovanou dostupnost minimalné 99,5%
sluzby. SLA3
SLA-99,9 . . Sy
SLAA ! Sluzba ma garantovanou dostupnost minimalné 99,9%
SLA-99,99 . . Sy
SLAS ! Sluzba ma garantovanou dostupnost minimalné 99,99%
Zaloha sluzby - kapacita ZALK-NE . ,
ZALKO Sluzba bez zalohy
ZALK-25 Sluzba se zalohou o kapacité 25% primarni linky, Dostupné QoS profily: Profil 1-6
ZALK1
ZALK-50 . . - RVET . . .
ZALKD Sluzba se zdlohou o kapacité 50% primarni linky, Dostupné QoS profily: Profil 1-6
ZALK-75 . . - ST . . .
7ALK3 Sluzba se zdlohou o kapacité 75% primarni linky, Dostupné QoS profily: Profil 1-6
ZALK-100 . . - N . . .
7ALKA Sluzba se zalohou o kapacité 100% primarni linky, Dostupné QoS profily: Profil 1-6
Z3a zby — ické ZALT-NE
p?cljc\)/ZZZLUiZby technické ZQLION Poutziti pro sluzbu bez zalohy (ZALKO). Sluzba je realizovana jednou trasou.
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PoufZiti pro sluzbu se zalohou (neni dostupné pro variantu ZALKO). Sluzba je realizovana s pouzitim dvou nezavislych

iﬁg_lBASIC prenosovych tras (technologicka nezavislost). Zakoncena je jednim koncovym zafizenim. V paterni siti poskytovatele
je zakoncena na dvou paternich routerech .

ZALT-ENH Poutziti pro sluzbu se zalohou (nlenl’ dostupné pro variantu ZALKO). Sluzba je reali%ovéna s pouiitin'j qvou nezavislych
7ALT2 prenosovych tras (technologicka nezavislost). Zakoncena je dvéma koncovymi zatizenimi. V paterni siti poskytovatele
je zakoncena na dvou patefnich routerech (je vyZzadovano zakonceni na dvou patefnich routerech ).

Bezpecnost SEC-NE Bezpecnost je ddna charakterem sluzby
SECO
SEC-1 Bezpecnost sluzby je rozsifena nasazenim access-control list(
SEC1 - poskytovatel garantuje provedeni Upravy access-control listd do 2pracovnich dni
- vcené sluzby je Uprava access-control listd maximalné 4x za kalendarni mésic
Bezpecnost sluzby je rozsifena nasazenim Sifrovani pro zabezpeceni ochrany dlvérnosti a integrity:
SEC-1ENH - Sifrovani musi byt nasazeno minimalné na dvou sluzbach IP MPLS VPN, zaclenénych do téze VPN (musi byt
SEC1ENH vytvoreny minimalné konec A a konec B)
- Sifrovani je zajiSténo minimalné Sifrovanim AES-256
Bezpecnost sluzby je rozsifrena nasazenim Sifrovani:
- Sifrovani musi byt nasazeno minimalné na dvou sluzbach IP MPLS VPN, zaclenénych do téze VPN (musi byt
SEC-2 vytvoreny minimalné konec A a konec B)
SEC2 - Sifrovani je zajisténo minimalné Sifrovanim AES-256

- sluzbu muZe poskytovat pouze poskytovatel s certifikaci dle ISO 27000

Doplrikové sluzby

Nazev skupiny parametr(

Kéd parametru
ID Parametru

Popis

Performance monitoring PERF-NE . L, , L. L i

PERO Monitorovani vykonnostnich charakteristik neni poZzadovano

PERF-ANO Soucasti sluzby je monitorovani vykonnostnich charakteristik

PER1 - monitorované parametry jsou zavislé na parametrice konektivitni sluzby
Proaktivni dohled . i L. )

PROAKT-NE Konektivitni sluzba neni proaktivné dohledovana

PROO - operator negarantuje proaktivni zahdajeni odstrafiovani zavady
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Konektivitni sluZba je proaktivné dohledovana operatorem
- operator zahajuje rfesSeni incidentu i bez nahlaseni ze strany uzivatele sluzby

PROAKT-ANO - sluzba je za nedostupnou povaZovana pfi zjisténi stavu 30% Packed Loss a vySSim a zaroven tento stav trva
PRO1 10s a déle
- operator informuje zdstupce uzivatele o incidentu na sluzbé do 10 minut od vzniku incidentu
IPv6 VPN IPv6-NE
vé IP;?) Sluzba IP MPLS VPN nepodporuje vyuZiti adresniho prostoru IPv6
IPv6-AN . . vers .
IP;GI O Sluzba IP MPLS VPN podporuje vyuziti adresniho prostoru IPv6
SNMP-NE Konektivitni sluzba neni dohledovana koncovym uzivatelem pres protokol SNMP
SNMPO
SNMP Dohled SNMP — ANO Konektivitni sluzba je dohledovana koncovym uzivatelem pres protokol SNMP
SNMP1 - operator zajisti na koncovych prvcich snmp pfistup pro cteni
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