DILCI PROVADECI SMLOUVA
na aplikacni upravy CIS/AISC

¢. 2/2016
&. PPR-26892-10/CJ-2016-990656

vedené pod nizvem ,,Upravy CIS/AISC-Kyberbezpe¢nost 2016

uzaviena mezi

Nézev: Ceska republika - Ministerstvo vnitra
Sidlo: 170 34 Praha 7, Nad Stolou 936/3
Pravni norma: organizacni slozka statu
Zastoupena: Mgr. Jaromirem Bischofem

teditelem Spravy logistického zabezpeceni

Policejniho prezidia Ceské republiky

Tel: XXX XXX XXX, e-mail: XXXXXXXXXX, fax: XXX XXX XXX
IC: 00007064
DIC: CZ00007064
Bankovni spojeni: Ceska narodni banka, pobocka Praha
Cislo uétu: XXXXXXXXXX
dale jen ,,Objednatel na stran¢ jedné

a
Nézev: ICZ a.s.
Zapsana: V obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 4840

Sidlo: Praha 4, Nusle, Na htebenech II 1718/10, PSC 140 00

Adresa pro doruc¢ovani:

Praha 4, Nusle, Na htebenech II 1718/10, PSC 140 00

Pravni norma:

akciova spolecnost

Jednajici/Zastoupeny* Ing. Michaela Kovéfova, na zaklad€ plné moci
Tel: XXX XXX XXX, e-mail: XXXXXXXXXX, fax: XXX XXX XXX
IC: 25145444
DIC: CZ 699000372
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo Giétu: XXXX XX XX XX

dale jen ,,Poskytovatel* na strané€ druhé, spolecné¢ dale jako ,,smluvni strany*.

Na zakladé ,,Rdmcové smlouvy o poskytovani sluzeb technické a aplikac¢ni podpory“ (dale jako
,Ramcova smlouva®) uzaviené mezi smluvnimi stranami dne 30. kvétna 2014, &.j.: PPR-30611-21/CJ-
2013-990656 a pisemné vyzvy Objednatele ze dne 12. fijna 2016, ¢j. PPR-26892-3/CJ-2016-990656
dle ustanoveni § 92 odst. 1 pism. b) zakona ¢. 137/2006 Sb., o vetejnych zakézkach, v jeho platném
znéni, k podani nabidky Poskytovatele na realizaci Objednatelem pozadovanych Aplika¢nich uprav
CIS/AISC spole¢né s navrhem Dil¢i provadéci smlouvy (dale jako ,,Provadéci smlouva®) ve smyslu
ustanoveni ¢l. 1.5.2 Ramcové smlouvy, vyrazem akceptace nabidky Poskytovatele Objednatelem a
konsensualnim projevem smluvnich stran je uzavieni této Provadéci smlouvy na realizaci Aplika¢nich
uprav CIS/AISC dale specifikovanych touto Provadéci smlouvou a v souladu s procesnimi postupy

stanovenymi v Pfiloze ¢. 5 Ramové smlouvy.

Clanek |



mailto:Tel:%20XXX%20XXX%20XXX

Pifedmét Provadéci smlouvy

Piedmétem plnéni Provadéci smlouvy je realizace Aplikacnich tprav CIS/AISC specifikovanych v
Ptiloze ¢. 1 této Provadéci smlouvy za ucelem implementace zakonnych pozadavkl vyplyvajicich ze
zakona ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zmén¢ souvisejicich zakoni (zakon o
kybernetické bezpe€nosti) a navazujicich pravnich norem.

Clanek I

Terminy plnéni

Terminy plnéni poZzadovanych Aplika¢nich uprav CIS/AISC jsou stanoveny takto:

- termin dodani 7.11.2016
- termin pfedani 21.11.2016
- termin akceptace (podpis akcepta¢niho protokolu) 30.11.2016

Clének III
Smluvni cena a platebni podminky

/1] 'V souladu s Pfilohou ¢. 2 Ramcové smlouvy je sjednana smluvni cena Aplikacnich tprav
CIS/AISC ve vysi =2.087.400,- K¢&, bez DPH, jako cena kone¢na a nepiekroitelna.

Cena bez DPH 2.087.400,- K¢ Sazba DPH 21% Cena véetné DPH 2.525.754,-K¢

/2] Podminkou pro vznik opravnéni Poskytovatele vystavit fakturu za provedeni Aplika¢nich aprav
CIS/AISC je oboustranné schvaleny akcepta¢ni protokol daného plnéni, ktery bude podepsan
smluvnimi stranami na adrese: Ol$anska 3, Praha 3.

13/ Ve smyslu ustanoveni ¢l. 3.8 Ramcové smlouvy je Objednatel opravnén zadrzet ¢ast platby az do
vyse 30% ze smluvni ceny daného plnéni, bez DPH (dale jako ,,zadrzné*) az na dobu 3 mésicti ode
dne akceptace aplika¢nich Uprav pro ptipad, ze Poskytovatelem provedené Upravy nejsou kompletni,
vykazuji opakujici se vady a nedostatky nebo provedené aplikacni Upravy nebudou spliovat
pozadovanou funkcionalitu, nebo deklarované provozné-funkeni a technické parametry.

Clanek IV
Organizaé¢ni ujednani a dalsi podminky plnéni dil¢i veiejné zakazky

/1] Odpovédnymi osobami smluvnich stran ve véci koordinace a realizace Aplika¢nich uprav
CIS/AISC jsou

a) za Objednatele kontaktni spojeni
kpt. Ing. Silvie Liznerova, projektovy manaZzer E-mail: XXXXXXXXXX
Tel.: XXX XXX XXX
b) za Poskytovatele kontaktni spojeni
Bc. Jiti Valter, projektovy manazer E-mail: XXXXXXXXXX

Tel.: XXX XXX XXX

/2] Vécny a ¢asovy harmonogram plnéni pozadovanych Aplikacnich Gprav CIS/AISC je Ptilohou ¢.
2 této smlouvy.

13V piipadé, ze soulasti sluzeb Aplikacnich uprav CIS/AISC bude vedle spravy dokumentace i
SW, Zhotovitel se v ramci predavaciho procesu Aplika¢nich Uprav CIS/AISC zavazuje predat
Objednateli 2 kopie datovych nosi¢ll s veSkerymi zdrojovymi, strojovymi a piistupovymi kody
k aplikaénimu SW v aktualni verzi, véetné programové dokumentace.



/4] Objednatel udéluje Poskytovateli pravo na uziti Aplika¢nich Gprav CIS/AISC za tGc¢elem plnéni
této Provadéci smlouvy.

Clanek V
Zavérecna ustanoveni

/1] Tato Provadéci smlouva je vyhotovena ve ¢tyfech vyhotovenich, z nichz Objednatel obdrzi tfi
vyhotoveni a Poskytovatel jedno vyhotoveni.

2] Provadéci smlouvu Ize ménit nebo dopliiovat po dohodé smluvnich stran pisemnym ¢islovanym
dodatkem podepsanym jejich opravnénymi zastupci.
13/ 'V ostatnim se pravni vztahy smluvnich stran fidi ustanovenimi Radmcové smlouvy.
/4] Nedilnou soucasti Provadéci smlouvy jsou jeji ptilohy:
Ptiloha ¢. 1 Podrobna specifikace pfedmétu plnéni.
Ptiloha ¢. 2 Podrobny vécny a casovy harmonogram plnéni

/5/  Smluvni strany shodné prohlasuji, ze si Provadéci smlouvu pted jejim podpisem precetly a ze
byla uzaviena po vzdjemném projednani podle jejich pravé a svobodné vile, urCité, vazné a
srozumitelné, a Ze se dohodly o celém jejim obsahu, coZ stvrzuji svymi podpisy.

V Praze dne 26.10.2016 V Praze dne 21.10.2016
Mgr. Jaromir Bischof v.r. Ing. Michaela Kovafova v.r.
feditel Spravy logistického zabezpeceni na zaklade plné moci

Policejniho prezidia CR

za objednatele za poskytovatele
(razitko, podpis) (razitko, podpis)



Priloha €. 1 k Provadéci smlouvé €. 2/2016

Podrobna specifikace pfedmétu dil¢iho pInéni

1.

Rozpracovani, kontrola a aktualizace seznamu aktiv a rizik vypracovaného MV pro
CIS a AISC ve spolupraci s Objednatelem pro tucely vytvoieni relevantni
dokumentace a definovani potirebnych opatieni

Identifikace bezpecnostnich opatfeni potiebnych k naplnéni pozadavki zakona a
vyhlasky o kybernetické bezpecnosti a pokryti relevantnich rizik identifikovanych pfi
analyze rizik vypracované MV CR

Vystup: Analyza potiebnych bezpecnostnich opatieni

Zajisténi tvorby potiebné dokumentace a to zejména revizi stavajici bezpe€nostni
dokumentace a jeji uvedeni do souladu se ZKB, bezpec¢nostni politikou OIPIT,
bezpecnostni politikou ISMS MV, normami rady ISO/IEC 27xxx ve spolupraci s
Objednatelem

Vytvofeni bezpe¢nostni politiky systému vychazejici strukturou z normy ISO/IEC
27001 resp. ISO/IEC 27002

Vystup: Bezpecnostni politika systému CIS a AISC

Detailni rozpracovani zjisténi a navrhovanych opati‘eni z KB analyz CIS a AISC na
konkrétni popisné a jednoznac¢né postupy v navaznosti na existujici dokumentaci

a) Smeérnice pro bezpec¢nostniho spravce

b) Bezpecnostni smérnice pro administratory

€) Bezpecnostni smérnice pro uzivatele

d) Smérnice pro klasifikaci informaci a dat

e) Smérnice pro zvladani bezpecnostnich incidentt

f) Smeérnice pro pouziti sitovych sluzeb

Vypracovani smérnic vychazejicich z bezpecnostni politiky systému a rozvadéjici jeji
ustanoveni v uvedenych oblastech.

Vystup: Smérnice pokryvajici uvedené oblasti

4. Vytvoreni provozni dokumentace (spravce, administrator, uzivatel)

5.

Celkova aktualizace stavajici provozni dokumentace a jeji doplnéni o relevantni
ustanoveni vychazejici z bezpe€nostni politiky systému.

Vystup: Aktualizovana provozni dokumentace

Detailni rozpracovani KB analyzami identifikovanych a ohodnocenych aktiv pro CIS
aAlSC



Rozvedeni seznamu aktiv uvedeného v analyze rizik vypracované MVCR v souladu
s pozadavky vyhlasky o kybernetické bezpecnosti

Vystup: Seznam aktiv a vazeb mezi nimi

Detailni rozpracovani strategie rizeni kontinuity / havarijniho plianu / plinu obnovy
pro CIS a AISC aZ na detailni procesy a stavy systému vcetné popisu ulohy
jednotlivych konkrétnich roli v procesu
Vytvoteni planu obnovy po havérii (havarijniho pldnu) obsahujiciho jak postupy pro
zajis$téni dostupnosti IS, postupy pro obnovu jednotlivych komponent IS, tak i postupy
pro navrat do ptivodniho stavu

Vystup: Plan obnovy po havarii
Navrh planu rozvoje bezpeénostniho povédomi uzivateli/administratora CIS

Revize a dopracovani planu ze zpravy a analyzy rizik do prostfedi CIS a AISC.

Vystup: Plan rozvoje bezpecnostniho povédomi

Priprava podkladi pro navazna Skoleni (podklady ve formé PPT)
uzivateli/administratori CIS

Vytvoteni obsahu skoleni pro uzivatele, spravce a fidici role CIS a AISC.

Vystup: Navrhy Skoleni a testovych otazek ve formatu PPT/PPTX a DOC/DOCX.



Priloha €. 2 k Provadéci smlouvé ¢é. 2/2016

Podrobny vécny a ¢asovy harmonogram dil¢iho plnéni

Pozadované pinéni

Harmonogram plnéni

Dodani k
pfipominkam

Uplatnéni
pripominek ze
strany
Objednatele

Predani

Termin
akceptace

Rozpracovani, kontrola a
aktualizace seznamu
aktiv a rizik
vypracovaného MV pro
CIS a AISC ve spolupraci
s Objednatelem pro
ucely vytvoreni
relevantni dokumentace
a definovani potrebnych
opatfeni

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Zajisténi tvorby
potfebné dokumentace
a to zejména revizi
stavajici bezpecnostni
dokumentace a jeji
uvedeni do souladu se
ZKB, bezpecnostni
politikou OIPIT,
bezpelnostni politikou
ISMS MV, normami fady
ISO/IEC 27xxx ve
spolupraci s
Objednatelem

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Detailni rozpracovani
zjisténi a navrhovanych
opatfeni z KB analyz CIS
a AISC na konkrétni
popisné a jednoznacné
postupy v navaznosti na
existujici dokumentaci:
e Smeérnice pro
bezpecnostniho spravce;
e Bezpecnostni
smérnice pro
administratory;
e Bezpecnostni
smérnice pro uZivatele;
e Smeérnice pro
klasifikaci informaci a
dat;

7.11.2016

14.11.2016

21.11.2016

30.11.2016




e Smeérnice pro
zvladani bezpecnostnich
incident(;

e Smérnice pro
pouziti sitovych sluzeb

Vytvoreni provozni
dokumentace (spravce,
administrator, uzivatel)

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Detailni rozpracovani KB
analyzami
identifikovanych a
ohodnocenych aktiv pro
CIS a AISC

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Detailni rozpracovani
strategie fizeni
kontinuity / havarijniho
planu / planu obnovy
pro CIS a AISC az na
detailni procesy a stavy
systému vcetné popisu
ulohy jednotlivych
konkrétnich roli v
procesu

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Navrh planu rozvoje
bezpecnostniho
povédomi
uzivatel(/administratord
CIS

7.11.2016

14.11.2016

21.11.2016

30.11.2016

Ptiprava podkladid pro
navazna skoleni
(podklady ve formé PPT)
uzivatel(/administratord
CIS

7.11.2016

14.11.2016

21.11.2016

30.11.2016




