Piiloha ¢. 1 Provadéci smlouvy ¢. PPR-26402-9/CJ-2016-990656 &.dod.: CWT053/3

Piiloha ¢. 1 — Specifikace predmétu plnéni

Podet stran: 4

Pfedmétem projektu je:
a) Analyza vybranych oblasti

feseni aplikace VIS/VISMail z pohledu

realného fungovani

bezpeénostnich mechanisml - zajisténi souladu se ZKB - identifikace oblasti, souladu Ci

nesouladu se ZKB (viz uvedena tabulka), navrzeni feSeni véetné odhadu pracnosti;

Detailni analyza

Poznamka

Zaodpovednost

technickych opatreni
Fyzicka bezpecnost

PIné v kompetenci MV

PCR

Nastroj na ochranu Komunikaéni sité spadaji do kompetence a zodpovédnosti PCR.
integrity komunikagnich IBM pouze poskytne soucinnost pii definovani pravidel firewall(i v
siti datovych centrech, kde jsou umisténa aktiva systému VIS.

Nebudou feseny LAN/WAN MV PCR
Nastroj na ovérovani IBM provéii, zda jsou politiky identifikace uZivatel( a
identity uzivateld administratord, véetné napojeni na Active Directory, v souladu s

pozadavky ZKB. Pro ovéreni nastaveni politik Active Directory

bude nezbytna souginnost PCR. IBM/PCR
Nastrojnafizeni | |By provéfi nastroje pro fizeni pristupovych opravnéni z hlediska
pristupovych opravnéni | g eni pristupu k jednotlivym aplikacim a datim a pro &eni i zapis

dat a pro zménu opravnéni a zaznamenavani pouziti pfistupovych

opravneni. IBM/PCR
Nastroj pro ochranu pied | a) komunikace mezi vnitini a vnéjsi siti: je v kompetenci a
Skodlivym kédem zodpovédnosti PCR;

b) serverd a sdilenych datovych ulozist: v systému VIS neni

nasazena na serverech a datovych ulozistich antivirova ochrana.

IBM v ramci detailni analyzy provéfi potiebu a navrhne optimalni

feSeni antivirové ochrany;

¢) pracovnich stanic: je v kompetenci a zodpovédnosti PCR. IBM/PCR
Nastroj pro IBM provéri, zda auditni zaznamy a zpUsob jejich ukladani
zaznamenavani ¢innosti | odpovida pozadavki ZKB a veramci detailni analyzy navrhne
kritické informacni zpusob jejich doplnéni pro spinéni pozadavk( ZKB.
infrastruktury a
vyznamnych informacnich
systémdl, jejich uzivatell a
administratord IBM
Nastroj pro detekci Dodavatelem bude hodnocena moznost napojeni na centraini
kybernetickych systém detekce kybernetickych bezpec¢nostnich udalosti MV
bezpecnostnich udalosti | Za predpokladu, Ze pro napinéni tohoto poZadavku PCR vyuziva

SIEM, ktery pro PCR v sougasnosti implementuje 3. strana a do

kterého jsou jiz nyni z VIS pifedavané informace, Dodavatel ovéfi v

ramci detailni analyzy zpUsob piedavani logt z VIS a zda

piredavana data jsou z pohledu ZKB dostate¢na, pfipadné navrhne

nezbytné Upravy. IBM
Nastroj pro sbhér a PIné v kompetenci MV
vyhodnoceni
kybernetickych
bezpecnostnich udalosti PCR
Aplikacni bezpecnost Dodavatelem bude hodnoceno, zda aplikacni bezpecnost

VIS/VISMail odpovida pozadavkiim ZKB.

V ramci detailni analyzy bude nezbytné spolu s PCR vyjasnit, zda

se v pripadé VIS jedna o aplikaci/systém ,, které jsou pfistupné z

vnéjsi sité".

V piipadé, Ze ano, provede IBM detailni analyzu a navrhne zplsob:

- Provadéni bezpecnostnich testl

= Ochrany aplikaci

- Ochrany transakci. IBM




Kryptografické prostiedky | Dodavatelem bude hodnoceno, zda souc¢asna kryptograficka |
ochrana v serverech VIS/VISMail odpovida pozadavkim ZKB. %
IBM v rdmci detailni analyzy provéfi, zda pouzivané kryptografické
prostiedky odpovidaji pozadavkiim ZKB a pfipadné navrhne
potiebné Upravy.

Nebude feSena pripadna kryptograficka ochrana koncovych stanic,
implementovana pro jiné tcely.

IBM

Nastroj pro zajistovani Pro systém VIS/VISMail

urovné dostupnosti IBM v ramci detailni analyzy provéfi,zda pouzivané nastroje vysoké
dostunosti odpovidaji pozadavkiim ZKB v oblastech:

* vysoké dostupnosti;

* odolnosti proti kybernetickym bezpecnostnim incidenttim, které by
mohly snizit dostupnost;

* zalohovani, redundance feSeni a zajisténi nahradnich technickych
aktiv. IBM
Bezpecnost primyslovych | Neni relevantni k VIS/VISMail

a fidicich systéma Vzhledem k tomu, Ze v systému VIS nejsou pouzivany primysloveé
a fidici systémy, pozadavky tohoto bodu se systému VIS netykaiji.

Projektové ¢innosti Koordinace,dokumentace, PM IBM

b) V navaznosti na vypracovani dokumentace MV zajisténi potifebné systémové bezpecénostni
dokumentace (viz uvedena tabulka) a to zejména revizi stavajici bezpe¢nostni dokumentace VIS
a jeji uvedeni do souladu se ZKB, bezpe¢nostni politikou OIPIT, bezpeénostni politikou ISMS MV,
normami fady ISO/IEC 27xxx ve spolupraci s Objednatelem a v pfipadé potieby doplnénim o
chybéjici systémovou bezpecnostni dokumentaci.

Systémova bezpecnostni politika - navrh

rozdéleni oblasti Poznamka Zpdpovednost

Politika systému fizeni bezpec€nosti informaci PCR

(ISMS)

Politika organizacni bezpecnosti PCR

Politika fizeni dodavatelli PCR

Politika klasifikace aktiv PCR: klasifikace aktiv; IBM: popise aktiva ve IBM/PCR
VIS/VISMail v navaznosti na Metodiku

Politika bezpecnosti lidskych zdrojl PCR

Politika fizeni provozu a komunikaci PCR: globalni politika; IBM: fizeni provozu IBM/PCR
VIS/VISMail

Politika frizeni pfistupu IBM

Politika bezpe¢ného chovani uzivatell IBM popise v piiruéce VIS/VISMail IBM/PCR

Politika zalohovani a obnovy Vlozit pozadavek, aby mél zalohovan/obnovu PCR/IBM
vyfesen také ZC CIS

Politika bezpecného predavani a vymén IBM

ot T d Yeny IBM: predévani informaci VIS/VISMail

Politika fizeni technickych zranitelnosti IBM

Politika bezpe€ného pouzivani mobilnich PCR

zafizeni

Politika poskytovani a nabyvani licenci PCR/IBM

programového vybaveni a informaci

iti 5h adani i PCR/IBM
ﬁ?g:ﬁg"’“h"d"be R ukiadafi @ ardhivace IBM: dlouhodobé ukladani informaci

VIS/VISMail na zakladé politiky PCR.
Existuje koncept na technologické trovni.




Politika ochrany osobnich tdajt PCR: globalni politika; IBM: ochrana OU ve PCR/IBM
VIS/VISMail
Politika fyzické bezpecnosti PCR
Politika bezpec&nosti komunikacni sité PCR: politika bezpeénosti datovych siti; IBM: PCR/IBM
definuje pravidla FW
Politika ochrany pfed $kodlivym kédem PCR: sité a stanice; IBM: servery PCR/IBM
VIS/VISMail
Politika nasazeni a pouzivani nastroje pro PCR
detekci kybernetickych bezpeénostnich udalosti
Politika vyuziti a udrzby nastroje pro sbér a PCR: politika vyuziti a udrzby SIEM; IBM: na PCR/IBM
vyh’odnt’)ceni kybernetickych bezpecnostnich zakladé analyzy popise auditni systém
udalosti VIS/VISMail
Politika bezpeéného pouzivani kryptografické PCR: globalni politika; IBM: na zakladé PCR/IBM
ochrany analyzy kryptograficka ochrana ve
VIS/VISMail
Zprava z auditu kybernetické bezpecnosti PCR
Zprava z prezkoumani sytému fizeni PCR
bezpecénosti informaci
Metodika pro identifikaci a hodnoceni aktiv a pro - — PCR
identifikaci a hodnoceni rizik MV ma vypracovano
Zprava o hodnoceni aktiv a rizik MV ma vypracovano PCR
Prohlaseni o aplikovatelnosti PCR/IBM
Plan zvladani rizik IBM
Plan rozvoje bezpecnostniho povédomi Souvisi s Bezpe&nostnimi smérnicemi (viz PCR
tabulka Bezpecnostni smérnice)
Zvladani kybernetickych bezpecnostnich IBM ovéfi, jestli je zvladani incidentd PCR
incident( piedepsané podle MV, odpovidajici pro
VIS/VISMail. Ovéiit, jakym zplsobem naplnit
pozadavky zvladani kybernetickych
bezpeénostnich incidenttl predepsané MV,
Ize naplnit ve VIS/VISMail.
Strategie fizeni kontinuity ¢innosti V navaznosti na Havarijni plany. Pouze pro PCR/IBM
serverovny + obecny popis obnovy
klientskych stanic (automaticka + fyzicka
instalace).
Pfehled obecné zavaznych pravnich predpisd, PCR
vnitfnich predpist a jinych predpist a smluvnich
zavazkl
Projektové cinnosti Koordinace, komunikace, dokumentace, PM, IBM

c) Rozpracovani, kontrola a aktualizace existujiciho seznamu aktiv a rizik (zpracovanych MV pro
VIS) ve spolupréaci s Objednatelem pro ucely vytvoreni relevantni dokumentace a definovani
potfebnych opatfeni (pro systém VIS tj. NS-VIS a VISMail).

d) Detailni rozpracovani materialit MV vytvorenych pro VIS na konkrétni popisné a jednoznacne
postupy v navaznosti na existujici dokumentaci:
e Smérnice pro bezpecnostniho spravce;

e Bezpecnostni smérnice pro administratory;

o Bezpetnostni smérnice pro uZivatele;

e Smérnice pro klasifikaci informaci a dat;

e Smérnice pro zvladani bezpe¢nostnich incidentd;
e Smérnice pro pouziti sitovych sluzeb




Bezpednosini smérnice VISNVIS/Mail |

V navaznosti na Politiku (viz tabulka k bodu b) pouze pro VIS,
aktualizace dokumenttl, které IBM dodavala.

V navaznosti na Politiku (viz tabulka k bodu b) pouze pro VIS,

Smeérnice pro bezpeénostniho spravce

Bezpecnostni smérnice pro administratory aktualizace dokumentt, které IBM dodavala.

V navaznosti na Politiku (viz tabulka k bodu b) pouze pro VIS,
Bezpecnostni smérnice pro uzivatele aktualizace dokumentd, které IBM dodavala.

V navaznosti na Politiku (viz tabulka k bodu b) pouze pro VIS,
Smérnice pro klasifikaci informaci a dat aktualizace dokumenttl, které IBM dodavala.

V navaznosti na Politiku (viz tabulka k bodu b) pouze pro VIS,
Smérnice pro zvladani bezpecnostnich incidentii | aktualizace dokumentti, které IBM dodavala.

Pouze pro VIS, lokaln& v ramci datovych center,
LSmémice pro pouziti sitovych sluzeb aktualizace dokumentt, které IBM dodavala.

e) Detailni rozpracovani strategie fizeni kontinuity / havarijni plan / plan obnovy pro NS-VIS/VISMail
centrum = serverovou &ast v lokalitach Bubenedska, Strojnicka a klientskych aplikaci az na
detailni procesy a stavy systému véetné popisu Ulohy jednotlivych konkrétnich roli v procesu.

Poznamka

V navaznosti na vypracované dokumenty
MV/PCR, aktualizace dokumentd, které IBM
Ropzpracovani Strategie fizeni kontinuity systému VIS/VISMail dodavala
V navaznosti na vypracované dokumenty
MV/PCR, aktualizace dokumentd, které IBM
Politika havarijniho planovani systému VIS/VISMail dodavala
V navaznosti na vypracované dokumenty
Plany obnovy prostiedkd T systému VIS/VISMail v lokalité Hlavni MV/PCR, aktualizace dokumentu, které IBM
centrum-Bubenedska dodavala
V navaznosti na vypracované dokumenty
Plany obnovy prostredk IT systému VIS/A/ISMail v lokalité Zalozni | MV/PCR, aktualizace dokument, které IBM
centrum-Strojnicka dodavala
’ V navaznosti na vypracované dokumenty
MV/PCRa ktualizace dokumentd, které IBM
Plany obnovy klientské stanice systému VIS/VISMail dodavala

Rizeni kontinuity VIS/VIS/Mail




Piiloha ¢. 2 Provadéci smlouvy & PPR-26402-9/CJ-2016-990656 &.dod.: CWT053/3

Priloha ¢&. 2 — Rozpocet ceny a platebni podminky

Pocet stran: 2

Uhrada celkové ceny za predmét plnéni dle ¢lanku 2 této Provadéci smlouvy bude provedena

nasledujicim zpisobem:

K¢ bez DPH

K¢ s DPH

Etapa I

Analyza vybranych oblasti fe3eni aplikace VIS/VISMail
z pohledu realného fungovani bezpecnostnich
mechanismi - zajisténi souladu se ZKB — identifikace
oblasti, souladu ¢&i nesouladu se ZKB, navrZeni fe$eni
veetné odhadu pracnosti 2 120 838,00 K¢

2566 213,98 K&

Etapa II

V navaznosti na vypracovani dokumentace MV zajist&ni
potiebné systémové bezpe¢nostni dokumentace a to
zejména revizi stavajici bezpe¢nostni dokumentace VIS a
jeji uvedeni do souladu se ZKB, bezpeénostni politikou
OIPIT, bezpe¢nostni politikou ISMS MV, normami fady
ISO/IEC 27xxx ve spolupraci s Objednatelem a v piipads
potieby doplnénim o chybégjici systémovou bezpe¢nostni
dokumentaci. 865 648,00 K¢

1047 434,08 K¢&

Etapa III

Rozpracovani, kontrola a aktualizace seznamu aktiv a
rizik vypracovaného MV pro VIS ve spolupraci s
Objednatelem  pro  Gcely  vytvofeni  relevantni
dokumentace a definovani potiebnych opatieni 173 130,00 K¢

209 487,30 K&

Etapa IV
Detailni rozpracovani materiali MV vytvoienych pro VIS
na konkrétni popisné a jednoznacné postupy v navaznosti
na existujici dokumentaci:
o  Smérnice pro bezpe¢nostniho sprévce;
o Bezpecnostni smérnice pro
administratory;
o Bezpecnostni smérnice pro uzivatele;
o Smérnice pro Kklasifikaci informaci a
dat;
o Smérnice pro zvladani bezpednostnich
incidenta;
o Smérnice pro pouZiti sitovych sluzeb 649 236,00 K¢

785 575,56 K¢&

Etapa V

Detailni rozpracovani strategie Fizeni kontinuity /
havarijni pldan / plan obnovy pro NS-VIS/VISMail
centrum = serverovou c¢ast v lokalitich Bubeneéska a
Strojnicka a klientskych aplikaci aZ na detailni procesy a
stavy systému vcetné popisu tlohy jednotlivych
konkrétnich roli v procesu. 302 976,00 K¢

366 600,96 K&

Etapa VI

Dodavka a instalace antivirového programu pro Domino

server 8.5.3 na platformé& Red Hat Enterprise Linux 34 302,00 K¢
182 110,00 K¢

Licence antivirového programu
Instalace 216 412,00 K&

261 858,52 K¢

CELKEM 4 328 240,00 K¢

5237170,40 K¢




10.

11.

Daii z piidané hodnoty bude G&tovana v souladu se zdkonem ¢&. 235/2004 Sb., o dani z piidané
hodnoty, v platném znéni. Pokud se DPH na zakladé nové pravni upravy béhem smluvniho
obdobi zméni, vySe DPH se automaticky zméni v souladu s touto pravni upravou. V takovém
piipadé Dodavatel vyuctuje vyse uvedenou cenu bez DPH a piipocitd DPH v pfislusné zdkonem
stanovené vysi. Tato zména nebude povazovana za zménu ceny ani za zménu této Provadéci
smlouvy.

Kompletnost kazdého dodaného milniku bude potvrzena podepsanim  Predavaciho nebo
Akceptagniho protokolu vedoucim Projektu Objednatele a Dodavatele. Uhrada ceny Plnéni v&.
DPH bude realizovdna Objednatelem na zakladé faktur, které budou vystaveny v souladu s
podepsanymi Piedavacimi nebo Akceptacnimi protokoly.

Datem zdanitelného pInéni bude datum podpisu piislusného Akceptaéniho protokolu,
Pied4vaciho protokolu, ¢i datum splnéni piislugné ¢asti plnéni. Dodavatel je povinen po vzniku
prava fakturovat, vystavit a Objednateli pfedat do 5 pracovnich dnii ode dne podpisu piisluSného
protokolu fakturu ve dvojim vyhotoveni.

Splatnost faktur je 30 dn od data jejich prokazatelného doruceni Objednateli na adresu
uvedenou ve Smlouvé. V piipadé doruceni faktur po 15. prosinci se splatnost faktur
prodluzuje na 60 dnti ode dne jejich prokazatelného dorucent.

Datiovy doklad musi obsahovat ¢islo Ramcové smlouvy, Cislo této Provddéci smlouvy a
naleZitosti fadného danového dokladu podle prislusnych pravnich predpisti, zejména pak
zékona ¢&. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozdéjsich predpisti. V piipadé,
7e datiovy doklad nebude mit odpovidajici nélezitosti nebo nebude vystaven v souladu
s Ramcovou smlouvou, je Objednatel opravnén zaslat jej ve lhiité splatnosti zpét k doplnéni
Dodavateli, aniz se dostane do prodleni se splatnosti. Lhita splatnosti po¢ind bézet znovu od
opétovného dorudeni néleZité doplnéného ¢i opraveného datiového dokladu Objednateli.

Adresa Objednatele pro doruéeni danového dokladu je:
Policejni prezidium CR, P.0.BOX 6, OMTZ, 150 05 Praha 5

Fakturovand ¢4stka se povazuje za uhrazenou okamzZikem odepsani ptislusné financni ¢astky
z bankovniho G¢tu Objednatele uvedeného v této Provadéci smlouvé ve prospéch bankovniho
¢tu Dodavatele uvedeného v této Provadéci smlouvé.

Spole¢né s fakturami Dodavatel dodé originaly predavacich nebo akcepta¢nich protokold,
podepsané povéienymi zéstupci obou Smluvnich stran dle Rdmcové smlouvy. Bez piedlozeni
uvedenych dokumentt Objednatel nebude fakturu Dodavatele akceptovat.

Objednatel neposkytuje Dodavateli finanéni zalohy na pfedmét plnéni.

Jestlize Objednatel nesplni své platebni zdvazky v souladu s terminem uvedenym v této Provadéci
smlouvé, a to ani po pisemném upozornéni Dodavatelem, bude Dodavatel opravnén pozastavit
dodavku pinéni az do zaplaceni splatné pohledavky nebo si vzit bez jakékoli odpovédnosti za
pfipadné $kody zpét dodané nezaplacené Produkty, Programy, Materidly i dal$i dodané polozky
a zarovei vyuzit jinych pravnich prostiedk.

V piipadé pozastaveni plnéni z divodii prodleni s platbou ze strany Objednatele nebude toto
povazovéano za prodleni Dodavatele s plnénim podle této Provadéci smlouvy.




Piiloha ¢&. 3 Provadéci smlouvy ¢. PPR-26402-9/CJ-2016-990656 &.dod.: CWT053/3

Priloha ¢. 3 — Harmonogram plnéni
Pocet stran: 1

Predpokladame, Ze realizace vySe uvedeného predmétu plnéni bude trvat cca 6 mésicii od podpisu
smlouvy.

Ramcovy harmonogram praci je odvozen od terminu podpisu Smlouvy a zavisi na splnéni
piedpokladii a soucinnosti na strané Objednatele.

Cast plnéni Trvani Predpokladané datum ukonéeni
1. | Etapa [ — Analyza 3-4 mésice Do 4 mésicii od podpisu smlouvy (polovina ledna pokud
préace budou zahdjeny do poloviny Fijna 2016)
2. | Etapa II — Systémova 2-3 mésice Do 5 mé&sict od podpisu smlouvy (do konce ledna 2016,
bezpec¢nostni dokumentace pokud analyza bude zahajena do poloviny fjna).
3. | Etapa IIl — Seznam aktiva | 1 mésic Do 2 mésicii od podpisu smlouvy (do konce listopadu,
rizik pokud analyza bude zahdjena do poloviny {jna).
4. | Etapa IV — Strategie fizeni | 1 mésic Do 1 mésice od ukonceni etapy II - akceptace systémové
kontinuity bezpeénostni dokumentace
5. | Etapa V — Smérnice 2 mésice Do 2 mésicii od ukonéeni etapy II - akceptace systémové
bezpeénostni dokumentace.
6. | Etapa VI — Antivirové | | mésic Do 1 mésice od podpisu smlouvy

feSeni pro Domino server
8.5.3 na platformé Red Hat
Enterprise Linux

Zéakladni milniky projektu jsou:

a)

b)

c)

d)

Milnik 1: Seznam rizik (konec listopadu, pokud analyza bude zahajena do poloviny #{jna a
seznam rizik vypracovany MV bude piedan ihned po podpisu smlouvy)

Milnik 2: Vystupy Etapy I — Analyza (leden 2017 pokud prace budou zahajeny do poloviny
ffjna 2016

Milnfk 3: Systémovd bezpe¢nostni dokumentace (konec ledna 2017, pokud analyza bude
zahdjena do poloviny ffjna a dokumenty vypracované MV budou predény v poloving
fijna)

Milnik 4: Havarijni plany (konec unora 2017 / zatatkem biezna, pokud systémova
bezpecnostni dokumentace bude akceptovana do konce ledna 2017 a podklady, vstupy od
PCR budou ptedany do 20.1.2017)

Milnik 5: Smérnice (do poloviny dubna, pokud systémova bezpecnostni dokumentace
bude akceptovana do konce ledna 2017 a materialy vypracované MV budou piedany také
do konce ledna 2017)

Konkrétni harmonogram plnéni bude vypracovan Dodavatelem v souladu s timto Ramcovym
harmonogramem do jednoho tydne od podpisu Smilouvy.

Prace mohou byt realizovany ve vyse uvedenych terminech za predpokladu, Ze nedojde ke zméné
zadani ze strany Objednatele a Ze budou splnény Podminky a piedpoklady a souéinnosti uvedené
v této Provadéci smlouvé a to v pozadovanych terminech.

V pripadé nedodrzeni vySe uvedenych terminti, nebo neposkytnuti potiebné spoluprace, souéinnosti ze
strany Objednatele budou tyto terminy piiméfené prodlouzeny nebo posunuty.

Harmonogram miize byt upraven téz na zakladé vzajemné pisemné dohody.




Piiloha €. 4 Provadéci smlouvy & PPR-26402-9/CJ-2016-990656 &.dod.: CWT053/3

Priloha ¢&. 4 — Ridici struktura projektu

Pocet stran: 2

Ridici rada Projektu

Sponzor Projektu Objednatele Sponzor Projektu Dodavatele

ManaZer Projektu Objednatele
Vedouci Projektu Objednatele

Vedouci projektu Dodavatele

Projektovy tym Objednatele Projektovy tym Dodavatele
Gestor, spravce bezpecnosti Konzultant bezpe¢nosti
Provozni tym Specialisté systému VIS
Vécny tym

Bezpecnostni tym

Ridici Rozhoduje o kli¢ovych otazkach Projektu, zméng harmonogramu a zméné& rozpoétu.
rada Cleny fidici rady jsou sponzoii Projektu, projektovy manazer, vedouci Projektu obou ;
Smluvnich stran a dva zéastupci kazdé Smluvni strany. Ridici rada Jje koneénou instanci "
pro zménové fizeni. Ridici rada kontroluje fizeni Projektu.

Kli¢ové role projektu na strané Objednatele

Sponzor Projektu | Vrcholovy pracovnik

Sponzor projektu je pracovnik vrcholového vedeni Objednatele/Dodavatele,

ktery md rozhodovaci pravomoc a soudasné Je odpovédny za Gspésné

ukonceni projektu.

= Ukastni se schiizek Ridicf rady projektu

* Odpovida zejména za zajisténi finanénich zdroju, zajisténi véasného
podpisu smluv resp. dodatki.

" ZajiStuje podporu projektu v ramci Objednatele/Dodavatele, splnéni
podminek a piedpokladi jeho realizace a nutné sou¢innosti v terminech
potiebnych pro projekt,

®  Provadi strategickd rozhodnuti, ktera maji vliv na Uspésnost projektu a
informuje vedeni Objednatele/Dodavatele o prabéhu projektu.

" Zavazn€ podepisuje pozadavky na zménu, které jsou pro projekt zasadni
a byly schvéleny Ridicim vyborem.

Manazer Vrcholovy pracovnik

Projektu " Ma konecnou pravomoc pro uréeni priorit, urovnani otevienych problémd.
V pripadé€ rozpori eskaluje feSeni na vy$si trovet ¥izeni v ramei resortu
MYV a PCR.

" Prebira materialy predané druhou smluvni stranou.

= Ma konecnou pravomoc pro rozhodovani o zménach v projektu, které
nemajf vliv na smluvni vztahy mezi Objednatelem a Dodavatelem.

® Prosazuje systém VIS v podminkach resortu Ministerstva vnitra.

= Jmenuje a odvolava &leny RR za Objednatele.

® Projektovy manazer Objednatele svolava a fidi zasedan{ spole¢ného
organu RR.

" ZajiStuje vrcholové fizeni projektu dle schvaleného rozpoctu, )
harmonogramu a rozsahu implementace [

= Koordinuje ¢innosti na mimorezortn{ Grovni. ’

" Rozhoduje ve spornych piipadech ve vztahu k MV,

| /




Vedouci Projektu | Hlavnim tikolem vedouciho Projektu je koordinace price jednotlivych

tymui a prijimdni rozhodnuti piesahujici kompetence téchto tymuii.

= Koordinuje préaci jednotlivych ¢&lenti projektového tymu a pravidelné
informuje manazera Projektu o splnénych ukolech ¢&i ptipadnych
problémech.

= Prebird materialy pfedané druhou Smluvni stranou.

= Je zodpovédny za akceptace dilc¢ich predmétt plnéni a jejich Casti.

= Je odpovédny Ridici radé.

= Kontroluje priibézné postup vSech fazi a ¢asti Projektu.

= Pfijima navrhy jednotlivych ¢lent tymu a rozhoduje o nich v ramci svych
kompetenci, piipadné je piedklada k rozhodnuti RR.

= Piipravuje materidly pro jednani RR.

= Schvaluje harmonogramy dil¢ich fazi Projektu

= Svolavé pravidelné (minimalné 1x tydné), piipadné dle potieby, schiizky
vedeni Projektu.

Gestor, spravce | Je zodpovédny za spravnost predanych informaci, specifikace zadani,

bezpeénosti pozadavki, ptedani dokument vypracovanych MV, PCR. A dale pak za

vécné pripominky k predanym vystupim, dokumentim. Poskytuje

stanovisko nebo rozhodnuti zadavatele v pripadé nejednoznaénych

pozadavkii na bezpecnost nebo vyklad v pfipadé nejasnych internich

piedpisi.

Objednatel zajisti pracovniky pro kazdou zvySe uvedenych kli¢ovych roli Projektu (jmenuje

pracovniky, kteff budou Dodavateli k dispozici po celou dobu Projektu). Objednatel si mtize prizvat

zastupce tretich dot¢enych stran (externich systémii), podilejicich se na vizovém procesu.

Klicové role projektu na strané Dodavatele

Vedouci Projektu | Je zodpovédny za fizeni projektu vramci schvéleného rozpodtu,
harmonogramu a rozsahu. Je zodpovédny akceptace diléich predméta
plnéni a jejich ¢asti. Je odpovédny ridici radé.

Konzultant Je zodpoveédny za stanoveni pozadavki na systém VIS zhledisky ZkB,
bezpeénosti vypracovani odpovidajicich ¢asti systémové bezpecnostni dokumentace a
ostatnich materiald dle této smlouvy na zakladé informaci ziskanych
z pfedané dokumentace MV/PCR, interview s povéfenymi pracovniky
MV/PCR a interview s povéfenymi pracovniky dodavatele, podilejicimi se
na projektu VIS (systémech NS-Vis a VISmail). Je zodpovédny za
zapracovani vécnych pripominek k pfedané bezpecnostni dokumentaci po
jejich projednani a vzajemném odsouhlaseni.

Akceptacni komise

Akceptacni komise se sklada z:
= projektového manazera Objednatele,
= vedouciho projektu Objednatele,
= vedouciho projektu Dodavatele,
= garanta, spravce bezpecnosti Objednatele,
= konzultanta bezpecnosti Dodavatele,
ptipadné Sponzort projektu.

Po dohodé mohou byt na jednani akceptaéni komise prizvani dalsi ¢lenové projektového tymu.




Piiloha ¢. 5 Provadéci smlouvy &. PPR-26402-9/CJ-2016-990656 ¢.dod.: CWTO053/3

Priloha ¢. 5 — Soucinnost Objednatele
Podet stran: 1

1,

Objednatel poskytne aktudlni bezpe¢nostni dokumentaci, organiza¢ni strukturu, popis
bezpecnostnich procesi, popis architektury implementovanych bezpe&nostnich systémt a dalsi
dokumenty relevantni ptedmétu plnéni.

Objednatel vytvori konkrétni bezpednostni dokumenty v zodpovédnosti PCR viz Piiloha &.1 této
provadéci smlouvy v pozadovanych terminech dle harmonogramu

VSechny ¢innosti zejména interview s pracovniky Objednatele, (studium dokumentace/systému
VIS na misté, dalsi jednéni) se budou konat na pracovisti Objednatele v Praze.

Objednatel po celou dobu projektu:

vytvoii pro realiza¢ni tym organizaéni a vécné podminky pro naplnéni sou¢innosti Objednatele.

Nese odpovédnost za spravnost obsahu existujicich dat a &iselniki a jejich piedani Dodavateli
v pozadovanych terminech.

ponese odpovédnost a naklady za &asti oznadené v Piiloze 1 v zodpovédnosti PCR.

poskytne potiebné informace, specifikace pozadavkli nezbytné pro vypracovani analyzy souladu
systému VIS (NS-VIS a VIS MAIL) se ZKB véetné nezbytnych konzultaci k témto specifikacim,
pozadavktim.

nese odpovédnost za spravnost a kompletnost predanych dokumentd a dalsich smérnic a metodickych
pokynii nezbytnych pro plnéni piedmétu smlouvy.

Objednatel je déle povinen:

jmenovat &leny Ridici rady, Manazera a Vedouctho projektu a gestora bezpecnosti nejpozdéji do
Jednoho tydne od podpisu Smlouvy a udélit Jjim patii¢né pravomoci.

zajistit piistup zastupciim Dodavatele do prostor Objednatele, kde jsou instalovana zatizeni Dodavatele,
v odiivodnénych piipadech i mimo fadnou pracovni dobu Objednatele.

Objednatel se déle zavazuje k nasledujici sou¢innosti:

a)
b)

c)

d)

Spréva acti uzivatelt VIS (NS-VIS a VIS MAIL) v Active Directory Policie CR

Uvoliiovani pracovnikil, jmenovanych osob/gestorii a zastupcii uZivatelt Objednatele podle potieb
Projektu, a to alespoii po dobu od jmenovani do piedani ptedmétu plnéni do uZivéni.

Objednatel se bude podilet na aktualizaci a piipominkovani predanych dokumentt, vystupli analyzy a
jejich pracovnich verzi a pipadném ovéfovéani v provozu a vzhledem k ptisluSnym internim smérnicim
a dokumentim.

Objednatel souhlasi s posuzovanim a zaslanim vyjadieni k piedkladanym dokumentiim od Dodavatele
do 3 - 5 pracovnich dnii podle obsahu a rozsahu pokud nebude dohodnuto jinak.

Zabezpeceni ucasti kli¢ovych roli na pravidelnych projektovych schiizkach jednou tydné a setkani
s ostatnimi ¢leny tymu do p¥i$tiho pracovniho dne a odbornymi pracovniky a zastupci uzivateli
systému VIS (NS-VIS a VIS MAIL) do 2 pracovnich dnii po zadéni pozadavku na setkani, pokud
nebude dohodnuto jinak.




