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1 Uvod

S ohledem na stale vétSi naroky na spravu inspek&nich systému pro kontrolu elektronickych
cestovnich dokladl a jejich interoperabilitu je nutné aplikovat rozsSifeni systému Narodni
kontrolni autority (dale jako NKA). RozSifenim je mySlena jeji intenzivngjSi integrace s
aktualnimi provozovanymi inspek&nimi systémy na urovni hrani¢ni kontroly s cilem zapojeni
Ceské republiky do aktivit Evropské unie a agentury Frontex v ramci vytvaFeni tzv. Schengen

Master Listu.

Schengensky Master List (SML) je pfipravovan jako centralni feSeni pro sdileni dat
nezbytnych pro provedeni Pasivni Autentizace, pro ktery je nezbytna spoluprace vsech statu
Evropské unie.

SML bude spravovan Evropskou komisi, ktera pro jeho spravu pfedpoklada uzkou spolupraci
se v8emi Cleny Evropské Unie a to zejména Schengenského prostoru.

Uvedena spoluprace je postavena na sdileni dat, které musi byt pfedany v definovaném
formatu a predpfipraveny pro jejich nasledné zpracovani. Jedna se o data z kazdé inspekéni
procedury na urovni elektronické hrani¢ni kontroly (stacionarni hrani¢ni mista, automaticky
systém odbaveni cestujicich), ktera budou automaticky posunuta NKA, ktera provede
naslednou automatickou evaluaci dat a reporting vici Evropské komise.

Pro napInéni vySe uvedenych cild musi byt data ze vSech inspekci poskytnuta ve formatu
XML jak je definovan standardem TR-03135 pro dal§i zhodnoceni v systému NKA. Data
neobsahuji zadné osobni Udaje. Jejich hlavni soucasti jsou informace o Document Signer
certifikatu, které jsou nasledné v pozadovaném formatu zpracovany.

Systém NKA bude tedy doplnén o modul pro evaluaci a reportovani vcetné doplnéni
vybranych automatickych pracovnich postupu, v ramci nichz je fizen provoz NKA.
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Po odeslani dat do modulu Narodni kontrolni autority budou data pfipravena podle
definovaného formatu a postoupena organu Evropské komise, ktery je urCeny vydavani
Schengen Master Listu.

V momentég, kdy je vydan novy Schengen Master List, je tento postoupen vSem ¢lenskym
statim, kde kontaktnim bodem na narodni urovni CR bude pracovisté Narodni kontrolni
autority, ktera jej bude distribuovat vSem registrovanym inspekénim systémum.

Implementaci vySe uvedeného bude posilena role Ceské republiky a zarover jeji schopnost
pro jesté vysSi schopnost kontroly elektronickych cestovnich dokladu.



Pozadavek na realizaci projektu je definovan nasledujicimi soubory dodavek souvisejicich
s rozsSifenim funkcionality sytému EasyGO a NKA:

o Doplnéni funkci evaluaéniho modulu EasyGO aplikaéniho serveru véetné migrace
modulu Bioserver na nové dodany server,

o Realizace interface mezi EasyGO aplikaénim serverem a sub-modulem NKA — N-
PKD,

¢ Implementace automatickych pracovnich postupl na urovni NKA a zpracovani logl z
inspekénich systému ve formatu BSI TR-03135



2 Popis aktualniho stavu — vychozi podminky

Aktualni stav vychazi z konfigurace jiz provozovanych systéml( EasyGO, NKA a systému
mobilni/stacionarni kontroly.

Systémy poskytujici potfebna data pro ucely pozadované funkcionality jsou EasyGO a
KODOX (stacionarni a mobilni), kde jimi vytvofena data budou dale zpracovana v sub-
modulu NKA, kterym je N-PKD.

2.1 Systém automatického odbaveni cestujicich EasyGO

Systém EasyGO je provozovan nad sedmnacti automatickymi branami - eGATE, které jsou
instalovany v prostoru hranic¢ni kontroly na terminalu 1 na darovni prvni kontrolni linie, kde 9
automatickych bran je instalovano v lokalit¢ PRILET a 8 automatickych bran v lokalité
ODLET.

Provoz vSech novych automatickych bran (17) je realizovan prostfednictvim terminalové
klientské aplikace, ktera je nainstalovana na Monitorovacich stanicich (M-STATION)
umisténych v odbavovacich stanoviStich policie v obou lokalitdch. V8echny stanice na
platformé PC ve formé terminalu komunikuji s EasyGO APP Server jehoZz soucasti je
evaluaCni modul, ktery zpracovava tzv. transakéni zéaznamy podle specifikace BSI TR-
03135.

Veskeré kryptografické operace jsou realizovany komponentou EasyGO ISY (TCC), ktera je
implementovano zcela v souladu se specifikaci BSI TR-03129 a BSI-03129-2.

Vyrobcem kli¢ovych komponent v podobé automaticky brany, aplikaéniho serveru EasyGO
APP Server (v€etné evaluaéniho modulu Bioserver) a inspekéniho systémy EasyGO ISY
(architektura TCC) je spoleénost secunet Security Networks AG — Némecko
(www.secunet.com).

Uvedena spolecnost jiz byla zadavatelem kontaktovana za u€elem podani nabidky vSem
uchazecim.

2.2 Narodni kontrolni autorita NKA

Narodni kontrolni autorita — NKA (rovnéz jako DVCA4) je feSeni postavené na technologii
komplexniho systému poskytujiciho PKI infrastrukturu pro kontrolu a vydavani elektronickych
cestovnich a osobnich dokladd COTS produktu secunet elD PKI Suite.

NKA komunikuje v prostfedi Ceské republiky prostfednictvim rozhrani SPOC_AUX s
nadfizenymi autoritami a nasledné i se zahrani¢nimi CVCA autoritami.

Jako takova poskytuje jak data pro fizeni pfistupu v ramci Terminalové autentizace, tak data
pro provedeni Pasivni autentizace na registrovanych inspekénich systémech (TCC, IS...)

NKA je provozovana na tfech instancich:

e Primarni instance,

e Hot StandBy instance,

o Testovaci prostfedi v€etné testovaciho inspekéniho systému v provedeni TCC spolu
s klientem postaveném na technologii referenénim feSeni pro kontrolu a &teni
eMRTD Golden Reader Tool (elektronickych cestovnich a osobnich dokladu).
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Obrazek 1: Narodni kontrolni autorita — rozsah implementace

Specifickym modulem provozovanym v systému NKA je integrovany modul N-PKD.
Tento modul realizuje v ramci provozu NKA nasledujici procesy:

= Import certifikatll CSCA, DS a CRL,

= Sprava importovanych certifikatd,

= Vytvofeni Mater Listu a Defect Listu,

= Export dat Master a Defect listu,

= Podepsani Master Listu a Defect Listu certifikatem.

Soucasné N-PKD poskytuje funkcionalitu ve formé vytvareni a spravy Master a Defect listd,
které jsou nasledné pfipraveny a distribuovany pro provedeni Pasivni Autentizace v ramci
kontrolnich procest elektronickych cestovnich a osobnich dokladl distribuovany dale
komponentou DVCA pro registrované inspekéni systémy.

Vyrobcem softwarovych komponent systému NKA jako komplexniho feSeni elD PKI Suite je
spole¢nost secunet Security Networks AG — Némecko (www.secunet.com).

Uvedena spole¢nost jiz byla zadavatelem kontaktovana za ucelem podani nabidky vSem
uchazecélm.

2.3 Systémy stacionarni a mobilni kontroly

Kromé vySe uvedenych systémU zadavatel provozuje stacionarni a mobilni kontroly, které
jsou obsluhovany pfi realizaci kontroly elektronického cestovniho dokladu dedikovanymi
inspekénimi systémy podle standardu BSI TR-03135.

Tyto inspekeni systému poskytuji moznost vytvareni transakcnich zaznamu podle standardu
TR-03135.



Uvedené transakeni zaznamy budou poskytovany prostfednictvim dedikované URL adresy
do Uulozisté evaluaCniho modulu systému EasyGO, ktera nasledné provede distribuci
potfebnych dat pro systém N-PKD, ktery je soucasti systému NKA.



3 Technické zadani
NiZze popsané poZzadované rozsifujici funkcionality realizované zadavatelem provozovanymi
systémy musi zabezpecit nasledujici proces:

1) Evropska komise (DG Home) za$le emailem pracovisti Narodni kontrolni autority
vybrany CSCA certifikat konkrétni zemé.

2) Pracovisté Narodni kontrolni autority (dale také jako NKA) vyzada v evaluacnim sub-
systému systému EasyGO .PDF report a .ZIP soubor s korespondujicimi Document
Signer certifikaty, které jsou ziskany z TR Logu, a zaSle je zpét Evropské komisi (DG
Home).

3) Na zakladé zaslaného reportu pracovidtém Narodni kontrolni autority provede
Evropska komise validaci dlivéryhodnosti zaslaného certifikatu.

4) V pfipadé, Ze v8echna kritéria byla naplnéna, je pfedmétny CSCA certifikat vystaven
v nové vydaném Schengen Mater Listu.

5) V pfipadé, Ze je SML vydan, je tento naimportovan do ulozisté N-PKD (NKA) jako
sub-modulu systému N-PKD (NKA), ktery je nasledné poskytne registrovanym

inspekénim systémum prostfednictvim komponenty DVCA.

Mimo tento proces vyzadany pracovistém Evropské komise, bude systém EasyGO aktivné
pFenaset data souvisejici s provedenim Pasivni autentizace modulu N-PKD (funk&ni soucast
NKA) pro mozné rozSifeni obsahu zadavatelem vydavaného Master Listu na zakladé

zadavatelem ziskaného CSCA certifikatu a provedené vlastni evaluace.
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Obrazek 2: Prehled procesii poZadovaného reSeni

Pocet terminalll, ze kterych budou pfenasena transakéni data, bude az 5 000. Z tohoto
divodu zadavatel pozaduje, aby dodané feSeni bylo kapacitné schopné obslouzit alespori 7

000 terminalu, kde pocet transakci celkem za hodinu bude 20 000.

3.1 Doplnéni funkci evaluaéniho modulu EasyGO aplikacniho
serveru

Zadavatel pozaduje doplnéni funkcionalit evaluaéniho modulu systému EasyGO o
funkcionalitu statistického zpracovani transakénich logl inspekénich systému provozovanych
zadavatelem, které jsou ve formatu BSI TR-03135.

VSechny registrované inspekéni systémy budou poskytovat transakéni zaznamy ve formatu
XML jak je definovan BSI TR-03135. Tento format obsahuje veSkeré nutné informace, které
jsou nezbytné pro sdileni dat pro sestaveni Schengen Master listu na urovni Evropské
komise.

Evaluaéni modul systému EasyGO — Bioserver bude podle poZzadavku zadavatele rozSifen o
nasledujici funkcionalitu:

1. Ulozeni transakéniho logu do datového ulozisté ze jmenovanych inspekénich
systému. Vlastni ulozisté bude dostupné prostifednictvim URL,

2. ldentifikace typu . XML souboru podle TR-03135:
a. Basic,
b. Minimal extended,
c. Extended.

3. Nahled v grafické a tabulkové podobé nad reporty sestavenych z transakcnich logu,
kde bude mozné filtrovat na zakladé:
a. Cetnosti vyskytu podle typu dokladu,
b. Cetnosti vyskytu podle vydavaci autority — reference na Document Signer
certifikat a kofenovy certifikat,
c. Vysledku kontroly doklady s rozdélenim na:
i. Elektronické kontroly,
ii. Optické kontroly.
d. Doba inspekce kontrolovanych ¢asti dokladu — bude-li na urovni .XML
informaci k dispozici.
e. Statistika vici konkrétnimu terminalu, na kterém byla transakce provedena.

4. Konverze vsech transakénich logt . XML do formatu basic, v pfipadé, Ze je zpracovan
transakéni soubor ve formatu ,Minimal extended/Extended“ a jejich pribézna
distribuce systému NKA, ktery nasledné provede zpracovani pro potfebu procesu
vytvofeni Schengen Master Listu na urovni modulu N-PKD.

Jedna se o pfipady, kdy Evropska komise poskytne CSCA certifikat zemé, ktery neni
zaveden na urovni modulu N-PKD a jakkoliv kvalifikovan.



V takovém pfipadé na zakladé pfedem nastaveného poctu vyskytu Document Signer
certifikatll z realizovanych inspekci bude mozné rozhodnout o jeho posunuti do
primarniho ulozist¢ N-PKD (modul NKA) pro jeho nasledné zavedeni fizenym
procesem do Master Listu nebo Defect Listu, ktery vydava pracovi§té NKA pro
potfeby kontroly e-cestovnich doklada.

Pro naplnéni vSech pozadavk( Evropské komise zodpovédné za vydavani Schengen Master
Listu je nezbytné pfipravit report ve formatu .PDF a .ZIP soubor se vSemi korespondujicimi
DS certifikaty, pro které byl zaslan CSCA certifikat konkrétni zemé.

Soucasti pozadované funkcionality je sprava reportll a jejich vytvareni, které musi byt
realizovano v konkrétnim dialogu.

Zpracovani reportu bude ve formatu .PDF, podle nasledujiciho nize uvedeného vzoru.
Povinné polozky reportu jsou (v anglickém jazyce):

CSCA Certificate Issuing Country:

CSCA Certificate Details:

Period of log-data acquisition:

First occurrence of a DS Certificate referencing this CSCA Certificate

Amount of days with occurrence of DS Certificates referencing this CSCA Certificate
Amount of different DS Certificates referencing this CSCA Certificate

SHA-1 Fingerprints of DS Certificates referencing this CSCA Certificate

© N o gk~ w NP

Amount of border checks involving different eMRTDs that contain one of the above
DS Certificates:

9. Anomalies of the CSCA Certificate

10. Anomalies of DS Certificates referencing this CSCA Certificate

11. Additional information / remarks

12. Rapporteur’s Authority

a. Member State

b. Organisation / Authority

c. Contact
d

. Date Form was completed



CSCA Certificate Validation Form

1. CSCA Certificate Issuing Country:

ATTSTELIA

2. CSCA Certificate Details:

Subject
C=AT, (=0T, OU=EMI, CN=C5CA- AUSTRI A

Serial Humber
fd39007ae22f525 (HEX)

Subject Key Ide ntifier
G41604141Fe157229b3512136 3550 eale2ce2cldlaTas dd

Validity
Sun Jul 19 16:5@: 44 CEST 2026 - Sun Jul 19 10:50:44 CEST 2036

SH#i1 Fingerprint
deelfelIR6EbEE935309a1d13cef ecdd 1d1bb 438

3. Period oflog-data acquisiton:

|EI315-I:IS-ET 00:00:00.0 - 20168-01-26 11:40:21 287

4. First occurrence of a DS Certificate referencing this CSCA Certificate :

|z|:|15-|:|?-1'3

5. Arountofdays withoccurrence of DS Certificates referencing this CSCA Certificata:

|?1

&. Ammountofdifferent DS Certificates referencing this CSCA Certificata:

|15

7. SHA-1 Fingerprints of DS Certificates refe rencing this CSCA Certificate

Eofd3A9baa ThRelbT feel 9T AR T4 318904445 11947
Gdb3d42e 36 d0aacIbS9cbdchdc 11bE496en2d da2
Adeab277dd4ci1259d604bbae23b lefT95edadaT
32ad13f0a2322a 25307 132a06:1693: 14179003
GfedeTedCzalaf felaaf Tafffeed9cabfdbdeazc
CE9ChE2f 25407865524 6dT1fbc23aTo62ad54b
B7%C2aa% 1eGl 74 TOS2R4 FFEE 24 ccT1 106225804
Bd322bd0 303252361 1f T4 cE9d 34 41Thadd a2 a2
a2e04 26049 ab46425C0T0223d8242T76c1lackdfbad
d9c89h23dd fa2di9aedd T20eT3T36da0d 8a9640 1
f13d60a2 Tfcfb990cebf faTata24202b S04 Aaatf 1
atbodchaclbf2acdlecefiescanidzf22ddiabac
17c88bocbafateaeead2 94 fedada2ifcand 324af
1de 1bE1GafbafEfifeCctcheletdf9aTd421b30 110
23835d8eaachcS354190dd3Fdeb2ae20ac2 3706

2. Armountof border c he cks invo lving different, e METD = that contain one of the above DS Certificates:

132

9. Anomalies of the CSCA Certificate:



CSCA Certificate Validation Form

10, Anomalies of DS Certificate s referencing this CSCA Certificate:

11. Additional information f remarks:
CSCAcertificate is used for the ismance of the following document types: P

12. Rapporteur’s Authority:

Member State Organisation ! Autho rity

Contact Date Form was completed

13, Please send the completed validation form to:

3.2 Realizace interface mezi systémem EasyGO a sub-modulem
NKA — N-PKD

Mezi evaluanim modulem systému EasyGO bude vybudovan komunikaéni interface, ktery
bude zpracovavat data nezbytna pro poskytnuti informaci k semi-automatickému vytvoreni
Schengen Master Listu vydavanym NKA.

ZabezpelCeni komunikace bude realizovano prostfednictvim TLS certifikatu, ktery vyda
Technicka certifikacni autorita NKA (Tech CA NKA).

EasyGO aplikacni server jak jiz bylo uvedeno, bude v tomto pfipadé centralni komponentou,
ktera bude pfijimat transakéni data z nasledujicich inspek&nich systému:

1. EasyGO automatické brany,

2. Systém stacionarni kontroly cestovniho dokladu,

3. Mobilni inspekeéni systémy.



V modulu N-PKD jako sub-modulu systému NKA budou nastaveny automatické procesy,
které zabezpedi automatické pracovni postupy (zakaznicka definice pracovnich postupt),
ktera zaijisti distribuci CSCA certifikati do jednotlivych kvalifikovanych ulozist.

3.3 Doplnéni serveru do infrastruktury automatizovaného
biometrického systéemu

Jak bylo uvedeno vyse, je pozadovano oddéleni vykonu aplikaéni a evaluaéni ¢asti. Z tohoto
divodu bude dodan 1 novy server, na které budou migrovany funkce statistického
zpracovani dat a komunikace mezi obéma systémy NKA — EasyGO.

Pozadavek na server, ktery bude umistén v blade :

- Procesor Intel® Xeon® E5-2600 product family; Intel® Xeon® E5-2600 v2 product
family nebo kvalitativné a cenové obdobny. Server musi byt osazeny dvéma CPU s
minimalné 4 jadry na CPU a musi dosahovat minimalné 380 bodu v benchmarku
SPEC CFP2006 rates Result Published by SPEC ve sloupci Result Base.

- Server musi byt osazen minimalné 8x fyzickymi pamétmi typu RAM ,low voltage®
kompatibilni se sbérnici procesoru o minimalni velikosti 32 GB o rychlosti 1600MHz,

- Soucdasti pozadovaného serveru jsou dva SAS disky o rychlosti 15000 RPM o
minimalni velikosti min. 500GB per HDD, pfi¢emz disky musi byt zapojeny v raid 0, 1,
a urCeny pro béh serveru v rezimu 24x7.

- RAID fadi¢ musi byt z ddvodu kompatibility se stavajicim prostfedim podporovan ze
strany VMware. Nabizeny server musi byt kompatibilni s OS MS Windows 2012 R2
Server, Linux, VMware.

- Kazdy server by mél mit moznost osazeni dvéma rozSifujicimi kartami, pficemz
server pro EasyGO ISY musi navic umoznovat osazeni standardni PCI/PCI-X kartou,
full size, full length, do které bude umistén HSM modul.

- Pozadovana konektivita 2x10Gb ethernet,
- Prediktivni analyza poruch pro pevné disky, procesory, pamét.

Server bude dodan s OS Windows Server. Podpora dalkové spravy pomoci redundantnich
management modulu chassis. Moznost vzdaleného zjisténi sériového Cisla komponentd.
Prohlaseni o shodé. Podminkou umoznéni dodavky je, Zze vesSkery dodavany hardware bude
novy, nepouzity a bude dodan v€etné dokumentace. V nabidce pozadujeme uvést typ, nazev
a pocet veSkerého zafizeni a software.

Server navrzeny uchaze€em musi byt pIné kompatibilni se stavajicim blade chassis, kterym
je HP BladeSystem c7000 provozovany v nasledujici konfiguraci v datovém centru na Letisti
Vaclava Havla v Praze Ruzyni:

- 1-fazova rackmount (10U) blade police; kapacita: 16x half-height nebo 8x full-height
blade, 8x blade interconnect;

- 1x Onboard Administrator with KVM — management modul
- Power Discovery Services, Inteligent Power Module
- 4x hot-plug Active Cool 200 ventilator

- Onboard Administrator with KVM — management modul s konzolovym pfepinaéem
(redundantni )



- 1-fazovy napdjeci modul pro HP BladeSystem c7000

- HP BladeSystem PCI Expansion Blade — I/O blade; 2x PCI-X nebo 2x PCle I/O slot
- 2x Passtrought gigabit ethernet module

- 5x 2400 W Gold hot-plug zdroj napajeni

- 5x 2 m napajeci kabel (IEC320-C20/IEC320-C19)

Blade chassis je vybaveno dvéma passtrough moduly 1 Gbit, které jsou pfipojeny k
dodavanym TOR switchim.

3.4 Vycet dodavek uchazece

V této Casti zadavaci dokumentace je uveden vycet dodavek uchazece:

Dodavka Pocet
Analyza a navrh feSeni 1 sada
Dodavka a implementace automatickych procest — NKA pro modul N-PKD 1 sada
Rekonfigurace systémového prostfedi NKA a EasyGO 1 sada
Dodavka a implementace evaluaéniho a reportovaciho modulu NKA 1 sada

s integraci registrovanych inspekénich systém{

Dodavka serveru véetné instalace a migrace dat 1 sada
Testovani a finalni akceptace dila 1 sada
Podpora provozu do 30.4.2017 v rozsahu alespori 2 MD / mésic 1 sada

Uprava systémové dokumentace 1 sada




