e +*"*, |FONDPRO
C.j.: SLZ-3295-22/CJ-2011-009HVZ « * VMEJSI
g HRANICE

Smlouva o dilo
na
,Predavani udajf o cestujicich leteckymi dopravci Policii Ceské republiky*
FVH 2010-01

uzaviend na zdkladé vysledku verejné zakdzky vyhldsené dle zdkona ¢ 137/2006 Sb.,
o verejnych zakdzkdch, ve znéni pozdejsich predpisti.

Nize uvedeného dne, mésice a roku uzaviely tyto smluvni strany:

1. Ceska republika - Ministerstvo vnitra
se sidlem: Nad Stolou 936/3,170 34 Praha 7
IC: 00007064
DIC: CZ00007064
Zastoupena: Ing. Stanislavem Loskotem

Zastupcem reditele Spravy logistického zabezpeceni
Policejniho prezidia CR
Bankovn{ spojeni:Cesk4 narodni banka, Praha 1
Cislo uctu: 5504881/0710
Korespondenc¢ni adresa:
Policejni prezidium CR
Sprava logistického zabezpeceni
P.0.BOX 6, 150 05 Praha 5

(dale jen jako ,objednatel“)

d
2. AUROTON COMPUTER spol. s r.o.
se sidlem: Prosecka 63/95, 190 00 Praha 9
IC: 43871437
DIC: CZ43871437
Zastoupena: Ing. Pfemyslem Ondrou, jednatelem spole¢nosti
Bankovni spojeni: KB Praha 1
Cislo uétu: 35102111/0100
Zapsana do obchodniho rejstiiku vedeného u Méstského soudu v Praze, oddil C, vloz-
ka 5013

(dale jen jako ,dodavatel“)
(spole¢né dale oznaceny téZ jen jako ,smluvni strany“ nebo ,strany*)

na zakladé §536 a v souladu s ustanovenimi zakona ¢. 513/1991 Sb., obchodniho zdkoniku, ve znéni pozdéjsich
piredpisq, (dale jen ,obchodni zakonik“) uzavrely

tuto
smlouvu o

,Piredavani udajt o cestujicich leteckymi dopravci Policii Ceské republiky*
(dale jen ,smlouva“)

Strana 1/



L.

Seznam v této smlouveé pouzivané terminologie a zkratek tvori ptilohu €. 1 této smlouvy.

II.
Prohlaseni smluvnich stran

Objednatel prohlasuje, Ze je organizacni slozkou statu ziizenou a existujici podle ¢eského pravniho fadu a
Ze spliiuje veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavtit a
radné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, Ze je pravnickou osobou radné zaloZenou a existujici podle ¢eského pravniho radu a
Ze spliiuje veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavrit a
fadné plnit zavazky v nf obsazené.

Dodavatel garantuje, Ze nové zavedené funkcionality budou integrovany se stavajicimi informa¢nimi sys-
témy Policie CR, budou s nimi kompatibilnf a nebudou nijak dot¢eny jejich stavajici funkcionality.

Predmét smlouvy je spolufinancovan z prostiedkd Fondu pro vnéjsi hranice.

II1.
Piredmét Smlouvy

Pfedmétem plnéni smlouvy je zavedeni piedavani daji o cestujicich leteckymi dopravci Policii Ceské
republiky prostrednictvim datové sité letecké dopravy a jejich automatizovaného zpracovani a vyhodnoco-
vani prostiednictvim policejnich informacnich systémi, véetné dodavky technického a programového vy-
baveni, dodani navrhu a realizace pripojeni do datové sité letecké dopravy a uzavieni smlouvy na poskyto-
vani datovych sluzeb.

Predmét plnéni se sestava z nize uvedenych dil¢ich plnéni spocivajicich v(e):

a) Zavedeni novych funkcionalit

e provedeni analyzy,

e zpracovani bezpecnostniho projektu a navrhu OrgWare,

e zpracovani technického reSeni a navrhu na potizeni HW a COTS SW,
e konzultace ke stavajicimu aplikacnimu programovému vybaveni (APIS-PAXLST),
e konzultace k informa¢nim systémtim poskytujicim lustraci,

e specifikace rozhrani,

e vyvoj a implementace aplikacniho SW,

e integrace s centralnimi systémy,

e priprava a provedeni testovani,

e podpora pti ovérovacim provozu,

e zavedeni do rutinniho provozu,

e zpracovani dokumentace,

e skoleni administratort a pracovnikd,

e predani a akceptace.

b) Zavedeni konektivity do datové sité letecké dopravy

e provedeni analyzy,

e zpracovani bezpecnostniho projektu a nadvrhu OrgWare,

e zpracovani technického reSeni a ndvrhu na potizeni sluzeb, HW a COTS SW,
e konzultace k datové siti letecké dopravy a WAN MV CR,

e specifikace rozhrani,
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e vyvoj a implementace aplika¢niho SW,

e podpora pro uzaviceni smlouvy o poskytovani datovych sluzeb,
e priprava a provedeni testovani,

e podpora pti ovérovacim provozu,

e zavedeni do rutinniho provozu,

e zpracovani dokumentace,

e skoleni administratort a pracovnikd,

e predani a akceptace.

¢) Dodavku HWa COTS SW

e aplikacni server (vcetné 0S) 2 ks,

e databazovy server (vcetné 0S) 2 ks,

e MS SQL Server Standard 64 bit. v licenci na procesor 1 ks,

e pracovni stanice (véetné SW) 2 ks,

e montaZe, instalace, konfigurace, uvedeni do provozu, testovani a poskytnuti zaruky,
e Skoleni administratord,

e predani a akceptace.

Detailni popis piredmétu plnéni je uveden v piloze ¢. 2.

Dodavatel se zavazuje plnit predmét smlouvy a objednatel se zavazuje zaplatit za toto plnéni sjednanou
cenu podle podminek stanovenych smlouvou.

Dodavatel se zavazuje provést plnéni v souladu s platnymi pravnimi predpisy a s dalSimi normami souvise-
jicimi s predmétem plnéni verejné zakazky.

Predmét plnéni musi byt realizovan radné a vcas bez faktickych a pravnich vad.

IV,

Misto plnéni
Mistem plnéni dle této smlouvy jsou:
Policie Ceské republiky
Inspektorat cizinecké policie Praha - Ruzyné
Aviaticka 16/1050
160 08 Praha 6

Policie Ceské republiky

Reditelstvi sluzby cizinecké policie
Olsanska 2

130 51 Praha 3

Policie Ceské republiky
Inspektoraty cizinecké policie na mezinarodnich letistich CR:
ICP Karlovy Vary, ICP Pardubice, ICP Brno a ICP Ostrava.

V.
Terminy plnéni

Dodavatel je povinen plnit pfedmét smlouvy v terminech plnéni stanovenych touto smlouvou.

Dodavatel je povinen zahajit poskytovani plnéni nasledujici den po nabyti platnosti a G¢innosti smlouvy.
Plnén{ bude realizovano v souladu s ptedmétem plnéni verejné zakazky.

Termin ukonéen{ plnéni: do 1. 6. 2012.

Termin vystaveni kone¢né faktury nejpozdéji do 29. 6. 2012.

Zavazné terminy dil¢ich plnéni dle ¢lanku III. Jsou uvedeny v harmonogramu v piiloze ¢. 4.
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Dil¢i ¢ast pozadovaného plnéni se povazuje za radné poskytnuté, bylo-li fadné poskytnuti odsouhlaseno
objednatelem formou podpisu predavaciho (akceptacniho) protokolu, vztahujiciho se k piislusnému dilci-
mu plnéni (fazi). Pokud je soucasti pfedani privodni dokumentace k predmétu plnéni (napf. navody), je ta-
to Cast soucasti protokolu o piedani (akceptacniho) protokolu.

Kazdé dil¢i plnéni (faze) bude zakonceno akcepta¢nim protokolem dle piilohy ¢. 6 ¢i dodacim listem
/dodavka HW/. Po jeho potvrzeni opravnénymi osobami objednatele vystavi dodavatel fakturu.

VI.
Cena

Celkova cena za plnéni, které je specifikovano v ¢l. II1. a v ptiloze ¢. 2. k této smlouvé se sjednava dohodou
smluvnich stran a ¢ini:

2 825900 K¢ bez DPH (slovy: dvamilionyosmsetdvacetpéttisicdevétset K¢ bez DPH),

dan z piidané hodnoty 20%, c¢ili:

565 180 K¢ (slovy pétsetSedesatpéttisicstoosmdesat K¢),

3391 080 K¢ s DPH (slovy: trimilionytfistadevadesatjedentisicosmdesat K¢ s 20% DPH).

Tato cena sestava z dil¢ich cen uvedenych v priloze ¢. 4.

Daii z ptidané hodnoty bude G¢tovana v souladu s platnymi pravnimi predpisy.

Soucasti celkové ceny jsou veskera plnéni, kterd se na zakladé smlouvy dodavatel zavazal poskytnout ob-
jednateli. Soucasti celkové ceny jsou i sluzby a dodavky, které v zadavaci dokumentaci nebo i ve smlouvé
sice vyslovné uvedeny nejsou, ale dodavatel jakoZto odbornik o nich vi nebo ma védét, Ze jsou nezbytnou
soucasti plnéni pfedmétu smlouvy.

Celkova cena za predmeét plnéni je cenou konecnou, nejvyse pripustnou a nelze ji prekrocit; cenu bude
mozné meénit pouze v pripadé zmény zdkonnych sazeb DPH.

VIL.

Platebni podminky

Platba za plnéni pfedmétu smlouvy bude realizovdna bezhotovostnim pfevodem na ucet dodavatele na
zakladé faktury, pricemz bude poZadovana dil¢i fakturace za dodavku hardware a COTS SW a za poskyto-
vani konektivity do datové sité letecké dopravy a aplika¢niho SW. Do 5 dnii po podepsani akcepta¢niho
protokolu vystavi dodavatel kone¢nou fakturu.
Faktury musi splnovat veSkeré pozadavky stanovené ¢eskymi pravnimi predpisy, zejména nalezitosti da-
nového dokladu stanovené v § 28 zakona ¢. 235/2004 Sb., o dani z ptridané hodnoty, ve znéni pozdéjsich
predpist, a obchodni listiny stanovené v § 13a obchodniho zakoniku; kromé téchto nalezitosti bude faktura
obsahovat oznaceni (faktura), ¢islo smlouvy, prohlaseni, Ze se jedna o spolufinancovani z prostiedkt Fon-
du pro vnéjsi hranice oznaceni evidenc¢niho ¢. projektu FVH 2010-01 a logo s vlajkou EU, oznaceni bankov-
niho Gc¢tu dodavatele, nazev a sidlo dodavatele, objednatele (Ministerstvo vnitra CR, Nad Stolou 936/3,170
34 Praha 7) a ptijemce faktury (Policejni prezidium CR, Sprava logistického zabezpeceni, OMTZ, P.0.BOX 6,
150 05 Praha 5), cenu bez dané z ptidané hodnoty, procentni sazbu a vysi dané z pridané hodnoty a cenu
vCetné dané z pridané hodnoty; vyse dané z pridané hodnoty bude zaokrouhlena na celé desetihaléie na-
horu. Kazda faktura bude vyhotovena ve 2 vytiscich (original + 1 kopie).
Spole¢né s fakturami dodavatel doda kopie:

e dodacich listii a predavacich protokold podepsané povéirenymi zastupci smluvnich stran,

e akceptacniho protokolu podepsané povéienymi zastupci obou smluvnich stran.
Faktura je splatna do 30 kalendainich dni ode dne jejtho prokazatelného doruceni objednateli na adresu
uvedenou ve smlouvé; fakturovana castka se povazuje za uhrazenou okamzikem odepsani prislusné fi-
nanéni ¢astky z bankovniho c¢tu objednatele uvedeného ve smlouvé ve prospéch bankovniho t¢tu dodava-
tele uvedeného ve smlouvé.
Objednatel je opravnén do lhiity splatnosti vratit bez zaplaceni dodavateli fakturu, ktera neobsahuje nalezi-
tosti stanovené smlouvou nebo fakturu, ktera obsahuje nespravné cenové udaje nebo neni dorucena v po-
Zadovaném mnozstvi vytiskd, a to s uvedenim diivodu vraceni; dodavatel je v pripadé vraceni faktury po-
vinen do 10 pracovnich dnti ode dne doruceni vracené faktury fakturu opravit nebo vyhotovit fakturu no-
vou; opravnénym vracenim faktury prestava bézet lhiita splatnosti; nova lhiita v ptivodni délce splatnosti
bézi znovu ode dne prokazatelného doruceni opravené nebo nové vystavené faktury objednateli. Faktura
se povazuje za vracenou ve lhlté splatnosti, je-li v této 1hlité odeslana, neni nutné, aby byla v téZe lhité do-
rucena dodavateli, ktery ji vystavil.
Platby budou probihat v korunach na zakladé predlozené faktury.
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7.

8.

Nebezpeci Skody na zboZi pirechazi na objednatele dnem plnéni v souladu s ¢lankem V. smlouvy - Terminy

plnéni.

Vlastnické pravo ke zboz{ dle predmétu smlouvy prechazi na objednatele po tiplném zaplaceni kupni ceny.

VIII.

Odpovédnost za vady a zarucni podminky

V ramci zaruky dodavatel garantuje, ze predmét plnéni bude mit vlastnosti a bude fungovat v souladu s
pozadavky objednatele uvedenymi v zadavaci dokumentaci a ve smlouvé.

Dodavatel se zavazuje odstranit vady pfedmétu plnéni, jez bude mit predmét plnéni v dobé jeho predani
objednateli, a dale vady, které se na predmétu plnéni vyskytnou v pribéhu zaru¢ni doby. Dodavatel je v
souvislosti s odpovédnosti za vady predmétu plnéni povinen poskytnout objednateli na predmét plnéni

zaruku:

zaruka na dodana zatizeni 36 mésict,

zaruka na dodany aplika¢ni SW 24 mésicq,

garance poskytovani technické podpory vyrobcem HW 5 let,
reakcni doba a zaruéni podminky jsou specifikované v ptiloze €. 2,
servisni zdsahy provadét v misté instalace,

v ptipadé vypadku doba obnovy funkcionality do 72 hodin,

prepravu zapujéeného i reklamovaného zatizeni tam i zp&t zabezpecit na naklady a riziko poskyto-
vatele servisnich sluzeb,

pokud nebudou v ramei zaruéniho servisu dodrzeny ¢asové a véené podminky pfi odstraiovani za-
vad dle vyse uvedenych zasad, budou objednatelem uplatnény k dodavateli sankce ve vys$i 10 000
K¢&/den na 1 kazdy incident,

bezplatna telefonicka podpora na tel ¢islo dodavatele: t.: 800192185 v pracovni dobé a v pracovnich
dnech,

béh zaruéni doby zacina ode dne akceptace predmétu plnéni,

zarucni doba se prodluzuje o dobu, po kterou mél pfedmét plnéni vadu branici jeho fadnému uzivani
objednatelem,

poskytnuta zaruka se vztahuje na vSechny ¢asti predmétu plnéni véetné jeho ptislusenstvi,

zaruka se vztahuje na funkénost piedmétu plnéni, jakoZ i na jeho vlastnosti pozadované objednate-
lem,

veskeré zjisténé nedostatky a vady pfedmétu plnéni, které se vyskytnou v zaru¢ni dobé, je dodavatel
povinen bezplatné odstranit bez zbyte¢ného odkladu po jejich oznameni objednatelem,

dodavatel odpovida objednateli za ptipadnou $kodou, ktera mu vznikne z titulu neodstranéni vady
na pfedmétu plnéni dodavatelem ve sjednaném terminu.

IX.
Prava a povinnosti smluvnich stran

Dodavatel je povinen dodat zbozi v mnoZstvi, jakosti a provedeni, jez urcuje tato smlouva a musi je zabalit
nebo opatfit pro pirepravu zplsobem stanoveny prislusnymi pravnimi piredpisy tak, aby nedoslo k zadné-
mu poskozeni zboZi.

Dodavatel je povinen predat zastupci objednatele doklady, jeZ jsou nutné k ptevzeti a uZivani zbozi dle
§ 417 az § 419 obchodniho zakoniku.

Objednatel je opravnén zboZzi pouzivat od data jeho prevzeti.
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10.

11.

7 v7

Dodavatel bude pii plnéni predmétu smlouvy postupovat s odbornou péci, podle nejlepsich znalosti a
schopnosti, sledovat a chranit opravnéné zajmy zadavatele a postupovat v souladu s jeho pokyny nebo s
pokyny jim povérenych osob.

Objednatel si vyhrazuje pravo uzavtit smlouvu na technickou podporu dle potieb objednatele a to do ptredani
predmétu smlouvy.

Dodavatel se zavazuje pievést piistupovou smlouvu ohledné konektivity do datové sité letecké dopravy na objed-
natele k datu ptedani a ptevzeti pfedmétu smlouvy.

Zadné ustanoveni této smlouvy nepodléha obchodnimu tajemstvi. Objednatel je tak opravnén znéni smlou-
vy v plném rozsahu zpristupnit tieti osobé nebo na zakladé vlastniho rozhodnuti zverejnit.

Dodavatel bez jakychkoliv vyhrad souhlasi se zverejnénim své identifikace a dalSich idaji uvedenych ve
smlouvé vcetné ceny dila.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zakona ¢. 320/2001 Sb., o financni kontrole ve verej-

né spravé a o zmeéné nékterych zakont (zakon o finan¢ni kontrole), ve znéni pozdéjsich predpis, provedly
finan¢ni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy.

Veskeré materialy a dokumentace (napf. manudly atd.) vzniklé na zakladé tohoto projektu musi byt ozna-
Ceny eviden¢nim Cislem projektu FVH 2010-01, obsahovat prohlaseni, Ze se jednd o spolufinancovani z
prostifedkt Fondu pro vnéjsi hranice a logem s vlajkou EU.

Dodavatel je povinen piedat objednateli Doklad o zfizeni sluzby konektivity a garanci datovych sluzeb po
dobu trvani projektu 5 (péti) let, ktery bude vystaven poskytovatelem konektivity (firmou SITA) na objed-
natele.

X.

Sankce, nahrada skody, odstoupeni od smlouvy

Dodavatel je opravnén pozadovat na objednateli irok z prodleni za nedodrzeni terminu splatnosti faktury ve vysi
0,05 % z opravnéné fakturované castky bez dané z pfidané hodnoty za kazdy i zapocaty den prodleni. Vyse
sankce neni omezena.

Objednatel je opravnén pozadovat na dodavateli smluvni pokutu za nedodrZeni terminu pInéni podle smlouvy, za
nedodrzeni lhity pro odstranéni nedostatki a vad predmétu plnéni za kazdy jednotlivy nedostatek a kazdou jed-
notlivou vadu, a to minimalné ve vysi 0,05 % z celkové ceny predmétu plnéni bez dané z pfidané hodnoty za
kazdy i zapocaty den prodleni. VySe sankce neni omezena.

Urok z prodleni a smluvni pokuta jsou splatné do 30 kalendarnich dni od data, kdy byla povinné strané
dorucena opravnénou stranou pisemna vyzva k jejich zaplaceni, a to na bankovni ti¢et opravnéné strany
uvedeny v pisemné vyzvé.

Smluvni pokuty mohou byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty nevylucuje soubézné
uplatnéni jakékoliv jiné smluvni pokuty). Ustanovenim o smluvni pokuté neni dotceno pravo opravnéné
strany na nadhradu $kody v plné vysi.

Nahrada skody - nepripousti se omezeni odpovédnosti za Skodu, vyse nahrady skody a sankci uvedenych
v zadavaci dokumentaci, a to ani v pripadé, Ze je pro prislusné poruseni sjednana smluvni pokuta. Nepii-
pousti se ani jakékoliv ujedndni, které by predem omezovalo vysi Skody, kterou lze pfi poruseni smlouvy
predvidat.

Odstoupeni od smlouvy se fidi pfisluSnou upravou obsaZenou v obchodnim zakoniku, objednatel a doda-
vatel jsou opravnéni odstoupit od smlouvy, pokud je porusena zavaznym zptisobem, zejména v téchto pti-
padech:

a) Objednatel je opravnén od této smlouvy odstoupit, pokud dodavatel pres nékolikeré upozornéni
nedoda dilo v poZadované kvalité, rozsahu a technickych parametrech, neodstrani reklamované
vady ve lhtté 30 dnd od jejich oznameni dodavateli nebo pokud vady dila nelze odstranit nebo
nedoda dilo ve sjednané dobé a to nejpozdéji do 1. 6. 2012, nebo nevystavi kone¢nou fakturu
nejpozdéji do 29. 6. 2012, pticemZ narok na smluvni pokutu nebo ndhradu skody neni timto dotcen.

b) Objednatel je dile opravnén od této smlouvy odstoupit v piipadé, Ze:

i. vlici majetku dodavatele probiha insolven¢ni fizeni, v némz bylo vydano rozhodnuti o tipadku,
pokud to pravni piredpisy umoznuji,
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ii. insolvencni navrh na dodavatele byl zamitnut proto, Ze majetek dodavatele nepostacuje k
thradé nakladu insolvenc¢niho fizeni,

iii. dodavatel vstoupi do likvidace.

c) Dodavatel je opravnén odstoupit od smlouvy, v pripadé, Ze objednatel bude v prodleni s thradou faktury o
vice nez 60 dni, pricemZ narok na smluvni pokutu nebo nahradu $skody neni timto dotcen.

d) Objednatel je opravnén odstoupit od smlouvy, pokud dodavatel nedoda do data ptedani pfedmétu smlouvy
Doklad o zrizeni sluzby konektivity a o garanci datovych sluzeb po dobu trvani projektu 5 (péti) let, ktery bude
vystaven poskytovatelem konektivity a datovych sluzeb (firmou SITA) na objednatele.

e) V pripadé, ze objednatel odstoupi od smlouvy dle vyse uvedeného a jiz bude uskute¢néno dil¢i plnéni (faze),
vrati objednatel zbozi (dilo) dodavateli, a dodavatel vrati cenu zaplacenou za zbozi (dilo) dosud dodané objed-
nateli a dodavatel uvede informacni systém do ptivodniho stavu, vSe do 30 dnli ode dne doruceni pisemného
odstoupeni na adresu sidla dodavatele.

XL
AKceptacni prevzeti dila
1. Dodavatel se zavazuje poskytovat plnéni objednateli v pozadované kvalité a terminech.

2. Dodavatel zpracuje akceptacni protokol dle prilohy ¢. 6 o poskytnutém plnéni, resp. jeho prislusné dilci
Casti, ktery po jeho potvrzeni opravnénou osobou objednatele v souladu s touto smlouvou predlozi ke
schvaleni opravnéné osobé objednatele.

3. Prlbéh akceptace fizeni:

3.1. Posouzeni dila (akcepta¢ni procedura) se uskutecni oponentnim fizenim, které bude ukonceno do 15
(patnacti) pracovnich dnf po predani dila objednateli. Vystupem oponentniho fizeni bude uplny a ko-
necny vycet pripominek, vad a nedodélkd objednatele s kategorizaci na vady a nedodélky branici v
uziti Casti dila a na vady a nedodélky nebranici v uziti ¢asti dila. Vycet bude predan v pisemné formé
dodavateli.

3.2. Formu a zpisob zapracovani pripominek, vad a nedodélki dil¢i ¢asti dila sjednaji opravnéné osoby
objednatele a dodavatele.

3.3. Akceptace dila dle této smlouvy bude mezi smluvnimi stranami potvrzeno formou ,Akceptac¢niho pro-
tokolu“.

3.4. Objednatel je povinen podepsat ,Akceptacni protokol” dila neprodlené po ukonceni oponentniho -
zeni nebo po kontrole zapracovani pripominek, jestlize:

3.4.1. jedilobezvad,

3.4.2. dilo obsahuje pouze pripominky, vady a nedodélky nebranici v uziti dila objednatelem. V tom-
to ptipadé musi byt v akcepta¢nim protokolu uvedeno, do kdy a jakym zpisobem budou vady
odstranény.

3.5. Pokud neni vyslovné uvedeno jinak, je povinnost dodavatele, spocivajici v provedeni dila splnéna
dnem uvedenym v ,Akceptacnim protokolu®, podepsaném opravnénymi osobami.

3.6. Nebudou-li pfedany objednatelem pisemné pripominky v domluvenych terminech je dilo povazovano
za akceptované a dodavateli timto vznika pravo fakturovat cenu dila.

XIL

Vlastnicka a autorska prava
1. Vlastnické pravo k pfedmétu plnéni, ktery se podle smlouvy ma stat vlastnictvim objednatele (zejména HW
komponenty atd.), prechazi na objednatele dnem jeho zaplaceni po jeho predani objednateli.

2. Aplika¢ni SW ,Piredavani udaji o cestujicich leteckymi dopravci Policii Ceské republiky*, ktery je
chranén zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakontl (autorsky zakon), ve znéni pozdéjsich predpisti, poskytuje dodavatel na zakladé
této smlouvy dnem predani vysledku ¢innosti objednateli vyhradni opravnéni (licenci) k ucelu vyplyvaji-
cimu ze smlouvy o dilo. Dodavatel poskytne objednateli ptistup ke zdrojovému kédu softwaru a bude re-
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7 vz

spektovat technologickou neutralitu a otevienost softwaru. Tato povinnost plati i v pripadé zhotoveni ¢asti
dila subdodavatelem.

Licence neni omezena Gizemnim rozsahem. Licence je udélena na dobu urcitou po dobu trvani autorskych
prav k dilu. Nabyvatel licence (objednatel) neni povinen licenci vyuzit a je opravnén udélit podlicenci ¢i ji
postoupit jakékoli tiretf osobé. 0dména za licenci je jiz zahrnuta v cené dila.

Dodavatel se zavazuje udélit objednateli nejpozdéji pti predani dila (resp. jeho ¢asti dle prislusné etapy
plnéni) souhlas k tomu, Ze je objednatel opravnén dilo (resp. jeho Cast dle prislusné etapy plnéni) dle
smlouvy zverejnit, upravovat, testovat, spojit s jinym dilem nebo dilo dale rozsirovat o dalsi funkcionality
dle potteb objednatele. 0dména za udéleni tohoto souhlasu je jizZ zahrnuta v cené dila. Vznikne-li p#i plnéni
této smlouvy na strané dodavatele hmotné zachyceny vysledek Cinnosti, zavazuje se dodavatel predat
hmotny nosic¢ vysledku ¢innosti objednateli bez zbyte¢ného odkladu po vzniku vysledku ¢innosti. Vlastnic-
ké pravo k hmotnému nosici vysledku ¢innosti piechazi na objednatele dnem jeho piredani objednateli, ne-
dohodnou-li se smluvni strany jinak. Kupni cena hmotného nosice je rovnéz zahrnuta do ceny plnéni dle ¢l.
VI. této smlouvy.

XIIL.

Soucinnost stran

Obé smluvni strany se zavazuji k poskytnuti veskeré nezbytné soucinnost k naplnéni ucelu smlouvy.

Smluvni strany se zavazuji izce spolupracovat, zejména si poskytovat tplné, pravdivé a v€asné informace
potiebné k fadnému plnéni svych zavazki z této smlouvy, pricemz v pfipadé zmény podstatnych okolnosti,
které maji nebo mohou mit vliv na plnénf smlouvy, jsou povinny o takové zméné informovat druhou
smluvni stranu bez zbyte¢ného odkladu po provedeni takové zmény.

Smluvnf strany se dale zavazuji poskytnout druhé smluvni strané dohodnuté podminky umozujici fadné
plnéni smlouvy.

Objednatel bude dodavateli pti poskytovani plnéni dle této smlouvy poskytovat soucinnost pracovniki
objednatele (resp. jim povéreného subjektu).

Smluvni strany sjednavaji, Ze komunikace mezi nimi bude uskute¢niovana pisemné, pfiCemz pisemnosti
budou dorucovany osobné nebo prostiednictvim drZzitele postovni licence na koresponden¢ni adresu ob-
jednatele a adresu sidla dodavatele uvedenou v zahlavi této smlouvy. Pisemna komunikace se sjednava ja-
ko vylu¢na v pripadé sjednavani zmén a dopliika této smlouvy, jakoz i jejiho ukonceni.

V pripadech vyslovné touto smlouvou stanovenych nebo sjednanych dohodou smluvnich stran, je mozna i
komunikace mailem, faxem ¢i elektronicky na adresu opravnénych osob uvedenych v ¢l. XIV. a dalsich osob
uvedenych v priloze C. 5 této smlouvy za podminky, Ze prijeti timto zpisobem zasilaného dokumentu bude
potvrzeno druhou smluvni stranou.

Pti vlastnim dodani zbozi objednatel vytvori dodavateli nasledujici podminky a predpoklady:
7.1. zabezpecleni vstupu na misto plnéni, eventudlné zabezpeceni vjezdu a parkovani,

7.2. zajisténi mista instalaci zatizeni.

XIV.

Zavérecna ustanoveni

Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi stranami.
Smlouva se fidi pravnim fddem Ceské republiky. Prava a povinnosti neupravené smlouvou se fidi podle ptislus-
nych pravnich ptedpisi.

Spory smluvnich stran vznikajici ze smlouvy nebo v souvislosti s ni budou feSeny pred pfislusSnymi obecnymi
soudy Ceské republiky.

Jakékoliv zmény ¢i doplnéni smlouvy je mozné Cinit vyhradné formou pisemnych a ¢iselné oznacenych dodatki
ke smlouvé schvalenych obéma smluvnimi stranami.
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5. Dodavatel bez pfedchoziho vyslovného pisemného souhlasu objednatele nepostoupi ani nepfevede jakakoliv
prava ¢i povinnosti vyplyvajici ze smlouvy na jakoukoliv tieti osobu.

6. Soucasti této smlouvy jsou niZe uvedené ptilohy:

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.

Priloha €. 1 - Seznam pouzitych zkratek
Priloha €. 2 - Popis pfedmétu plnéni
Priloha €. 3 - Podrobna kalkulace ceny
Priloha €. 4 - Harmonogram

Piiloha &. 5 - Resitelsky tym

Ptiloha ¢. 6 - Akceptacni protokol - vzor
Ptiloha €. 7 - Formulaf hlaSeni zavad HW

Priloha €. 8 - Doklad o zrizeni sluzby konektivity a garanci datovych sluzeb

7. Smlouva se vyhotovuje ve 4 identickych stejnopisech, z nichz objednatel obdrzi po jejich podpisu 3 vyhotoveni a
dodavatel jedno vyhotoveni.

8. Za objednatele jsou opravnéné osoby:

ve vécech smluvnich: Ing. Bc. Pavel Povolny, feditel  tel. 974 842 511,
ve vécech technickych vCetné prevzeti dila:  kpt. Mgr. Petr Malovec tel. 974 841 426,
Bc. Roman Hale$ tel. 974 841 276,
Ing. Vladimir Tomasek tel. 974 841 401.
Za dodavatele jsou opravnéné osoby:
ve vécech smluvnich: Ing. Pfemysl Ondra tel. 283 882 418,
ve vécech technickych vCetné predani dila:  Ing. Ivo Dolezal tel. 283 882 417-419,
Ing. Petr Franék tel. 283 882 417-419,
ve vécech fakturacnich a platebnich: Ing. Zdena Prazakova tel. 283 882 417-419.

9. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, s jejim obsahem souhlasi a potvrzuji, Ze byla sepsana na
zakladé jejich pravé a svobodné vile, a na dikaz toho pfipojuji své podpisy.

V Praze dne \' dne

za objednatele: za dodavatele:

Ceska republika - Ministerstvo vnitra AUROTON COMPUTER spol. sr.o.
Ing. Stanislav Loskot v.r. Ing. Pfemysl Ondra v.r.

zastupce feditele jednatel spole¢nosti

Spravy logistického zabezpeceni
Policejniho prezidia CR
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Priloha ¢. 1

Terminy a pouZité zkratky

1.1 Terminy a pouZité zkratky

Pojem Vysvétleni

API Advance Passenger Information — Pfedbézné informace o cestujicich,
jinde téz Application Programming Interface (aplikani rozhrani). V tomto textu
budeme vykladat zkratku API v kontextu letecké pFfepravy a pfedmétu zadani, tedy
vV prvnim vyznamu.

API LIST Unifikovany seznam cestujicich na konkrétnim letu sloZeny z dil¢ich vstupll. Nejedna
se o obecny pojem, je definovan pouze pro ucely tohoto dokumentu.

APIS Advance Passenger Information System - systém predbéznych
informaci o cestujicich. Informacni systém umoznujici pofizeni,
prenos, predani a vyhodnoceni informaci o cestujicich v letecké
dopraveé za ucelem zdokonaleni hrani¢nich kontrol = budovany systém.

CIS Cizinecky informacni systém — kmenovy informacni systém Sluzby
cizinecké policie

EDI Electronic Data Interchange — Elektronicka vymena dat

IATA Type B Adresa ve tvary XXXYYYY v siti mezindrodni letecké dopravy umozZiujici telexovy
prenos textovych zprav mezi ucastniky

ICAO Mezinarodni organizace pro civilni letectvi

ICP Inspektorat cizinecké policie na mezinarodnich letistich Praha-Ruzyné, Karlovy Vary,
Pardubice, Brno Tufany a Mosnov.

MOBLUSTG2 Systém mobilni lustrace druhé generace

NS-VIS, CS-VIS Narodni vizovy informacni systém
Centralni vizovy informacni systém

PAXLST Passenger List Message - Seznam cestujicich dle definice WCO/IATA/ICAO vyuZiva-
jici jako nosi¢ dat format US/UN EDIFACT

PNR Passenger Name Record - osobni zaznam cestujiciho

SIS, SISone4ALL, SISII Schengensky informacni systém a jeho verze

SITA, ARINC Poskytovatelé konektivity k sitim

US/UN EDIFACT

United Nations Electronic Data Interchange for Administration,
Commerce and Transport 5, elektronickd vyména dat pro spravu, obchod a
dopravu.

ZC-CIS

Zalozni centrum Cizineckého informacniho systému
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Priloha ¢. 2
Popis predmétu plnéni

1. Zavedeni novych funkcionalit

1.1 Uvod |

Navrhovany systém bude komplexné fesit problematiku

e prebirani tdajl o cestujicich: nacitani zdrojovych dat, jejich formatovani, unifikaci, opravu, trans-
formaci, archivaci, likvidaci a logovani jejich zpracovani,

e vyhodnocovani Gdajd o cestujicich: sofistikovana prezentace vyslednych dat o letech a cestujicich
uzivateli véetné vysledkl bezpecnostni provérky, moznosti tridéni, filtrovani, vyhledavani navaz-
nych informaci, exportu,

e automatizovanych kontrolnich mechanismd,

e analytickych vystupd,

e notifikaci a predavani dat mezi pracovisti

a to pomoci nové dodanych komponent (konektivita SITA, Firewall, Aplika¢ni a databazové servery, pracovni stani-
ce, aplikacni programové vybaveni) ale také s vyuzitim stavajici infrastruktury, kterou zadavatel jiz nyni provozuje
(emailovy server, IS ZC-CIS, pracovni stanice na ICP, interni email PCR).

1.2 Obecny popis Feseni

Navrhovany systém pro zpracovani udaju o cestujicich, které budou poskytovany jednotlivymi leteckymi dopravci,
bude tvofen dvéma zakladnimi celky:

e A: (Cast pfijmu / odesilani a zpracovani primarnich dat (data o cestujicich, potvrzeni, dorucenky)

e B: ¢ast zpracovani APl dat a ndvazné obchodni logiky

Tyto dvé ¢asti jsou v navrhu popsaném v nasledujicich kapitolach vzdy striktné oddéleny a dodavatel je chape jako
nezavislé entity, které budou vzajemné propojeny presné definovanym a zabezpeenym rozhranim. Tato koncepce
vychazi ze sou¢asnych principt a pravidel platnych pro informaéni systémy P CR a MV CR, stejné jako pro sitovou
infrastrukturu.
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1.3 TECHNICKA ARCHITEKTURA RESENI

Technicka architektura feSeni je navrZena tak, aby bylo mozno realizovat v zasad¢ dvé varianty uspoiadani
jednotlivych komponent, v zavislosti na koneéném rozhodnuti o propojeni ¢asti uré¢enych pro komunikaci s externimi
systémy s ¢asti vlastniho zpracovani API dat. Z hlediska projektu jde pouze o rozhodnuti zadavatele a dodavatel pro-
hlasuje, Ze ob¢ varianty realizuje bez dalSich dopadl na cenu a termin.

Prvni a zaroven preferovana varianta predpoklada, ze jeden z aplikacnich serverti bude v systému nasazen
v uloze tzv. ,,messaging serveru® a bude pfes soustavu bezpecnostnich bran (firewall) propojen na externi infrastruktu-
ry pfedavani zprav od leteckych dopravcu.

Druha varianta (v nasledujicim obrazku neni pfimo naznacena) umozni pfepojeni konektivity k pracovnim
stanicim tak, aby zadna ¢ast serverové infrastruktury nebyla zddnym zpiisobem propojena s externimy systémy.
Podrobnéjsi popis této varianty je uveden nize v textu.

Pokud neni uvedeno jinak, je nasledujici popis technické architektury vztazen k varianté vyuziti ,,messaging
serveru®.

Zakladem technické architektury je serverova infrastruktura sestavajici ze 4 serverd typu Blade. Dodavatel
predpoklada umisténi téchto serverti do stavajiciho serverového racku Zalozniho centra cizineckych informacnich
systémt v lokalit¢ Praha-Ruyné, serverova mistnost IDF-4. Servery budou uspofadany v samostatném enclosure,
ktery nema pfimé napojeni do sitového rozvodu ethernet stavajiciho systému BladeCenter (blade ethernet switch).
Veskera propojeni jsou realizovana prostiednictvim specialnich sitovych karet vyvedenych pfimo z jednotlivych
serverll blade ptes Firewall, ktery je soucasti dodavky. Toto uspotadani umozni vyuzit stavajici infrastrukturu, avsak
bez ptimého sitového propojeni se stavajicim systémem ZC-CIS.

1.3.1. Schéma systému

nouzovy prenos
soubord API %
(soubory jsou Sifrovany)

@@Q@ B

le pred4 a5
(pracoyni stamc e)

onzole aplikace APIS (www pfigtup)
prlstup z vybranych pracovist’ §CP

Mailserver =
MVER CMS MVCR FW1

pro adresu
docverprg@mvcr.cz

alternativni pfenos PAXLST, CSV, XML

prenos potvrzeni dopravci

P T T v 0OS
propojeni nemusi | ZC-CIS
existovat
| (lustrace
| FWv OS

Ey bezp. provérka)
APIS APLI

N APIS MES FW3 I cluster
(AS1) - - (DB1+DB2)
\/l pfenos API dat dotaz na osobu / odpovéd z
\ EW2 (Sifrovano) lustrace
IP VPN router pienos pozadavku na odeslani
zpravy do externich siti
pfenos TypeB zprav
UN/EDIFACT (PAXLST) APIS STAT+MES2
(SITATEX nebo MQ) (AS2) + SMTP server
pfenos potvrzeni dopravci
UN/EDIFACT (PAXLST)
(SITATEX nebo MQ)
soucast dodavky . .
(€ast konektivita do sité sougast dodavky _ soutast doddvky
letecké dopravy) (&ast vlastniho FeSeni A) (&ast vlastniho FeSeni B)

1.3.2. Cast A

Integracnim prvkem c¢asti A je server APIS MES, ktery poskytuje tyto sluzby
e automatizované nacitani zprav ze zadané adresy (adres) IATA Typu B ze serveru poskytovatele
sluzby (SITA) prostfednictvim protokolu IBM WebSphere MessageQueue a jejich ukladani do fron-
ty pfichozich zprav
e pristup k Inbox/Outbox schranky IATA Type B (ruéni ¢teni zprav, ruéni odesilani zprav) = pokrodi-
lejsi verze zastaralé sluzby SITATEX terminalu
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e automatizované nacitani zprav z postovniho serveru MV CR, jejich desifrovani a ulozeni do fronty
pfichozich zprav

e automatizované odesilani potvrzeni a dalSich zprav prostfednictvim siti SITA (Type B) i prostifed-
nictvim emailového serveru MV CR (nap¥. pfipravena potvrzeni o doruéeni a €itelnosti jednotlivym
dopravcliim)

e automatizovany import zdrojovych zprav (PAXLST, CSV, XML) z dedikovanych slozZek (zajisténi
kompatibility se souasnym resenim), pfip. rucni vstup pfi nefunkcnosti spojeni

e nasledné zpracovani nactenych zprav, kompletace dilCich zprav do vysledné zpravy, pfistup uziva-
tele k fronté, moznost ru¢niho doplnéni fronty i editaci vstupnich dat

e export unifikovanych zprdv ve formatu API LIST v Sifrované podobé a jeho automatizovany prenos
do casti B — systému APIS APLI (alternativné ru¢ni prenos)

e zpracovani pozadavk(l na odesilani zprav ze systému APIS APLI

Pro uzivatelsky ptistup k funkcionalité serveru APIS MES jsou ur¢eny vyhrazené stanice tzv. piedavaciho pracovis-
té. Na téchto stanicich pfedpokladame provozovani webové konzole pro pfistup k funkcionalitam APIS MES.

Cast A je kompletné uzaviena soustavou firewallll které jsou nastaveny tak, Ze blokuji veskery sitovy provoz
s vyjimkou piesné definovanych pienosovych cest (napt. APIS MES -> SITA MQ centrum [protokol HTTPS], APIS
MES -> Exchange server MV CR [protokol APOP a ESMTP], atd.).

V ptipad€ pozadavku zadavatele 1ze aplikacni programové vybaveni na serveru APIS MES, nainstalovat na pracovni
stanice, ¢imz dojde k uplnému oddéleni ¢asti A od €asti B a to vetné fyzického propojeni. Server pro MES je pak
mozno vyuzit pro ucely vlastni aplikace APIS. Toto uspotfadani dodavatel nedoporucuje, ale je podporovano. Pracovni
stanice tak mohou nést kompletni programové vybaveni serveru APIS MES, s tim, ze mohou fungovat v obou tllohach
soucasné, nebo mohou byt selektivné nastaveny pouze na ur€ity typ komunikaci (napf. jedna na SITA, druha na inter-
netovou postu, apod.). VSechny tyto mozné konfigurace dodavatel predpoklada a prohlasuje, Ze jejich pouziti nema
dopady na cenu ani termin spusténi dodavaného feseni.

1.3.3.CastB

Jadrem casti B je serverovy cluster APIS APLI, ktery je uréen jako centrum budovaného systému. Jeho hlavni funk-
ce jsou :
e nacitani, deSifrovani a zpracovani zprav API LIST (sloucenych a pfevedenych do jednotného forma-
tu)
e poskytovani uzivatelského pfistupu ke zpracovanym datlim o letech vcéetné vysledkd lustrace
a k dal$im funkcim viz nize
e vedeni Udaju v databazi (vedeni a editace letovych plan(, pfipravy dat pro statistiku, analytika nad
daty)
e fizeni workflow a notifikaci
e pfiprava seznam( pro davkovou lustraci v ZC-CIS, provedeni této lustrace a zpracovani vysledki

Dil¢i komponentou ¢asti B je také server APIS STAT + MES2 . Slouzi predevsim k:
e odesilani emailovych notifikaci pro zadané skupiny uZivatell (napf. zpracovani nového letu, chyby
ve zpracovani, chybny format, atd.)
e nahradnimu pfijmu zdrojovych API zprav (PAXLST, CSV, XML) v pripadé uplného vypadku casti A
pomoci soubord na vyménném médiu
e vlastni generovani statistickych vystupu a jejich prezentace
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1.4 Role v systému A pripady Pouziti
Budovany systém bude podporovat nasledujici ¢innosti, pro jednotlivé skupiny uzivateld.
1.4.1. Letecky dopravce

e odesila prostrednictvim vlastni adresy TypeB seznam cestujicich na konkrétnim letu prostrednic-
tvim sité letecké dopravy (SITA, ARINC) v nékolika zpravach US/UN EDIFACT PAXLST, pfipadné
pomoci adresy TypeX taktéz data ve formatu XML

e alternativné (v pfipadé nemozZnosti vyuZiti IATA TypeB adresy) odesila na Internetovou schranku
MV CR seznam ve formatu US/UN EDIFACT PAXLST, p¥ipadné v jinych podporovanych formatech
XML, CSV

e alternativné odesild seznam cestujicich na letu prostiednictvim mediatora (nap¥. CSA-Czech Aero-
holding), ktery dale dorucuje zpravy jednou ze dvou vyse popsanych cest

1.4.2. Operator predavaciho pracovisté (P CR, ICP Praha - Ruzyné)

V piipadé tplného propojeni systémi (dle vychozi alternativy technické architektury), nepfedpokladame, ze operator
predavaciho pracovisté bude provadét standardné jiné ¢innosti nez feseni koliznich stavil.

e pracuje na dedikované pracovni stanici mimo sit Hermes ve zcela oddélené VLAN (Cast A)

e kontrola fronty pfijatych zprav z rliznych zdroji a mozZnost ruéni Upravy, spojeni, rozdéleni, atd.

e import zprav ve zdrojovém tvaru (napf. chybéjici zprava US/UN EDIFACT, atd.)

e ovladani fronty zprav IATA Type B (SITATEX, MQ)

e mozZnost komunikace s dopravcem (IATA TypeB)

e rucni export prijatych a konsolidovanych dat APl z pfeddvaciho pracovisté na vyménitelné médi-

um v Sifrované podobé pro pozdéjsi nacteni operatorem systému APIS (1.4.3).
e teSeni koliznich stava (chybéjici ¢asti zprdvy, zcela chybny format zpravy)

1.4.3. Operator systému APIS (P CR, ICP)

e pracuje na libovolné stanici v siti Hermes, ktera ma povolen prostup do systému APIS

e prace s hlavnim pohledem na seznamy cestujicich. Pohled je uspofddan podle letu, filtrovan podle
nastavené prislusnosti k organizacni struktufe (napft. jen lety pro ICP Brno Tufany), prochdzeni se-
znamu, tfidéni, vyhledavani, filtrovani, prochazeni seznamu cestujicich, oprava chybné prenese-
nych udajl, dalsi specifikace viz. moduly systému kap. 1.5.2.iii.

e kontrola jednotlivych letd (vizudIni symboly pozitivniho hitu, chybnych dat, zcela korektniho letu,
atd.)

e pfijimani dalSich akci v navaznosti na doporuéeni systému

e rucniimport pfijatych a konsolidovanych dat APl z pfeddvaciho pracovisté z vyménného média
v Sifrované podobé

e spousténi sestav a statistik a jejich pfipadny export pro dalsi zpracovani

e provadi rucni editaci nactenych letovych plan(

e provadi vyhodnoceni letovych plana a predanych udaji ke konkrétnim letlim (kontrola doruceni)

e sleduje a vyhodnocuje pfijem Udaj od jednotlivych leteckych dopravct (Cas, chybovost, atd.)
a zpracovava podklady pro dalsi jednani (napf. zahdajeni spravniho fizeni)

1.4.4. Administrator systému (P CR)
Role miZe byt na zakladé analyzy jesté dale ¢lenéna na administratora ICP a nadfizeného administratora systému
APIS APLI, ptipadné systémového administratora a aplikacniho administratora a to pro kazdou ¢ast systému (A i B
oddélen¢), v kontextu smlouvy jsou piipady uziti pro vétsi prehlednost spojeny do jediné kapitoly.
o definuje skupiny uZivatel, organizacni ¢lenéni (napt. ICP Praha - Ruzyné, ICP Brno Turany, atd.)
a opravnéni
e provadi konfiguraci workflow (které skupiné uZivatell je urcena kterd zprava, pripadné vystup)
e definuje pravidla slu¢ovani a rozdélovani zprav, pravidla transformace (pfevod na unifikovany
format XML) a pravidla tzv. mediace (prekladové Sablony pro riizné letecké dopravce).
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e definuje pravidla detekce chybnych Gdajd (napf. tfi shodné znaky ve jméné, neplatny datum naro-
zeni, vyskyt / absence klicového slova, opakovani stejné identity, atd.)

o definuje pravidla eskalace chybovych stav(, zejména pozitivni hit na letu a reakce systému na néj,
chybny format dat a reakce, neprovedena transformace (mediace, apod.), atd.

e nastavuje parametry archivace dat a destrukce zaznamenanych osobnich udaju

e spravuje Ciselniky leteckych dopravcl

e spravuje certifikaty a Sifrovaci klice

1.4.5. Operator auditu (P CR, RSCP)

e sleduje a vyhodnocuje provozni logy systému (zaznamy o c¢innosti aplika¢niho vybaveni a chybach
v aplikaci a navaznych systémech)

e sleduje a vyhodnocuje auditni logy systému (pfistupy a ¢innost jednotlivych uZivatel(, ¢innost
lustracniho automatu, atd.)

e sleduje a vyhodnocuje celkovou c¢innost systému (pocet zpracovanych letd, pocet lustraci, pocet
hitd, atd.)

e sleduje a vyhodnocuje pfijem udajd od jednotlivych leteckych dopravci (Cas, chybovost, atd.) jako
podklad pro dalsi jednani (napf. zahdjeni spravniho fizeni)

1.5 LOGICKA ARCHITEKTURA RESEN/

Navrhovany systém je slozen z n€kolika funkénich blokti (modultl), které jsou vzajemné propojeny dle principi SOA
(Secure Service Oriented Architecture), jsou tedy vyvinuty jako sluzby, kde jeden modul komunikuje s druhym pro-
stiednictvim protokolu SOAP a komunikaéni sbérnice.

Navrhovana logicka architektura miiZe byt pfizpiisobena po vzajemné dohod¢ zadavatele a zhotovitele v Analytickém
dokumentu pfi zachovani pozadavki zadavaci dokumentace.

1.5.1. Moduly ¢asti A
i. Komunikacni modul

Komunikaéni modul je navrzen jako univerzalni systém konektorti pro komunikaci riznych typu zprav
z ruznych sméri. V ramci implementace aktudlniho zadani budou vytvoreny konkrétni implementace konektorti SITA
TypeX a Internet.

a) Komunikace z/do sité letecké dopravy

Konektor pro komunikaci z a do sité¢ letecké dopravy bude realizovan pomoci technologie IBM WebSpere
Message Queue pro schranku TypeX spole¢nosti SITA. Podrobnosti o vlastni schrance TypeX a pfipojeni k ni, jsou
uvedeny Vv kapitole ,,Zavedeni konektivity do datové sité letecké dopravy* 2. Jedna se o pfistup typu PULL. Zpravy
jsou uloZeny na centralnim ulozisti poskytovatele adresy, ze kterého jsou stahovany v pravidelnych nastavenych in-
tervalech (napf. 1 minuta) a zpracovavany. Obdobnym zplisobem je feseno i odesilani zprav.

V ptipad¢ jakéhokoli vypadku na pfijimaci stran¢ (tedy v ¢asti A) nedojde ke ztraté zprav (pomérn€ zasadni
rozdil oproti konektoru, ktery by byl postaven nad technologii SITATEX).

Konektor SITA TypeX, stejné jako vSechny ostatni typy konektorti poskytuji vici vlastnimu komunika¢nimu
modulu zpravy ve zdrojovém formatu (US/UN EDIFACT PAXLIST).

b) Komunikace pres sit Internet

Konektor pro komunikaci s leteckymi dopravci pies emailovou schranku. Ugelem konektoru je poskytovat
pristup ke zpravam odeslanym na elektronickou adresu uréenou dopraveiim na postovnim serveru MV CR.

Konektor zaroven podporuje odesilani zprav na zakladé pozadavku dalSich modult (potvrzeni doruceni, ruc-
ni odeslani zpravy uZivatelem, atd.). V praxi tak mohou byt moduly nastaveny napiiklad tak, ze po piijeti zpravy
prostfednictvim sité SITA je odeslano potvrzeni formou emailu.

Zvlastni funkei konektoru je podpora desifrovani a kontroly platnosti elektronického podpisu ptijaté zpravy,
obdobng, jako je tomu u soucasného feseni na bazi MS Outlook.

Konektor mize byt nastaven tak, ze zpravy na serveru nemaze a je tedy mozné soubézné pouzit stavajici
pfistup ke schrance ptes MS Outlook.
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ii. Modul sprédvy komunikacni fronty

Uéelem modulu je vedeni jednotné fronty piichozich a odchozich zprav z komunikaéniho modulu.

Klicovou vlastnosti je moznost pfistupu z uzivatelského rozhrani webkonzole a prace s frontou zprav ve
zdrojovém tvaru. V praxi tedy miize operator prohlizet obsah schranky SITA, schranky MV CR, atd., véetné moznosti
editovat, vytvotit nebo odeslat ruéné zpravu prosttednictvim libovolného konektoru.

Tuto vlastnost modulu Ize vyuzit pro zasilani vyrozuméni dopravciim o zaslani netplnych nebo chybnych
dat.

iii. Modul zpracovani, transformace a unifikace zprav
Modul zajistuje transformaci zprav, které jsou pfijimany z riznych zdroji a pfedany komunikaénim mo-
dulem do jednotného formatu tzv. API LIST.
Transformace zdrojovych zprav na API LIST probiha v téchto krocich:

e slouceni zdrojovych datovych zprav do souhrnné zpravy, pripadné parcidlni slu¢ovani (po-
kud dorazi jenom ¢ast dat)

e zpracovani souhrnné datové zprdvy a jeji pfevod do jednotného formatu na zékladé Sab-
lon definovanych pro rlizné dopravce (dodavatel zna oblast zpracovani API dat a konstatu-
je, Ze presto, Ze je definovan ,standard”, data od dopravcl se velmi lisi)

e manualni, poloautomatickd a automaticka korekce chyb ve formatu

Modul umoziuje prostiednictvim webové konzole operatorovi ovlivnit priibéh transformace (doplnit zdrojo-
va data, provést opravy, rucni slouceni, atd.).

iv. Modul pfedavaciho rozhrani

Modul umoznuje jiz sloué¢ené, opravené, dekddované a transformované zpravy v jednotném formatu tzv. API
LIST, ptedavat na specifikované rozhrani. Zpravy jsou ptred predanim na komunikacni rozhrani piijemce Sifrovany
vefejnym kli¢em pfijimaciho systému. API LIST obsahuje seznam zprav: 1 zprava = 1 let s obsahem:

Udaje o zprave:
e zdrojova adresa
e cilova adresa
e identifikator zpravy
e historie (origindlni zpravy ve vychozim tvaru jako pfiloha)
e (Casova znacka
e datum cas prijeti
e datum ¢as zpracovani
e zaznam o prabéhu zpracovani
e dalsiidentifikatory jako pfiloha

,.

Udaje o letu:
e kéd dopravce - Cislo letu,

e datum a ¢as odletu a pfiletu,

e ndazev subjektu odpovédného za odbaveni, tel. a fax,

e posledni destinace pred prekrocenim vnéjsich hranic,

e prvni destinace po prekroceni vnéjsich hranic,

e celkovy pocet cestujicich prepravovanych pfislusnym letem.

Udaje o cestujicim:
e jméno (jména) a pfijmeni,
e den, mésic a rok narozeni,
e pohlavi,
e statni obcanstvi,
e (islo rezervace,
e (islo a typ cestovniho dokladu, kterym se cestujici prokazal,
e datum platnosti dokladu,
e stat, ktery vydal doklad,
e destinace prvniho vstupu po prekroceni vnéjsich hranic,
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e pocatecni destinace nastupu k dopraveé,
e cilova destinace dopravy.

Jednotlivé polozky mohou byt na zakladé analyzy upfesnény a rozsiteny.
Pfedavani zprav mtize byt zcela automatické (pokud existuje propojeni ¢asti A a B) nebo miize byt realizova-
No exportem zprav na pamétové médium z prostiedi webkonzole APIS-MES.

1.5.2. Moduly ¢asti B
i. Modul predavaciho rozhrani

Modul umoznuje pfijimat data ve formatu API LIST z ¢asti A v Sifrované podobé, seznamy deSifrovat a
ukladat do databaze subsystému API APLI.
Stejnym zplisobem pracuje s pozadavky na odeslani zprav typu dorucenka.

ii. Modul detekce a opravy chyb

Modul zajistuje automatickou analyzu obsahu seznamu cestujicich uloZzenych do databaze na zaklad¢é zada-
nych pravidel, které definuje administrator systému (kap. 1.4.4).

Modul je zaméfen na detekci $patné zadanych nebo dekoédovanych idaji (chybéjici znaky, chybné formaty,
opakujici se identity, neplatné identity, atd.). V pfipad¢ Ze je detekovan problém tohoto typu modul typicky spusti
eskala¢ni proceduru definovanou ve workflow (oznaéeni seznamu za problematicky) a vynuti opravu uZivatelem. Ve
specifickych popsanych ptipadech mize modul sam provést podle nastavenych pravidel opravu dat (napf. z nahradni-
ho zdroje API dat, doplnéni dajti z hlavicky, atd.).

Cinnost modulu bude logovéana a budou archivovany udaje ve tvaru pied a po opravé.

iii. Modul prace se zprdvami APl a systém workflow

Ustfedni modul systému APIS APLI. Na zakladé konfigurace umoziuje predevsim:

e prezentaci ,vycisSténych” seznam cestujicich uZivateli v mnoha uZivatelskych pohledech (tfidéni,
vyhledavani, filtrovani). Seznam je feSen obdobné jako seznam dorucené posty napft. v aplikacich
Microsoft Outlook Web Access, pohled je vsak specificky prizplsoben pevné danému formatu se-
znamu API,

e interpretaci stavového stroje (workflow), ktery kazdy ze seznamU posouva z vychoziho do cilového
stavu na zakladé definovanych pravidel (napf. Naplanované lety, Pfijaté lety, Lety bez dat po limi-
tu, Zpracované lety, Lety s formalni chybou, Lety s chybou pfi lustraci, Lety s dokonéenou lustraci,
Kratkodobé Archivované lety). Vlastni definice workflow a pravidel prechodu mezi stavy je plné
dynamicka a je v kompetenci administratora systému. Jedinym omezenim je skutecnost, ze
workflow je pseudolinearni s povolenym prechodem mezi stavy v libovolném sméru a o libovolny
pocet (skok na stav),

e interpretaci uZivatelsky definovanych notifikaci dle modu operandi nelegdlni migrace (napf. ozna-
covani ROU ¢i AZE cestujicich na letech z Petrohradu ¢i RUS a jejich notifikaci obdobné jako hitu).

e mozZnost uZivatelského spusténi lustrace na celém seznamu nebo na vybranych osobach, taktéz
opakovani lustrace ve stejném rezimu.

iv. Modul davkové lustrace

V okamziku, kdy je stav ve workflow nastaven jako ,,s bezpecnostni provérkou‘ je seznam cestujicich kon-
krétniho letu pfipraven do davky urcené ke zpracovani v externim systému lustrace ZC-CIS.

Lustra¢ni modul umoziuje na zaklad¢ konfigurace systémového administratora provadet urcité modifikace
(rozsiteni) vlastniho seznamu, naptiklad transmutaci jména a piijmeni, pokud modul detekce a opravy chyb vyhodno-
til, Ze je tato akce potiebna (naptiklad slovo neexistuje ve slovniku jmen, atd.). V takovém piipad€ se pak lustruji
vSechny mozné kombinace jména.

Modul také, na zaklad¢ nastavenych kritérii osobu vytadi z lustrace, pokud jsou splnény podminky (napft. ne-
1ze systematicky lustrovat obéany EU-nahodny vybér), nebo omezi vyhledavani pouze na n€které evidence.

Modul téz mize na zakladé nahodného vybéru naopak oznadit nékteré osoby pro nahodilou lustraci.

Cinnost modulu bude podrobné specifikovana v analyze.

V okamziku kdy je cela davka pfipravena, je odeslana na rozhrani syst¢ému ZC-CIS, ktery provede lustraci
a seznam vrati s ozna¢enim ,,problematickych osob* (osoby, u nichz doslo k negativnimu hitu — SIS, patrani, atd. nebo
naopak osoby, u nichz nedoslo k pozitivnimu hitu — 0soba s vizovou povinnosti nebyla nalezena v systémech NSVIS,
CSVIS nebo TDU). U oznacenych osob je také doplnéna anotace pro obsluhu.
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Lustrace v ZC-CIS je provedena v evidencich:

Nazev Popis Umisténi dat Odezva (fad)

PATROS patrani po osobach, datovy fond je replikovan na ZC-CIS = lokdlni ms
dotaz

ENO evidence nezadoucich osob, dtto ms

POZORKA mistni evidence osob, datovy fond je autonomni databazi ZC-CIS ms

IS Opatieni opatreni u osob a doklad datovy fond je replikovan na ZC-CIS = lokdIlni ms
dotaz

2ZD ztracené a odcizené doklady, dtto ms

NS-VIS dlouhodoba viza, dtto ms

TDU evidence cizincl s pobytem nad dtto ms

SIS osoby a doklady, online dotaz do lokality PP P CR + lokalni <3s
dotaz v replice na ZC-CIS

CS-VIS kratkodoba viza EU, online dotaz do CSVIS v datovém centru EU <10s

ve Strasburku ESTESTA. Tykd se pouze osob
s vizovou povinnosti
ICIS Interpol ASF. Online dotaz do evidence ICIS (Interpol <10s
Criminial Information System) do datového
centra v Lyonu, Francie pres dedikovanou
linku

Informace o souhrnném vysledku lustrace je uloZena a publikovana v rozhrani (opét ale v zavislosti na konfi-
guraci workflow).

Vlastni rozhrani mezi systémem APIS APLI a ZC-CIS bude vytvofeno dodavatelem v ramci realizace této
zakazky, de-facto se jedna o vyuziti stavajici sluzby LustG2 FindingService na LSML systému ZC-CIS, podrobny
popis viz dokumentace k systému ZC-CIS.

Dodavatel je dodavatelem systému ZC-CIS coz zajistuje garanci bezchybné funkénosti procesu vlastni
lustrace i zajisténi vSech bezpecnostnich standardi.

v. Modul prehled( a statistik (reporting)

Modul generuje bud’to automaticky (v zavislosti na nastaveném ¢asovém useku) nebo manualné na vyzadani
uzivatelem prostfednictvim webové konzole piehledové sestavy.

Modul poskytuje minimalné reporty o:

e zpracovanych v letech za urcité obdobi

e statistiky potiebné pro vyhodnoceni plnéni povinnosti jednotlivych dopravct

e poctl cestujicich podle rliznych kritérii (lety, vazby na odbaveni, destinace, pocty lustraci, pocty
hitd, atd.)

e stavu a fungovani systému APIS a jeho komponent

Pfesna definice poskytovanych piehledl a statistik bude pfedmétem analyzy projektu.
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1.5.3. Konfiguraéni modul

V této kapitole je pro piehlednost sloucena konfigurace pro ¢ast A i pro ¢ast B navrhovaného feseni. Praktic-
ky bude ptislusnd konfiguracni funkce dostupna v kazdém modulu samostatné, s moznosti pfenosu konfigurace mezi
jednotlivymi instancemi (napf. teoreticky mohou existovat 3 instance ¢asti A = dvé pracovni stanice a 1 nahradni
MES server v konglomeratu APIS STAT+MES2) pro zajisténi shodného nastaveni vSech distribu¢nich bodu.

Konfigura¢ni modul umozni nastavovat predevsim:
o definici uZivatel(, uzivatelskych skupin,
e konfigurace adres,
e workflow-jednotlivé stavy, pravidla pfechodu mezi stavy,
e definice vazeb na hrani¢ni kontrolu,
e pravidel lustrace,
e definice pro modul chyb,
e pfistupovych opravnéni,
e pravidel archivace dat,
e sprava sifrovacich kli¢l a certifikatd,
e vedeni ¢iselnikyd (letecti dopravci, adresy, atd.).

1.6 Bezpecnost dat a informaci, ochrana osobnich udaju

Cely systém bude navrzen a realizovan s ohledem na vSechny platné predpisy a nafizeni, kter¢ se tykaji bez-
pecnosti dat, informaci a osobnich udajii, vychazejici z legislativy CR, EU i vnitfnich predpisi a internich akti fizeni
SCP, P CR a MV CR. Zejména budou zohlednény:

e zakon €. 101/2000 Sh., o ochrané osobnich udajt, ve znéni pozdéjsich predpisd,

e zakon €. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjich predpisg,

e zavazny pokyn policejniho prezidenta ¢. 215/2008, kterym se stanovi nékteré blizsi podminky a
postupy pro zpracovani osobnich Udaju,

e zakon €. 227/2000 Sb., o elektronickém podpisu

e zakon €. 49/1997 Sb., o civilnim letectvi,

e zakon €. 500/2004 Sb., spravni rad ve znéni pozdéjsich predpist

Systém zcela automaticky provadi likvidaci osobnich idaji v systému na zakladé nastavenych hodnot para-
metrt v konfiguraénim modulu. Dale umoznuje manualni likvidaci osobnich udaju.

Systém dale provadi anonymizaci udaju pii generovani statistik a prehledd, nebo pti odesilani vystupt.

Pristup do nabizeného systému APIS je kontrolovan na nékolika urovnich od urovné omezeni pfistupu na
sitové trovni prostfednictvim firewallu az po autentiza¢ni a autorizacni mechanismy, které zajisti fizeni pfistupovych
opravnéni pouze pro definované uzivatele a pouze na vybranych Grovnich.

Systém bude logovat zpracovani osobnich udaji a predavat logy o lustraci centralnimu systému P CR pro-
sttednictvim systému ZC-CIS.

Bezpecnostni projekt bude zpracovan v souladu s bezpe¢nostnimi piedpisy pro ZC-CIS a SIS tak, aby nedo-
Slo ke snizeni stavajicich bezpe¢nostnich standardu.

Podrobny popis zabezpeceni bude zpracovan v ramci bezpecnostniho projektu.

1.7 Vykonnostni metriky systému

Dodavatel garantuje, ze systém APIS bude dimenzovan a bude v provozu vykazovat, na nabizené konfiguraci infra-
struktury, minimalné tyto hodnoty parametri:

pocet uzivateld 50

pocet pracovist 6 produkénich lokalit

pocet zpracovanych letti denné 50

pocet zdrojovych zprav k letim denné 1000

pocet vyhodnocovanych zaznamt o cestujicich denné | 10000

doba odezvy na davkovou lustraci 5 sec. / osoba (kromé online konektor(-zavisi na ode-
zvé externiho systému)

mozné objemy ukladanych dat dimenzovano az na radové 20 GB aktualnich dat + his-
torie
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2. Zavedeni konektivity do datové sité letecké dopravy

Dodavatel v ramci poptavaného feseni zvolil piistupové sluzby spoleénosti SITA, které budou v rozsahu:

e 7zfizeni konektivity
e zfizeni adresy IATA Type B

o fyzické propojeni jednotlivych prvk( v lokalité letisté Praha-Ruzyné
e provoz pfipojeni a poplatky za adresu na 6 mésicli budou soucasti dodavky

Dodavatel garantuje moznost pfevedeni pfistupové smlouvy ke ziizenému ptipojeni TypeX a IATA Type B ad-

rese na zadavatele a to bez dalSich nakladid na strané zadavatele.

Poskytovatel SITA

Varianta Type X

Zpiisob piipojeni [P VPN primé propojeni k routeru na letisti Praha-
Ruzyné

Typ dorucovani zprav Fronta zprav na serveru TypeX (MQ)

Format zprav US/UN EDIFACT v XML souboru

Architektura pripojeni (zdroj: SITA)

SITA
Messaging Center

SITA
MO MGR

Type B Switch

Type X Galeway Convarsion
PFlatform

In-Airport
Infrastructure

TXM/SOAP/HTTP

Type X Architecture

Kvalitativni parametry pripojeni a adresy
Sluzba ptipojeni do sité letecké dopravy bude ziizena s témito parametry:

Sluzba Parametry Poznamka

IP VPN PRG1, 128 Kbps, SILVER SLA linka pfipojeni

IP port PRG1 — Zone5, Standard + 2x vnitfni LAN konektivita vramci letisté
optika 2x opt. prevodnik TP — MM Praha (router SITA — FW APIS)
K&/mésic

TypeX fronta zprav Pfistup pres MQ meésicni platba za jeden konektor

TypeB adresa Pfichozi provoz zdarma bez omezeni
v ramci mési¢niho pausalu za adresu

Odesilani zprav Odesilani zprav typu B do limitu

600.000 znakd / mésicné (format
US/US/UN EDIFACT

SLA 24x7 nepfretrzitd havarijni sluzba
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3 Dodavku HW a COTS SW

3.1 Serverovy systém, sit’ové prvky a firewall

Bude dodan serverovy HW a COTS SW vykonové, kapacitné a objemové odpovidajici specifikovanému technic-
kému reseni a dostatecné vyhovujici potfebam dodaného SW feSeni vCetné montaze, instalace, konfigurace

a uvedeni do provozu, testovani, poskytnuti zaruky a proskoleni odpovédnych administratord objednatele

v mnozstvi dle niZe uvedené specifikace.

Dodavka bude kompatibilni se ZC-CIS v lokalité ICP Praha - Ruzyné, resp. s HP Blade BLc7000, EVA 4400 a IS
ZC-CIS, a nebudou poruseny stavajici zarucni a servisni podminky.

Na HW bude poskytnuta zaruka 3 roky v mist¢ instalace bez vraceni vadnych pevnych diskt s reakéni dobou dle nize
uvedenych specifikaci, ale nejméné do 24 hodin pro zahajeni opravy.

Servisn{ podpora vyrobce bude poskytovana v rezZimu 24x7 s reakéni dobou do 4 hodin po dobu 3 let.
Objednatel poskytne soucinnosti svych administratord.

Analyzou mize byt dale upresnéna konfigurace HW bez dopadu na cenu (viz kapitola 1.3).

Budou splnény nasledujici technické pozadavky:
® technologie Blade jako standard reSeni datovych center

® dodavka HW a COST SW v souladu se zadavatelem akceptovanou analyzou, bezpec¢nostnim projektem
a navrhem technického feSeni HW a COTS SW

redundantni serverové reSeni APIS APLI
serverové eSeni bude primo vyuzivat diskové ulozisté EVA 4400 na ZC-CIS

HP BladeSystem c7000 Enclosure upgrade
Pocet Cenikovy popis Podrobny popis

Ethernet rozvod-

nice

2 406740-B21 | HP BLc 1Gb Enet Pass Thru Mod | 1Gb Ethernet Pass-Through Module — 32-portovy (16x
interni; 16x externi RJ-45) 1 Gbit/s Ethernet rozvodnice
interconnect modul

 Instalace

Startup BladSys c¢7000 Encd Ntwk | o sluzba instalace sitové infrastruktury pro serverovou
polici BL c7000

Pocet Podrobny popis

 Blade server | CTO
2 603718-B21 | HP BL460c G7 CTO Blade | HP ProLiant BL460c G7 Server Blade —
konfugurovatelny blade server

o Smart Array P410i/ZM - 6 Gbit/s SAS RAID
kontrolér (integrovany); 0 MB cache; RAID
0,1,1+0

o NC553i — 2-portovy FlexFabric 10 Gbit/s
Converged Network (TOE, iSCSI, FCoE)
mezzanine adaptér (integrovany)

o 2x x8 PCIe I/O mezzanine slot

o Integrated Lights Out 3 Standard Blade
Edition — procesor pro vzdalenou spravu
(virtudini graficka konzole, virtualni média —
omezena funkcionalita)

o Half-height provedeni jednotkové Sirky

o 3-leta zaruka s odezvou do druhého pra-

covniho dne
| Procesor
¢ max.: 2x
2 610861-L21 | HP BL460c G7 E5640 FIO Kit o 4-jadrovy Intel Xeon E5640 2,67 GHz

procesor; 12 MB L3 cache

| Pamét'ovy kit

¢ max.: 6x — v konfiguraci s 1x procesorem
nebo 12x — v konfiguraci s 2x procesorem
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| SAS Pevny disk

500662-B21

HP 8GB 2Rx4 PC3-10600R-9 Kit

o 8 GB Dual-rank DDR3-1333 (PC3-10600)
Registered DIMM pamétovy kit

2

| Fibre Channel adaptér

Microsoft Windows 2008

2

| Servisni podpora
2

Server

451871-B21

¢ max.: 2x
4 507127-B21 | HP 300GB 6G SAS 10K 2.5in DP | o 300 GB 10k RPM 2portovy 6 Gbit/s SAS
ENT HDD SFF (2,5") Enterprise Hot-plug pevny disk
4 nevratné HDD
RAID kontrolér — upgrade
cache
2 534916-B21 | HP 512MB Flash Backed Write | o Smart Array P410(i) 512 MB FBWC Kit —
Cache upgrade cache na 512 MB flash (aktivace
read/write cache, RAID 5, 5+0
| Ethernet adaptér
2 453246-B21 | HP BLc NC382m NIC Adapter Opt o NC382m — 2portovy 10/100/1000 Mbit/s

Kit

HP BLc QLogic QMH2562 8Gb FC
HBA Opt

589256-B21

UP744E

MS WS08 R2 STD Ed ROKE FI G

S SW

HP 3y 24x7 24h CTR BL4xxc Svr
Bld HW Sup

Install c-Class Server Blade Servi-
ce

Ethernet multifunkéni  (Accelerated iSCSI,
TCP/IP Offload Engine) x4 PCle mezzanine
adaptér (Broadcom 5709S)

o QLogic QMH2562 — 2portovy 8 Gbit/s Fibre
Channel x8 PCIe mezzanine adaptér

| Microsoft Windows Server 2008 R2 Stan-
dard Edition (English) licence a média + 5x
klientska (CAL) licence

o 3-lety Care Pack 24x7/24 CTR pro ProLiant
BL400c Server Blade — servisni podpora
hardware s pokrytim 24x7 a zarucenou
opravou do 24 hod. véetné Defective Media
Retention

o sluzba zakladni instalace hardware pro
ProLiant BL Server Blade

2x HP ProLiant BL460c G7 - databazovy server

Pocet

 Blade server | CTO

603718-B21

Cenikovy popis

HP BL460c G7 CTO Blade

Podrobny popis

| HP ProLiant BL460c G7 Server Blade —
konfugurovatelny blade server

| Procesor

o Smart Array P410i/ZM - 6 Gbit/s SAS RAID
kontrolér (integrovany); 0 MB cache; RAID
0,1, 140

o NC553i — 2-portovy FlexFabric 10 Gbit/s
Converged Network (TOE, iSCSI, FCoE)
mezzanine adaptér (integrovany)

o 2x x8 PCle I/0O mezzanine slot

o Integrated Lights Out 3 Standard Blade
Edition — procesor pro vzdalenou spravu
(virtudini graficka konzole, virtualni média —
omezena funkcionalita)

o Half-height provedeni jednotkové Sirky

o 3-leta zaruka s odezvou do druhého pra-
covniho dne

¢ max.: 2x

2

Pamét'ovy kit

610861-L21

HP BL460c G7 E5640 FIO Kit

o4-jadrovy Intel Xeon E5640 2,67 GHz pro-
cesor; 12 MB L3 cache

¢ max.: 6x — v konfiguraci s 1x procesorem
nebo 12x — v konfiguraci s 2x procesorem

4

SAS Pevny disk

500662-B21

HP 8GB 2Rx4 PC3-10600R-9 Kit

o 8 GB Dual-rank DDR3-1333 (PC3-10600)
Registered DIMM pamétovy kit

I

¢ max.: 2x

4

507127-B21

HP 300GB 6G SAS 10K 2.5in DP
ENT HDD

o 300 GB 10k RPM 2portovy 6 Gbit/s SAS
SFF (2,5") Enterprise Hot-plug pevny disk

4

RAID kontrolér — upgrade

nevratné HDD

|
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cache

l

Ethernet adaptér
2

Fibre Channel adaptér

2

Microsoft Windows 2008
Server

2

Servisni podpora

2

Instalace
2

534916-B21

453246-B21

451871-B21

589257-B21

UP744E

HP 512MB Flash Backed Write
Cache

HP BLc NC382m NIC Adapter Opt
Kit

\
ﬁ

HP BLc QLogic QMH2562 8Gb FC
HBA Opt

MS WS08 R2 Ent Ed 10CAL ROK E

FSSwW

HP 3y 24x7 24h CTR BL4xxc Svr

Bld HW Sup

Install c-Class Server Blade Servi-

ce

Smart Array P410(i) 512 MB FBWC Kit —
upgrade cache na 512 MB flash (aktivace
read/write cache, RAID 5, 5+0)

NC382m - 2portovy 10/100/1000 Mbit/s
Ethernet multifunkéni  (Accelerated iSCSI,
TCP/IP Offload Engine) x4 PCle mezzanine
adaptér (Broadcom 5709S)

QLogic QMH2562 — 2portovy 8 Gbit/s Fibre
Channel x8 PCIe mezzanine adaptér

Microsoft Windows Server 2008 R2 Enterpri-
se Edition (English) licence a média + 10x
klientska (CAL) licence

3-lety Care Pack 24x7/24 CTR pro ProLiant
BL400c Server Blade — servisni podpora
hardware s pokrytim 24x7 a zaruCenou
opravou do 24 hod. véetné Defective Media
Retention

o sluzba zakladni instalace hardware pro
ProLiant BL Server Blade

Part Number | Cenikovy popis Podrobny popis

Security Gateway-

ASG220 8 GE ports

1.8 Gbps/ VPN 260 Mbps/ IPS 280 Mbps/ UTM 65 Mbps; IPSec

VPN tunely 125 / Soubé&Zna spojeni 300,000

Part Number

MS SQL Server

Cenikovy popis

Podrobny popis

MS SQL Server 1 CPU

Pocet

 Instalace

Cenikovy popis

instalace sit. Prvk, instalace
reinstalace SW EVA

HW,

o reinstalace management serveru pro spravu diskového
subsystému (SW — StorageWorks Command View EVA,
Dynamic Capacity Management)

Podrobny popis

instalace MS WIN server{l

o reinstalace management serveru pro spravu diskového
subsystému (SW — StorageWorks Command View EVA,
Dynamic Capacity Management)

instalace FW astaro

o reinstalace management serveru pro spravu diskového
subsystému (SW — StorageWorks Command View EVA,
Dynamic Capacity Management)

3.2Dodavka COST SW

MS SQL Server Standard 2008 R2 64 bit. v licenci na procesor 1 ks.
Licence bude instalovana v clusteru v reZimu active-passive, ¢ili pro 2 servery = 1 licence.

3.3 Pracovni stanice (véetné SW)

Budou dodany 2Kks sestav pracovnich stanic véetné operacniho systému, SW MS Office OEM, reproduktord, 2ks
monitort a 2 ks UPS. Dodavka bude realizovana v¢etné montaze, instalace, konfigurace, uvedeni do provozu,
testovani, poskytnuti zaruky a proskoleni odpovédnych administratord objednatele.
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Objednatel poskytne soucinnosti svych administratort.

Analyzou miiZe byt dale uptfesnéna verze opera¢niho systému (napt. 32/64 bit) a navysen pocet sitovych karet

o max. 2 ks bez dopadu na celkovou cenu za pracovni stanice.

Typ:

FUJITSU PC CELSIUS W510

Pocet: 2 ks

Konfigurace:

XEON E3-1245 / 8GB RAM / 2x300GB 10tisic supports NCQ and 6Gb /s/ RAID / NVIDIA Quadro 400 512MB /

1000eth / serial port / W7PRO64 CZ + drivery i pro WINDOWS XP

Pocet

PC

S26361-K1359-V115

Part Number ’ Cenikovy popis

CELSIUS W510

S26361-F4497-E245

Xeon E3-1245 3.30GHz 8MB Turbo Boost

S26361-F3379-E3

4GB DDR3-1333 ECC

S26361-F2391-E200

Display Port/ DVI-D adapter cable

S26361-F2391-E1

DVI/VGA Adapter

S26361-F2856-E41

NVIDIA Quadro 400 512MB

S26361-F3420-E510

DVD SuperMulti SATA

S26361-F4030-E2

Kabel fur 2x HDD

S26361-F4030-E20

Rails for 2x HDD 3.5"

S26361-F3527-E10

HDD SATA 111 300GB 10k

S26361-F2930-E141

Country kit EU-cable (EU+)

S26391-F404-E911

Made in Germany sticker

S26381-K551-E404

KB400 PS2 black US/CZ

S26361-F2009-E253

License EU/MM — Windows 7 Professional

S26361-F2009-E753

REC-DVD Win7 Prof. 32+64bit All MuL.i

S26361-F2109-E754

REC-DVD 2 Win7 IBER+NE+Office2010s

S26361-F2109-E454

Win7 Pro64 IBER-NE

S26361-F1818-E893

Nero 9 Essentials XL

S26361-F2007-E909

Drivers&Ultilities DVD (XP/VISTA/7)

FSP:GN3S20Z00CZWSW

TP 3y OS Svc,NBD Rt,5x9

Office 2010 H+B CZ (DVD)

Exchange CAL Standard

Win CAL

NN N NN DN NN DNDDNDDND B DNDDNDDNDDND DN DD BN

Zaruka 3 roky v misté instalace, zahajeni opravy
do 24 hodin od nahlaseni, bez vraceni vadnych

pevnych diskt

Vlastnosti

Stanice:

Profesionalni stanice

patibilita

Systémova platforma - kom-

Bude instalovan operacni systém Legalni Windows® 7 Professional (64bitovy)
cz

Legalni Windows® 7 Professional (32bitovy)
Legalni Windows® 7 Home Premium (64bitovy)
Kompatibilni operaéni systém Legalni Windows Vista® Business (64bitovy)
Legalni Windows Vista® Business (32bitovy)
Legalni Windows® XP Professional x64 Edition *
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Legalni Windows® XP Professional *

Linux
Procesor: Xeon E3-1245 3.30GHz 8MB Turbo Boost
Technologie 32/64bit

Operacni pamét

8 GB, - Slots: 4 DIMM-sockets (max. 32 GB, DDR3-1333, ECC or non ECC,
dual channel), 2x volné pamétové sloty, podpora navySeni na 32 GB DDR3
roz§ifenim osazené pameéti

Sloty

1x PCle 2.0 x16, 1x PCle 2.0 x4 (mechanical x16), 2x PCle x1, 3x PCI (32-bit /
33 MHz).

Pfipojeni diski

2X SATA 6Gbps, 2x SATA 3Gbps, HW RAID 0,1

Graficka karta

NVIDIA Quadro 400 512MB / Connectors: 1x DVI-1 and 1x DP, PCle x16, w/o
adapters / + redukce z DP na DVI + redukce z VDI na DSUB - totalni konektivi-
ta na jakykoliv LCD, rozliSeni min. 1600x1200 a 1920x1080

Sitova karta

integrovana Intel 82579LM;10/100/1000 Mbps, konektivita 1x RJ45

Konektivita Konektory na zadnim panelu: 2x PS/2 for mouse and keyboard, 1x serial port,
8x USB 2.0, 2x audio in, 1x audio out; konektory na pfednim panelu: : 4x USB
2.0, 1x audio out, 1x audio in.

Monitoring: teploty a fan

Pevny disk HDD 2x 300GB 10tisic OTACEK / v RAID - supports NCQ and 6Gb/s, HDD
konfigurované: RAID 1, NTFS, 2 logické disky 2x 50% kapacity.

Mechanika: 1x DVD-RW/CD-RW combo, SATA

Skiin PC provedeni minitower, Ext: 2x 5,25" and 2x 3,5"; Int.: 4x 3,5" internal HDD-bays
or [2x 3,5" internal HDD-bays and 2x 3,5" internal HDD/SSD-bays] - all inter-
nal HDD-bays accessible from the front).

Zdroj 300 W wide range power supply

Klavesnice: PS/2 US/Cz

Mys: PS/2 opticka

Reproduktory Creaitve Inspire A80 2x2,5 W RMS

Operacni systém

Windows 7 Professional, 64 bit, CZ, verze OEM,

Programové vybaveni

MS Office 2010 Home and Busines CZ (DVD), CAL MS Exchange Server
2010 Standard, CAL MS Windows Server, SW OEM k DVD-RW, ovladace pro
Windows 7 a Windows XP

Zalozni zdroj UPS

Typ
Pocet Part Number Cenikovy popis
UPS
2 BK500EI APC Back-UPS CS 500 USB/Serial
APC (3) Year Service Pack Extended Warranty
2 WBEXTWAR3YR-SP-01 (for New product purchases), SP-01
Napéjeci prodluzovaci kabel, IEC 320 1,8m
Prodluzovaci kabel 220V 3m, 6 zasuvek
Vlastnosti
Kapacita 500 VA/300 W
Technologie Off-line
Komunikace s PC DB-9 USB
Ptivodni a vystupni zasuvky IEC 320
Baterie uzivatelem za provozu vymeénitelné, olovéné, bezudrzbové akumulatory
Zaruka 3 roky, zahajeni opravy do 24 hodin od nahlaseni

Strana 25




Monitor LCD 24"

Part Number

Cenikovy popis

2 S26361-K1334-V140

FUJITSU LCD B24W-5 ECO, 24" matny,
1920x1200, 1000:1, 300cd, 5ms, DVI, repro,
VESA 10x10cm, bily 5412Kc

Vlastnosti
Typ monitoru 24" LCD 16:9
Format obrazovky 16:9
Odezva 5ms
Jas 300 cd/m2
Kontrastni pomér 1000:1
Pozorovaci tihel 170°/170

Nativni rozliSeni

1920 x 1200, (doporuéené)

Typ konektoru video vstupu

dva konektory, dualni DVI-I (VGA analogovy a digitalni, D-sub DVI-D)

Spotieba elektrické energie

max. 40 W

Rozsah néaklonu wvertikdlni | 0° at 10°, odejmutelny podstavec

naklonéni

Certifikace TUVI/GS, TCO-03, TCO 5.0

Zaruka 3 roky, zahéjeni opravy do 24 hodin od nahldseni
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Priloha ¢. 3:

Podrobna kalkulace ceny

Specifikace piredmétu plnéni ks Cena a ks Celkem bez DPH Celkem s DPH
(K¢) bez DPH
DPH
I. HW
1 1 1 1 1
Aplikacni server (vCetné OS,upgr. : : : : :
| BladeEnclosure, FW)_ __ _ _ _ _ __ L2 1 118000Ker _ 236000Ker _ 47 200Ky 283 200 KE
DB server (vcetné OS, upg. BladeEnc- : : : : :
losure, FW) __ _ _ _ . L2, A32550Ker  265100Ke; _ 53020KEy _ 318120KE
Pracovni stanice 1 1 31900 K¢ 1 63 800 K¢ 12 760 K¢ 76 560 K¢
CELKEM I. : : : 564 900 K¢ : 112 980 K¢ : 677 880 K¢
II. Cost SW , , . i '
I1.1 MS SQL Server STD. 64 bit 1P 1 1 1 133000Kc¢1 133 000 K¢ 26 600 K¢ 159 600 K¢
CELKEM IL. : : | 133000Ké, 26600Ké, 159 600 K&
I11. Aplika¢ni SWi
Aplika¢ni SW (zakazkovy) L 1 1 1590000KE! 1590000Ke) 318000KE: 1908000 K&
CELKEM IIL. ! ! ' 1590000K¢' 318000Ké' 1908000 K&
IV. Datové sluzby - SITA )*
|IV.1. Zifzeni shusby L L _i_ 370000Ke, _ 370000K:, _74000Ke, _ 444000 K¢
IV.2. provozni poplatky za datové : : : : :
sluzby 1 6 1 28 000 K¢ i 168 000 K¢ 33600 K¢ 201 600 K¢
CELKEM IV. : : | 538000K¢, 107600KE, 645 600 K&
Celkem
CELKEM za v$echna dil¢i plnéni 1 X X 1 2825900Kc¢r 565180K¢r 3391080 K¢

)* poskytovani konektivity do letecké dopravy a provoznich poplatkl za datové sluzby po dobu 6ti mésict
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Priloha ¢. 4: Harmonogram plnéni

a) Zavedeni novych funkcionalit

Etapa

Terminy dil¢ich plnéni

provedeni analyzy,
konzultace ke stavajicimu aplika¢nimu programovému vybaveni (APIS-

PAXLST), 4 tydny
konzultace k informac¢nim systémtim poskytujicim lustraci,

specifikace rozhrani,

zpracovani technického reseni a navrhu na porizeni HW a COTS SW,

zpracovani bezpec¢nostniho projektu a nadvrhu OrgWare, +2 tydny
vyvoj a implementace aplika¢niho SW, +3 tydny
integrace s centralnimi systémy,

podpora pii ovéfovacim provozu, +1tyden
zpracovani dokumentace, +1 tyden
piiprava a provedeni testovani,

$koleni administratord a pracovniki,

zavedeni do rutinniho provozu, +1tyden

piredani a akceptace.

b) Zavedeni konektivity do datové sité letecké dopravy

Etapa

Terminy dilich plnéni

provedeni analyzy,

zpracovani technického eSenf a navrhu na porizeni HW a COTS SW, 4 tydny
specifikace rozhrani

konzultace k datové siti letecké dopravy a WAN MV CR

zpracovani bezpec¢nostniho projektu a navrhu OrgWare, +2 tydny
vyvoj a implementace aplikaéntho SW, + 2 tydny
podpora pii ovéfovacim provozu, +2 tydny
zpracovani dokumentace, ,
piiprava a provedeni testovani, + 1 tydny
Skoleni administratorti a pracovnikd,

zavedeni do rutinniho provozu, +1tyden

piedani a akceptace.

c) Dodavka HW a COST SW

Etapa

Terminy dil¢ich plnéni

Dodavka HW a COST SW

Do 8mi tydni

Strana 28




Priloha ¢. 5

Seznam pracovnikii dodavatele (feSitelsky tym)

Jméno Pozice v tymu Stupeii utajeni
Ing. Petr Franék Projektovy manager Vyhrazeny
Ing. Ivo Dolezal HW architekt Vyhrazeny
Ing. Miroslav Petrak Sitovy konzultant Vyhrazeny
Ing. Michal Richter hlavni architekt Dlvérny

Ing. Jakub Rucka senior programator Vyhrazeny
Ing. Zdenék Novotny programator-analytik Vyhrazeny
RNDr. Zdenék Fidler bezpecnostni konzultant Tajné

Stefan Waidhofer

senior solution designer SITA

Ing. Martin Sykora

manazer provozni aplikace
AEROHOLDING, a.s.

CESKY
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Priloha ¢. 6:
AKkceptacni protokol - vzor

Akceptacni protokol
Zastupce Dodavatele:
Zastupce Objednatele:
Predmét dodavky:
Datum akceptace (Plan/Realita):

Popis Dodavky/Poskytnutych sluzeb:
Plnéni Popis

Potvrzeni a schvaleni zastupce Objednatele o kompletnosti a akceptaci dodavky.

Akceptovano: bez vyhrad:........ccoviiiiinin s Dne:
s vyhradami:......ccovvinininincn e Dne
neakceptovano:.......ccceeerveceenecnenenne, Dne
Vyhrady:
Narok fakturovat ¢astku: .......ccccevervninne e, Dne:
Zastupce dodavatele Zastupce objednatele
Podpis Podpis
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Priloha ¢. 7
Formular hlaseni zavad HW

AAUROTON
HLASENI ZAVADY i
Dodavatel: AUROTON COMPUTER, spol. sr.o.

Prosecka 63/95, 190 00 Praha 9
tel.: +420 283 880 417 az 19, fax: 283883150

Oznaceni
(vyplnit zvyraznénd pole!)

Vyrobni ¢islo:

Popis zavady:

Umisténi pristroje:

Nazev organizace

Adresa

e-mail

Cislo kancelare

Jméno kontaktni osoby

Telefon kontaktni osoby

Jméno odpovédného
uZzivatele
Telefon odpovédného
uZzivatele

Datum hlaSeni zavady:

Spojeni:  AUROTON COMPUTER, spol.sr.0 +420 800 192 185 MVCR@auroton.cz

AUROTON COMPUTER, spol. s r.o.

Proseckd 63/95, Praha 9

IC0 43871437

DIC CZ-43871437

Spole¢nost AUROTON COMPUTER, spol. s r.o. je zapsand v Obchodnim rejstriku u Méstského soudu v Praze, oddil C, vlozka 5013
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