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Technicka specifikace pro projekt ,,Rozvoj
konsolidovane IT infrastruktury Policie CR
— ZALOZNI CENTRUM*

Policie Ceské republiky provozuje roztfi$ténou strukturu infrastrukturni
platformy a zdroje pro jednotlivé informacni systémy. Tyto informacni systémy
jsou provozovany na raznych platformach hardwarovych (riizné typy serverq) i
softwarovych (operacni a databazové systémy). Jejich sprava je slozita na
pocet specialistl obsluzného personalu a finanéné nakladna na zajisténi
provozu.

K zajisténi redukce nakladd na provoz IT infrastruktury se Policie CR rozhodla
konsolidovat provozované informacni systémy tak, aby byly odstranény vyse
uvedené nedostatky a zaroven byla poskytnuta potifebna flexibilitu pfi
pridélovani infrastrukturnich zdroja. Budoucim cilem je stav, kde je koncovym
uzivatelim poskytovana sluzba infrastrukturnich zdroji a to v méfitelné kvalité.
Prvnim krokem pro naplnéni budouciho cile je zajisténi robustni infrastrukturni
platformy, véetné potfebného SW, coz pokryva predmét této verejné zakazky.

Z ddvodu zajisténi vysoké dostupnosti dat provozuje PCR dvé datova centra v
geograficky oddélenych lokalitach, ktera jsou funkéné rovnocenna a vzajemné
se zalohuiji.

Projekt ,Rozvoj konsolidované IT infrastruktury PCR — ZALOZNi CENTRUM*
fedi obnovu Casti IT infrastruktury v zalozni lokalité a pfimo navazuje na
projekt pfipravovany v ramci Programu Svycarsko-Ceské spoluprace s nazvem
,Rozvoj konsolidované IT infrastruktury PCR®.

Soucasti nabidky uchazece musi byt integrace do SAN infrastruktury bez
nutnosti odpojeni zafizeni (tzv. HA rezim) a taktéz mozny upgrade komponent
(firmware upgrade). Vzhledem k tomu, Ze se jedna pouze o doplnéni a
rozsSifeni jiz stavajici konsolidované ITC infrastruktury, pozadujeme, aby
dodavatel plné akceptoval poZadavky na jiz vytvofenou konsolidovanou
infrastrukturu a navrhované komponenty byly plné kompatibilni s touto nové
budovanou konsolidovanou infrastrukturou. V této souvislosti zadavatel
pozZaduje potvrzeni vyrobce zafizeni pro LAN sité, Ze uchazec je opravnén
instalovat, servisovat a upgradovat zafizeni, ktera souvisi s instalaci sité LAN.
Jmenovité pro sité SAN i LAN se jedna o zafizeni HP 3PAR V800, HP 6600-
24G-4XG, HP 7506, HP F1000-El, HP Blade System C7000, HP Blade Server
460c G6 a G7. Zadavatel dale poZzaduje prohlaseni dodavatele, ze nabizené
komponenty jsou plné kompatibilni se zafizenimi uvedenymi v pfedchozi vété.
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Zakladni bloky projektu — verejné zakazky

Seznam podle polozek technické specifikace vetejné zakazky:

Cislo polozky | Nazev polozky Pocet jednotek
Blok 1 Dodavka HW produktii
1.1 Kabinet pro umisténi HW komponent (rack) 1 ks
1.2 Serverova police pro blade servery (blade Sasi) 1 ks
1.3 Sestava — aplikacni blade server x86 4 ks
14 Sestava — aplikacni blade server x86 s rozsifenou RAM 2 ks
1.5 Sestava — databazovy blade server UNIX 2 ks
1.6 Specializované feSeni ochrany proti bezpecnostnim 1ks

rizikiim a zranitelnostem systému a aplikaci - Systém

NG-IPS
1.7 Rozsiteni diskového pole 3Par 1 ks
Blok 2 Dodavka SW produkti
2.1 Virtualizacni SW 12 ks
2.2 SW pro spravu HW a poskytovani infrastruktury jako 1 set

sluzby
2.3 Ostatni software Soubor licenci
Blok 3 Integracni a konzultacéni sluzby
3.1 Vypracovani navrhu architektury a fungovani vysoké

dostupnosti mezi obéma datovymi centry v oblasti

konsolidované infrastruktury dle této zakazky a

predchazejici etapy v primarnim centru.
3.2 Implementacni a konfiguraéni prace spojené s

vybudovanim konsolidované infrastruktury a zaclenénim

do stavajici infrastruktury PCR

Technicka specifikace jednotlivych bloku feSeni — verejné zakazky

Blok 1 Dodavka HW produktt

1.1 Kabinet pro umisténi HW komponent (rack) 1ks
Polozka Pozadovano Nabizena hodnota uchaze¢em
Vyska 42U
Znacka — typ -
Hloubka dostatecna pro vSechny dodavané
komponenty, min. 80 cm
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Provedeni

dvefe vpredu i vzadu s horizontalnim
provétravanim
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Prislusenstvi

rackova KVM konzole (max 1U,
17 "'monitor, klavesnice, polohovaci
zafizeni)

BocCni panely

2 x PDU (min 40A) pro redundantni
pfipojeni zdroju Sasi ke dvéma
nezavislym vstupim

Zaruka

min. 3 roky na vSechny komponenty
s odezvou 4h v misté plnéni, pokryti
24X 7;

1.2 Serverova police pro blade servery (blade Sasi)

1 ks

Polozka

Pozadovano

Nabizena hodnota uchaze¢em

Provedeni

Rackové a 100% kompatibilni s dale
specifikovanymi blade servery
uvedenymi pod Cislem 1.3 Sestava-
aplika¢ni blade server x 86, 1.4
Sestava - aplikacni blade server x 86
s rozSifenou RAM a 1.5 Sestava-
databazovy blade server UNIX.

Umozriujici spole¢nou instalaci vSech
dale poptavanych i jiz provozovanych
server(, tak aby byly zapojeny

redundantné vSechny LAN i FC porty

Hloubka vnitini

min. 14 aktivnich pozic pro blade
servery polovi¢ni vySky. Aktivni pozice
znamena, ze pfi vlozeni dalSiho
serveru nebude tfeba nic pfikupovat a
server bude fungovat. Pozadavek
mozno splnit instalaci 2 blade Sasi.

Napajeni

Hot-plug zdroje pro zajisténi
redundantniho provozu piné
osazeného Sasi

Ventilatory

Hot-plug ventilatory pro zajidténi
redundantniho provozu plné
osazeneho Sasi

Management

redundantni

LAN konektivita

2 x 10Gb Ethernet modul umoziujici
HW rozdéleni serverovych sitovych
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karet, a to kazdé minimalné na 4
samostatné prezentované serverim,

Kazdy Ethernet modul bude osazen

4 x 1Gb RJ45 a 2 x 10Gb SFP+
modulem

FC konektivita 2 x Storage Area Network 8 Gb/s
interconnect modul (8 externich portd
v&etné short wave 8Gb SFP, pocCet
internich portd musi odpovidat poctu
server( osaditelnych do blade $asi,
weboveé rozhrani pro spravu, licence
pro vSechny porty)

Vzdalena sprava pomoci LAN (moznost vypnout
napajeni, 128bitové Sifrovani,
monitorovani stavu HW bez
nainstalovaného OS)

moznost nastaveni a ovladani vice
serverovych polic z jednoho mista

monitoring a reporting informaci o
provozni teploté a pfikonu kazdého
serveru nebo police v redlném Case

vestavény display pro snadnou
obsluhu

integrovany a jednotny pfistup
k management procesorim vSech
serverd v polici

single sign-on pfistup ke vSem
zafizenim v polici.

asset management vSech zafizeni
v ramci police

Instalace HW instalace, kompletni zprovoznéni
a oziveni
Zaruka min. 3 roky na v8echny komponenty

e zasah do 4 hodin v misté
plnéni

e pokryti 24 x 7

e pravidelna kontrola stavu HW

e vyhotoveni reportu o
incidentech

e podpora pfi nasazovani
novych verzi FW a SW

e pravidelné konzultace s
technickym zastupcem
vyrobce
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1.3 Sestava — aplikaéni blade server x86

4 ks

Polozka Pozadovano Nabizena hodnota uchazeéem
Pozadavky na CPU dle

testt SPEC CPU2006

SPECint_2006 min. 43,2

SPECfp_2006 min. 71,2

SPECint_rate 2006 min. 436

SPECfp_rate 2006 min. 357

Znacka — typ serveru

Provedeni do pozadovaného blade Sasi
Procesor -

Min. pocet — 2
Pamét 96 GB RAM DDR3 1333MHz

Interni ulozisté

min. 2 GB USB flash nebo SD karta
pro instalaci hypervizoru

Radi¢

HW RAID 0,1; 512 GB Cache

Sitovy adaptér

2 x 10 Gb/s TCP/IP Offload Engine;

kazdy s moznosti rozdéleni na Urovni
HW az na 4 virtualni adaptéry

FC rozhranni

Dvouportovy Fibre Channel 8Gb
adaptér, SW pro redundantni pfipojeni
serveru s MS Windows 2008/2003 k
dodavanému diskovému poli

Monitoring HW

Integrovany pfimo v HW
komponentach bez nutnosti instalace
agentd do operacniho systému

Vzdalena sprava

pomoci LAN (graficka konzole i bez
nainstalovaného OS, moznost
vypnout napajeni, reset systému,
klavesnice, mys, 128bitové Sifrovani,
monitorovani stavu HW bez
nainstalovaného OS

SW pro vzdalenou spravu musi
umoznovat:

centralizovanou vzdalenou spravu
HW a shromazdovani informaci o
konfiguraci a stavu jednotlivych HW
komponent serverl (v€etné ukladani
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téchto informaci do databaze k
dalSimu vyuziti),

detekci a zasilani zprav (minimalné
pomoci protokolu SNMP) o chybovych
stavech

Kompatibilita Microsoft Windows 2008/2012, Red
Hat EL4, SuSe Linux, VMWare ESX
4.X, 5.x

HW instalace, kompletni zprovoznéni
Instalace a oziveni

min. 3 roky na vSechny komponenty

e zasah do 4 hodin v misté
pinéni

e pokryti 24 x 7

e pravidelna kontrola stavu HW

e vyhotoveni report U o
incidentech

e podpora pfi nasazovani
novych verzi FW a SW

e pravidelné konzultace s

Zaruka technickym zastupcem

vyrobce

1.4 Sestava — aplikaéni blade server x86

s rozSirenou RAM 2 ks
Polozka Pozadovano Nabizena hodnota
uchazeéem

Pozadavky na CPU dle
testd SPEC CPU2006

SPECint_2006 min. 43,2
SPECfp_2006 min. 71,2
SPECint_rate 2006 min. 436
SPECfp_rate 2006 min. 357

Znacka — typ serveru -

Provedeni do pozadovaného blade Sasi
Procesor -

Min. pocCet — 2
Pamét 128 GB RAM DDR3 1333MHz
Interni ulozisté min. 2 GB USB flash nebo SD

karta pro instalaci hypervizoru

Radi¢ HW RAID 0,1; 512 GB Cache
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Sitovy adaptér 2 x 10 Gb/s TCP/IP Offload Engine;

kazdy s moznosti rozdéleni na Urovni
HW az na 4 virtualni adaptéry

FC rozhranni Dvouportovy Fibre Channel 8Gb
adaptér, SW pro redundantni pfipojeni
serveru s MS Windows 2008/2003 k
dodavanému diskovému poli

Monitoring HW Integrovany pfimo v HW
komponentach bez nutnosti instalace
agentl do operacniho systému

Vzdalena sprava pomoci LAN (graficka konzole i bez
nainstalovaného OS, moznost
vypnout napajeni, reset systému,
klavesnice, mys, 128bitové Sifrovani,
monitorovani stavu HW bez
nainstalovaného OS

SW pro vzdalenou spravu musi
umoznovat:

- centralizovanou vzdalenou spravu
HW a shromazdovani informaci o
konfiguraci a stavu jednotlivych HW
komponent server( (véetné ukladani
téchto informaci do databaze k
dalSimu vyuziti),

- detekci a zasilani zprav (minimalné
pomoci protokolu SNMP) o chybovych
stavech

Kompatibilita Microsoft Windows 2008/2012, Red
Hat EL4, SuSe Linux, VMWare ESX
4.x, 5.X

HW instalace, kompletni zprovoznéni
Instalace a oziveni

min. 3 roky na vdechny komponenty

e zasah do 4 hodin v misté
plnéni

e pokryti 24 x 7

e ponechani vadnych diskl u
zadavatele
pravidelna kontrola stavu HW
vyhotoveni report (1 o
incidentech

e podpora pfi nasazovani
novych verzi FW a SW

e pravidelna konzultace s

Zaruka technickym zastupcem

vyrobce
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1.5 Sestava — databazovy blade server UNIX 2 ks

Polozka Pozadovano

Znacka — typ serveru -

Provedeni do pozadovaného blade Sasi

64 Bit RISC/EPIC Processor

Procesor min. 8 jader (2 GHz)

Pocet osaditelnych CPU: min. 2 ks

Pamét 48 GB RAM DDR3 1333MHz
Interni Ulozisté 2x 146GB 6G SAS 15krpm

Radi¢ HW RAID 0,1; 512 GB Cache
Sitovy adaptér 4 x 10 Gb/s TCP/IP Offload Engine;

kazdy s moznosti rozdéleni na urovni
HW az na 4 virtualni adaptéry

FC rozhrani Dvouportovy Fibre Channel 8Gb
adaptér, SW pro redundantni pfipojeni
serveru k dodavanému diskovému
poli

Vzdalena sprava pomoci LAN (graficka konzole i bez
nainstalovaného OS, moznost
vypnout napajeni, reset systému,
klavesnice, mys, 128bitové Sifrovani,
monitorovani stavu HW bez
nainstalovaného OS

SW pro vzdalenou spravu musi
umozriovat:

centralizovanou vzdalenou spravu
HW a shromazdovani informaci o
konfiguraci a stavu jednotlivych HW
komponent serverl (v€etné ukladani
téchto informaci do databaze k
dalSimu vyuZiti),

detekci a zasilani zprav (minimainé
pomoci protokolu SNMP) o chybovych
stavech

(O] UNIX v¢etné clusterovych licenci
kompatibilnich s pouzivanym HP-UX
SwW

V ramci fyzického serveru systém
umozni provozovani virtualnich
server(, kazdy s vlastni instanci OS,
Virtualizace host name a IP a'dr«::‘sou. V|rFL!aI|zacn|
technologie musi byt uznana jako
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»hard partitioning“ pro produkty Oracle

HW instalace, kompletni zprovoznéni
Instalace a oziveni

min. 3 roky na vSechny komponenty

e zasah do 4 hodin v misté
pinéni
pokryti 24 x 7
pravidelna kontrola stavu HW
vyhotoveni report (1 o
incidentech
e podpora pfi nasazovani
novych verzi FW a SW
e pravidelné konzultace s
Zaruka technickym zastupcem
vyrobce

1.6 Specializované fesSeni ochrany proti bezpe¢nostnim rizikim a
zranitelnostem systému a aplikaci - systém NG-IPS

Pro uceleni systému zabezpeCeni perimetru a demilitarizované zény a
vybranych virtualnich siti je nutné nasadit in-line NG-IPS na datové linky. NG-
IPS musi za minimalniho pfidaného zpozdéni provadét inspekci komunikace a
automaticky blokovat zavadny sitovy provoz. To vSe za poskytovani
prehlednych informaci bezpe€nostnim analytikim spravy pocitaCové sité a
reportovani do nadfizené SIEM aplikace.

Hlavnich pozadované sluzby od systému NG-IPS:

1. Standardni set funkci IPS prvni generace — poskytovat transparentni
ochranu proti zranitelnostem a exploitim se zaclenénim inspekce na
cesté komunikace (in-line).

2. Znalost a viditelnost do aplikace — schopnost identifikovat nepratelské
aplikace a prosazovat bezpecnostni politiky na aplikaCni vrstvé nezavisle
na pouzitém portu ¢i protokolu.

3. Kontextové povédomi — schopnost zahrnout do rozhodovani o
blokovani informace z vnéjSich zdroji a aplikovat rozhodnuti s
prihlédnutim ke geografické lokaci partnera sitové transakce, jeho
reputaci a moznym informacim z adresarovych sluzeb.

4. Povédomi o obsahu — schopnost kontrolovat a tfidit pfichozi a odchozi
soubory, pfikazy a celkové rozumét obsahu s hyperlinkovou strukturou.

5. Pripravenost na vyvoj v bezpec¢nostni oblasti — podporovat moznosti
upgrade na nové technologie, které se budou zabyvat pfistimi hrozbami.

Obecné parametry a vlastnosti pozadované od NG-IPS reseni

. Ochrana proti bezpe€nostnim rizikiim a zranitelnostem systému
a aplikaci
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. Ochrana pfed DoS a DDoS

. Rovnocenna podpora IPv4 a IPv6

. Ochrana reputacni sluzbou (Rep DV) s geografickym systémem
rozpoznani zdroje

. Siroka a presna bezpeénost s limitovanim falesnych poplacht

. Integrace funkci Next-Gen Firewallll — rozpoznavani a viditelnost
do aplikaci

. Podpora inspekce v heterogennim prostredi bez ohledu na
vyrobce sitové infrastruktury

. Podpora inspekce ve virtualizovaném prostredi

. Moznost feSeni s vysokou dostupnosti pro zamezeni vypadku
sité

. Skalovatelny vykon a minimalni pfidané zpozdéni

" Intuitivni ovladani - snadné k nauceni a spolehlivé k vyuzivani

. Dohledova konzole pro fizeni NG-IPS v redundantnim feSeni

nebo pro virtualni prostfedi vSphere
. Technicka podpora 24*7*365 v zakladu po dobu 3 let

Popis pozadavki pro systém NG-IPS s vykonem minimalné 700Mbit/s:

Systém NG-IPS 1 ks
PozZadovana funkcionalita Specifikace pozadavku Nablzerla e 2]
uchazecem

Agregovana propustnost NG-IPS pfi
plném zatizeni se vSemi zapnutymi
filtry ovéfena nezavislou testovaci min. 700 Mbit/s
organizaci ICSA Labs, Tolly Group
nebo NSS

Minimalni celkovy pocet segmentl pro
in-line inspekci (muze byt kombinace |10 x 1GE segmenty
10/100/1000 Base-T a SFP)

Zafizeni musi podporovat typy SFP 1000 Based UTP SFP

portll bez nutnosti externich 1000 Based-SX SFP

prevodniku 1000 Based-LX/LH SFP

Maximalni zpozdéni NG-IPS pfi plném
zatiZzeni se vdemi zapnutymi filtry,
ovéfeno nezavislou testovaci < 80 mikrosekund
organizaci ICSA Labs, Tolly Group
nebo NSS

Pocet inspektovanych spojeni

ey min. 6 000 000
v realném Case

MnoZstvi nové otviranych spojeni za

sekundu, inspektovanych na NG-IPS min. 110 000 spojeni/s

Podpora SYN-Proxy min. 300 000 spojeni/s

VLAN 802.1Q, VLAN QinQ
802.1ad, GRE, MPLS,
IPv4, IPv6

PoZzadovana inspekce transportnich
systéml

Redundantni Hot-Swap napajeci zdroj

v zakladu PODPORUJE

10
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Active-Active

Active-Passive

Podpora L2 Fallback v pfipadé interni
chyby software, nebo zahlceni systému

PODPORUJE

Podpora Zero Power High Availability
(ZPHA) pro optické i metalické porty

PODPORUJE

Soucasti dodavky je feSeni pro ZPHA
metalické porty — 5 segmentl

PODPORUJE

Podpora asymetrického provozu
(zafizeni nemusi v ramci inspekéniho
segmentu vidét do obou smérd TCP
spojeni - typicky u Link Agregace) a
podpora asymetrické inspekce
(rozdilna konfigurace NG-IPS
bezpecnostniho profilu pro rozdilny
smeér v ramci inspekéniho segmentu)

PODPORUJE

Podpora funkce Adaptivni konfigurace
filtr(l, ktera upozorni, pfipadné vypne
neefektivni filtr, ktery mize zpusobit
zahlceni systému

PODPORUJE

Podpora Hitless upgrade Operacéniho
systému NG-IPS bez nutnosti
planovani odstavky systému, podpora
Hitless reboot.

PODPORUJE

NG-IPS musi obsahovat filtry/signatury
popisujici

exploity, zranitelnosti,
kradeZe identity, spyware,
viry, prdzkumné aktivity,
ochranu sitové
infrastruktury, IM aplikace,
P2P sité a nastroje na
kontrolu toku multimédii

Podpora automatické aktualizace
filtrG/signatur a databaze IPv4, IPv6 a
DNS jmen systémU na internetu s
poskozenou reputaci

Automaticka aktualizace musi byt
provadéna minimalné 2x tydné.

PODPORUJE

Databaze IPv4, IPv6 a DNS jmen musi
umoznovat tfidéni podle zemé plvodu
IP adresy, potencionalni nebezpec¢nosti
a typu zjisténé nebezpecnosti

PODPORUJE

Podpora aplikace pro psani
zakaznickych filtrd

PODPORUJE

Podpora importu komunitnich
filtr/signatur Snort

PODPORUJE

Minimalni set pozadovanych akci NG-
IPS po zasahu filtru: Block (Drop
Packet), Block (TCP Reset), Permit,
Trust, Notify, Trace (Packet Capture),
Rate Limit and Quarantine

PODPORUJE

11
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Podpora translace 802.1Q VLAN ID v
ramci bezpecnostniho segmentu, pro
inspekci na vnitfnich VLAN bez potfeby
zapojovat zafizeni do vSech fyzickych
cest kde je pozadovana inspekce
provozu.
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PODPORUJE

NG-IPS musi umét detekovat a
blokovat utoky prizkumnych aktivit

PODPORUJE

NG-IPS musi podporovat adaptivni
ochranu filtra proti pfetizeni ¢i DoS
utoku na NG-IPS

PODPORUJE

NG-IPS musi umét detekovat a
blokovat utoky na zakladé IP adresy,
nebo DNS jména ,known bad host*
jako je spyware, phishing nebo Botnet
C&C

PODPORUJE

NG-IPS musi umét rozpoznavat provoz
na zakladé Geo-lokace a umét
blokovat nebo aplikovat rozdilné
bezpelnostni sety na provoz dle
detekce geografického plvodu
zdrojové IP adresy

PODPORUJE

Moznost omezovani a fizeni Sifky
pasma pro streamovana multimedia a
P2P sité

PODPORUJE

NG-IPS musi umét detekovat a
blokovat utoky proti sitové
infrastruktufe firmy, jako jsou
prepinace, routery, firewall, bezdratové
pfepinace a podobné. Dale musi
poskytovat i ochranu pro protokoly
vyuzivané v IP telefonii

PODPORUJE

NG-IPS musi byt pIné transparentni k
existujicimu sitovému prostfedi a jeho
nasazeni nesmi byt podminéno
rekonfiguraci stavajicich aktivnich
prvka

PODPORUJE

Podpora SNMPv3, privatni MIB,
Syslog-NG, SNMP Trap

PODPORUJE

NG-IPS musi byt spravovatelné z
nabizeného centralniho
monitorovaciho a konfiguraéniho
sytému (centralni dohledové konzole),
ale v pfipadé jeho vypadku musi
umoznit konfiguraéni zmény i bez
dohledového nastroje prostfednictvim
weboveho/SSL rozhrani NG-IPS

PODPORUJE
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Popis pozadavki pro fidici systém (dohledovou konzoli) pro dodané NG-
IPS:

Pozadovano Nabizena hodnota uchazecem

Centralni dohledova konzole musi byt schopna spravovat vice NG-
IPS — minimalné 10

Centralni dohledova konzole musi mit moznost obsluhy
z operacnich systému Linux, Microsoft a Mac-OS

Centralni dohledova konzole musi byt v redundantnim provedeni
s plnou odolnosti proti vypadku libovolné komponenty nebo musi
byt ve virtualnim provedeni pro prostfedni VMWARE vSphere

Centralni dohledova konzole musi byt schopna poskytovat
aktualizaci a distribuci filtrG/signatur automaticky, manualné a podle
¢asového harmonogramu

Centralni dohledova konzole musi byt schopna udrzovat a
spravovat Operacni systém NG-IPS

Centralni dohledova konzole musi podporovat minimalné 100
miliond zaznama v Event logu.

Centralni dohledova konzole musi byt schopna vytvaret reporty
manualné a podle ¢asového harmonogramu pro kategorie All
attacks, Specific & Top N attack, Source, Destination, Misuse and
Abuse report, Rate limiting report, Traffic Threshold report, Device
Traffic Statistics and Advance DDoS report

Centralni dohledova konzole musi byt schopna exportovat reporty
do formatd, jako jsou PDF, HTML, CSV, XML apod.

Centralni dohledova konzole musi byt schopna integrace
s Microsoft AD pro vytvareni bezpeénostnich profild pro uzivatele a
skupiny uzivateld.

Centralni dohledova konzole musi byt schopna integrace
s Microsoft AD pro dohledani uzivatel(l v Event logu.

Centralni dohledova konzole musi podporovat Syslog NG (syslog
na TCP, v€etné podpory Sifrovani)

1.7 RozsSireni kapacity stavajiciho diskového pole a povyseni
funkcionality

Z divodu maximalniho vyuziti stavajici technologie, tedy i vyuZiti investovanych
prostfedkl, poZzadujeme jako datovy prostor pro pozadované feSeni vyuzit stavajici
pole HP 3PAR T800. V ramci tohoto projektu pozadujeme jak kapacitni upgrade
tohoto pole, tedy navySeni hrubé kapacity pole, tak funkéni upgrade, tedy dodani
pFislusnych licenci

Rozsireni kapacity stavajiciho diskového pole a
povyseni funkcionality 1 ks
Polozka Pozadovano Nabizena hodnota uchazecem
Provedeni Diskové magaziny (HDD) do stavajiciho
diskového pole HP 3PAR T800 véetné SW
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Diskovy prostor
¢.1 - kapacita

Pozadovano 4,8 TB hrubé kapacity

Diskovy prostor
¢.1 - parametry
HDD

300 GB FC 15k

Diskovy prostor
¢.2 - kapacita

PoZadovano 16 TB hrubé kapacity

Diskovy prostor
¢.2 - parametry
HDD

1 TB SATA 7,2k

PovySeni SW HP 3PAR RemoteCopy

funkcionality — ) . .

pozadované licence pro dodavanou kapacitu

licence SW pro integraci s vSphere a Vcenter
serverem

Instalace HW instalace, kompletni zprovoznéni a
oziveni

Zaruka min. 3 roky na vSechny komponenty se

sluzbou zajistujici:

- Zavazek vyfeSeni hardwarového problému
do 3esti hodin

- Okamzitou odezvu/zasah pro kritické
problémy

- Vyhrazené nahradni dily

- Pridéleny tym zakaznické podpory
- Pfidéleného manaZera podpory

- Pridéleného HW a SW specialistu
- Plan technické podpory

- Technické ovéfeni vysoké dostupnosti
diskového pole

- Aktualizace storage Micro-code
- Elektronickou podporu
- Aktualizaci softwaru

- Kontrolu provoznich podminek

dodavatel nepoZaduje vraceni vadnych HDD
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Blok 2 - Dodavka SW produkti

2.1 Virtualizaéni SW 12 ks

Polozka Pozadovano Nabizena hodnota uchazeéem
Provedeni software — licence na CPU

Parametry funkce automatického vyvazovani

vykonnosti mezi fyzickymi servery.
PFesun virtualnich server( za béhu
podle jejich vytiZzeni a vykonnostni
potfeby HW.

Automaticky nabéh virtualnich serverd
v pfipadé vypadku fyzického serveru

Implementovana sprava
virtualiza€niho systému z jednoho
centra, zafazeni do stavajici spravy
virtualizaéniho feSeni, ktera je
realizovana produktem VMware
vCenter Server.

funkce vyss$i dostupnosti - virtualni
server muze mit spusténu zalozni
kopii na dalSim HW serveru.

V pfipadé havarie primarniho HW
serveru dojde k automatické
bezvypadkové aktivaci zaloZni kopie

funkcionalita virtualniho
distribuovaného switche

Instalace SW instalace, kompletni zprovoznéni
a konfigurace

Zaruka min. 1 rok SW podpora produktu

2.2 SW pro spravu HW a poskytovani infrastruktury |1 set
jako sluzby

PoloZka PoZadovano Nabizena hodnota uchaze¢em
Provedeni Software
Parametry, funkce a Sprava nejen samotného Sasi, jeho
vlastnosti softwaru zdroju, popf. ventilatoru, ale i vSech
ostatnich instalovanych prvkl —
serverl, ethernet i FC switchd
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integrovana podpora pro spravu a
dohled virtualnich server
instalovanych na platformé VMware
vSphere (v€etné integrace s vCenter)
a MS Hyper-V (vCetné integrace s MS
SCVMM)

ukladani informaci do lokalné
umisténé db MS SQL (samotna db
bude na SQL serveru v lokalité, ne na
lokéalnich discich serveru, kde bude
instalovan sw pro vzdalenou spravu)

moznost instalovat instanci serveru do
kazdého datového centra a jednoho
serveru, co by Fidiciho

moznost instalace v HA rezimu

fizeni pFistupovych prav k centralni
¢asti SW a k management nastrojum
pomoci Ucth Active Directory domény

jediné plné grafické rozhrani pro
spravu vSech instalovanych
komponent (servery, switche, zdroje,
ventilatory) v€etné moznosti pfechodu
do pIné grafické konzole jednotlivych
server(

Vytvareni a uchovavani definic
slogickych server(l“, které pak bude
mozno spustit ve virtualnim prostfedi
nebo na fyzickém serveru. Tyto
definice logickych serverll pak musi
byt pfenositelné z jednoho fyzického
serveru na druhy tak, aby Sla
jednoduse presunout zatéz na server
s jinou HW konfiguraci

SW musi zajistit tzv. drag&drop
spravu ,logickych serverovych profil(*
a jejich pfeneseni na jakykoliv fyzicky
nebo virtualni server bez dopadu na
nastaveni LAN a SAN infrastruktury
mimo serverovou polici (tj. beze zmén
na top of rack prvcich nebo patfenich
prvcich)

logicky serverovy profil musi
minimalné fesit definici MAC a WWN
pro servery (tzv. virtualizaci LAN a
SAN rozhrani), pfipojeni k stavajici
LAN (staci definice VLAN a port
mirroring) a SAN (vCetné FC boot
parametru) infrastruktufe

Zobrazeni a aktivni sprava virtualnich
a fyzickych serveru z jediné konzole,

stejné jako spravu uloZzenych definice
logického serverového profilu
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Podpora vytvareni ,seznamu IT
zdroji“ na urovni fyzickych i
virtualnich serverd, fyzickych i
virtualnich datovych ulozist (storage),
sitovych zdroju (napf. VLAN), image
OS/aplikace.

Vytvareni standardnich
predpfipravenych instalaci, které jsou
pfistupné pfes samoobsluzny portal
jako automaticke instalace.
umoznuje distribuované nasazeni

SW musi umoznit standardizaci IT na
urovni ,vzor(“ vyuzivajicich prvkd
propagovanych v ,seznamu IT zdroju*

Definovani vzor( v integrovaném
grafickém prostfedi a automatické
vytvoreni scriptll k zavadéni téchto
vzorud

Moznost pfifazeni ucetni/finanéni
hodnoty pro jednotlivé ,vzory*, resp.
pro jednotlivé ,IT zdroje” vyuzité

v daném ,vzoru“

Rozhrani umoznujici integraci do
stavajicich nastrojl a proces(, napft.
fizeni zmén, servisni katalog

Moznost jednoduchého DR feSeni pro
fyzické i virtualni servery mezi dvéma
lokalitami pro nekritické procesy bez
vyuZiti clusterovych sluzeb

integrace s softwarem HP System
Insight Manager pouzZivanym nyni pro
HW dohled x86 infrastruktury

Instalace a doplfikové SW instalace, kompletni zprovoznéni

sluzby a konfigurace véetné téchto sluzeb:

e prfedinstalaéni pfiprava a
konzultace, kontrola prostredi,
pfiprava konfigurace

e kompletni instalace HW a
kompletni instalace SW pro
spravu

e zahrnuti do sw pro vzdalenou
spravu stavajciho prostredi
x86 servert

e integrace stavajici blade
infrastruktury HP ¢7000 a
BL460 do nabizeného SW pro
vzdalenou spravu

e firmwarové upgrady HW

e komplexni systémova kontrola
pro SW min. jednou ro¢né

e pravidelna proaktivni kontrola
kompatibility prostiedi
(proaktivni notifikace novych,
testovanych firmwar( a
ovladacu)

e konfigurace a customizaci
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celého feSeni

Zaruka min. 3 roky na vSechny komponenty
se sluzbou zajistujici:

e Podpora Software - okamzita
odezva pro kritické zavady, ve
vSech ostatnich pfipadech
odezva 2 hodiny,

e Pfidéleny tym zakaznické
podpory (pfidéleny manazer
podpory, pfidéleny HW
specialista, pfidéleny SW
specialista),

e Pravidelné planovani podpory
a Cinosti dle evidence v
technickém planu,

e Provozni porady &tvrtletng,

e Report pfehled aktivit
technické podpory ¢tvrtletné,

e Provéfeni stavu systému (pro
servery) ro¢né,

e Analyza opera¢niho systému
a sprava opravnych modul(
Ctvrtletné,

o Elektronicka podpora, uceleny
zdroj elektronickych
informaci, nastroju a sluzeb i
nastroje samoobsluzné
podpory, féra a také pfistup k
multi-platformni databazi IT
informaci,

e Zrychlené eskalagni procesy
a elevace problémd,

e Vyhrazené nahradni dily,

e Flexibilni nahlaseni zavady
(telefonicky, e-mail, web),

e Za8koleni obsluhy pro
zakladni spravu pofizeného
SW

e Asistence pfi vytvareni planu
pro budouci pokrocila Skoleni

2.3 Ostatni SW Soubor licenci
polozka Pozadovano
Provedeni software — licence, posledni aktualni
revize k datu soutéze
Parametry 9x Microsoft SQLSvrEntCore OLP 2 Lic

NL Gov CoreLic QIfd (2core licence)

6 x Microsoft OS Windows Server
(kazda licence musi obsahovat
neomezeny pocet virtualnich licenci)
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2 x licence pro web SW Microsoft
SharePoint Server Enterprise Edition

Instalace SW instalace, kompletni zprovoznéni a
konfigurace

Blok 3 Integracni a konzultacni sluzby

Zadavatel dale pozaduje, aby soucasti dodavky byly i1 souvisejici sluzby, které
povedou k naplnéni cilti uvedenych na tvod technické specifikace, konkrétné se jedna
0:

3.1 Vypracovani navrhu architektury a fungovani vysoké dostupnosti
mezi obéma datovymi centry v oblasti konsolidované infrastruktury dle
této zakazky a predchazejici etapy v primarnim centru

= Vypracovani navrhu architektury konsolidované infrastruktury v zaloznim
datovém centru, v€etné detailniho technického projektu feseni v zalozni
lokalité

= Vypracovani navrhu architektury a fungovani vysoké dostupnosti mezi obéma
datovymi centry v oblasti konsolidované infrastruktury dle této zakazky a
pfedchazejici etapy v primarnim centru.

3.2 Implementacéni a konfiguraéni prace spojené s vybudovanim
konsolidované infrastruktury a zac¢lenénim do stavajici infrastruktury
PCR
= Vypracovani detailniho technického projektu pro feSeni specializované
ochrany proti Utokim
= Technicky projekt zaglenéni dodanych komponent do ICT prostiedi Policie CR

» Fyzicka instalace dodanych komponent do prostfedi zaloZzniho centra
(pFipadné i primarniho centra na zakladé schvalného navrhu architektury a
technického projektu)

= OZiveni dodanych komponent
» [Instalace SW
= Konfigurace komponent (HW, SW) dle technického projektu

= Nastaveni prostfedi v primarni i zalozni lokalité pro vytvofeni vysoke
dostupnosti

* Integrace se stavajicim prostfedim ICT Policie CR (zejména oblast
zalohovani, dohledu infrastruktury)

» Provedeni test definovanych v technické projektu

= Dokumentace prostredi
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