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G.j.: MV-84454-8/VZ-2015 Ministerstvo vnitra CR / NEWPS.CZ s.1.0.

Dodatek é. 3

ke smlouvé o poskytovani sluzeb
&.j. MV-139045-6/KAP-2011 (dale jen Smlouva) uzaviené dne 27. 5. 2013

1. Smluvni strany:

Dodavatel:
NEWPS.CZ s.r.o0.
Sidlem: .
Premyslovska 2845/43, Praha 3, PSC 130 00
ICO:
25625632
DIC:
CZ25625632
Zapsany:
u Méstského obch. soudu v Praze, oddil C, viozka &islo 55889
Zastoupeny:

Ing. Martin Rehoiek, jednatel spoleénosti

Bankovni spojeni:
Raiffeisenbank, a.s., Olbrachtova 9/2006, 140 21 Praha 4

Cislo Gétu:
5081103433 / 5500
a
Odbératel:
Ceska republika — Ministerstvo vnitra
Sidlem: ;
3 Nad Stolou 936/3, Praha 7, 170 34
ICO:
} 00007064
DIC:
CZ00007064

Jejimz jménem jedna:
Ing. Jifi Kolda, feditel odboru koncepce, architektury a projektt
informaénich a komunikaénich technologii

Kontaktni adresa:
Nam. Hrdint 1634/3, 140 21 Praha 4
Bankovni spojeni: .
3 CNB, pobocka 701
Cislo uétu:
6015-3605881/0710

Dale jen ,smluvni strany“.
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C.j.: MV-84454-8/VZ-2015 Ministerstvo vnitra CR / NEWPS.CZ s.1.0.

Vzhledem k tomu, Zze
odbératel potrebuje zajistit
- spravu, podporu a UdrZzbu centraly Czech POINT i pro funkcionality a komponenty
vytvoiené po 27. 5. 2013,

-~ spravu zmén systému Czech POINT a vytvoreni komplexni dokumentace sysiému,
- rekonstrukci a modernizaci webovych stranek systému Czech POINT,

dohodly se smluvni strany na uzavieni tohoto Dodatku €. 3.

2. Piiloha &. 1 Smlouvy se méni a nové zni takio:

Piiloha &. 1 - Seznam funkcionalit a komponent Systému Czech POINT

1. Aplikace Czech POINT — Dodavatelem je spolecnost Software602 a.s., Hornokréska 15,
140 00 Praha 4, IC 63078236;

2. Vypis z Katastru nemovitosti (KN) — Dodavatelem je spolecnost Software602 a.s.,
Hornokréské 15, 140 00 Praha 4, IC 63078236;

3. Vpis z Obchodniho rejstiiku (OR) — Dodavatelem je spole¢nost Software602 a.s.,
Hornokréska 15, 140 00 Praha 4, IC 63078236;

4. Vypis z Zivnostenského rejstiiku (7R) — Dodavatelem je spolecnost Software602 a.s.,
Hornokréska 15, 140 00 Praha 4, IC 63078236;

5. Vypis z Rejsttiku trestil (RT) — Dodavatelem je spolecnost Deltax system a.s., Jankovcova
1569/2¢, 170 00 Praha 7, IC 49241451;

6. Piijeti podéni podle Fivnostenského zakona (§72) — Dodavatelem je spolecnost Delfax
system a.s., Jankovcova 1569/2¢, 170 00 Praha 7, IC 49241451;

7 Zadost o vypis nebo opis z Rejstiiku_trestii podle zékona ¢&.124/2008 Sb. (VRT) -
Dodavatelem je spoleénost Deltax system a.s., Jankovcova 1569/2c, 170 00 Praha 7,
IC 49241451

8. Vypis z bodového hodnoceni fidiée (BODY) — Dodavatelem je spolecnost Software602 a.s.,
Hornokréské 15, 140 00 Praha 4, IC 63078236;

9. Vvdéani ovéfeného vystupu ze Seznamu kvalifikovanych Dodavateli (SKD) — Dodavatelem
je spolednost ASD Software, s.r.o., Zerotinova 2981/55A, 787 01 Sumperk, IC 623 63 930;

10. Podéni do registru tcastniki provozu modulu autovrakd ISOH (ISOH) — Dodavatelem je
spolednost Deltax system a.s., Jankovcova 1569/2¢, 170 00 Praha 7, IC 49241451;

11. HidSeni nesouladu predloZenych dokladii na kontaktnich mistech Czech POINT -
Dpdavatelem je spolec¢nost Software602 a.s., Hornokréska 15, 140 00 Praha 4,
IC 63078236;

12. Napojeni matriénich dfadi na Centralu Czech POINT — Dodavatelem je spolecnost KOMIX
s.r.0., Radlicka 751/113e, 150 00 Praha 5, IC 47117087;

13. Centralni asistent Systému Czech POINT — Dodavatelem je spole¢nost DATRON, a.s.,
Vachkova 3008, 470 01 Ceské Lipa, IC 43227520;

14. Samoobsluzné rozhrani pro spravu_identit uZivateli — Dodavatelem je spolecnost Novell
Professional Services Ceské republika, s.r.o., Na Zertvach 29/2247, 180 00 Praha 8,
IC 25625632;

15. POWER User Forum Systému Czech POINT — Dodavatelem je spolecnost Tovarna na
dokonalé programy, s.r.o., Bohuriova 1366, 140 00 Praha 4, IC 45272638;

16. Kolektor terénnich dat prostiednictvim Systému Czech POINT - Dodavatelem je
spolednost Software602 a.s., Hornokr¢ska 15, 140 00 Praha 4, IC 63078236;

17. SMS navigace — Dodavatelem je spole¢nost AutoCont CZ a.s., Podébradska 55/88, 198 00
Praha 9, IC 476 76 795;

18. Auditni software Centrély Czech POINT — Dodavatelem je spolecénost Novell Professional
Services Ceska republika, s.r.o., Na Zertvéch 29/2247, 180 00 Praha 8, IC 25625632;
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19. Manudlni vvpis z rejstiiku_trestii — Dodavatelem je spole¢nost Deltax system a.s.,
Jankovcova 1569/2¢, 170 00 Praha 7, IC 49241451;

20. Vypis 7 Insolvenéniho_rejstiiku_(ISIR) — Dodavatelem je spolecnost CCA Group a.s.,
Karlovo ném. 17, 120 00 Praha 2, IC 25695312;

21. Uschovna Centréaly Czech POINT — Dodavatelem je spoleénost DATRON, a.s., Vachkova
3008, 471 01 Ceska Lipa, IC 43227520;

22. Aplikaéni vrsiva pro konverzi dokumentti (AVK) — Dodavatelem je spole¢nost Profinit, s.r.o.,
Praha 6, Tychonova 2, PSC 160 00, IC 25650203;

23, Centrélni uloZisté ovéfovacich doloZek Centraly Czech POINT - Dodavatelem je
spoleénost Novell Professional Services Ceskéa republika, s.r.o., Na Zertvéch 29/2247,
180 00 Praha 8, IC 25625632;

24. Agendy souvisejici_se_zajidténim provozu ISDS na kontaktnich mistech Czech POINT
(AgISDS) - Dodavatelem je spoleénost Software602 a.s., Hornokréska 15, 140 00 Praha 4,
IC 63078236, 3

25. Konektor Centrély Systému Czech POINT na spisovou sluzbu MV CR — Dodavatelem je
spoleénost Software602 a.s., Hornokrcska 15, 140 00 Praha 4, IC 63078236;

26. Rozhrani Czech POINT@office — Dodavatelem je spoleénost Novell Professional Services
Ceska republika, s.r.o., Na Zertvach 29/2247, 180 00 Praha 8, IC 25625632;

27 Administrativni modul kontaktnich _mist_Czech POINT — Dodavatelem je spolecnost
Software602 a.s., Hornokréska 15, 140 00 Praha 4, IC 63078236;

28. Agenda .Dédictvi“ v Systému Czech POINT (ISND) — Dodavatelem je spolecnost KOMIX
s.r.o., Radlicka 751/113e, 150 00 Praha 5, IC 47117087;

29. Internetové kontaktni misto veieiné spravy Czech POINT (IKM) - Dodavatelem je
spoleénost ALWIL Trade, spol. s r.o., Priibé2n& 2397/76, 100 00 Praha 10, IC 16188641,

30. Katalog autentizaénich _a autorizaénich _sluzeb _Jednotného _Identitniho Prostoru
Czech POINT (JIP) — Dodavatelem je spoleénost Novell Professional Services Ceska
republika, s.r.o0., Na Zertvach 29/2247, 180 00 Praha 8, IC 25625632;

31. Systém DONEZ — Dodavatelem je spolec¢nost Software602 a.s., Hornokréska 15, 140 00
Praha 4, IC 63078236.

32. Uprava funkcionalit Czech POINT - Dodavatelem je spolecnost NEWPS.CZ s.r.o., Na
Zertvach 29/2247, 180 00 Praha 8, IC 25625632;

33. Uprava komunikacniho prostiedi a formulaiti pro matriéni udélosti a ISEO - Dodavatelem je
spolednost KOMIX s.r.o., Radlicka 751/113e, 150 00 Praha 5, IC 47117087

34. Nové funkcionality Czech POINT 2012 - Dodavatelem je spole¢nost NEWPS.CZ s.r.o., Na
Fertvach 29/2247, 180 00 Praha 8, IC 25625632,

35. Doddvka a_implementace formuléiti Czech POINT - Dodavatelem je spole¢nost
Software602 a.s., Hornokréska 15, 140 00 Praha 4, IC 63078236;

36. SW modul pro ovéfeni certifikati podpisi - Dodavatelem je spoleénost NEWPS.CZ s.r.o.,
Na Zertvach 29/2247, 180 00 Praha 8, IC 25625632;

37. Bezpecnostni dprava JIP - Dodavatelem je spoleénost NEWPS.CZ s.ro., Na Zertvach
29/2247, 180 00 Praha 8, IC 25625632,

38. Formulai' pro vypis z CRR pro drZitele datové schranky - Dodavatelem je spole¢nost
Software602 a.s., Hornokréské 15, 140 00 Praha 4, IC 63078236.

3. Sprava zmén systému Czech POINT a vytvoreni komplexni dokumentace systému, podrobna
specifikace je uvedena v pfiloze €. 1 tohoto dodatku.

4. Rekonstrukce a modernizace webovych stranek systému Czech POINT zahrnujici jejich tpravu,
podrobna specifikace je uvedena v pfiloze €. 2 tohoto dodatku.
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5. Cena

Celkova cena za pifedmét pInéni tohoto dodatku je dohodnuta ocbh&ma smluvnimi stranami ve vysi
25 460 000 K¢ bez DPH

pii sazbé 21% ¢&ini DPH 5 346 600 K&

30 806 600 K¢ véetné DPH

a) cena za piedmét tohoto dodatku podle bodu 2. je stanovena takio:

- aktivaéni poplatek ve vysi 5 280 000 K& bez DPH, ktery je splatny ke dni podpisu smlouvy podle
platebnich podminek ¢lanku 6 Smlouvy,

- navySeni mésiéni platby podle élanku 5.2 Smlouvy o ¢astku 440.000,- K& bez DPH po dobu
platnosti prvnich 24 mésicl tohoto dodatku, poéinaje 1. lednem 2016.

- navySeni mésicni platby podle élanku 5.2 Smlouvy o éastku 255.000,- KE bez DPH po uplynuti
prvnich 24 mésicl tohoto dodatku, poéinaje 1. lednem 2018.

b) cena za prfedmét tohoto dodatku podle bodu 3. je stanovena ve vysi 3 000 000 K¢ bez DPH.
Dnem zdanitelného plnéni je den predani této ¢asti pinéni zplsobem uvedenym v pfiloze ¢. 1
tohoto dodatku a podle platebnich podminek ¢lanku 6 Smlouvy.

c) cena za predmét tohoto dodatku podle bodu 4. je stanovena ve vysi 500 000 K& bez DPH.
Dnem zdanitelného plnéni je den predani této ¢asti pinéni zplsobem uvedenym v pfiloze &. 2
tohoto dodatku a podle platebnich podminek €lanku 6 Smiouvy.

6. Misto a doba pInéni je uvedena v ¢lanku 3 Smiouvy.
7. PoZadavek na soudinnost ze strany Odbératele se fidi podle ¢lanku 4 Smlouvy.

8. Sankéni podminky

a) Sankéni podminky pro pfedmét tohoto dodatku podle bodu 2. se fidi ustanovenimi ¢élanku 7
Smlouvy. '

b) Sankéni podminky pro pfedmét tohoto dodatku podle bodu 3.

Odbératel je opravnén vystavit sankéni fakturu Dodavateli v pripadé nedodrZeni terminu plnéni ve
vy8i 10.000,- K& za kazdy, byt zapoéaty, den prodlent;

c) Sankéni podminky pro pifedmét tohoto dodatku podle bodu 4.

Odbératel je opravnén vystavit sankéni fakturu Dodavateli v pfipadé nedodrZeni terminu plnéni ve
vysi 3.000,- K& za kazdy, byt zapodéaty, den prodlent;

9. Ostatni ustanoveni Smlouvy véetné jejich dodatk(l €. 1 a 2 z(istavaji nezménény.

10. Dodatek se vyhotovuje v 5 stejnopisech, z nichZ Odbératel obdrZi tfi (3) a Dodavatel dva (2).

11. Dodatek nabyva platnosti a uéinnosti dnem podpisu posledni ze zic¢astnénych stran.

12. Pfilohy
V nasledujicich pfilohach je podrobna specifikace stanovena v zadavaci dokumentaci.
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Priloha €. 1 ~ Sprava zmén systému Czech POINT a vytvoieni dokumentace systému
Pfiloha €. 2 — Rekonstrukce a modernizace webovych stranek Czech POINT.

VySe uvedena Priloha €. 1 se stéva Pfilohou & 2 Smlouvy a Piiloha &. 2 se stava Pfilohou &. 3
Smlouvy.

13. Podpisova strana

Dodavatel Odbératel
V Praze V Praze
Bstura A5 A2 01§ 15 -12- 2015
Jméno Ing. Martin Rehorgk Ing. Jifi Kolda
Podpis ,
Funkce jednatel \
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Pfiloha ¢. 2 Zadadvaci dokumentace

JPrava zinemn sysceimu LUz

a vytvoreni dokumentace k

Zadavatel 74da o vytvoreni dokumentace k systému Czech POINT podle niZe uvedeného vzoru struk-
tury dokumentace a provddéni jeji prib&iné aktualizace. Pro dokumenty, jejichZ vytvoieni je v kom-
petenci Ministerstva vnitra, je poZadovano poskytnuti pfipadné soucinnosti dodavatele pfi jejich
zpracovéni a aktualizaci. Déle zadavatel Zadd o vytvofeni spravy zmén dokumentace a aplikaéniho
vybaveni systému.

Po¥adavky na dokumentaci vychazi zejména z Vyhlasky ¢. 529/2006 Sh., o poZadavcich na strukiuru a
obsah informa&ni koncepce a provozni dokumentace a o poZadavcich na Fizeni bezpecnosti a kvality
informacnich systému vefejné spravy (vyhlaska o dlouhodobém Fizeni informacnich systém veiejné
spravy) a z Vyhlagky & 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich a o stanoveni naleZitosti poddni v oblasti kybernetické bezped-
nosti (vyhldgka o kybernetické bezpeénosti).

Dokumentace (zejména v ¢asti Provozni dokumentace) nemusi nutné mit uvedenou strukturu, ale
méla by obsahovat viechny uvedené obsahové celky.

Zadavatel 7ada navrhnout a implementovat Proces (politiku) fizeni zmén (verzovani, schvalovaci pro-
ces) a zajistit pro uvedenou dokumentaci a aplika&ni vybaveni systému bezpeéné elektronické dloZis-
té s fizenym piistupem.

Smluvni strany budou povinny poskytnout si navzajem veskerou soucinnost, kterd se v pribéhu plné-
ni projevi jako potiebna. Zadavatel pozaduje pribéZné predavani vytvofenych dokumentl a jejich
zavadéni do spravy dokumentl systému Czech POINT. Pfeddni a prevzeti jednotlivych dokument(
bude potvrzeno preddvacim protokolem podepsanym povéfenymi zdstupci obou smluvnich stran.
Vytvoreni kompletni dokumentace k systému a zavedeni procesu spravy zmén je pozadovano reali-
zovat nejpozdéji do 30. 6. 2016.

Vzor struktury dokumentace

I. PROJEKTOVA DOKUMENTACE 2
Il. PROVOZNi DOKUMENTACE ISVS: 2
A. SYSTEMOVA PRIRUCKA 2
B. UZIVATELSKA PRIRUCKA 2
. BEZPECNOSTNI DOKUMENTACE 3
A. BEZPECNOSTNI POLITIKA 3
B. DALSi DOKUMENTACE 6
IV. ARCHIV 8
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a 1 4 1 1 3
CrojeKtova dokKKuiments

1. Zapisy z porad

2 PoZadavkové listy
3. Akceptaéni protokoly
4. Ostatni

1L Provozni dokumentace:

~3 A PP S £ -4 P
A. systémova piirucka

1. popis funkci, véetné bezpeénostnich, které pouZiva spravce systému pro provadéni
uréenych &innosti v ISVS, a ndvod na pouZiti téchto funkci,
pozn.: Dokument, ktery popisuje funkce (sluzby) systému.

2. parametry kvality, které vychazeji z poZzadavki na kvalitu podle § 3 odst. 2,
pozn.: Definice provoznich parametrd systému, nap. vykonnostnich (limitnich).

3. podrobny popis ISVS nebo odkaz na dokument, ve kterém je popis uveden a ktery
je spravci systému dostupny,
pozn.: Architektura (design) systému, datovy model, popis procest, co a kam se loguje, popis vnéj-
$ich rozhrani (jak vlastnich, tak napojeni na externi), monitorovaci ndstroje, statistické vystupy.
Mij. tedy popis API KzMU, WS JIP/KAAS, napojeni na spisovou sluZbu, tloZisté ovérovacich doloZek.

4, popis jednotlivych innosti vykondvanych pii spravé informacniho systému veiejné
spravy, véetné Einnosti definovanych pro role podle § 12, uréeni fyzickych osob, které tyto
¢innosti vykonavaiji, a opravnéni nezbytnych pro vykon téchto €innosti,
pozn.: ,Administrdtorskd dokumentace”, tedy dokument, ktery popisuje cinnosti administrdtori
systému (vSech jeho &dsti) a to jak pfi rutinnim provozu, tak i pfi obnové béhu systému v pfipadé ha-
vdrie. Napf. pldn zdlohovdni, havarijni pldny, provozni pfirucka, instalacni pfirucka, mapa infrastruk-
tury.

5. definovani uzivateli nebo skupin uZivateli a jejich opravnéni a povinnosti pfi
vyuzivani informacéniho systému vefrejné spravy.
pozn.: Popis roli a oprdvnéni internich i externich uZivatelii. OVM definuje pro ISVS vZdy alespori roli
a) sprdvce systému, kterym je zaméstnanec nebo jind fyzickd osoba, kterd zajistuje Fizeni provozu
ISVS, b) bezpecnostniho sprdvce systému, kterym je zaméstnanec nebo jind fyzickd osoba, kterd zajis-
tuje kontrolu bezpecnosti ISVS; zdroveri definuje pro kaZdou roli souhrn urcenych cinnosti a potieb-
nych oprdvnéni pro provddéni téchto ¢innosti v ISVS.

B. uZivatelska ptirucka

1. popis funkci, véetné bezpeénostnich, které pouziva uZivatel pro svou Cinnost v ISVS,
a navod na pouZiti téchto funkci,
pozn.: UZivatelskd dokumentace, napf. pfirucka pro ndrodniho administrdtora, lokdiniho administrd-
tora, prohlizece krizového Fizeni, administrdtora krizového fizeni, administrdtora zfizované organiza-
ce, uZivatele, garanta AlS, ndvody na poulZiti formuldfi registraci AlS

2, b) vymezeni opravnéni a povinnosti uZivatelii ve vztahu k ISVS.
pozn.: napr. Provozni Fdd
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Pozn.: Nize je uvedena kompletni strukiura bezpecnosini dokumentace, jak bude vyZadovdna pro
souddst kritické informacni infrastrukiury od kvéina 2016. Pro aktudini stav doporucujeme jako mit
minimdiné Bezpecnostni politiku a bezpecnositni smérnice pro vybrané soucdsti systému / cinnosti
(napfF. zabezpedeni uZivatelskych Gctd, fizeni pristupu ext. aplikaci k webovym sluzbdm, fizeni vzddle-
ného pristupu na servery)

A Rosmoaslmnactnt nalitil -
M BezZPecnostint POITIK:

po

1. Politika systému fizeni bezpeénosti informaci

[§ 5 odst. 1 pism. a), § 5 odst. 2 pism. a)]

a) Cile, principy a potieby fizeni bezpecnosti informaci.

b) Rozsah a hranice systému fizeni bezpecénosii informaci.

¢) Pravidla a postupy pro fizeni dokumentace. |
d) Pravidla a postupy pro Fizeni zdrojd a provozu systému fizeni bezpeénosti informaci.

e) Pravidla a postupy pro provadéni auditt kybernetické bezpecnosti.

f) Pravidla a postupy pro pifezkoumani systému fizeni bezpecnosti informaci.

g) Pravidla a postupy pro napravnd opatieni a zlepSovani systému fizeni bezpecnosti infor-

maci.

2. Politika organizacni bezpecnosti
[§ 5 odst. 1 pism. b), § 5 odst. 2 pism. b)]
a) Uréeni bezpeénostnich roli a jejich prav a povinnosti,
1. prava a povinnosti manaZera kybernetické bezpecnosti,
2. prdva a povinnosti architekta kybernetické bezpecnosti,
3. prava a povinnosti auditora kybernetické bezpecnosti,
4. prava a povinnosti garanta aktiv,
5. prava a povinnosti vyboru pro fizeni kybernetické bezpecnosti. [
b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpeénostnich roli. l
l
|

3. Politika fizeni dodavatel®

[§ 5 odst. 1 pism. c), § 5 odst. 2 pism. c)]

a) Pravidla a principy pro vybér dodavatel(.

b) Pravidla pro hodnoceni rizik dodavatel(.

¢) NaleZitosti smlouvy o drovni sluzeb a zplisobl a Grovni realizace bezpecnostnich opatieni a
o uréeni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpeénostnich opatfeni.

e) Pravidla pro hodnoceni dodavatel.

4. Politika klasifikace aktiv

[§ 5 odst. 1 pism. d), § 5 odst. 2 pism. d)]

a) Identifikace, hodnoceni a evidence priméarnich aktiv
1. uréeni a evidence jednotlivych primérnich aktiv véetné uréeni jejich garanta,
2. hodnoceni dilezZitosti primarnich aktiv z hlediska dGvérnosti, integrity a dostupnos-
ti.

b) Identifikace, hodnoceni a evidence podplirnych aktiv
1. uréeni a evidence jednotlivych podptrnych akiiv véetné uréeni jejich garanta,
2. uréeni vazeb mezi primdrnimi a podplrnymi akiivy.

c) Pravidla ochrany jednotlivych trovni aktiv
1. zpusoby rozliSovani jednotlivych drovni akiiv,
2. pravidla pro manipulaci a evidenci aktiv podle Urovni aktiv,
3. pripustné zpisoby pouZivani aktiv.

d) Zpusoby spolehlivého smazani nebo niceni technickych nosicil dat.
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5. Politika bezpeénosti lidskych zdrojd
[§ 5 odst. 1 pism. e), § 5 odst. 2 pism. e)]
a) Pravidla rozvoje bezpeénostniho povédomia zplisoby jeho hodnoceni
1. zpUsoby a formy pouceni uZivateld,
2. zpUsoby a formy pouceni garantd akiiv,
3. zplsoby a formy pouceni administratord,
4. zplsoby a formy pouceni dalSich osob zastdvajicich bezpe&nostni role.
b) Bezpecnostni skoleni novych zaméstnancd.
c) Pravidla pro feseni pfipadd porudeni bezpeénostni politiky systému Fizeni bezpeénosti in-
formaci.
d) Pravidla pro ukonéeni pracovniho vztahu nebo zmé&nu pracovni pozice.
1. vraceni svéfenych aktiv a odebrani prav pfi ukonéeni pracovniho vztahu,
2. zména pfistupovych oprdvnéni pii zméné pracovni pozice.

6. Politika Fizeni provozu a komunikaci

[§ 5 odst. 1 pism. f), § 5 odst. 2 pism. f)]

a) Pravomoci a odpovédnosti spojené s bezpeénym provozem.
b) Postupy bezpecného provozu.

¢) Pozadavky a standardy bezpeéného provozu.

d) Rizeni technickych zranitelnosti.

e) Pravidla a omezeni pro provadéni auditli kybernetické bezpeénosti a bezpednostnich testd.

7. Politika Fizeni piistupu

[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]

a) Princip minimalnich opravnéni/potieba znét (need to know).

b) PoZadavky na fizeni pfistupu.

¢) Zivotni cyklus fizeni piistupu.

d) Rizeni privilegovanych opravnéni.

e) Rizeni pfistupu pro mimordadné situace.

f) Pravidelné pfezkoumani pfistupovych opravnéni véetné rozdéleni Jednothvych uzivatell v
piistupovych skupinach.

8. Politika bezpeéného chovani uzivatell

[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]

a) Pravidla pro bezpe¢né naklddani s aktivy.

b) Bezpecné pouZiti pfistupového hesla.

c) Bezpeéné poufziti elektronické posty a pfistupu na internet.
d) Bezpecny vzdaleny pfistup.

e) Bezpecné chovani na socialnich sitich.

f) Bezpecnost ve vztahu k mobilnim zafizenim.

9. Politika zalohovani a obnovy

[§ 5 odst. 1 pism. i), § 5 odst. 2 pism. i)]

a) Pozadavky na zalohovéni a obnovu.

b) Pravidla a postupy zdlohovani.

c) Pravidla bezpec¢ného uloZeni zéloh.

d) Pravidla a postupy obnovy.

e) Pravidla a postupy testovani zdlohovani a obnovy.

10. Politika bezpecného predavani a vymény informaci
[§& 5 odst. 1 pism. j)]

a) Pravidla a postupy pro ochranu pfedavanych informaci.
b) Zplisoby ochrany elektronické vymény informaci.

¢) Pravidla pro vyuZivani kryptografické ochrany.
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11. Politika Fizeni technickych zranitelnosti
[§ 5 odst. 1 pism. k)]

a) Pravidla pro omezeni instalace programového vybaveni,

b) Pravidla a postupy vyhledavani opravnych programovych balickd,
¢) Pravidla a postupy testovani oprav programového vybaventi,

d) Pravidla a postupy nasazeni oprav programového vybaveni.

12, Politika bezpeéného pouZivani mobilnich zafizeni

[§ 5 odst. 1 pism. 1)]

a) Pravidla a postupy pro bezpecné pouZzivani mobilnich zafizeni.

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kierymi organ a osoba uvedend v § 3
pism. c) a d) zakona nedisponuje.

13. Politika poskytovani a nabyvéni licenci programového vybaveni a informaci
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.

b) Pravidla a postupy pro kontrolu dodrZovani licen¢nich podminek.

14. Politika dlouhodobého ukladani a archivace informaci
[§ 5 odst. 1 pism. n)]

a) Pravidla a postupy archivace dokument(i a zaznamd.

b) Ochrana archivovanych dokument(l a zdznamu.

¢) Politika pfistupu k archivovanym dokumentlim a zéznamdm.

15. Politika ochrany osobnich tidajt

[§ 5 odst. 1 pism. 0), § 5 odst. 2 pism. k)]

a) Charakteristika zpracovavanych osobnich tdaja.

b) Popis p¥ijatych a provedenych organizaénich opatieni pro ochranu osobnich dGdaju.
c) Popis pfijatych a provedenych technickych opatieni pro ochranu osobnich tdaja.

16. Politika fyzické bezpeénosti

[§ 5 odst. 1 pism. p)]

a) Pravidla pro ochranu objekt0.

b) Pravidla pro kontrolu vstupu osob.

¢) Pravidla pro ochranu zafizeni.

d) Detekce naruseni fyzické bezpeénosti.

17. Politika bezpeénosti komunikaéni sité

[§ 5 odst. 1 pism. q)]

a) Pravidla a postupy pro zajisténi bezpecnosti sité.

b) Uréeni prav a povinnosti za bezpecny provoz sité.

¢) Pravidla a postupy pro fizeni ptistupl v ramci sité.

d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti.

e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zéznam.

18. Politika ochrany pied skodlivym kédem

[§ 5 odst. 1 pism. r), § 5 odst. 2 pism. m)]

a) Pravidla a postupy pro ochranu komunikace mezi vnitini a vnéjsi siti.
b) Pravidla a postupy pro ochranu serverd a sdilenych datovych dloZist.
¢) Pravidla a postupy pro ochranu pracovnich stanic.

19. Politika nasazeni a pouZivéni nastroje pro detekci kybernetickych bezpetnostnich
udalosti

[§ 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]

a) Pravidla a postupy nasazeni ndstroje pro detekci kybernetickych bezpeénostnich udalosti.
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b) Provozni postupy pro vyhodnocovéni a reagovani na detekované kybernetické bezpec-
nostni udalosti.

¢) Pravidla a postupy pro optimalizaci nastaveni néstroje pro detekei kybernetickych bezpec-
nostnich udélosti.

20. Politika vyuZiti a GidrZby néstroje pro shér a vyhodnoceni kybernetickych
bezpeénostnich udalosti

[§ 5 odst. 1 pism. t)]

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnosinich udalosti.
b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych bez-
pecnosinich udalosti.

c) Pravidla a postupy pro optimalni nastaveni bezpeénostnich vlastnosti néstroje pro shéra
vyhodnoceni kybernetickych bezpeénostnich udalosti.

21. Politika bezpeéného pouzivani kryptografické ochrany
[§ 5 odst. 1 pism. u), § 5 odst. 2 pism. 1)]
a) Urovefi ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci
1. pfi pfenosu po komunikacnich sitich,
2. pfi uloZeni na mobilni zafizeni nebo vyménitelny technicky nosic dat,
c) Systém spravy klica.

B. Dalsi dokumentace

1. Zpréva z auditu kybernetické bezpecnosti

[§ 28 odst. 1 pism. b)]

a) Cile auditu kybernetické bezpecnosti.

b) Pfedmét auditu kybernetické bezpecnosti.

¢) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditor( a osob, které se auditu kybernetické bezpeénosti zdcastnily.
e) Datum a misto, kde byly provédény ¢innosti p¥i auditu kybernetické bezpeénosti.

f) Zjisténi z auditu kybernetické bezpecnosti.

g) Zavéry auditu kybernetické bezpecnosti.

2. Zprava z prezkoumani systému Fizeni bezpecnosti informaci
[§ 28 odst. 1 pism. c)]
a) Vyhodnoceni opatieni z pfedchoziho pfezkoumani systému fizeni bezpeénosti informaci,
b) Identifikace zmé&n a okolnosti, které mohou mit vliv na systém fizeni bezpe¢nosti informa-
ci.
¢) Zpétnd vazba o vykonnosti fizeni bezpecnosti informaci
1. neshody a ndpravna opatieni,
2. vysledky monitorovani a méfeni,
3. vysledky auditu,
4. naplnéni cill bezpelnosti,
d) Vysledky hodnoceni rizik a stav pldnu zvladani rizik.
e) Identifikace moZznosti pro neustdlé zlep3ovani.
d) Doporuceni potiebnych rozhodnuti, stanoveni opatieni a osob zajistujicich vykon jednotli-
vych ¢innosti.
3. Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
[§ 28 odst. 1 pism. d), § 28 odst. 2 pism. b)]
a) Uréeni stupnice pro hodnoceni primérnich aktiv
1. uréeni stupnice pro hodnoceni Grovni divérnosti aktiv,
2. uréeni stupnice pro hodnoceni trovni integrity akiiv,
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3. uréeni stupnice pro hodnoceni drovni dostupnosti akdtiv.
b) Uréeni stupnice pro hodnoceni rizik
/ 1. uréeni stupnice pro hodnoceni drovni dopadu,
2. uréent stupnice pro hodnoceni drovni hrozby,
3. uréeni stupnice pro hodnoceni Grovni zranitelnosti,
4. uréeni stupnice pro hodnoceni Grovni rizik,
¢) Metody a piistupy pro zvladdni rizik.
d) Zptisoby schvalovani pfijatelnych rizik.

4. Zprava o hodnoceni aktiv a rizik
[§ 28 odst. 1 pism. e), § 28 odst. 2 pism. c)]
a) Pfehled primarnich aktiv
1. identifikace a popis primdrnich akiiv,
2. uréeni garantli primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska ddvérnosti, integrity a dostupnosti.
b) Piehled podpdrnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. e) zékona)
1. identifikace a popis podptrnych akiiv,
2. uréeni garantti podpdrnych aktiv,
3. uréeni vazeb mezi primarnimi a podpGrnymi aktivy,
c) Identifikovani a hodnoceni rizik
1. posouzeni moznych dopad na aktiva,
2. hodnoceni existujicich hrozeb,
3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,
4. stanoveni trovné rizika, porovnani této trovné s kritérii pro pfijatelnost rizik,
5. uréeni a schvaleni pfijatelnych rizik.
d) Zvladani rizik
1. ndvrh zpGsobu zvladani rizik,
2. ndvrh opatfeni a jejich realizace.

5. Prohlaseni o aplikovatelnosti

[§ 28 odst. 1 pism. f), § 28 odst. 2 pism. d)]

a) Pfehled vybranych bezpeé&nostnich opatieni vietné zdvodnéni jejich vybéru a jejich vazby
na identifikovana rizika.

b) P¥ehled zavedenych bezpecnostnich opatreni.

6. Plan zvladani rizik |
[§ 28 odst. 1 pism. g), § 28 odst. 2 pism. e)] |
a) Obsah a cile vybranych bezpetnostnich opatieni pro zvlddani rizik. |
b) Potfebné zdroje pro jednotliva bezpet&nostni opatfeni pro zvlddani rizik. |
c) Osoby zajistujici jednotliva bezpe&nostni opatfeni pro zvldddni rizik.

d) Terminy zavedeni jednotlivych bezpe&nostnich opatteni pro zvladani rizik.

e) Zptisoby hodnoceni Gspésnosti zavedeni jednotlivych bezpeénostnich opatfeni pro zvldda-
ni rizik.

7. Plan rozvoje bezpeénostniho povédomi

[§ 28 odst. 1 pism. h), § 28 odst. 2 pism. )]

a) Obsah a terminy pouceni uZivateld.

b) Obsah a terminy pouceni garant® aktiv (neplati pro organy a osoby uvedené v § 3 pism. e)
zékona).

c) Obsah a terminy pouceni administratort (neplati pro organy a osoby uvedené v § 3 pism.
e) zakona).

d) Obsah a terminy pouceni dalich osob zastdvajicich bezpecnostni role.

e) Obsah a terminy pouceni novych zaméstnanc.

f) Formy a zpGisoby hodnoceni planu.
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8. Zvlddani kybernetickych hezpeénostnich incident

[§ 28 odst. 1 pism. i), § 28 odst. 2 pism. g)]

a) Definovani kategorif kybernetického bezpecnostniho incidentu.

b) Pravidla a postupy pro evidenci a zvlddani jednotlivych kategorii kybernetickych bezped-
nostnich incidentd.

c) Pravidla a postupy testovani systému zvlddani kybernetickych bezpeénostnich incidentd.
d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentd a pro zlep-
Sovani kybernetické bezpednosi.

9. Strategie Fizeni kontinuity ¢innosti
[§ 28 odst. 1 pism. j), § 28 odst. 2 pism. h)]
a) Préva a povinnosti zi¢astnénych osob.
b) Cile fizeni kontinuity ¢innosti
1. minimalni Grover poskytovanych sluZeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.
¢) Strategie fizeni kontinuity ¢innosti pro naplnéni cild kontinuity.
d) Zplsoby hodnoceni dopadil kybernetickych bezpeénostnich incidentd na kontinuitu a po-
suzovani souvisejicich rizik.
e) Urceni a obsah potiebnych pland kontinuity.
f) Postupy pro realizaci opatieni vydanych Narodnim bezpecnostnim tGfadem.

10. Piehled obecné zédvaznych prévnich piedpist, vnitinich piedpist a jinych predpist a
smluvnich zavazki

[§ 28 odst. 1 pism. k), § 28 odst. 2 pism. i)]

a) Prehled obecné zévaznych prdvnich piedpis(.

b) Prehled vnitinich predpist a jinych predpist.

c) Prehled smluvnich zévazk.

IV. Archiv

Pro archivaci jiZ neplatnych verzi dokumenti
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Pfiloha ¢. 3 Zadavaci dokumentace

Rekonstrukce a modernizace webovych stranek Czech POINT

Zadavatel 74da o rekonstrukci a modernizaci webovych stranek http://www.czechpoint.cz, véetné
redakéniho systému, podle nize uvedené specifikace. Udrzbu téchto novych stranek bude provadét
dodavatel podle odst. 2.7. Smlouvy.

Smluvni strany budou povinny poskytnout si navzdjem veskerou soucinnost, kterd se v pribéhu
plnéni projevi jako potfebna. Pfeddni a prevzeti plnéni bude potvrzeno preddvacim protokolem
podepsanym povéfenymi zastupci obou smluvnich stran. VytvoFeni novych stranek je pozadovdno
realizovat nejpozdéji do 30. 6. 2016.

1. Webové stranky a komunikaéni rozhrani domény http://www.czechpoint.cz

Komunikaéni rozhrani webovych stranek bude napojeno na vybrané informaéni systémy ve spravé
Ministerstva vnitra. Komunika&ni rozhrani zabezpeéi sdileni vybranych dat a jejich moZnou prezentaci
na webowych strankdch napf. v podobé statistik, ¢&i mapovych vystupt.

Graficky névrh webovych stranek bude zpracovan v souladu s Logo manudlem projektu Czech POINT
a Ministerstva vnitra. Webové prezentace véetné grafiky bude odpovidat podminkdm Blind friendly
web. Stranky budou vytvofeny dle zdvaznych pravidel, kterd urcuji, jak by méla byt webova
prezentace vytvofena tak, aby byla validni. Stranky budou vytvofeny v souladu s vyhlaskou €.
64/2008 Sh., o formé& uvefejitovéani informaci souvisejicich s vykonem vefejné spravy prostiednictvim
webovych stranek pro osoby se zdravotnim postizenim (vyhldska o pFistupnosti). S ohledem na
bezpetnost bude dodriena minimalné metodika OWASP pro bezpetné webové prezentace
(www.owasp.org), zejména s ohledem na OWASP Top 10 Rizik. Webové prezentace musi splriovat
standardy W3C.

Pravidla, ktera bude vytvorené dilo dodrzovat:

o Kazdy netextovy prvek nesouci vyznamové sdéleni musi mit svou textovou alternativu. Taktéz
informace sd&lované pomoci skriptl, appletl, obrazkdi a obdobnych dopliki musi byt
dostupné bez kteréhokoliv z téchto dopliikii na strané uZivatele. Barvy prostiedi musi byt
dostatecné kontrastni.

o Pro uréeni velkosti pisma nesmi byt pouZity absolutni jednotky a predpisy urcujici typ pisma
musi obsahovat celou rodinu pisem.

e Obsah webové stranky musi Fidit uZivatel, obsah stranky se méni, pouze pokud uzivatel
aktivuje urgity prvek. Webova stranka bez piimého pfikazu nesmi manipulovat uzivatelskym
prostiedim, pokud na to neni uZivatel vyslovné upozornén.

o Nové okna se oteviraji jen v odéivodn&nych pfipadech a uZivatel je na to predem upozornén.
Obsah ani kéd webové stranky neptedpokldda ani nevyZaduje konkrétni zpiisob pouZiti ani
konkrétni vystupni ¢i ovladaci zafizeni.

Stranky musi byt koncipovany tak, aby uZivatele vidy co nejjednodussim zplisobem dovedly k cili.

Navigace musi byt prehlednd, z kazdé stranky se uZivatel musi jednoduse dostat na titulni stranku.
Stranky musi obsahovat drobec¢kovou navigaci.

V hlavni sekci budou uvefejnény informace pro koncové uZivatele, ktefi by zde méli bez problém{
nalézt pozadované informace. Cela tato ¢ast webovych stranek by méla byt pFistupna i pro osoby
zrakové postizené.

Struktura webové prezentace musi byt ¢lenéna dle pozadavkd hlavnich cilovych uzivatell. Detailni
zpracovani struktury webové prezentace bude zpracovano ve spolupraci s dodavatelem na zékladé
zékladni analyzy pozadavki cilovych skupin. -
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e Statistiky ¢innosti uzivatel(.
e Umoznéni spravy vicero webovych prezentaci (cilovych web). |

Dalsi pozadované aplikace redakéniho systému:
e Ankety s moznosti zadavdni vice otdzek k jedné anketé.
e Diskuze k ¢lanklim, i samostatné stojici i s moZnosti moderovani.
e Notifikace novych ¢lankl na e-mail uzivatellim, ktefi si preji byt timto zplisobem informovéni.
e Aktuality, moZnost vytvareni aktualit ze ¢lanka.
e Kalendar akci.
e Podpora zaclenéni E-shop.
e \ytvareni webovych formuldil pfimo spravcem systému, ukladani dat zaslanych uzivateli do
databaze, moznost exportu do CSV.
e Nastroje pro monitoring a statistiky.
o Redakéni systém bude napojen na Jednotny identitni prostor Czech POINTu.
e Umoznéni sledovani ndvstévnosti webu bezplatnym ndastrojem Google analytics (vc.
unikdtniho navstévnika), (www.google.com/analytics). |
l e UmoZnéni exportovani dat z toho webu. |
e Nastroj na kontrolu aktualnosti webovych odkaz{ umisténych na webu.
e UmoZnéni vkladani iframe a portletd do Sablon stranek. |
e UmozZnéni vyhledavéni v zobrazenych a moznost filtrovani Gdajd z externich databazi pres ’l
|

webové sluzby (napf. kontakty kontaktnich mist vefejné spravy).

Prvky webovych stranek musi byt v redakénim systému uloZeny tak, aby byla umoZznéna jejich snadna }
Uprava. Také musi umoZiiovat hromadné operace s ¢lanky a strukturou, jako je jeji presouvdni, |
hromadné autorizace a podobné tak, aby byla maximalné zjednodusena prace $éfredaktora / spravce J
webu. Prvky, které jsou vyuZivany ve vice strankdch, nesmi byt v databazi duplicitné uloZeny. Zména ,
konkrétniho prvku se musi projevit na vsech strankdch, kde je tento prvek poufzit. |

Redakéni systém musi stranky generovat takovym zplsobem, aby byly dobre Citelné pro vyhledavace,
a tedy obsahovaly technickou optimalizaci pro vyhleddvace SEO. Jednd se predevsim o celkovou
velikost stranky, spravné pouZiti meta tagl, keywords, description, title, robots a o spravné
generovanou sémantiku struktury dokumentu, pouziti nadpisti H1 az H6. Nezanedbatelnym kritériem
je taktéZ velikost stranky, kterd by neméla prfesahnout 40kb. Redakéni systém musi byt schopen
integracniho a komunikacniho rozhrani s externimi datovymi zdroji. Toto rozhrani musi umoZziovat
dynamické a automatické cerpdni dat z Centraly Czech POINT (dostupnost cilovych rejstfikd, aktualni
statistiky o provedenych transakcich, mapova sluzba, kontakty kontaktnich mist verejné spravy, aj.).
VSechny dil¢i ¢asti redakéniho systému musi mit jednotné uZivatelské prostfedi pro uZivatele a
uZivatelské skupiny.

Do redakéniho systému budou pfistupovat ctyfi hlavni kategorie uZivatell s rozliénymi pravy

pristupu, kterymi jsou:
e spravce systému (nejvyssi opravnéni v systému), |
e schvalovatelé ¢lankd (éfredaktofi), |
e autofi a editofi ¢lankd, 1
e koncovi uzivatelé (rlizné cilové skupiny uzivatelli Czech POINT) nejniZsi opravnéni v systému — “

pouze v roli pfispévatell v diskuzich, anketach atp. prostfednictvim webové prezentace.
Kazda z téchto skupin pfistupuje k datiim z rtizného Ghlu pohledu, se specifickym opravnénim a se |
specifickym rozhranim pro zadavani a Upravu dat. 1\

Sprdvce systému:
Urovefi spravce redakéniho systému a databaze umoZiuje spravovat nastaveni opravnéni uZivateld, |
vytvaret a editovat obsah strdnek, vytvaret a upravovat elektronické formuldfe, vytvaret a upravovat

$ablony vzhledu webovych stranek. '



e kompletni sprava redakéniho systému

e vytvareni workflow

o editace stromové struktury webu

e editace Sablon webovych stranek

e sprava databdze soubort a obrazk

o kompletni sprava systému, s pFistupem ke vSem statistickym vystuplm vcetné statistik z |
proxy serveru

Schvalovatelé ¢lank:

e publikovani a editace ¢lankd,

e moznost vraceni ¢lanku editorovi,

e pfistup k vefejnym i nevefejnym dokumentiim.
Autofi a editofi ¢lanka:

e tvorba a editace ¢lankd,

o pfistup k vefejnym i neveiejnym dokumentiim.

Koncovi uZivatelé (Siroka verejnost):
e piistup k hlavni prezentaéni vrstvé ze stolniho PC nebo mobilnich zafizen;

e moznost Ucasti v anketach




