MINISTERSTVO VNITRA
CESKE REPUBLIKY

VYZVA

k vefejné zakazce zadavané v souladu s nafizenim Ministerstva vnitra €. 44/2014 o zadavani
vefejnych zakazek k podani nabidky na plnéni vefejné zakazky malého rozsahu dle
ustanoveni § 18 odst. 5 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni

pozdéjsich predpisd, na sluzby s nazvem
»Kyberneticka bezpec¢nost — Architekt KB“

(dale jen ,Vyzva®“)

1.

2.

21.

2.2,

Identifikaéni a kontaktni udaje verejného zadavatele

Ceska republika — Ministerstvo vnitra

Se sidlem: Nad Stolou 936/4, 170 34 Praha 7

Kontaktni adresa: Nam. Hrdind 1634/3, 140 21 Praha 4

ICO: 00007964

zastoupena: Ing. Miroslavem Tumou, Ph.D., Ffeditelem odboru kybernetické

bezpecnosti a koordinace ICT

Kontaktni osoba: Ing. Bohuslav Zubek
Tel: +420 974 849 275
Email: bohuslav.zubek@mvcr.cz

(déle jen ,zadavatel)

Dodateéné informace:

Dodate¢né informace je mozné si vyzadat pisemné na kontaktni adrese: Ministerstvo
vnitra, odbor kybernetické bezpec€nosti a koordinace ICT, Nam. Hrdint 1634/3, 140
21 Praha 4. Zadost o dodate¢né informace musi mit pisemnou podobu. Pisemna
zadost musi byt zadavateli doru¢ena nejpozdéiji 3 pracovni dny pfed uplynutim [h{ty
pro podani nabidek. DodateCny dotaz musi vZdy obsahovat odvolani na nazev této
vefejné zakazky uvedené v zahlavi této Vyzvy. Dodate¢né informace, vcCetné
pfesného znéni zadosti, budou zaslany vSem zajemcum, kterym byla poskytnuta
Vyzva.

Vymezeni druhu a predmétu verejné zakazky

Druh verejné zakazky
Vefejna zakazka malého rozsahu na sluzby.

Misto a doba pInéni verejné zakazky

Mistem pInéni vefejné zakazky je sidlo a dalSi pracovisté zadavatele v Praze,
jakoz i sidlo a dalSi pracovisté vybraného uchazele. Uchazel je opravnén
provadét vyhodnocovani informaci ziskanych pfi analyze, formulovat zavéry
a navrhovat doporuceni i v ramci svého sidla, nevyplyva-li ze smlouvy jinak.

Zadavatel pfedpoklada zahajeni plnéni pfedmétu verejné zakazky bezprostfedné
po podpisu smlouvy o plnéni této verejné zakazky. Pozadované ukonceni plnéni:
nejpozdéji do 31.12.2016.
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2.3. Vécné vymezeni predmétu verejné zakazky

Pfedmétem plnéni této vefejné zakazky malého rozsahu bude poskytovani

nalezité a specializované odborné soucinnosti pfi implementaci kybernetickych

bezpeCnostnich opatfeni v poptavané roli architekta kybernetické bezpeclnosti.

Bude se zejména jednat o:

e zajidténi navrhu a implementace kybernetickych bezpelnostnich opatfeni,
vCetné dokumentace soucasného stavu a identifikovani krokd vedoucich k
dosazeni pozadovaného budouciho stavu;

e definovani kliCovych projektd k naplnéni bezpeénostni politiky a k cilovému
stavu modelu architektury kybernetické bezpecnosti, dohled na jejich realizaci
a jejich vyhodnoceni;

e prubézné vyhodnocovani souladu Urovné kybernetické bezpecnosti
ministerstva a poZadavky bezpec€nostni politiky;

o identifikace, analyza a kategorizace existujicich kybernetickych rizik a
navrhovani strategie na zmirnéni nepfijatelnych rizik;

e tvorba plant implementace architektury kybernetické bezpecénosti ministerstva
podle schvalené bezpecnostni politiky;

e navrhovani, vybér a implementace bezpeclnostnich opatfeni pro sniZovani
kybernetickych rizik (nejen technickych, ale i procesnich);

e podileni se na tvorbé internich aktd fizeni pro oblast kybernetické
bezpelnosti;

e podileni se na aktualizaci ministerské strategie kybernetické bezpecnosti a
planovani v souladu se strategickymi cili ministerstva;

e tvorba a udrzba (aktualizace) modelu architektury kybernetické bezpelnosti
(procesni model, organizacni struktura, aplikaéni architektura, technologie
apod.) ministerstva.

Pfedmétem pInéni této vefejné zakazky malého rozsahu je dale nasledné

zpracovani projektd bezpecnostni dokumentace, implementace zakona o

kybernetické bezpeénosti do resortu Ministerstva vnitra v téchto intencich:

e schopnost identifikovat se s cili kybernetické bezpeénosti ministerstva a mit
pfehled o ulohach, procesech, rolich a cilech ministerstva jako celku;

e schopnost technického a systémového mysSleni schopnost technického a
systémového mysleni;

e odborny dohled nad kompletni realizaci dle implementacniho planu.

2.4. Predpokladana hodnota verejné zakazky

Pfedpokladana hodnota vefejné zakazky cCini 522.000,- K& (slovy: pét set
dvacet dva tisic korun ¢eskych) bez DPH pro architekta kybernetické
bezpecnosti, tj. 1 MD ¢ini 14.000,- KE bez DPH.

3. Zpracovani a podani nabidky

Nabidku poda uchaze¢ pisemné, v 1 originale (vytisk oznac¢i pojmem ,original“) a v 1 kopii
(vytisk oznaci pojmem ,kopie®). Uchaze¢ podava nabidku ve lhaté pro podani nabidek.
Nabidka v listinné podobé& musi byt podana v fadné uzaviené a neporuSené obalce opatfené
na uzavieni razitkem a podpisem uchazeCe, oznaené nazvem vefejné zakazky — ,,VZ -
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Kyberneticka bezpeénost — Architekt KB“, na které musi byt uvedena adresa, na niz je
mozné zaslat oznameni podle ustanoveni § 71 odst. 6 zakona €. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjSich predpist (dale jen ,zakon o vefejnych zakazkach“). Na
obalce bude dale uveden napis ,,NEOTEVIRAT“. Nabidka véetn& veskeré dokumentace
vztahujici se k pfedmétu zakazky bude zpracovana v eském jazyce. Nabidka bude svazana
Ci jinak zabezpelena proti manipulaci s jednotlivymi listy. UchazeC spole¢né s nabidkou
predlozi vyhotoveny a podepsany navrh smlouvy o realizaci vefejné zakazky.

3.1.

3.2.

3.3.

3.4.

Obsah nabidky

3.1.1. Kryci list nabidky

Kryci list nabidky, jehoZ vzor je uveden v Pfiloze &. 1 této Vyzvy, do kterého
budou doplnény vSechny pozadované udaje tykajici se uchazece. Kryci list
nabidky bude opatfen razitkem a podpisem opravnéné osoby uchazece.

3.1.2. Kvalifika¢ni kritéria

Dolozeni kvalifikacnich kritérii zpisobem uvedenym v ¢l. 6 této Vyzvy, ktera
budou sefazena od zakladnich po technicka dle ¢l. 6 této Vyzvy.

3.1.3. Nabidkova cena

Nabidkova cena bude stanovena v poZadované strukture dle €. 4 této Vyzvy.

3.1.4. Navrh smlouvy

Navrh smlouvy podepsany osobou opravnénou jednat jménem &i za uchazece
(Pfiloha €. 2 Vyzvy).

3.1.5. Vlastni nabidka uchazecée a ostatni doklady, listiny a udaje vztahujici se

k predmétu plnéni vefejné zakazky
Jedna se o doklady, listiny a udaje vyZadované v této Vyzvé nebo dokladané
uchazecem fakultativné.

Lhata pro podani nabidky

Lhuta pro podani nabidek zadina bézet dnem nasledujicim po dni odeslani této
Vyzvy. Posledni den lhity pro podani nabidky zadavatel stanovuje na 3.
prosince 2015 do 13.00 hodin.

Otevirani obalek probéhne dne 3. prosince 2015 v 15.00 hodin na adrese: Nam.
Hrdind 1635/4, 140 21 Praha 4, budova Centrotex B, pfizemi €. 7.

Misto pro podani nabidky

Nabidky v listinné podobé Ize poslat doporudenou postou na adresu: CR -
Ministerstvo vnitra, Nam. Hrdint 1634/3, 140 21 Praha 4, nebo osobné nebo
kuryrni postou na podatelnu Ministerstva vnitra na adrese Nam. Hrdint 1634/3,
140 21 Praha 4 - pondéli a stfeda od 8:00 do 16:45 hod., utery a ¢tvrtek od 8:00
do 16:00 hod., patek od 8:00 do 14:45 hod (posledni den lhity do 13.00 hodin).

Za okamzik podani nabidky se povaZuje fyzické prevzeti zadavatelem.

Dalsi podminky nabidky
3.4.1 V pfipadé, Ze Cast zakazky bude plnéna formou subdodavky
(prostfednictvim tfeti osoby), pozaduje zadavatel uvést v nabidce
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uchazec€e (napf. v pfiloze navrhu smlouvy), jaka konkrétni ¢ast pinéni
vefejné zakazky bude zadana tfetim osobam, a které osoby to budou
(u subdodavatele je uchaze¢ povinen uvést jeho identifikacni udaje dle
§ 17 pism. d) zakona o vefejnych zakazkach). Tim neni dotCena
vyluéna odpovédnost uchazece za poskytovani fadného plnéni.

34.2 Zadavatel vyluC€uje variantni navrhy feSeni.

3.4.3 Zadavaci lhata ¢ini 60 kalendarnich dnG ode dne nasledujiciho po
skonceni lhaty pro podani nabidek.

Nabidkova cena

Nabidkovou cenou se pro ucely zadavaciho fizeni rozumi cena za tzv. manday
(¢lovékoden, MD), ktery zahrnuje 8 pracovnich hodin jednoho zaméstnance.

Nabidkova cena musi byt stanovena jako nejvySe pfipustna a musi obsahovat
veskeré ukony souvisejici s fadnou realizaci vefejné zakazky a veSkeré naklady
souvisejici s fadnou realizaci pfredmétu pinéni, tj. veSkeré hotové vydaje (poStovné,
cestovni naklady, telekomunikacni poplatky, administrativni prace, opisy, fotokopie
atd.).

Nabidkova cena za 1 MD, ktery zahrnuje 8 pracovnich hodin, bude uvedena v CZK
véetné dané z pfidané hodnoty (dale jen DPH), v ¢lenéni na cenu bez DPH, sazbu
v DPH v % a cenu v€etné DPH.

V pfipadé mimofadné nizké nabidkové ceny bude zadavatel postupovat v souladu
s § 77 odst. 1 zakona o vefejnych zakazkach.

Dati z pfidané hodnoty bude vypoétena dle pfislusnych pravnich predpist Ceské
republiky platnych k datu podani nabidky. V pfipadé novelizace pravnich predpisu
o DPH v dobé po podani nabidky bude DPH k cené za &ast sluzeb nerealizovanou
k datu ucinnosti pfipadné novely pfepoctena dle noveé platnych pravnich predpisu.

Obchodni a platebni podminky

Obchodni a platebni podminky jsou uvedené v navrhu smlouvy, ktery tvofi pfilohu
C. 2 této Vyzvy. Uchaze€ dolozi doplnény zavazny text navrhu smlouvy. Navrh
smlouvy bude podepsan osobou opravnénou jednat jménem ¢i za uchazece.
Zavazny text smlouvy uchaze¢ doplni pouze o udaje oznaCené ve vzoru smlouvy Ci
poZzadované ve Vyzve.

Pozadavky na prokazani splnéni kvalifikace

Kvalifikacni pfedpoklady splfiuje uchazeg, ktery prokaze spinéni kvalifikacnich kritérii
specifikovanych nize.

Zakladni kvalifikaéni predpoklady

Zadavatel pozaduje po uchazedi prokazani splnéni zakladnich kvalifikaCnich
predpokladl analogicky dle ustanoveni § 53 odst. 1 pism. a) az k) zakona
o vefejnych zakazkach. Uchaze€ prokaze splnéni uvedenych zakladnich
kvalifikaénich pfedpoklad( predlozenim €estného prohlaseni.
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6.2. Profesni kvalifikaéni predpoklady

Zadavatel pozaduje splnéni profesnich kvalifikacnich predpokladd analogicky

podle § 54 zakona o vefejnych zakazkach. Splnéni profesnich kvalifikaénich

predpoklad(l prokaze uchazec, ktery predlozi:

a) vypis z obchodniho rejstfiku, pokud je v ném zapsan, ¢i vypis z jiné obdobné
evidence, pokud je v ni zapsan;

b) doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpisl v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici
pfisludné zZivnostenské opravnéni Ci licenci.

Uchaze€ je povinen pfed podpisem smlouvy dolozit zadavateli originaly nebo ufedné
ovéfené kopie pozadovanych dokladi. Nesplnéni této povinnosti se povazuje za
neposkytnuti soucinnosti k uzavieni smlouvy.

6.3. Technické kvalifika¢ni predpoklady

K prokazani splnéni technickych kvalifikacnich predpokladl uchazece pro plnéni vefejné
zakazky na sluzby zadavatel pozaduje, aby uchazeé:

a) dle § 56 odst. 2 pism. a) zdkona — dolozil kopie seznamu od objednatele
alespon 2 vyznamnych sluzeb (referencnich zakazek) obdobného charakteru
poskytnuté dodavatelem v poslednich 3 letech, s uvedenim jejich rozsahu a
doby poskytnuti. Zadavatel souc¢asné pozaduje, aby finanéni hodnota kazdé
z vyznamnych sluzeb Cinila alespor 200.000,- KE bez DPH.

Pfilohou seznamu musi byt:

1) osvédCeni vydané Ci podepsané vefejnym zadavatelem, pokud byly sluzby
poskytovany vefejnému zadavateli,

2) osvédceni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé& nez
vefejnému zadavateli, nebo

3) CZestné prohladeni uchazele, pokud byly sluzby poskytovany jiné osobé& nez
vefejnému zadavateli a neni-li souCasné mozné osvédcCeni podle pfedchoziho
bodu ziskat z duvodul spocivajicich na jeji strané.

4) dle § 56 odst. 2 pism. e) zdkona — dolozi osvédéeni o vzdélani a odborné kvalifikaci
dodavatele nebo vedoucich zaméstnancu dodavatele nebo osob v obdobném postaveni
a osob odpovédnych za poskytovani pfislusnych sluzeb v nasledujicim rozsahu:
5)
Architekt musi splnit:

e znalost a orientaci v legislativé (pfedevSim: zakona ¢. 181/2014 Sb. o

kybernetické bezpec€nosti vCetné pfislusnych vyhlasek) a znalost norem
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(zejm.: ISO/IEC 20 000 a ISO/IEC 27 000) pro oblast kybernetické
bezpecnosti — dolozi certifikatem

e znalost AJ na urovni zkousky B1 — dolozi certifikatem

a predlozi:

e potvrzené reference prokazujici poZzadovanou praxi vydané osobou, které
byly poskytovany sluzby architekta kybernetické bezpecnosti

e strukturovany Zivotopis;
e doklad o nejvy$8im dosazeném vzdélani

e pozadovana osvédceni a certifikaty

Postup zadavatele pri posouzeni kvalifikace

Hodnotici komise posoudi prokazani splnéni kvalifikace uchazeCe z hlediska
pozadavkl stanovenych ve Vyzvé. Zadavatel mize pozadovat po uchazedi, aby
pisemné objasnil pfedloZené informace €i doklady nebo pfedlozZil dalsi dodatecné
informace €i doklady prokazujici splnéni kvalifikace. Uchaze& je povinen splnit
tuto povinnost v pfiméfené lh(té stanovené zadavatelem.

Pravost a stari dokladu

Vitézny uchaze€ predlozi doklady, potvrzujici spInéni kvalifikace, v originale ¢i
v Ufedné oveéiené kopii pfed podpisem smlouvy. Doklady prokazujici splnéni
zakladnich kvalifikacnich pfedpokladl a vypis z obchodniho rejstfiku nesméji byt
starsi 90 kalendarnich dnl ke dni podani nabidky.

7. Zpusob hodnoceni nabidek

Hodnoceni nabidek provede hodnotici komise. Zakladnim hodnoticim kritériem je

e

rozumi cena za tzv. manday (Clovékoden, MD), ktery zahrnuje 8 pracovnich hodin
jednoho zaméstnance.

8. Prava zadavatele

Zadavatel si vyhrazuje pravo:

a)

b)
c)
d)

e)

na zménu podminek stanovenych v této Vyzvé. Zménu obsahu zadani zadavatel
oznami vSem vyzvanym zajemcum, ktefi byli k podani nabidky vyzvani nejpozdéji
do 3 dnl pfed uplynutim lhaty stanovené pro podani nabidek;

zrusit vefejnou zakazku malého rozsahu bez uvedeni divodu;

nevracet podané nabidky;

neposkytnout uchaze€um nahradu nakladu, které uchaze€ vynalozi v souvislosti
se svou Uc€asti v zadavacim fizeni;

vyloucit uchazece, ktery nesplnil zadavaci podminky.

9. Seznam pfiloh
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Pfiloha €. 1 Kryci list nabidky
Pfiloha &. 2  Navrh smlouvy

V Prazedne ...........

Ing. Miroslav Tama, Ph.D.
feditel odboru kybernetické bezpecnosti a koordinace ICT
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