PRILOHA €. 2 - ZAKLADNi CHARAKTERISTIKA CIiLOVE
INFRASTRUKTURY IT PCR
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Zakladni teze cilového stavu

Cilovy stav IT PCR bude naplfiovat nasledujicich 10+1 zakladnich tezi a v(c¢i té€mto tezim musi byt
v kvalitativni roviné posuzovany i jednotlivé varianty cilového stavu (nebot’ naplnéni téchto tezi je jejich
primarnim Géelem):

1. Sluzby IT musi vychédzet z jednotné datové zékladny PCR. Veskerd data, kterd jsou v ramci PCR
uchovavana (tj. vznikaji pfi vykonu, dokumentuii jej, nebo jsou jeho vstupem) musi byt:

a. jednotné interpretovdna - shodna data musi mit shodny vyznam napfi¢ vSemi ndstroji
informacni podpory;

b. vzdjemné provdazana a vytéZitelnd — nezakazuje-li to legislativa, musi byt mozné provazat a
v maximalni mite vyt&Zit veskeré informace, kterymi PCR disponuije, pfipadné je dokaze
opatfit z externich zdroju (viz dale);

c. jednotné spravovana a zabezpecena — data PCR jsou v naprosté vét3iné pripadil velice
citlivd a jejich zneuziti, ¢ poskozeni (UmysIné i nedmysiné), by poskozovalo celou
organizaci; sprava a zabezpedeni dat tak musi splfiovat ta nejvyssi kvalitativni méfitka;
efektivné, transparentné a ovéfitelné Ize tohoto docilit pouze nastavenim jednotnych

pravidel.

2. Nad jednotnou datovou zakladnou bude vybudovana jednotna aplikaéni zékladna PCR realizovana
formou SOA architektury umozZniujici efektivni vyvoj a rozvoj - komplexni informa¢ni podpora
bude dekomponovéna do souboru mensich logickych celkll (z pohledu IT sluZzeb) majici jasné
definované rozhrani umoznujici jednak jejich vzdjemné aplika¢ni provazani a také jejich snazsi vyvoj

arozvoj.

3. Informaéni podpora PCR bude v souladu s aktualné platnou legislativou a bude pruzné reagovat
na pozadavky a potieby PCR. Toho Ize docilit jak efektivnim vyvojem a rozvojem jednotlivych
aplikaci (viz vySe), ale rovnéz dislednym sbérem uZivatelskych pozadavkl, vyhodnocovanim
zpétné vazby a mérenim efektivity nastroja.

4. Utzivatelské rozhrani bude vizudlné i vnitfni logikou jednotné (jednotna ergonomie a logicka
konzistence) a zobrazitelné na vSech druzich zafizeni (PC, NB, tablet, mobil). UzZivatelé se tak
nebudou muset orientovat v rlznych prostredich a mohou tak pfi mensim usili a s mensimi naroky
na vzdélavani efektivnéji vyuzit vSech mozZnosti nabizené informacni podpory. Na vSech zafizenich
bude logika aplikaci shodna a variantnost zplsobl ovlddani bude co nejmensi, pouze odliSnosti
vyplyvajici z pouzité techniky. Zplsob ovladani bude optimalizovan tak, aby bylo maximalizovano
vyuZiti pouzité techniky.

5. Aplikacni portfolio bude zahrnovat robustni nastroj pro implementaci procesni podpory, a to
zejména v nasledujici roviné:

a. komplexni procesni podpora - procesni podpora bude pokryvat jak standardni procesy,
které jsou definovany od zacatku do konce, tak procesy, jejichz vyvolani je mozné na
zdakladé ad-hoc nastalé udalosti;

b. paralelni béh procesi — nastroj musi umoznit paralelni béh nékolika procest nad entitou,
které se mohou vzdjemné ovliviiovat;

¢. procesni podpora uZivateld - uzivatel je pomoci nastavené procesni podpory veden tak,
aby musel minimalné zasahovat do nastavenych procest (legislativnich a vnitfnich);
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d. podpora nestandardnich stavi - nastroj musi umoznit uzivateli zaznamenatelny odklon od
preddefinovanych procest a definovat postup dle aktualnich potreb;

e. delegace ukoll - v ramci procesti musi byt mozné delegovat jednotlivé procesni tkony na
vybrané uZivatele a fidit komunikaci mezi zadavatelem a feSitelem Ukolu
zaznamenatelnym a dohledatelnym zplisobem;

f. vizudlni modelovani procesid - nastroj musi umoznit vizudlni definici a aktualizaci procest
bez nutnosti vyvoje;

g. soubéh nékolika verzi procesnich pravidel - nastroj musi umoznit definici nékolika verzi
procesnich pravidel, kterd budou vyuZita na zakladé definovanych podminek (obvykle
¢asu aplikace pravidel).

6. Aplikacni portfolio bude zahrnovat soubor robustnich nastroji umoznujicich efektivni vytézovani
dat a to zejména v ndsleduijicich rovinach:

a. automatizované reporty - automatizované ziskavat informace o téch aspektech, které
jsou algoritmizovatelné a relevantni pro vykon jednotlivych pracovniki PCR (vyskyt
zajmovych objektd, existence pfimych i neprimych vazeb mezi objekty apod.); umoznit
vysokou miru individualizace takto ziskdvanych informaci;

b. vizualizace dat a vazeb — umoznit analytickou praci uZivateld vizualizaci dat a vzajemnych
vazeb a jejich postupnym rozkryvanim na zékladé ad-hoc definovanych podminek;

c. analytické dotazovani - moZnost definovat pfi respektovani pristupovych oprdvnéni
libovolné formalizované vyjadritelné dotazy;

d. prediktivni analyza dat - analyzovat data musi byt mozné nejen na zdkladé explicitné
definovaného dotazu vychazejiciho zjiz zaznamenanych dat, ale také na zakladé trend
odvoditelnych z ostatnich obdobnych dat;

e. uzivatelské vytéZovani dat - nastroje vytéZovani dat musi slouZit a byt ovlddany
opravnénymi uZivateli, protoZe nenfi efektivni a ani kapacitné moZzné pripravovat vyvojové
nastroje i pro jednoucelové pohledy na data, které vS8ak mohou byt pro dany vykon
agendy PCR zcela zasadni;

f. analyza velkého objemu dat - analyzovat musi byt mozné (zejména v pripadé zpracovani
dat z externich zdroj a rozsahlych historickych dat) i obrovské objemy dat, které jsou
v mantinelech konvencnich databdzovych nastrojli nezpracovatelné.

7. PCR bude vytéZovat jak vlastni strukturovana a nestrukturovana data, tak data, ktera Ize opatfit
z externich zdrojd. Budou-li externi data vytéZitelnd a bude mozné algoritmizovat logiku jejich
opatfeni a interpretace, musi byt mozné je automatizované ziskdvat.

8. PCR bude pFi praci s daty pracovat nejen s jejich obsahem, ale také s popisnymi metadaty majicimi
uréujici dopad na vykon agendy PCR a to zejména s jejich aktualnosti, relevanci, vérohodnosti, atd.

9. Vazby na okolni informacni systémy budou v maximdlni mife automatizovdny a virtualizovany, tj.
bude eliminovana interference vnitfniho a vnéjSiho prostredi pfi zménach. Vyvoj i rozvoj
vnitfniho prostredi tak nesmi byt paralyzovan svym okolim (a naopak).

10. Pro efektivni dosaZeni potfebné vysoké tirovné sluzeb IT bude informaéni podpora PCR:
a. jednotné spravovana - ekonomicky i kapacitné je jedinou efektivni moZnosti spravy
centralnich nastrojl informacni podpory jejich centralni sprava; mimo efektivity nelze bez
centralni spravy garantovat ani konzistentni Uroven kvality a bezpecnosti;
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b. jednotné monitorovana - pro objektivni informaci o kvalité a kvantité poskytovanych
sluzeb je nutné konzistentnim a shodnym zplsobem sledovat parametry vsech
poskytovanych sluzeb IT; pro zajisténi konzistentni Urovné zabezpedeni je pak nutny
centralni bezpe&nostni monitoring viech prvk( IT PCR;

c. jednotné zabezpedena — nutné vysoké miry zabezpeceni Ize docilit pouze jeji centralizaci;
zabezpecleni musi byt smérovano nejen vici okolnim vlivim, ale rovnéz proti zneuzitf
zevnitF a to i ze strany samotnych spravcd IT PCR.

+1. Vy$e popsanych tezi bude docileno v nikladech, které jsou pifimérené a v moznostech PCR. P¥i
budovani FeSeni a souvisejicich sluzeb tak musi byt jednim zklicovych aspektd i celkova
ekonomicnost volené varianty reseni. Pro varianty zpracované v tomto dokumentu je tento aspekt
rozpracovdan v kapitole 8. Srovndni variant cilového modelu. Posouzeni ekonomické efektivity

v

jednotlivych Fedeni se viak musi stat b&znou praxi celého p¥istiho budovani IT PCR.
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Logicky model cilového stavu

Vyse definované teze pro definici cilového stavu Ize dle vzajemné logické vazby a standardizovanych IT
komponent dekomponovat do logickych celkd zachycenych v nasledujicim schématu.

Jednotnd interpretace heterogennich
soucinnosti s externimi systémy

= eliminace dopadu zmén v okolnim prosttedi
na vyvoj a stav aplikaéniho prostiedi PCR

Jednotné responsibilni uZivatelské rozhrani
= jednotnd ergonomie a rozhrani pro viechny
zafizeni (PC, NB, mobil, tablet ...)

aliz
| neintegrovatelny SW

Informaéni systémy PCR budované nad
Cast SW nastrojii Nastroje pro konzistentnim a jednotnym technologickym
nebude mozné, nebo unifikovanou tvorbu prostiedim
nebude efektivni zakladnich = konzistentni logika informacénich systéma
integrovat pod aplikagnich = rychly vyvoj a pfizplisobeni pozadavkim
spole¢nou architekturu funkcionalit uzivatelim
organizace. Mohou v3ak (zejména formulara, = snazsi zastupitelnost ¢lend realizaéniho
splfiovat parametry procest a prace s tymu
Castecné a komunikovat daty)
s okolim = rychlejsi vyvoj
prostfednictvim = konzistentni
standardizovanych ergonomie
vrstev, nebo vyuzivat ivni zajisténi Centralni sluzby PCR = jednotny sdileny
jednotné datové zakladnich potfeb soubor sluzeb (funkcionalit) sdileny napfi¢ jednoznaéné interpretovatelné sledovani a
dloziété. celym aplikaénim portfoliem, tj. shodna vyhodnocovéni vykonovych a bezpeénostnich
ergonomie, zpUsob provedeni a vysledek parametr(

i bezpeénostnich
a bezpecnosti vnitiniho prostiedi
informaéni podpory PCR

Robustni informaéni
podpora vytéZovani
dat

= vytéZovani
strukturovanych i
nestrukturovanych
dat

= automatizova
sestavy

= sledovani trendi
= uzivatelskd tvorba
datovych analyz

= prediktivni analyza
dat

Jednotny dohled nad vnitinim prostiedim
informaéni podpory PCR = jednotné a

Datovd vrstva

Jednotné nastroje pro vnitini komunikaci a

Centralni uloZi$té pro uchovavani strukturovanych i nestrukturovanych dat a informaci . 2
x sdileni informaci

dnotné interpretované a vzajemné provazané informace celé PCR

dnotné fizeni pfistupovych opravnéni napfi¢ vdemi informacemi

dnotné zabezpeleni dat proti neopravnéné manipulaci (zméng, pfistupu)
= jednotna sprava dat

Nastroje pro Fizeni soucinnosti s uzivateli a

Automatizované ziskavani dat z externich relevantnich datovych zdroji budovaéni informaéni podpory PER

Schéma 1 Logicky model cilového stavu

Logické komponenty cilové architektury definované v predeslém schématu jsou realizovédny, pokud je to
efektivni a mozné, pomoci enterprise technologif, které nabizi napInéni poZadovanych tezi v co nejSir3i mife
nativnimi funkcionalitami a vlastnostmi. Enterprise technologie umozni preferenci konfigura¢niho pfistupu
pred vyvojovym.
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1 Zakladni charakteristika cilové architektury IT PCR

Dosazeni cilového stavu predpokladd, Ze vedle stavajici aplikacni infrastruktury vznikne infrastruktura nova,
kterd postupné prebere jeji funkcionality. Cilova aplika¢ni infrastruktura je navrzena nové od zakladd, po
ddikladné procesni analyze a novém vymezeni jeji jednotlivych prvka.

Nasledujici schéma zachycuje soubor enterprise technologii, na kterych bude postaveno budovani logiky
jednotlivych logickych komponent enterprise architektury.

[ PC ] [ Tablet ] EXTIS #1 EXT IS #2

Portal Framework (GUI) B2B Framework

Mobile ]

EXTIS#N

Enterprise Service Bus

! Specializovany/
| neintegrovany SW

i |
| i
i |
| I
| Performance . e i
| Security monitoring !
| monitoring |
— i
— :

| .

Functional/load

| § i

| testing tools Security testing tools }

i

| I

r r
[ [ | ! !
[ [ | | |
! [ b ! 1 |
[ i | . |
| Specializovany/ Bafkend [ 1S #1 . Reporting tools i | Tty eB8eEs Data encryption |
b . sluzba #1 [ [N | | management |
| neintegrovany SW #1 | [ | |
1 [ [ | ﬂ |
[ [ ([ |
| Specializovany/ [ [ ) | | Privileged . |
i | | i
| neintegrovany SW #2 Bafkend } } IS #2 | } Dat? a|1a‘|\‘/5|5 & | ! identity&access MoEiipasEsi® |
| sluzba #2 ! . visualition ! i data I
| } H I | | management }
i
! | [ |
| eee L [ I Lo e !
! Master Data [ [ 5 !
! [ [ Content analytics |
| ; - Management o [ o e
| Specializovany/ | [ | Dohledové sluzby
! neintegrovany SW #3 [ b 1
[ |
! | [ |
Reference Data Backend !
I [ [ i intelli i
1 e m— sluzba #N ] h IS #N 1 | Business intelligence 1
i i
| 1 | [ !
! [ [ i
! [ [ i
i [ [ I
i ol [ |
! [ [ |
! ol [ |
L [ |

i

! |
i |
. PP ! i
]
Data Quality Digitalisation L ServiceDesk Enterprise }
— architecture tools !
I

Schéma 2 Zdkladni architektonicky model

Ddle v textu je rozpracovdna charakteristika jednotlivych technologickych komponent.
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1.1 Datova vrstva

Datova vrstva predstavuje jeden zklicovych prvkd cilové infrastruktury IT PCR. Nésledujici schéma
zachycuje zakladni prvky datové vrstvy a jejich logické vazby.

Data Quality Digitalisation

T | ]

Schéma 3 Zdkladni prvky datové vrstvy

Infrastruktura zahrnujici tento soubor prvk( datové vrstvy umozriuje Uplné naplnéni vSech stanovenych tezi
souvisejicich s datovou vrstvou jako zdkladnim stavebnim kamenem budouci architektury a infrastruktury IT
PCR.

V nasledujici tabulce je stru¢né predstaven primdrni Gcel jednotlivych prvkd datové vrstvy v kontextu
navrhované enterprise architektury.

Prvek logické komponenty | Primarni Gicel v kontextu enterprise architektury

Database Soubor databazi zajistujici uloZeni strukturovanych informaci. V tak
rozsahlém prostfedi, jakym je PCR nelze pfedpoklddat, ze by bylo efektivni
cestou zvolit jednu jedinou databdzi a vni zkusit spravovat veSkerd
strukturovana data.

Rdzné databdzové technologie nabizi rézné prednosti pro spravu dat
(rychlost, robustnost, zabezpeceni, jednoduchost, nizké naklady, atd.).
Konkrétni volbu databazi v portfoliu cilové infrastruktury Ize udcinit az
v ndvaznosti na detailni analyzu a navrh datového modelu PCR.

Content Management Ulozi§t& a nastroj pro spravu a zpfistupnéni nestrukturovanych informaci
vpodobé dokumentl. Zpohledu PCR musi tento prvek nad rdmec
zakladnich funkcionalit umoZriovat také:
e spravu velkého objemu nestrukturovanych dokumentd;
e dle pfistupovych opravnéni uZivateld pripadné anonymizovat
obsah dokumentd nebo jejich ¢asti;
e  zajistit dlouhodobé uchovéani dokumentd (tj. zobrazeni dokument
v dlouhém ¢asovém horizontu, kdy nemusi byt jiz plvodni formaty
podporovany);

e zachovat pravni validitu dokumentd.

Data Warehouse Primdrnim Gc¢elem datového skladu (,,Data Warehouse*) je zpfistupnit

rozsahlé objemy dat v historickych fezech k analytickému vytéZovani a to
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tak, aby nebyly vykonnostné zasaZeny produkéni systémy, resp. jejich
databdze a nastroje pro spravu dokumentd.

Datové UloZisté rovnéZz umozni vytéZovani dat ziskanych z externich
datovych a informacnich zdroj.

Data Quality

Zcela zésadnim tkolem pfi budovani nové infrastruktury IT PCR je korektni
navazani na historii, tj. takova transformace historickych dat, kterd nezkresli
jejich obsahovou hodnotu, ale zdroveri umozni jejich presun do nového
datového modelu.

Logicky provazana data jsou dnes uchovavand napfi¢ systémy rlizné, bez
shodnych valida¢nich a syntaktickych pravidel. Dalsim obvyklym
nedostatkem tohoto pristupu je riznd kvalita dat, kdy neni dostate¢né
zfejmé, za jakym Uclelem byla jednotlivd data pofizena a jaka je jejich
vzdjemnd hierarchie a provdzanost. Data Quality je souborem ndstrojl
umoznujici  ¢aste¢né  automatizované  Cisténi  velkych  objemd
nekonzistentnich dat.

Mimo pocatecni transformace uplatni nastroje Data Quality svou pridanou
hodnotu i v prdbéhu nasledného provozu prostredi, nebot’ zcela identickym
zpUsobem, kterym budou tyto nastroje nasazeny na prevzeti historickych
dat do nového datového modelu je Ize vyuZit pro prevzeti a transformaci
dat z externich zdrojti do datového modelu PCR.

Proces transformace / ¢iSténi dat je popsan v ramci predstaveni zdkladnich
pozadavkd na jednotlivé technologické prvky v priloze ¢. 1.

Crawler

Jednim z trend( soucasnosti a tezi pro definici cilového stavu je vyuziti dat,
ktera Ize ziskat z externich datovych zdrojd, a kterd mohou zvysit efektivitu
prace PCR (minimalné& o kapacitu, kterd by musela byt vynaloZena na jinou
formu jejich ziskanf).

Cast dat Ize do vnittniho prostfedi prenést pres standardizovand rozhrani a
ve strukturované podobé. Ziskani a prevzeti takovychto dat je jiz dnes
béZnou soucasti informacni podpory.

Daleko vétSi mnoZinou dat, kterd Ize ziskat jsou data nestrukturovana
ziskdvand sbérem. Pfi této metodé musi ndastroj rozumét strukture,
relevanci a zdroji ziskdvanych dat a pak je mlZe automatizované
schrarffovat. Ndastroje stouto funkcionalitou jsou oznacovdny jako tzv.
Crawler. Jejich icelem je tedy vytéZzeni nestrukturovanych externich zdroja
dle definovanych pravidel. O korektni preneseni dat do vnitrniho prostredi
se pak nasledné zasadi soubor nastrojii popsany vyse pod oznacenim Data

Quality.

Digitalization

Dalsim opomijenym dopliikem k ziskavani dat z externich zdroji je plné
vytéZeni vlastnich moznosti. To je pri aplikaci vyse uvedenych nastrojl
dovrseno digitalizaci analogovych dokument(i a predevsim jejich obsahu,
ktery je moZzné nasledné analyticky vytézit a strojové zpracovat.

Backup & Archiving

Nedilnou soudasti cilové datové vrstvy musi byt soubor nastrojd zajist'ujici
zalohovani a archivaci strukturovanych i nestrukturovanych dat a to ¢asto
dle rozdilnych politik pro rlizné skupiny dat.

Zalohovani a archivace musi byt provadény nepretrzité a to bez dopadu na
vykon produkéniho prostfedi. RovnéZz obnova dat musi byt v pfipadé

potfeby provedena konzistentn& a s minimalnim omezenim provozu IT PCR.
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Big Data

Specifickym prvkem datové vrstvy, jehoZ mira vyuziti mdze byt stanovena
az po detailni analyze procesti a nalezeni vhodnych oblasti, je prvek
ozna&ovany jako ,,BigData“. S ohledem na obrovské objemy dat, které PCR
pro svou <dinnost potrebuje, nemusi byt pri nékterych udkolech
z vykonnostniho hlediska efektivni vyuziti konvencnich technologii.

Prvek BigData lze vyuzit zejména v nasleduijicich pfipadech:

e Explora¢ni platforma - datovi analytici pracuji s mnohymi
hypotézami, které je zapotrebi rychle iterovat. Big Data platforma
muze slouzit jako levné prostredi pro zkouseni hypotéz, nez jsou
napf. preneseny do produkéniho prostredi. Diky moznosti rychle
presunout data z primarnich systémd, provést potfebné analyzy a
rychle zobrazit vysledky se zcela oteviraji nové moZnosti vyuZziti
dat.

e Archivacni platforma - oproti tradi¢nim metoddm zdalohovani, kde
se data nachazi na nedostupném médiu, mlze Big Data platforma
slouZit jako bezpecné UlozZisté dat s nizkou cenou za uloZeny GB
dat. Tato data mohou byt zdrojem pro analyzy nad historickymi
daty. V porovnani napfiklad se zdlohovanim na pdsku jsou tak data
k dispozici okamZzité a bez nutnosti prehravani do samostatné
analytické platformy. V Big Data platformé muze analyza zadit
okamzité.

e Platforma pro predzpracovani dat - predevSim ve spojeni s
tradi¢nim konceptem datovych skladl. Zde je zapotrebi data
prenést z primarnich systémd a upravit je do podoby vhodné k
uloZeni do datového skladu. Klasické ELT/ETL pfistupy nemusi v
urcitych pripadech dostacovat (napf. prevod z nestrukturovanych
dat do strukturovanych), zde naopak Big Data platforma vynika.
Narocné analyzy a transformace, které by jinak zatéZovaly datovy

sklad, se daji prfenést nad Big Data platformu.

Tabulka 1 Ucel prvki datové vrstvy

1.2 VytéZovani dat

Technologie pro vytéZovani dat nabizi Sirokou paletu funkcionalit pro rizné metody a Ucely vytéZovani dat

a to predevsim v ndsleduijicich

rovinach:

a) automatizované reporty — automatizované ziskavat informace o téch aspektech, které jsou

algoritmizovatelné a relevantni pro vykon jednotlivych pracovnik PCR (vyskyt z&jmovych objektd,

existence pfimych i nepfimych vazeb mezi objekty apod.); umoznit vysokou miru individualizace

takto ziskdvanych informaci;

b) vizualizace dat a vazeb - umoznit analytickou praci uzivatell vizualizaci dat a vzajemnych vazeb a

jejich postupnym rozkryvanim na zakladé ad-hoc definovanych podminek;

¢) analytické dotazovani - mozZnost definovat pfi respektovani pristupovych opravnéni libovolné

formalizované vyjadritelné dotazy;
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d) prediktivni analyza dat - analyzovat data musi byt mozné nejen na zdkladé explicitné

definovaného dotazu vychazejictho zjiz zaznamenanych dat, ale také na zdkladé trendd

odvoditelnych z ostatnich obdobnych dat;

e) uzivatelské vytéZovani dat — veskeré ndstroje vytéZzovani dat musi slouZit a byt ovladany primo

opravnénymi uZzivateli, protozZe nenf efektivni a ani kapacitné mozné pripravovat vyvojové nastroje

i pro jednol&elové pohledy na data, které vsak mohou byt pro dany vykon agendy PCR zcela

zasadni;

f) analyza velkého objemu dat - analyzovat musi byt mozné (zejména v pfipadé zpracovani dat

z externich zdrojl a rozsahlych historickych dat) i obrovské objemy dat, které jsou v mantinelech

konvenénich databazovych nastroji nezpracovatelné.

Ve velkém méritku pronikaji tyto technologie i do prace policejnich sbort a dle celé rady zahrani¢nich

referenci maji vyznamny dopad na kvalitu, bezpeé&nost a efektivitu vykonu agendy PCR, protoze dokézi jak

zpracovat obrovské objemy dat, tak poskytnout tyto informace rychle a prehledné.

V nasledujici tabulce je stru¢né predstaven primarni Ucel jednotlivych ndstrojd pro vytéZovani dat

v kontextu navrhované enterprise architektury.

Prvek logické komponenty

Y

Primarni Gi¢el v kontextu enterprise architektury

Reporting tools

Ndstroje pro tvorbu reportd musi zajistit organizaci snadnou tvorbu
automatizovanych i ad-hoc reportl a uZivatelskych dashboardl nad
jednotnou datovou zékladnou PCR.

Mimo prednastavenych reportt Ize vytvaret reporty i uzivatelsky.

Reporty budou jak pfistupné na k tomu uréenych mistech v informacnich
systémech, tak rozesilany primo k cilovym uzivateltm.

VizudIni podoba reportu musi byt pfizplsobena zafizeni, na kterém je
zobrazovan.

Data analysis&visualisation

Primdrnim Gcelem tohoto prvku je vizualizace dat a jejich vzdjemnych vazeb
zvelkého objemu rdznorodych zdroji pro jejich analytické vytézZeni.
Nastroje pro vizualizaci dat pomdhaji pochopit informace, prehledné
znazorfiovat jejich obsah a odhalovat nové poznatky, vztahy, i souvislosti.
Vizualizace vztahl a souvislosti umozriuje rychle pochopit informace a
proniknout do podstaty problémd.

Kvalitni feSeni by mélo nabizet vykonné ndstroje pro rGzné typy analyz a
prehledné zobrazeni ve formé diagram(, také moznost identifikovat kli¢cové
souvislosti, jako jsou napfiklad vztahy mezi osobami a organizacemi, v mase
rdznorodych dat.

Content analytics

Nastroje zajisti vytéZovani nestrukturovanych dat a to nejen v roviné
popisnych metadat, ale zejména v roviné jejich obsahu.

Nastroje musi byt prizplisobeny pro analyzu velkého objemu dat.
Vyznamnou vlastnosti téchto nastrojd musi byt podpora specifik nastroje,
ve kterém je veden obsah dokumentd tak, aby bylo mozné pri formulaci
dotazd zohlednit zakladni gramatické jevy (skloriovani, ¢asovani, slovni
druhy). Pfi analyze je moZné pracovat se slovnimi druhy (nap¥. zobrazit
frekvenéni analyzu pfidavnych jmen ve spojeni s hledanym terminem).
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Business inteligence

Business intelligence (BI) néstroje podporuji integraci, analyzu, interpretaci
a prezentaci zpracovavanych informaci. Zahrnuji samotné shromazdéné
informace nebo explicitni znalosti ziskané z informaci.

Bl nastroje umozZriuji tvorbu predpfipravenych analytickych dotaz(, tak
zejména uzivatelskou tvorbu dotazl umozriujici ad-hoc analyzu informaci
dat PCR.

Bl nastroje poskytuji historické, soucasné a prediktivni zobrazeni informaci
sestavenych na zakladé analytickych dotazd.

Nastroje Bl musi zajistit mimo zminénych i dalsi podptdrné sluzby:

e Vizudlni programovani — eliminace potfeby udit se skriptovaci nebo
programovaci jazyk, kompletni analyza (v¢etné nacteni a p¥ipravy
dat) probihd pomoci vizudiniho programovani, kdy se na pracovni
ploSe vytvari tzv. data stream;

e Optimalizovana struktura - diky vizudlnimu programovani se
usnadriuje spoluprdce vice analytikll na jednom projektu - predani
datového streamu je jednodussi nez predani kédu;

e Automatizované modely - pro rychlou orientaci v datech nebo pro
méné zkuSené analytiky slouZi automatizované modely, které
aplikuji vSechny algoritmy vhodné pro dana data a tlohu a vyberou
ten nejlepsi (popfipadé umozni zkombinovat vice vhodnych
algoritma);

e Aktualizace modell - automatickad aktualizace parametrd modelu
po nahrani novych dat;

Predictive analysis

V souvislosti s rostoucimi objemy dat je stdle castéjsi vyuziti pokrocilych
statistickych, data-miningovych a machine-learningovych metod, které
umoznuji vyhleddvat vdatech netrividlni vzory chovani a zajimavé
souvislosti.

Moderni nastroje umozriuji nejen ddkladné analyzy dat, ale také vytvareni
predikci (odhadd) budouciho vyvoje.

Nastroje prediktivni analyzy musi zajistit mimo zminénych i dalsi podpdrné
sluzby:

e Champion Challenger - porovnani vice vhodnych prediktivnich
modeld na novych datech a automaticky vybér toho, ktery je v
daném okamziku nejvhodné;jsi;

e CRISP-DM - integrace CRISP-DM (Cross Industry Standard Process
for Data Mining) metodiky, kterd usnadriuje sprdvné zavedeni
prediktivnich analyz do firemniho prostredi.

Tyto funkcionality jsou kli¢covym prfinosem nastrojd pro prediktivni analyzu
v aplika¢ni infrastrukture PCR.

Tabulka 2 U&el prvkd pro vyt&Zovani dat
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1.3  Implementacni sluzby

Aplika¢ni logika PCR poskytuje 4 oblasti, ve kterych Ize uplatnit enterprise technologie, a zvysit tak

efektivitu vyvoje. V makro pohledu je aplikaéni logika informaénich systémd PCR tvofena (mimo oblast

vytéZovani dat):

e souborem formulard, prostfednictvim kterych jsou vklddana, validovana a zobrazovana data o

vybranych aspektech nékolika zakladnich entit (osoba, véc, atd.);

e dynamicky generovanym workflow - nad daty ¢i entitami jsou v ndvaznosti na zaznamenané

skutecnosti provadény dynamicky se prizptsobujici sekvence krokd;

e vyhleddvanim dat a informaci;

e souborem pravidel pro préci s daty, ktery zajisti konzistentni interpretaci a manipulaci s daty napfi

v

celou aplika¢nf infrastrukturou PCR;

e souborem diselnikd, které umozZriuji standardizovat a Iépe provazat zaznamenané informace.

Pro tyto oblasti existuje Fada enterprise technologii, které umozni jejich obslouzeni pouhou konfiguraci,

pfipadné jen malym objemem vyvoje v pfipadé identifikace skutecné opodstatnénych uzZivatelskych

pozadavkd, které nejsou pokryty.

V nasledujici tabulce je strucné predstaven primdrni Ucel jednotlivych prvkl bezpecnostnich sluzeb

v kontextu navrhované enterprise architektury.

Prvek logické komponenty

Primdrni Gicel v kontextu enterprise architektury

Form engine

»Form engine je technologii umoZnujici konfiguracni definici a tvorbu
formulard, jejich validacnich pravidel a provazani na datovou zakladnu.
Takto  vytvorené formuldfe budou pfistupné  prostrednictvim
standardizované sbé&rnice sluzeb v rdmci celého IT prostiedi PCR.
Technologie nabizi zékladni soubor vizudlnich a ergonomickych prostredkd,
jejichz aplikaci bude celé aplikaéni portfolio zpohledu uzivateld
konzistentni.

Rovnéz lze vytvéaret i znovupouzitelné oblasti formulard (napfr. data o
osobé budou vzdy zobrazovana se shodnym rozsahem atribut(, shodné
umisténych, atd.). | tento aspekt vyznamné prispiva k usnadnéni ovladnutf
informacnich technologii uzivateli.

,»,Form engine‘ zajisti rovnéz prizplsobovani zobrazovaného obsahu druhu
zafizeni, na kterém je obsah vyZzadovan.

Dalsi vlastnosti tohoto technologického prvku je umoZnéni vyuzit
formulard vrezimu offline snaslednou synchronizaci pfi zajistén
internetové konektivity.

Z pohledu uzivateld tak budou formulare jednotné a konzistentni jak napfic
informadnimi systémy aplikacni infrastruktury, tak napfic¢ riznymi zafizenimi
a rezimy fungovani (on-line, off-line).

Aplikace ,,Form engine® tak usnadni zvlddnuti aplika¢niho portfolia PCR
uzivatelsky, ale rovnéZ implementacné.

Workflow engine

Ucelem prvku ,,Workflow engine® je prfeneseni procesi v PCR (jako
organizaci s rozsdhlou skalou informacnich procest) do nastrojd informaéni
podpory.

V kontextu PCR nelze aplikovat tradi¢ni pFistup k modelovani workflow ,,0d
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zacatku do konce zZivotniho cyklu entity, nebot’ na entity Ize nahliZet
z mnoha rdznych Ghld pohledu a nad entitou mdze probihat hned nékolik
vzdjemné nezavislych, ale i provazanych workflow.

Zvolena technologie musi umoznit definici workflow pro vicero procest nad
entitou, kdy workflow budou spousténa na zakladé spinéni definovanych
podminek a pfi ukonceni pripadné distribuuji svdj vysledek ostatnim
aktudlné bézicim workflow.

Searching engine Tento prvek centralizuje tvorbu nastrojd pro vyhledavani. Centralizace
téchto funkci umoZriuje promitnout do vyhledavani jednotné politiky
(zejména bezpecnostni) a jednotné vyuziti datovych zdroja.

Master Data Management | ,,Master Data Management“ zahrnuje definici spole¢nych pravidel pro
klicova data organizace.

Pomoci souboru téchto pravidel je tak vynucena jednotna politika pouziti a
manipulace s daty napf¥ic celou organizaci.

Reference Data »Reference Data Management* zastreSuje spravu tzv. referencnich dat, tj.
Management diselnikl, které umoZriuji standardizovat a lépe provazat zaznamenané
informace.

Tabulka 3 Ucel prvkd implementaénich sluzeb

1.4 Enterprise Service Bus

Enterprise Service Bus predstavuje zékladni integraéni prvek celého prostfedi IT PCR. Jeho priméarni roli je
provazat jednotlivé soucasti vnitfniho prostredi a vynutit tak mj. jejich jasnou a exaktni definici a nastaven{
SLA, nebot’ Zadnd funkcionalita pak nefunguje izolovang, ale je nedilnou soudasti uceleného aplika¢niho
prostredi, ve kterém muze byt kdykoli vyuZita.

Primarni Gcel prvkd kolaboracnich sluzeb je zachycen v nasledujici tabulce.

Prvek logické komponenty | Primdarni tcel v kontextu enterprise architektury

Enterprise Service Bus Primdrnim Glelem implementace ESB je dekompozice komplexni
infrastruktury PCR do souboru jasné ohrani¢enych sluZeb a jejich vzajemné
provazani.
Pokud ma sbérnice sluzeb jako integra¢ni platforma splfiovat funkénf
pozadavky a zaroven byt dlouhodobé udrzitelnd z hlediska provozu, méla
by splfiovat urcité technologické predpoklady, které jsou zasadni pro vybér
platformy:
e Vykon a Skdlovatelnost a zajisténi vysoké dostupnosti
e Zpracovani heterogennich formatl zprav vletné mozZnosti
transformace obsahu
e Podpora konverze protokoll
*  Podpora grafického vyvoje
e Z3jisténi moZnosti automatizovaného testovdni a nasazovani
sluzeb
e Efektivni vyvojintegracni logiky
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e Centralni administrace

e Rizeni SLA integra¢nich sluzeb

e Podpora efektivniho vytvareni API pro mikrosluzby a jejich efektivni
dokumentace

Tabulka 4 Ucel prvku Enterprise service bus

1.5 Portal Framewrok

Prvek ,,Portal Framework* predstavuje soubor komponent prezentacni vrstvy se shodnou ergonomii a
vizudlnim stylem pro vyuziti ve vSech informacnich systémech.

Tyto komponenty byvaji oznalovany jako portdly, webové portaly, podnikové (enterprise) portaly i
horizontdIni portaly. Jejich spole¢nym Ukolem je zastfesit maximum aplikaci, procesii a webovych

prezentaci pod jednu stfechu, a poskytnout je lidem vjednotném vzhledu a rozhrani, podle jejich
konkrétnich opravnéni, personalizacnich pravidel ¢i vlastnich preferenci.

Primdrni Gcel prvku ,,Portal Framework“ je zachycen v ndsledujici tabulce.

Prvek logické komponenty | Primarni Gcel v kontextu enterprise architektury

Portal Framework Prvek zajistuje zejména nasledujici aspekty:
* Integrace stavajicich i budoucich aplikaci do jednotného prostredi
¢ Podpora standard

* Podpora vyvoje portalovych aplikaci
¢ Podpora mobilniho pfistupu

e Sprdva webového obsahu

* Personalizace

e Prizpdsobitelnost

e Zabezpecleni

« Skalovéni a vykon

e Vysoka dostupnost

e Podpora béznych platforem

Zpohledu uzivatele je tak celd aplikacni infrastruktura prezentovdna

jednotnym rozhranim se shodnou vnitfni ergonomii.

Tabulka 5 Ucel prvk( dohledovych sluzeb

1.6 B2B Framework

,»B2B Frameework” umozZnuje provazat vnitfni prostfedi s okolnim svétem prostfednictvim virtualizacni
vrstvy a odstinit tak vzajemnou interferenci téchto prostredi v pfipadech, kdy nejsou provadény zmény
v aspektech majicich dopad na fungovani protistrany.

Primarni tcel ,,B2B Framework* je zachycen v nasledujici tabulce.

v

Prvek logické komponenty | Primarni Gcel v kontextu enterprise architektury

B2B Framework Primdrni Gcel B2B Framework byl jiz zminén a je jim virtualizace
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komunikaénich vazeb vnitiniho prostfedi PCR a okoli.

B2B Framework zajistuje pro naplnéni tohoto Ucelu zejména ndsledujici
aspekty:

e Bezpecnost komunikace

o Skalovani a zajisténi vysoké dostupnosti

e Schopnost provérovat aplika¢ni provoz

e Doplrikové provadéni transformaci formatd zprav a jejich obsahu

e Efektivni vyuZiti kryptografie

e Vynuceni SLA komunikacniho partnera

Tabulka 6 Uel prvku B2B Framework

1.7  Bezpecnostni sluzby

Jejich implementace je vSak sohledem na citlivost uchovdvanych informaci a naplnéni legislativnich
pozadavkil zcela nezbytna.

V nasledujici tabulce je strucné predstaven primdrni Gcel jednotlivych prvkl bezpecnostnich sluzeb
v kontextu navrhované enterprise architektury.

Prvek logické komponenty | Primarni Gcel v kontextu enterprise architektury

Identity Accesss Prvek ,,Identity Accesss Management* zajiStuje fizeni identit uzivateld a
Management pristupovych  oprdvnéni kdatdm, informacim, funkcionalitdm a
prostiedkm informaéni podpory PCR.

Tento prvek je vyuZivan jiz dnes a zcela v souladu s béznymi zvyklostmi je
jeho rozvoj sméfovan k napojeni na personalni systémy tak, aby mohl byt
automatizované fizen cely Zivotni cyklus uZivatele v IT prostrfedi, vcetné
v co nejvétsSi mife automatizované pridéleni odpovidajicich pfistupovych
opravnéni.

Tento prvek prinasi kyzeny efekt pouze v pripadé, kdy je jim fizen pfristup ke
viem sou¢dstem informaéni podpory PCR.

Data Encryption Ucelem prvek ,,Data Encryption“ je kryptovéni ulozenych dat tak, aby bylo
eliminovano jejich zneuziti vlastnimi pracovniky zajistujicimi provoz IT PCR.
Data jsou tak pfistupna pouze prostfednictvim prezenta¢niho rozhrani
informacni podpory (realizované pres aplikacni logiku). Lze tak eliminovat
zneuZiti dat neopravnénou osobou.

Prvileged Identity & Soubor nastrojd ,,Prvileged Identity & Accesss Management“ je urcen
Accesss Management k monitoringu ¢innosti vybranych uzivateld v prostfedi IT PCR. Tyto néstroje
jsou nasazeny predevsim na administratory a uZivatele s pfistupem mimo
standardni prezentacni vrstvu. Ndstroje nemohou zamezit uzivateldm
s vysokou mirou opravnéni (tzv. superuZivatelé) poskodit data, ale mohou
na toto jejich chovéani upozornit zplsobem, kterému nemohou predejit.

Jiné formy zneuziti jsou zamezeny ostatnimi zde definovanymi nastroji.
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Monitoring Access to Data | Prvek zajistuje monitoring pristupu k datdm. Zdkladnim Gcelem tohoto
prvku je identifikovat jakoukoli manipulaci s daty. Jak tu standardnf
uzivatelskou realizovanou prostrednictvim prezentacni vrstvy, tak zdsahy
administratord.

Zakladnim Gcelem je dohledani vech (dajil o manipulaci s daty a nastaveni
pfipadnych eskala¢nich mechanism( v pripadé nepfipustné manipulace.

Tabulka 7 Ucel prvki bezpeénostnich sluzeb

1.8 Dohledové sluzby

ev es

informacni podpory. Jejich implementace je v3ak zcela nezbytna s ohledem na identifikaci bezpecnostnich
incident(, na zajisténi konzistentni kvalitativni Urovné sluZeb, na citlivost uchovédvanych informaci a na
naplnéni legislativnich pozadavkd.

V nasledujici tabulce je stru¢né predstaven primarni Ucel jednotlivych prvkd datové vrstvy v kontextu
navrhované enterprise architektury.

Prvek logické komponenty | Primarni Gicel v kontextu enterprise architektury

Performance Monitoring Soubor nastrojli oznacovanych jako ,,Performance monitoring* zajistuje
centrdlni, jednotné nastavené konzistentni sledovani vykonovych
parametr( sluzeb IT.

Jejich Ucelem je zejména konzistentni poskytnuti informace o kvalitativnich
a kvantitativnich parametrech sluZeb IT, v¢asnd identifikace nedostatkd i
vad a jejich co nejrychlejSi postoupeni k eliminaci.

Vykonovy monitoring je zpravidla centralizovdn do jednotné dohledové
konzole doplnéné o notifikaci relevantnich osob v pfipadé identifikace
odchylek od poZadovaného stavu.

Centralizace na urovni ostatnich logickych komponent vyznamné usnadnf
zajisténi konzistentniho vykonnostniho monitoringu.

Security Monitoring Bezpecnostni monitoring je analogicky k vykonnostnimu zamérfen na
identifikaci, monitoring a vcasnou notifikaci v prfipadé bezpecnostnich
incidentd.

Tabulka 8 U¢el prvkii dohledovych sluzeb

1.9  Kolaboracni sluzby

Kolaboraéni sluzby predstavuji soubor nastrojl umozriujici sdileni dat mezi uZivateli a jejich vzdjemnou
synchronni i asynchronni komunikaci. PCR dnes nastroji pro tuto oblast pIn& pokryva (MS Sharepoint —
sdileni dat; Lync - synchronni komunikace, e-mail — asynchronni komunikace).

Informaé¢ni podpora PCR by mohla byt v souladu s vy$e uvedenymi tezemi jiz v této dob&. Pro pIné napInéni
uvedenych tezi a potencidlu stavajici informacni podpory v této oblasti chybi strategicky ramec (viz
organizacni a procesni ramec zajisténi sluzeb, kapitola 6) a prislusna vnitini legislativa a metodiky upravujici
jejich pouziti.

Primarni (el prvkd kolaboracnich sluzeb je zachycen v nasledujici tabulce.
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Prvek logické komponenty

e

Primarni Gicel v kontextu enterprise architektury

Intranet Intranet je v sou¢asné dobé stavén na dostatecné robustni technologii MS
Sharepoint. Ta naplriuje veskeré pozadavky na vzajemné sdileni informaci
mezi skupinami uZivatel? IT PCR.

E-mail E-mail je zdkladnim ndstrojem pro asynchronni komunikaci. V soucasné

dobé je samoziejmé rovnéz vyuZivan, nicméné ne vSem uzivatellm je
dostupny i mimo vnitfni sité, coZz znemozZrnuje jeho pouZziti v nékterych
situacich. Zvolena technologie je v3ak adekvatni a umozZruje naplnéni viech
potreb a pozadavkd PCR.

Collaboration tools

Z rodiny nastroji umoznujicich kolaboraci mezi pracovniky PCR je ve
stavajicim technologickém portfoliu PCR zastoupena technologie pro
primou komunikaci, konferencni hovory, sdileni obrazovky, atd.

Tento nastroj je vkontextu naplnéni poZadavk(i a potfeb PCR zcela

postacujici.

Tabulka 9 Uéel prvk( dohledovych sluzeb

1.10 Podpurné sluzby

Podplirné sluzby predstavuji heterogenni soubor nastrojii spojenych v logické roviné pouze Ulcelem

doplnéni dosavadnich néstrojli za u¢elem jednotné spravy informaéni podpory PCR.

V nasledujici tabulce je stru¢né predstaven primarni Ucel jednotlivych prvkl podpudrnych sluzeb v kontextu

navrhované enterprise architektury.

Prvek logické komponenty

Primarni Gcel v kontextu enterprise architektury

ServiceDesk

Nastroj pro Fizeni a spravu vztahu s uZivateli a pfi zajisténi sluzeb. Robustni
nastroje podporuji procesy v rozsahu potfebné formalizace, dle zavedenych
metodik (napf. ITIL, COBIT, ISO, atd.). Vhodna implementace nékteré i
kombinace t&chto metodik je pro PCR cilovym stavem (viz kapitola 6).

Enterprise Architecture

Tools

Nastroj pro sprdvu a vzdjemné provazani konceptudlnich, analytickych a
navrhovych pohledi na architekturu a infrastrukturu IT PCR. Zékladni
nastroj dokumentace a rozvoje IT PCR.

Functional/Load = Testing

Tools

Soubor nastroji pro automatizované funkéni a zatéZzové testovani
aplikovatelné v pfipadé vyvoje novych funkcionalit a rozvoje stavajicich.
Funkéni a zatéZové testy tvori nedilnou soucdst implementacniho cyklu.

Security Testing Tools

Soubor nastroji pro provedeni zakladnich bezpecnostnich testd.
Bezpeclnostni testovani musi rovnéz predstavovat zcela automatickou

soucdst implementacniho cyklu.

Tabulka 10 Ucel prvkG podpdrnych sluzeb
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