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Specifikace predmétu plnéni

Pozadované viastnosti a technické parametry

Mezi zakladni parametry vybéru antivirového fe$eni pro prosttedi Policie CR patfi:

nizké systémové naroky

lokalizace fe8eni pro uzivatelské stanice v eském a anglickém jazyce

kvalitni detekce znamych a neznamych bezpecnostnich hrozeb

rychlost skenovani

moznost centralni spravy celého feSeni

pIné automatizovany proces antivirové kontroly a aktualizace antivirové databaze

rychla implementace novych verzi

kvalitni implementacni a bézna technicka podpora

Pozadované zakladni funkcionality:

1. rozsah antivirového rfeSeni

al

b/
c/

rezidentni antivirovd ochrana s real-time ochranou proti znamym S$kodlivym
kéddm, tj. zejména, ale nejen: viry, Cervy, trojany, spyware, rootkity, spamem
(blokovani) i neznamymi hrozbami

integrovany firewall

systém se muze skladat z komponent ridznych vyrobcl (na koncovém zafizeni
jeden softwarovy produkt)

2. antivirové feSeni musi podporovat

al
b/

c/
d/

el
fl

o/
h/
il

k/

planovani automatického provéfovani na hrozby

pravidelné aktualizace systému (automatické stahovani aktualizaci v pravidelnych
intervalech), skenovacich engine a datovych fetézcu s vyuzitim automatickeé
aktualizace pomoci sité Internet a jejich pfenos do oddélenych (vnitfnich) siti

vynuceni okamzitého update na vybranych klientech

sbér informaci o virovych nakazach a hrozbach z koncovych stanic, logy
skenovani

pravidelné aktualizace klient(

okamzité automatické stazeni a distribuce aktualizaci na koncové stanice
v pfipadé potvrzené hrozby nejvySsi trovné

moznost navratu na pfedchozi verzi antivirové databaze

rychlé zakladni provéfeni na hrozby na libovolném klientovi

historie provéfovani na hrozby koncovych stanic

moznost nastaveni pfipon provéfovanych soubor(

nastroje pro vytvofeni zachranného disku

jednotliva zafizeni musi byt Clenitelna (zafaditelnd) do skupin (napf. servery,
stanice, notebooky) a umét prevzit zafazeni z organizalni struktury v Active
Directory s tim, ze kazdé skupiné musi byt mozné pfifadit konfiguracni profil, ktery
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uréuje nastaveni antivirového systému tj. nastaveni skenu v realném Case,
nastaveni planovanych skenu, vyjimek pro neskenované soubory, atd.

3. antivirové feSeni musi umoznit nasazeni na

a/ servery (v€etné podpory technologie vShield pro vSphere)

b/ uzivatelské (koncové) stanice = stacionarni pocitace (PC, tenky Kklient) i
notebooky

¢/ mobilni zafizeni (napf. chytré telefony, PDA,...)

4. antivirové FfeSeni musi umoznit automatické nastaveni mista aktualizaci klienta podle
sitového prostredi, napf.

a/ mimo sit
b/ v siti Intranet
c/ pfi pfipojeni na Internet

5. pozadavky na spravu antiviroveho feseni

a/ moznost centralni spravy klientd

b/ moznost centralizovaného dozoru dodrzovani vybranych (ze seznamu
standardizovanych) politik

» firewall

+ aktualnost antimalware klienta

* nastaveni prfistupovych prav do konzole antimalware systému
c/ Skalovatelnost Urovni pfistupl do spravcovské konzole
d/ sprava aktualizaci
e/ moznost centralizované i decentralizované spravy véetné:

» deploymentu klientt

« automatické distribuce novych verzi klient(

» editace nastaveni parametrd klientdl na koncové stanici

f/ snadné FeSeni prirGstkovych aktualizaci na PC nepfipojenych k siti nebo PC
v oddélenych sitich (bez pfipojeni k Internetu)

g/ hierarchicka topologie spravy antiviru s delegovanim prav administratord (napf. u
PCR urovné: obvodni oddéleni - uzemni obvody — kraj)

Rozsah implementaéni a standardni provozni podpory:

IMPLEMENTACNI PODPORA

Implementacni podpora, v pfipadé dodani jiného feSeni nez stavajiciho, zahrnuje poskytnuti
pracovnikl uchazece licence, ktefi zajisti

zaSkoleni stanovenych technickych zastupcl zadavatele licence s dodavanym
Softwarem (8koleni bude probihat v prostorach zadavatele, bude jednodenni, ve dvou
terminech po 20 lidech),

odinstalovani stavajiciho feSeni antivirové ochrany ze vSech serverli, koncovych
uZivatelskych stanic a mobilnich zafizeni v prostiedi Policie CR (celkovy podet zaFizeni je
cca 40 000, z toho cca 10 000 zafizeni s nejednotnym administratorskym pfistupem neni
zafazeno do domény — samostatné stojici PC, izolované sité, apod.),

instalaci centralni fidici ¢asti dodavaného feseni antivirové ochrany, v€etné zprovoznéni
stahovani aktualizaci virovych bazi do prostfedi Policie CR,
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instalaci krajskych fFidicich €asti dodavaného feSeni antivirové ochrany a nastaveni
distribuce stazenych aktualizaci virovych bazi z centralni Fidici ¢asti na krajské fidici
Casti,

nastaveni zakladnich politik pro antivirovou ochranu serverd, koncovych uzivatelskych
stanic a mobilnich zafizeni,

instalaci antivirové ochrany na servery, koncové uzivatelské stanice a vybrana mobilni
zarizeni (celkovy pocet zafizeni je cca 40 000, z toho cca 10 000 zafizeni s nejednotnym
administratorskym pfistupem neni zafazeno do domény — samostatné stojici PC,
izolované sité, apod.).

Help Desk v ¢eském jazyce pro uréené technické zastupce zadavatele v rezimu 5x8 pfimo
telefonicky s technikem, ktery zna nasazované rfeSeni.

Stavajici antivirové feSeni je zaloZzené na produktech spole¢nosti ESET spol. s r.o.

STANDARDNI PROVOZNi PODPORA

Help Desk v Ceském jazyce pro cca 40 urCenych technickych zastupcl zadavatele
v rezimu 5x8 pfimo telefonicky s technikem, ktery zna nasazené feSeni.

Garantovana snadna dostupnost aktualizaci.

Seznameni se zasadnimi zménami/opravami €i novou verzi dodaného Softwaru pro
vSechny urCené technické zastupce.

FAQ - zajisténi a zprovoznéni pfistupu na webu uchazece.

Skoleni bude probihat v prostorach zadavatele nebo uchazede, bude jednodenni,
ve dvou terminech po 20 lidech.



