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1 Uvod
1.1 Historie

Komunikagni infrastruktura vefejné spravy’ byla navriena jako centralizovand komunikaéni
infrastruktura s Centrdlnim mistem sluzeb? které je jedinym mistem vymény dat mezi jednotlivymi
informaé&nimi systémy vefejné spravy® a zaroven jedinym mistem propojeni k vefejné siti internet a
specifickych nevefejnych siti napt. siti Evropské unie.

Soucasné feSeni CMS odpovidd moZnostem v dobé jeho planovéni a vystavby a také tomu, Ze se
nepodafilo nékteré chystané kroky dokoné&it (napfiklad geograficka redundance). CMS si s sebou
urditym zplsobem nese historii pfedchozich snah o vytvofeni spoleéné komunikaéni infrastruktury VS
(GOVNET a GOVBONE).

1.2 Strucné shrnuti soucasného stavu

Technologie soucasného CMS jsou prevdiné instalovany v budové Ministerstva vnitra, Oldanska 4.
Cast technologie Interconnect® je umistén v hostingovém centru Telefonica 02 Nagano. PrestoZe
technologicky bylo poéitdno s ¢lenénim do celkd za cilem dosaZeni geografické redundance, nékteré
z pldnovanych vlastnosti se nepodafilo do soucasnosti realizovat.

Ptikladem doposud nerealizovaného cile je pravé zejména zajisténi geografickd redundance. Diky
tomuto nedostatku neni CMS odolné napf. proti Zivelnym pohromam a jinym typlm neplanovanych
vypadk(. ServiceDesk® pro subjekty KIVS nezajistuje viechny poZadované sluiby, neni garantovén
provoz portdlu CMS pro subjekty KIVS. Zdrover neni dostatecné definovano fizeni bezpeénostnich
politik jednotlivych OVM®, Viceméné manualni provisioning’ sluZeb je zajidtén pro stavajici omezeny

pocet uZivateld.
Pro dal3i rozvoj eGovernmentu je sou¢asné CMS omezujici zejména v téchto oblastech:

e Poskytuje sluzby viceméné pouze pro centralni orgdny
o Neni definitivné dofe$en hosting® stavajicich a budoucich I1SVS

e Nenivybudovana geografickd redundance

! Dale jen KIVS
2 Dale jen CMS
* Déle jen ISVS
* Viz. terminologicky slovnik
* Viz. terminologicky slovnik
6 . v .
Organ vefejné moci
" Viz. terminologicky slovnik

8 Viz. terminologicky slovnik




o Sluzby Help Desku’ a Service Desku nejsou dostateéné rozvinuté &i vitbec neexistuji
e ZpUsob zfizovani sluZeb (service provisioning) je potfeba optimalizovat

e Mira efektivity

e Forma fizeni informacni bezpecnosti

e Omezend interoperabilita mezi OVM

e Nedefinované standardy a implementace SW prostfedkl pro integraci souvisejicich IS

1.3 Cile a mise

Z vyse uvedenych diivodd jednoznaéné vyplyvd nezbytnost modernizace CMS, aby umoZnilo dali
rozvoj eGovernmentu v Ceské republice. Toto nové CMS jsme nazvali CMS 2.0. Bude hlavnim
pfipojnym a propojovacim mistem pro viechny zakladni sluzby eGovernmentu, at uz existujici nebo
nové budované (z 10P™ nebo statniho rozpottu).

CMS ma v budouci podobé vytvofit zédkladni stavebni prvek celé KIVS. Bude realizovat sluzby pro
vyménu dat a sluzeb mezi jednotlivymi ISVS, resp. bude umozZiiovat, aby kaidy pracovnik VS
prostfednictvim sluZzeb CMS ziskal efektivnéjsi p¥istup k informacim, na které ma die platné legislativy
narok. KiVS také poskytuje vSechny potiebné sluzby ke komunikaci v celé VS a zajistuje komunikaci
v ramci Evropské unie (dale jen ,EU“), a to jak s organy vefejné spravy jednotlivych Elenskych statd,
tak s organy EU.

CMS dale zajisti propojeni jednotlivych technologickych center ORP™ a Kraji'?, propojeni

regionalnich a metropolitnich infrastruktur, déle zajisti realizaci generickych a centralnich sluzeb pro
eGoncentra. Bude realizovat sluzby centralni podpory uZivatelG (Sluzby ServiceDesk). Soucasti CMS
vzniknou i datové sély CMS pro hostovéni infrastruktury CMS a centrélnich systéml eGovernment,
véetné infrastruktury pro souvisejici systémy — napf. Czechpoint a dalsi. CMS ma v budoucnu
zajisfovat i propojeni a konsolidaci sluZeb hlasové telefonie pro subjekty KIVS. CMS bude poskytovat
infrastrukturu pro dohled, monitoring a Fizeni sluzeb poskytovanych nebo provozovanych v rdmci
CMS.

| . v ’ 7
Viz. terminologicky slovnik
10 P v 7
Integrovany operaénf program
11 vy o .
Obec s rozéifenou plsobnosti

12 Technologicka centra ORP a Krajl déle jen eGoncentra
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2 Soucasny stav

2.1 Obecny popis stavajici architektury a funkci

Infrastruktura CMS je navriena jako redundantni infrastruktura s moZnosti dislokace do dvou
geograficky rozdilnych a vzdjemné oddélenych vzdalenych nezavislych a neovlivnitelnych lokalit
(napdjeni, topologicka nezavislost p¥ipojnych a propojovacich optickych tras apod.)

Vzajemné propojeni topologicky nezavislych lokalit CMS je Fedeno prostfednictvim DWDM™/CwDM™
technologie. V soufasnosti jsou pies DWDM technologii propojeny pouze patefni uzly sité
InterConnect-l (Olsanska 4 — HC Nagano), ostatni bloky redundantni infrastruktury jsou dislokovany
do vypotetniho sélu v lokalité Oldanska 4, Praha 3 a propojeny lokélné metalickymi a multi-mode®
optickymi spoji. Pfenosové kapacita prostfedi CMS na Grovni fyzickych rozhrani je 1 Gbit/s.

Infrastruktura je logicky roz¢lenéna do zékladnich péti funkénich celkd:

e Propojovaci sit poskytovatelli ,, InterConnect-1”

e Bezpetné propojeni resortnich VPN® ,Central Firewall”
e Sdilené sluzby ,Shared Services”

e Externifirewall'” ,External Firewall

e Pfipojeni k externim sitim ,InterConnect-E

¥ Dense WDM (wavelength-division multiplexing}, viz. terminologicky slovnik
" Coarse WDM (wavelength-division multiplexing), viz. terminologicky slovnik
B Viz. terminologicky slovnik

' Viirtual Private Network, viz. terminologicky slovnik

Y Viz, terminologicky slovnik
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2.1.1 Blok InterConnect-I

Primarni funkci toho bloku je propojeni patefni infrastruktury poskytovatel (KIVS), ktefi poskytuji
své sluzby pro organy vefejné spravy tak, aby se docililo maximalni moznosti volby jednatlivych
diléich sluZeb dle vyhodnosti od rGznych operédtorl. InterConnect-l je vybudovan jako plné
geograficky redundantni propojovaci uzel patefnich siti operatord. Je uréen k propojeni dvou dil€ich
geograficky redundantnich uzld s redundantnim napojenim jednotlivych ziéastnénych poskytovatelG.

Do propojovaci sité InterConnect-l jsou pfipojeni nasledujici poskytovatelé sluzeb:

e Telefénica 02

e GTS Novera

e (D Telematika

e Ceské radiokomunikace

@ Dial Telecom

e Ha-vel internet

e T-Systems

e Ministerstvo vnitra CR (stavajici ITS MVCR)

Soutésti bloku jsou mimo WAN®™ smérovadi® pripojenych smérem do KIVS infrastruktury i VPN

koncetratory® pro terminaci $ifrovanych tunelt z internetu.

Blok tedy vzadjemné propojuje toky zKIVS infrastruktury (v ramci VPN realizovanych jinymi
poskytovateli sluzeb) a dale poskytuje jednoznaény pfistup smérem k sousednimu bloku - Central
Firewall pro realizaci bezpetnostniho perimetru pro pfipad poZadavku pfistupu ke sluzbam CMS
obecné.

'8 Wide Area Network, viz. terminologicky slovnik
' Viz. terminologicky slovnik

2 Viz, terminologicky slovnik
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Z nasledujiciho obrazku vyplyvéd obecnd forma propojeni infrastruktury KIVS na CMS:

9 prgeda

LGN

Obréazek 2 Vazba transportni infrastruktury KIVS na CMS

2.1.2 Blok Central Firewall

Vstupni Layer-3 rozhrani kazdého subjektu pfipojujiciho se do prostiedi CMS je zrealizovano na pro
tento subjekt vyhrazeném virtudlnim firewallu®, jakékoliv komunikace smérujici ze subjektu do
prostredi ¢i naopak tedy musi projit timto VFW.

VFW jednotlivych subjektll jsou pfes své vnitfni rozhrani napojeni na fidici modul zafizeni CFW, ktery
zajistuje smérovani provozu déle do prostiedi.

Souéasti tohoto bloku jsou i prostfedky pro rozklad zétéZe, které mohou byt vyuZity pfi smérovani
provozu na instance v DMZ2, apod.

Virtudlni firewall jako vstupni prvek kazdého zakaznika do prostiedi CMS obsahuje vidy minimalné 3
zakladni Layer-3 rozhrani:

e Vstupni rozhrani od zdkaznika (ve sméru od funkéniho bloku IC-1). Pfes toto rozhrani budou
smérovany adresni rozsahy zakaznika, které vyuZiva ve své vnitni siti

e Vstupni rozhrani do prostfedi CMS (smérem ke sdilenym sluzbdm a ostatnim zakaznikdm
prostiedi). Zde je smérovana default route ¢i konsolidovany adresni rozsah.

e Management rozhrani (pFistup management néstrojl prostiedi a administrace)

! D4le jen VFW
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Dale pak na tomto VFW mohou byt vytvofena daldi rozhrani dle individudlnich potfeb jednotlivych
zdkaznikd — nejcastéji se bude jednat o:

e Demilitarizované z6ny”? DMZ2 (Zény pro umisténi zakaznickych zafizeni v hostingovych
centrech, kterd mohou obsahovat sluZby, které chtéji zakaznici sdilet s dal§imi subjekty
pfipojenymi do prostiedi ¢i pfipadné budou souZit jako backend pro zafizeni umisténa
v demilitarizovanych zénach DMZ1 (tj. pro zdroje primdrné publikované do internetu). Téchto
z6n mUZe byt na VFW vytvofeno vice v zavislosti na preferencich zdkaznika.

e Komunikaéni spojky mezi funkénimi bloky (nejcastéji pro provoz, ktery nelze provozovat pires
sdilené sluzby ¢i napfiklad jeho provoz pres proxy servery nedovoluji bezpecnosti poZadavky
apod.)

2.1.3 Shared Services

Zékladnim dkolem tohoto funkéniho bloku je realizace tzv. sdilenych sluZeb, které piedstavuji dalsi
bezpecnostni stupeii v prostiedi sité CMS nebo poskytuji podplrné sitové sluzby.

Blok je tvorfen instancemi firewallu, prostfedkd pro rozklad zétéZe a déle L2 infrastrukturou pro
pfipojeni serverl a instanci vlastnich sdilenych sluZeb.

PFikladem bezpecnostnich sluZeb, které jsou soucdsti tohoto bloku, mdZe byt Web GW, Mail GW, FTP
proxy, atd.

Piikladem podpUGrnych sluZeb je DNS proxy ¢i NTP proxy. Obé skupiny sluzeb se samoziejmé ve své
podplirné ¢ bezpecnostni funkci misf a doplriuji.

Prostfednictvim firewallll tohoto bloku jsou realizovany VFW pro sité sdilenych sluZeb a déle téz
DMZ1. Prostfedky pro rozklad zatéze zde slou?i k balancovani provozu na instance sdilenych sluzeb a
téZ pro rozklad zatéZe na instance umisténé v DMZ1.

2.1.4 Blok External Firewall

Jedna se o standardni pIné redundantni cluster externich firewalld, které predstavuji perimetrovou
ochranu prostfedi smérem z Internetu.

Primdrnim smyslem tohoto bloku je tedy aplikace bezpeénostnich pravidel pro zejména pfichozi
komunikaci zinternetu. Déle realizuje standardni funkce pfekladu privitnich IPv4 adres dle
stanovenych pravidel, zékladni inspekce definované sady aplikaénich protokol(, atd.

2.1.5 Blok InterConnect-E

InterConnect-E je piné redundantni zdvojeny peeringovy pfistupovy uzel do sité Internet a do
externich siti jako je nap¥. sTESTA?, Blok je dale vybaven bezpeénostnimi moduly pro detekci priniké
a anomalii.

2 iz, terminologicky slovnik

3 Zabezpedena komunikaéni infrastruktura EU
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Pfipojeni k Internetu je realizovano redundantné vidy jednim okruhem z kazdého peeringového uzlu
ke v§em poskytovatelim.

Evropska sit sTESTA je pFipojena ke kaidému peeringovému uzlu jednim 2.048 Mbit/s okruhem.

Peeringové routery jsou pfipojeny na funkéni blok External Firewall. Dale jsou navic pfipojeny do
funkéniho bloku InterConnect-l pro realizaci sluzby , gisty Internet”.

2.2 Seznam zakladnich poskytovanych sluzeb v ramci
stavajiciho CMS

2.2.1 Zakladni sluzba CMS

Ptedstavuje IP VPN konektivitu subjektu KIVS smérem na Centralni FW CMS. Realizace ,Zakladni
sluzby CMS” znamend pro kazdou takto vytvofenou IP VPN aktivovat a alokovat na Centralnim FW
CMS samostatny virtudlni FW kontext daného subjektu. Realizace této sluZzby je zakladni podminkou,
kterou musi subjekt spinit, pokud chce odebirat nékteré dalsi sluzby CMS.

2.2.2 PFimé pripojeni k Internetu

Reprezentuje ptimé poskytnuti centralniho sdileného Internetu do IP VPN pfipojky subjektu KIVS.
Realizace ma formu daldi logicky oddélené IP VPN paralelné ke standardni VPN subjektu
reprezentované sluzbou ,Zékladni sluzba CMS”. Adresni rozsahy sluzby ,P¥imé pfipojeni k Internetu”
mohou byt pfidéleny z rozsahu adres CMS, nebo z adresniho rozsahu vlastnéného subjektem, pokud
mé ,provider independent adresy”. Pfipojeny Internet neni Zadnym zpisobem filtrovan a
kontrolovan.

2.2.3 Bezpecné pfipojeni k Internetu

Jedna se o sluzbu pfipojeni centralniho sdileného Internetu pfimo do zakaznické {P VPN pfipojky KIVS
realizované sluzbou ,Zakladni sluzba CMS”. Pfipojeni ma nasledujici vlastnosti:

e Veskery provoz z/do Internetu je piekladén
e Pro odchozi provoz bude dedikovdna pro kaidy subjekt 1 vefejnd IP adresa z rozsahu
pfidéleného CMS
e Vramci komunikace do Internetu budou nativné povoleny nasledujici protokoly:
o HTTP*/HTTPS®/FTP* pfes HTTP
o IMAP4/IMAP4S
o POP3/POP3S
o FTP

24 Hypertext Transfer Protocol, viz. terminologicky slovnik
® Hypertext Transfer Protocol Secure, viz. terminologicky slovnik

*® File Transfer Protocol, viz. terminologicky slovnik
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Ostatni protokoly budou implicitné blokovany a jejich povoleni bude podléhat schvaleni
provozovatele CMS a bezpeénostniho spravce CMS v rémci individudlniho zédkaznického projektu.
Provoz HTTP/S je dale moZno kontrolovat na pfitomnost $kodlivého kédu.

2.2.4 Pristup subjektt KIVS do zakaznické VPN pfes Internet

Sluzba slouZi k zaji§t&ni pripojeni LAN” siti daného subjektu KIVS do jeho IP VPN pfipojky KIVS pFes
Internet. Sluzba je urfena rozsdhlym subjektim KIVS zejména pro pfipojeni jejich regiondlnich
pracovist/pobolek/lokalit. Takto pfipojend sit méa stejnd pfistupovd prava jako standardni uzivatel
VPN KIVS, jeho? konektivita je Fe$ena standardni formou. Ptistup je realizovan na bazi SSL? ¢&i IPSec”
VPN tunelll pfes prostfedi Internet LAN — LAN formou.

2.2.5 Pristup koncovych uiivatelﬁ subjektt KIVS do zakaznické VPN

pfres Internet
Sluzba slouZi k zajisténf pfistupu koncovych uZivatell daného subjektu KIVS do VPN prostfedi jeho
piipojky KIVS. Takto pfipojeny uZivatel ma stejna pfistupova prava jako standardni uZivatel VPN KIVS.,
Pfistup je realizovan na bazi SSL/IPSec tunel(} pfes prostiedi Internet formou klient — LAN. SluZba je
koncovému uZivateli zfizena na zdkladé Zadosti subjektu KIVS, nikdy nemiZfe zfizeni sluZby
prob&hnout na zakladé Zadosti koncového uZivatele.

2.2.6 Sluzby S-TESTA

Jedna se o zékaznickou sluZbu pristupu do sité EU. Sluzba je vidy zfizovdna na zékladé individudiniho
zakaznického projektu v souladu s pozadavky EU pro provoz této sité.

2.2.7 Propojeni s jinym subjektem KIVS

SluZba je uréend pro vzdjemnou komunikaci jednotlivych subjektl mezi sebou. Pro zfizeni sluZby je
nutny pisemny souhlas obou propojovanych subjektd, az na jeho zakladé maze byt sluZba zfizena.

2.2.8 Sluiby DNS* Internet

Jednd se o jmenné sluzby smérem do Internetu.

2.2.9 Sluzby MTA*!

SluZba elektronické posty zajistuje predavani zprav elektronické posty jak mezi jednotlivymi subjekty
KIVS, tak mezi subjekty KIVS a uZivateli sité Internet. Sluzba zaji$tuje pouze preddvani zprav, nikoliv
funkcionalitu e-mailovych schranek. Sluzba ma tyto zakladni parametry:

e Redundantni feSeni - primarni a zdloZni MTA server

¥ Local Area Network, viz. terminologicky slovnik

% secure Sockets Layer, viz. terminologicky slovnik

# Internet Protocol Security, viz, terminologicky slovnik
** Domain Name System, viz. terminologicky slovnik

*! Mail Transfer Agent, viz. terminologicky slovnik
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e Vetkery provoz elektronické posty je kontrolovdn na pfitomnost Skodlivého kédu

e Veskera pfichozi posta bude smérovana z CMS na postovni servery subjektu

e Kaidd pfichozi a odchozi zprava je kontrolovana na pfitomnosti virQ, a zda se nejedna o spam
e  PFilohy znamych kompresnich format( se rozbali a zkontroluji na viry

e Spam je klasifikovdn a znadkovén v hlaviéce subjektu

2.2.10Sluzby DMZ1

Sluzba DMZ1 je vytvofeni prostiedi pro publikaci sluZeb subjektd KIVS do Internetu. Sluzba spociva ve
vytvofeni vlastniho virtudlniho FW v rdmci internetového FW pro smérovani DMZ sité daného
subjektu a jeji konektivity do Internetu. Sluzby DMZ1 jsou zfizovany na zadkladé individualniho
zdkaznického projektu, do kterého provozovatel CMS dopini zdvaznd bezpeénostni pravidla a tuto
DMZ1 zfidi. Fyzicky jsou €lenské instance DMZ (servery subjektu) umistény bud’ p¥imo u subjektu
nebo v hostingovém centru. Konektivita mezi virtudlnim FW a vlastnimi instancemi je potom
realizovana jako samostatna oddélend IP VPN.

2.2.11Sluiby DMZ2

Sluzba DMZ2 je vytvoreni prostiedi pro publikaci sluZzeb subjektdl KIVS do CMS, nebo pro umisténi
back-end server(l pro publikaci aplikaci/sluZeb do internetu (front-end servery jsou v tomto pfipadé v
DMZ1). Sluzbu DMZ2 je také dédle moZné vyuZit pro umisténi server(i subjektu bez jejich publikace do
CMS (bezpeténé oddéleni aplikaci a aplikaénich serverti subjektu od jeho uZivateld). V ramci této
sluzby je subjektu poskytnut vlastni virtudlni FW pro vytvofeni DMZ2 daného subjektu. Jde o totoZny
virtudlni FW, ktery je subjektu pfidélen v rdmci sluzby ,Zékladni sluzba CMS”. Fyzicky jsou Clenské
instance DMZ (servery subjektu) umistény bud pfimo u subjektu nebo v hostingovém centru.
Konektivita mezi virtudlnim FW a vlastnimi instancemi je potom realizovana jako samostatna
oddélend IP VPN.

2.3 Seznam housingovych sluzeb

Soutasné CMS slouZi zéroveri jako housingové centrum pro nasledujici systémy MVCR®:

e CzechPOINT

e GroupWise a Teaming

e Portdl vefejné spravy, ePUSA
e WebMVCR

e Portdl CMS

Technologicky sal CMS je tak ¢asteéné i konsolidaénim prvkem pro rezortni systémy, pro které v
soucasnosti chybi vlastni housingova kapacita.

%2 Ministerstvo vnitra Ceské republiky
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3 Katalog sluzeb CMS NGN - CMS 2.0

3.1 Kategorizace sluzeb

3.1.1 SluZby sitové vrstvy

3.1.1.1 Pfistupové sluzby

Vytvoteni univerzalni pfipojky KIVS véetné vytvoreni VPN OVM mezi rlznymi poskytovateli
komunikaénich sluzeb

Krajsky konektor CMS 2.0

Extranet CMS 2.0

Internetové pfistupy

3.1.1.2 Propojovaci sluzby

Vytvoreni konektoru firewall VPN OVM

Realizace pfipojeni lokality OVM do matefské VPN pies Internet

P#istup koncovych uZivatell subjekti OVM do mateiské VPN pfes Internet
Realizace pfipojeni VPN OVM do Extranetu CMS 2.0 pfes Internet

P¥istup koncovych uZivatell subjektd OVM mensiho rozsahu do Extranetu CMS 2.0 pfes
Internet

Vzajemné propojeni rliznych VPN OVM
Vzdjemné propojeni VPN OVM s VPN S-TESTA
Bezpecné pfipojeni VPN OVM k Internetu
Pfimé propojeni VPN OVM s Internetem
DMZ1

DMZ2

MTA

Vzdjemné propojeni informacnich systémU centrélnich sluZeb prostfednictvim eGon Service

Bus

3.1.2 Systémové a bezpecnostni sluzby

Sluzby rozkladu zatéze
Management sluzby — monitoring a reporting
Sluzby uétovani — billing

Provisioning a provoz sluzeb
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3.2 Popis sluzeb a jejich ocekavanych parametrl v rdmci
CMS 2.0

3.2.1 Pistupové sluiby sitové vrstvy

3.2.1.1 Vytvoreni univerzalni pFipojky KIVS véetné vytvorfeni VPN OVM mezi
riznymi poskytovateli

Zajistuje IP konektivitu mezi subjekty OVM a prostiedim CMS 2.0. Déle umoiiiuje kazdému subjektu
vyuZivat slueb pfipojeni od réiznych KIVS MPLS® operator(l — pro kaidé svoje pfipojné misto KIVS
muze subjekt vyuZit sluZeb jiného operatora. Kazdy subjekt OVM mé moZnost si zfidit v rdmci svého
MPLS pfFipojeni do KIVS jednu nebo vice MPLS VPN. Hrani¢ni smérovale CMS 2.0 smérem ke KIVS
operatordm jsou pfipojené do viech MPLS VPN viech subjektd OVM. Datovy provoz jednotlivych
subjektl je striktné oddéleny, pfimd IP komunikace mezi rliznymi subjekty neni v rdmci této sluzby
povolena. Vyuziti této sluzby je v pfipadé pfipojeni k CMS 2.0 povinné. Sluzba slouzi jako prerekvizita
pro ostatni sluzby CMS 2.0.

Zakladni parametry sluZby:

e Spolehlivost: 99,9%

e Ocekavany pocet realizaci: jednotky tisic

e  Administraci provddi: spravce CMS 2.0 dle technické specifikace zadané OVM
e Vzdjemna izolace jednotlivych VPN

e MoiZnost definice tfid QoS

e MozZnost aplikace transportni bezpeénosti (IpSec/SSL) — dle formy pfipojeni a budoucich
maodelovych standard

3.2.1.2 Krajsky konektor CMS 2.0

Sluzba modelové predstavuje format pfipojeni skupin subjekti OVM a stétni spravy do CMS 2.0
prostiednictvim siti mistnich komerénich & nekomerénich operatorl. Jednd se o ,prodlouZeni” Ci
jakousi dislokaci hrani¢niho pripojovaciho konektoru od hrani¢niho smérovace CMS 2.0 aZ na hranici
sité daného poskytovatele.

Zakladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: stovky

e Administraci provadi: spravce CMS 2.0 a to aZ na hranic¢ni smérovac do krajské sité, ktery je
instalovan jako soucast dané sluzby a tvofi tak i hranici odpovédnosti spravce CMS 2.0

e Vzajemnad izolace jednotlivych VPN

3 Multiprotocol Label Switching, viz. terminologicky slovnik

-17 -




e Moznost definice tfid QoS

e Moinost aplikace transporini bezpelnosti {IpSec/SSL) — dle formy pfipojeni a budoucich
modelovych standard(

3.2.1.3 Extranet CMS 2.0

Jednd se o univerzalni propojovaci VPN. Je urtena pro subjekty OVM mensiho rozsahu (napf.
samosprdava, obhce ,2. a 3. typu” atd.), které nespadaji do Zadné nadfazené resortni VPN, potfebuji
viak zajistit pfistup k ,Prostiedi Centrédlnich eGon sluzeb”. Zaji$tuje IP konektivitu mezi témito
subjekty a prostfedim CMS 2.0. MGZou vznikat poZadavky na vytvéfeni vice VPN typu Extranet, které
budou sdruZovat subjekty s podobnym zaméfenim, potfebami a ndvaznymi pfistupovymi naroky.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana
e Ocekdvany pocet realizaci: jednotky tisic
e Administraci provadi: spravce CMS 2.0 dle definovanych standard

e Datovy provoz subjektd v Exiranetu CMS 2.0 neni striktné oddélen, pfima IP komunikace mezi

témito subjekty je povolena.

e Datovy provoz se subjekty mimo Extranet CMS 2.0 je striktné oddélen, pfima IP komunikace s
témito subjekty neni povolena.

e Tridy QoS nelze definovat

e Moinost aplikace transportni bezpeénosti (IpSec/SSL) — dle formy piipojeni a budoucich
modelovych standard

3.2.1.4 Internetové pfistupy

Zajistuje konektivitu jednotlivych subjektd OVM do CMS 2.0 prostiednictvim vefejné sité Internet.
Jedna se o realizaci pfipojeni subjekti OVM z lokalit ¢i stfedisek, kde realizace pfimé IP konektivity
dle predchozich modell siuzby I. & Il. neni z technicko-ekonomického hlediska moind ¢i efektivni.
Vidy se bude jednat o zabezpeéené tunely s aplikaci transportni bezpeénosti (IpSec/SSL). Vlastni
forma tunelu miZe byt typu LAN-LAN, klient — LAN ¢ WEB based.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana

e Ocekavany pocet realizaci: desitky tisic

e Tfidy QoS nelze definovat

e Striktni nutnost aplikace transportni bezpetnosti (IpSec/SSL)

e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za dodriovani provoznich a bezpeénostnich standardl odpovida: spravce OVM
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3.2.2 Propojovaci sluzby sitové vrstvy

3.2.2.1 Vytvoieni konektoru firewall VPN OVM

Sluzba slouZi jako konektor k pfipojeni jednotlivych VPN OVM do vnitfniho prostfedi CMS 2.0. Sluzba
predstavuje dedikovany firewall kontext, na kterém ma subjekt vyvedeny své pfipojky KIVS. Kontext
je pfipojen do konsolidovaného adresniho prostoru CMS 2.0 a jsou z néj pfimo dostupné sluzby CMS
2.0. Sluzba realizuje stavovy firewall, kiery poskytuje zékladni sitovou ochranu prostifedi CMS 2.0 od
sitového prostiedi subjektu a zaroveii zabrafiuje neZddoucimu provozu mezi VPN OVM jednotlivych
subjektd. Tato slufba v sobé automaticky zahrnuje i sluzby DNS a NTP*, jejich pouzivani je pro
pfipojeny subjekt Zadouci.

Zékladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: jednotky tisic

e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

3.2.2.2 Realizace pfipojeni lokality OVM do mateiské VPN pies Internet

Sluzba fesf pfistup koncovych lokalit subjekti OVM do matefské VPN OVM pfes Internet. Sluzba je
uréena zejména pro pfipojeni regionalnich pracovist/pobodek/lokalit. P¥istup bude realizovan na bazi
IPSec tunell pfes prostiedi Internet. Ovéfovani pfipojnych bodd je Feseno certifikdtem a/nebo
heslem. UZivatelé vzdélené sité maji moZnost odebirat stejné sluzby CMS 2.0 jako uZivatelé mate¥ské
VPN.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana
e Oclekavany pocet realizaci: jednotky tisic
e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za dodriovani provoznich standardd odpovidé: spravce OVM

3.2.2.3 PFistup koncovych uzZivatelil OVM do mateiské VPN pfes Internet

Sluzba ¥esi pristup koncovych uzivatell subjekti OVM do matefské VPN pies Internet. Sluzba slouzi k
zajisténi pristupu koncovych uzivateld do VPN prostiedi jeho pfipojky KIVS. Takto pfipojeny uZivatel
ma stejnd pfistupova prava jako standardni uZivatel VPN OVM daného subjektu. Pfistup bude
realizovdn na bazi IPSec a/nebo SSL tunell pfes prostfedi Internet. Ovéfovani uZivatell je FeSeno
certifikditem a/nebo uZivatelskym jménem a heslem v databézi s centralni spréavou. UZivatelé IPSec
nebo SSL VPN maji moZnost odebirat stejné sluzby CMS 2.0 jako uZivatelé matefské VPN.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana

* Network Time Protocol, viz, terminologicky slovnik
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e Ocekdvany pocet realizaci: desitky tisic
e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za pfifazovani uZivatelskych opravnéni odpovida: spravce OVM

3.2.2.4 Realizace pfipojeni VPN OVM do Extranetu CMS 2.0

Sluzba fesi piipojeni LAN siti lokalit subjekt OVM mensi velikosti (napf. samosprava, obce ,2. a 3.
typu“ atd.) do univerzaini propojovaci VPN — Extranet CMS 2.0. Pfistup bude realizovén na bazi IPSec
tuneld pfes prostiedi Internet. Ovéfovani pfipojnych bodd je feleno certifikdtem a/nebo heslem.
UZivatelé vzdalené sité maji moznost odebirat vSechny sluzby CMS 2.0 dostupné v rdmci sluzby
Extranet CMS 2.0.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana
e Oclekavany pocet realizaci: jednotky tisic
e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za dodrzovani provoznich standard( pfipojeni do Extranetu CMS 2.0 odpovida: spravce OVM

3.2.2.5 Pristup koncovych uzivatell subjekti OVM mensi velikosti do
Extranetu CMS 2.0 pies Internet

Sluzba fesl pfistup koncovych uZivateld subjekti OVM mensi velikosti do Extranetu CMS 2.0 pres
Internet. Sluzba slouZi k zajisténi pFistupu koncovych uZivatell do VPN prostfedi Extranet CMS 2.0.
Takto pfipojeny uZivatel mé stejnd pfistupovd préva jako standardni uzivatel VPN Extranet CMS 2.0.
Ptistup bude realizovan na bdzi IPSec a/nebo SSL tunelil pies prostfedi Internet. Ovéfovani uZivatell
je feSeno certifikdtem a/nebo uZivatelskym jménem a heslem v databdzi s centrdlni spravou.
UZzivatelé IPSec nebo SSL VPN maji moZnost odebirat viechny sluzby CMS 2.0 destupné v ramci sluzby
Extranet CMS 2.0.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana
e Ocekavany pocet realizaci: desitky tisic
e Administraci provadi: spravce CMS 2.0 die definovanych standardi

e Za pfifazovani uZivatelskych opravnéni odpovida: spravce OVM

3.2.2.6 Vzajemné propojeni riznych VPN OVM

Sluzba je uréend pro vzdjemnou komunikaci jednotlivych subjektd OVM mezi sebou, le
komplementérni ke sluzbé DMZ2 (subjekt A pomoci ,,DMZ2“ publikuje své sluzby, ostatni subjekty je
pomoci ,Propojeni s jinym subjektem” mohou vyuZivat).

Zakladni parametry sluzby:
e Spolehlivost: 99,9%

e Ocekavany pocet realizaci: desitky

-20-




e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za pfitazovani uZivatelskych opravnéni odpovida: spravce OVM

3.2.2.7 Vzajemné propojeni VPN OVM s VPN s-TESTA

Jedna se o zdkaznickou sluzbu propojeni VPN OVM se siti EU VPN s-TESTA. Sluzba je vzdy zfizovana
na zakladé individualniho zakaznického projektu v souladu s pozadavky EU pro provoz této sité.

Zakladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: desitky

e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM a spravcem s-
TESTA

e Za pfitazovani uzivatelskych opravnéni odpovida: spravce OVM

3.2.2.8 Bezpeéné piipojeni VPN OVM k Internetu

Jedna se o sluzbu pfipojeni centralniho sdileného Internetu ptimo do zédkaznické IP VPN pfipojky KIVS
realizované sluzbou ,Vytvofeni univerzaini p¥ipojky KIVS véetné vytvofeni VPN OVM mezi riznymi
poskytovateli”. Sluzba slouzi k bezpetnému piistupu zédkaznické VPN OVM do Internetu, resp.
k zpfistupnéni internetovych sluzeb. Samotnou sluibu realizuji servery zajistujici bezpeénost
filtrovanim na p¥itomnost skodlivého kédu, detekei na tunelovani HTTP(S) protokolem a filtrovanim
URL®. Pro urychleni sluiby a zvySeni efektivity bude pouZivdna proxy cache®. Sluziba zarover
umoZiuje subjektu OVM vyuZivat jmenné sluzby DNS smérem do Internetu. Subjekt mlZe publikovat
svoji vefejnou sluzbu pomoci odpovidajiciho DNS zaznamu na dedikovaném CMS 2.0 DNS. Publikace
téchto DNS zaznam( se provadi pouze smérem do Internetu.

Pfipojeni ma nasledujicf viastnosti:

e Veskery provoz z/do Internetu je piekladan

e Pro odchozi provoz bude dedikovdna pro kaidy subjekt 1 vefejnd IP adresa z rozsahu
pridéleného CMS
e Vramci komunikace do Internetu budou nativné povoleny nasledujici protokoly:
o HTTP/HTTPS/FTP pfes HTTP
o IMAP4/IMAPA4S
o POP3/POP3S
o FTP

Ostatni protokoly budou implicitné blokovédny a jejich povoleni bude podléhat schvéleni
provozovatele CMS a bezpeénostniho spravce CMS v ramci individudlniho zdkaznického projektu.

Zakladni parametry sluzby:

35 . . . . ” e
Uniform resource locator, viz. terminologicky slovnik

% Viz, terminologicky slovnik
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e Spolehlivost: neni definovana
e Ocekavany pocet realizaci: stovky
e Administraci provédi: spravce CMS 2.0 dle definovanych standard(

e Za pfifazovani uZivatelskych oprdvnénf odpovida: spravce OVM

3.2.2.9 Pfimé propojeni VPN OVM s Internetem

Reprezentuje pfimé poskytnuti centralniho sdileného Internetu do IP VPN pfipojky subjektu KIVS.
Realizace ma formu daldi logicky oddélené IP VPN paralelné ke standardni VPN subjektu
reprezentované sluzbou ,Vytvofeni univerzalni pfipojky KIVS vietné vytvofeni VPN OVM mezi
riznymi poskytovateli”. Adresni rozsahy sluzby , Pfimé propojeni VPN OVM s Internetem” mohou byt
pridéleny z rozsahu adres CMS, subjekt ma k dispozici ¢ast vefejného rozsahu CMS 2.0 pro svoje
potfeby nebo z adresniho rozsahu vlastnéného subjektem, pokud ma ,provider independent adresy”.
Pfipojeny Internet neni Zadnym zplsobem filtrovan ¢&i kontrolovan.

Zakladni parametry sluzby:

e Spolehlivost: neni definovana
e Ocekavany pocet realizaci: desitky
e Administraci provadi: sprdvce CMS 2.0 dle definovanych standard

e Za dodriovani provoznich standardd odpovida: spravce OVM

3.2.2.10 bMZ1

Funkci sluzby DMZ 1 {demilitarizovana zéna) je publikace sluZeb a webova prezentace subjektli OVM
smérem do Internetu. SluZba spocliva ve vytvofeni instance vilastniho virtudlniho FW v ramci
internetového FW pro smérovani vnéjsi DMZ sité daného subjektu a jeji konektivity do Internetu.
Sluzby DMZ 1 jsou zfizovany na zakladé individualniho zdkaznického projektu, do kterého
provozovatel CMS doplni zavaznd bezpednostni pravidla a tutec DMZ 1 zfidi. DMZ 1 mlzZe byt
realizovana v ramci specializovanych VPN mezi CMS 2.0 a datovymi centry centralnich sluzeb,
sluzbami typu hosting nebo housing ¢i umisténa pfimo u subjektu. Konektivita mezi virtudlnim FW a
vlastnimi instancemi je potom realizovana jako samostatna oddélena IP VPN.

Zakladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: stovky
e Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za piifazovani uZivatelskych opravnéni odpovida: spravce OVM

3.2.2.11 DMZ2

SluZzba DMZ 2 je vytvofeni prostfedi pro publikaci sluZeb subjektd KiVS do CMS, nebo pro umisténi
back-end server( pro publikaci aplikaci ¢i sluZeb do internetu (front-end servery jsou v tomto pfipadé
v DMZ 1). Sluzbu DMZ 2 je také dale moZné vyuzit pro umisténi serverl subjektu bez jejich publikace
do CMS (bezpeéné oddéleni aplikaci a aplikacnich servertl subjektu od jeho uZivateld). V rdmci této
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sluzby je subjektu poskytnut vlastni virtudini FW pro vytvoieni DMZ 2 daného subjektu. Jde o totoiny
virtudlni FW, ktery je subjektu pfidélen v rdmci sluzby , 1. Vytvofeni konektoru firewall VPN OVM*.
DMZ 2 je realizovdna v ramci specializovanych VPN mezi CMS 2.0 a datovymi centry centralnich

sluzeb, sluzbami typu hosting housing.
Zakladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: stovky
e  Administraci provadi: spravce CMS 2.0 dle technické specifikace zadané OVM

e Za piifazovani uZivatelskych opravnéni odpovida: spravce OVM

3.2.2.12 MTA

SluZba elektronické posty zajistuje pfedavani zprav elektronické posty jak mezi jednotlivymi subjekty
KIVS, tak mezi subjekty KIVS a uZivateli sité Internet. Jedna se o sluzbu Mail Transfer Agent (MTA) —
sluzba bude zajistovat pouze preddvani zprav, nikoliv mailové schranky. Sluzba kromé filtrovani
nevyzadané posty provadi i kontrolu na p¥itomnost skodlivého kédu &i odkazu na infikované URL.

Zékladni parametry sluzby:

e Spolehlivost: 99,9%
e Odekavany pocet realizaci: desitky

e Administraci provadi: sprdvce CMS 2.0 dle definovanych standardG

3.2.2.13 Vzajemné propojeni informacnich systémi centralnich sluzeb
prostiednictvim eGon Service Bus

Specializované komunikaéni propojeni umoziujici univerzalni pfimé propojeni mezi jednotlivymi IS

poskytujicimi centralni eGon sluzby navzajem. Toto propojeni umozni ,back-end” komunikaci mezi IS

(napfiklad Zakladni registry publikujici vypisy pro uZivatele prostfednictvim ISDS). Déle sluZba zajisti

funkcionalitu provozni podpory.

Zakladni parametry sluzby:

e Spolehlivost: 99,9%
e Ocekavany pocet realizaci: desitky
e Administraci provadi: spravce CMS 2.0 dle definovanych standardi

eGon service bus je provozovan nad komunikaéni infrastrukturou propojujici jednotliva datova centra
hostujici centralni eGon sluzby. Neni pfimo propojen mimo tento komunikaéni segment, pfistup na
néj maji pouze AlSy zabezpedujici centralni eGON sluzby s pFipojenim svého datového centra podle
pravidel pfipojeni ndrodnich datovych center (pravy horni segment propojovaciho schématu CMS).

V prostiedi Centralnich eGon sluzeb je potfeba fesit vzajemné propojeni informacnich systémi
centralnich sluzeb prostrednictvim jednotné a standardni shérnice - eGon Service Busu.

eGon Service Bus bude nasazen zejména pro :
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e Komunikaci centrdlnich Egon sluzeb mezi sebou a zajisténi bezpeéného preddvani dat mezi
sluzbami navzajem s tim, Ze eGON service bus Zadna preddvana data neuchovava

e Eskalaci hlaSeni o chybovych stavech a jejich feSeni mezi viemi trovnéni nasazenych systémad,
od komunikaéni infrastruktury pres vypadky HW a SW platforem, aplikaéni vypadky aZ po
chyby v datech a jejich eskalaci do pfislusnych procest spravci jednotlivych systéma.

e Publikaci datovych sluZeb jednotlivych agendowvych informatnich systémi rozdifujicich
centrdlni Egon sluzby a orchestraci publikovanych sluZeb navzdjem | s jiZ existujicimi

centrdlnimi sluzbami.

e Pro prfipojeni standardnich povinnych centralnich eGon sluzeb k ostatnim AISUm
zabezpedujicim centrélni sluzby — propojeni na centralu CzechPoint, na vnéjsi rozhrani ZR, na

IS DS, na PVS a daldi do budoucna vznikajici.
Nabizené feSeni musi obsahovat standardni (v rdmci produktu béZné dodavané) komponenty pro
registraci sluZeb, jejich vyhledavani, orchestraci a sklddédni do kompozitnich aplikaci a infrastrukturni

komponenty zabezpedujici monitoring, auditing, bezpe¢nost, vysoka dostupnost atp.

Nabizené feSeni ddle musi obsahovat konektory pro bézné pouZivana dohledova feseni komunikacni
infrastruktury, HW a SW platforem a ndstroje pro tvorbu eskalacnich procedur ze zprav
poskytovanych prostfednictvim téchto konektord.

Nabizené feSeni musi obsahavat konektory pro pfipojeni sluzeb vnéjsiho rozhrani zakladnich registrd,
sluzeb datovych schranek a sluzeb centrdly Czechpointu jako zakladu pro orchestraci dalSich
datovych sluzeb, navrh a standardni replikovatelny konektor pro publikaci rozsitujicich datovych
sluzeb agendovych informacnich systém( a nastroje pro orchestraci centralnich | rozsitujicich sluzeb
navzajem.

Déle musi nabizené feSeni obsahovat Skélovatelné feseni konektoru poskytujiciho orchestrované
dodatecné datové sluzby jak v DMZ1 tak | v DMZ2 s vyuZitim certifikace agendovych informaénich
systému certifikaéni autoritou zékladnich registr.

Pozadovana prlichodnost — nabizené feseni musi zajistit v priméru:

e 10 tisic zprav (5kB — 10 kB)/s s p¥imou transformaci a pfenosem mezi libovolnymi dvéma

konektory na Grovni eGon Service Busu

e 1 tisic zprav (5kB — 10 kB)/s orchestrovanych a zpracovanych v 10ti krokovém workflow

procesu
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Piiklad architektury eGon Service Bus pro rozsifujici datové sluzby:

eGon Enterprise Service Bus
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Obrazek 3 eGon ESB
3.2.3 Systémové a bezpecnostni sluzby

3.2.3.1 Sluzby rozkladu zatéze

Poskytne prostiedky pro zajisténi vysoké dostupnosti a $kalovatelnosti sluZeb poskytovanych CMS 2 i
systém{l provozovanych v rdmci sluZeb hostingu (Klaudie).

Sluzba je reprezentovédna zafizenim load-balanceru a virtudlnim host — name, provoz smérovany na
tuto adresu je déle rozklddan na konkrétni fyzické servery. Vlastni rozklad zdtéZe probiha dle
parametrd vrstev L3-L7 modelu TCP/IP. MGZe zaroveil poskytovat sluiby proxy pro HTTPS
komunikaci, kdy je viastni Sifrovani pfesunuto na prostiedky load-balanceru a tudiZ jim nejsou
vytéZovany systémové prostiedky serverq.

Zakladni parametry sluzby:
e Spolehlivost: dle pozadavki konkrétni sluzby

e Ocekavany pocet realizaci: desitky

e Administraci provadi: spravce CMS 2.0 dle definovanych standardi

3.2.3.2 Management sluzby - monitoring a reporting

Komplexni monitorovani viech funkci CMS 2.0, které zahrne sitovou infrastrukturu i veskeré dalsi
kritické komponenty véetné serverll a aplikaci. Na zdkladé Odaji a dat z monitorovacich systému
poskytne informace o stavu systémi CMS 2 v pozadované vystupni podobé a to jak z hlediska jeho
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samotného béhu, tak zhlediska funkénich charakteristik jednotlivych poskytovateld KIVS a
pfipojenych subjekt( vefejné spravy.

Zakladni parametry sluzby:

e Spolehlivost: dle poZadavk( konkrétni sluzby
e Ocekavany pocet realizaci: tisice

e  Administraci provadi: spravce CMS 2.0 dle definovanych standardd

3.2.3.3 Sluzby Gétovani - billing

Predstavuje systém i soubor systémil pro Uctovani sluzeb. Musi disponovat funkcionalitou pro
evidenci, Gétovani, export podklad® jednotlivych sluzeb a jejich nakladd. Uétovaci systém musi
spliiovat ta nejptisnéjsi kritéria v bezpeénosti uloZenych dat, rychlosti zpracovavani uétovanych
operaci, spolehlivosti pFistupu k datiim, robustnosti s ohledem na serverovou platformu a pouzité
databaze.

Funkcionalita feSeni billingu bude zahrnovat:

e Evidenci, G¢tovéni, export dat jednotlivych sluZeb a jejich ndkladui
e U&tovéni periodickych, dynamickych i jednorézovych plateb
e Podpora rlznych Géetnich obdobi

e Podpora rlznych rezim( splatnosti (pfedplatny, platny, po splatny, kreditni) a moZnost jejich
kombinace

e Sledovani ndkladd dle parametru (klient, sluzba, atd.)

e Nastroje pro import SLA jednotlivych sluzeb

e Napojeni na bankovni rozhrani, parovani plateb, upominkovani

e Naéstroje pro logovani

e Pujde o databdzové feSeni integrovateiné minimalné se Service deskem

Zakladni parametry sluzby:

e Spolehlivost: 99,97%
e Ocekavany pocet realizaci: tisice

e Administraci provadi: spravce CMS 2.0 dle definovanych standardd

3.2.3.4 Provisioning a provoz sluzeb

Funkcionalita feSeni provisioningu bude zahrnovat:

e Poskytnuti infrastruktury jako sluzby s minimalnimi ndroky na administrativu

e Balancovéni vykonu

e SamoobsluZny pFistup uZivateld pro spravu jejich prostiedi

e Podporu automatizovanych konfiguraénich zdsah jak na strané sitové infrastruktury, tak na

strané komponent hostovanych sluzeb
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e Sprava a analyza Zivotniho cyklu virtudlnich stroji {mj. zahrnuje skladani novych obrazl
pomoci standardizovanych komponent v grafickém prostiedi)

e Nastroje pro obnovu po vypadku
e Odolnost proti chybdm na viech vrstvach (hardware, hypervisor, cloud management)
e Analyzu virtudlnich obrazd v celé infrastrukture

Zakladni parametry sluzby:

e Spolehlivost: 99,99%
e Odekdvany pocet realizaci: tisice

e Administraci provadi: spravce CMS 2.0 dle definovanych standard(
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4 Povyseni platformy CMS na CMS NGN - CMS 2.0

Tato kapitola pfipravovaného projektu v sobé zahrnuje nékolik ¢asti. Cilem zadavatele je zajistit
upgrade stavajictho komunikaéniho uzlu CMS 1.0 tak, aby splfioval poZadavky na nové sluzby, které
musi komunikacni uzel Centralni misto sluZeb v nadchézejicim obdobi poskytovat.

Vzhledem ke stdle rostoucim poZadavkim na komunikaéni infrastrukturu a centralizaci sluzeb
eGovernmentu a rostoucim pozadavkim na bezpelnost celého CMS je tfeba zasadné modernizovat
Centrélni misto sluZeb na verzi ,NGN*“, tedy CMS 2.0 a zajistit tak bezproblémové fungovani novych
sluZeh. Pro zaji§téni béhu téchto sluZeb je nutné se v rdmci povySeni CMS 1.0 na CMS 2.0 zabyvat
témito oblastmi:

e Zajistit dostupnost a redundanci - systém musi byt navrZen tak, aby byl redundantni co do
lokality a jejiho pfipojeni, tak do pouZiti jednotlivych technologii. Cilem je splnéni

vevs

e ZvySeni propustnosti komunikaéniho uzlu relevantné k olekdvanému narlistu pfipojenych
subjektll OVM a poskytovanym sluzbam - upgrade na 10Gbps infrastrukturu

e Zajistit kompatibilitu veskerych pouZitych komponent s protokolem IPv6 a 100% pfipravenost
k jeho budoucimu bezproblémovému nasazeni bez potfeby jakychkoliv HW ¢ SW zmén

e Vybudovéni krajského konektoru do CMS 2.0 ‘

e Povysit bezpeénostni prostfedky pro zaji§téni naplnéni usneseni vlady CR o kybernetické
bezpeénosti a ochrané kritickych infrastruktur

e Zajistit ochranu proti DDoS*® titokéim

e Zajistit fungovani podplrné a management infrastruktury pro CMS 2.0 (centralizace
monitoringu, service desku, provisioningu, billingu, inventory)

e Implementace portdlového feseni pro reporting a prezentaci stavu a dostupnosti jednotlivych
realizovanych sluzeb

e Rozsifeni sitové infrastruktury véetné centrdlntho managementu
e Propojeni s dalSimi ndrodnimi datovymi centry
e Nastavenistandardi pro propojovani a monitoring informaénich systéma v ramci OVM

e Vytvoieni testovaciho prostredi

4.1 Konceptualni architektura prostiedi CMS 2.0

CMS 2.0 slouzi jako hlavni propojovaci misto eGovernmentu a zajistuje sluzby pro jeho &tyfi zakladni
komunika&ni prostiedi.

Témito prostfedimi jsou:

37 . . . . 7 ’
Next-generation networlk, viz. terminologicky slovnik

* Distributed denial of service, viz. terminologicky slovnik

-28-




e Prostfedi Internetu

e Prostiedi KIVS

e Prostfedi Centrélnich eGon sluzeb

e Prostfedi komunikaéni infrastruktury EU (napf. s-TESTA)

Na ndsledujicim obrazku jsou jednotlivd prostiedi reprezentovana pfisluSnymi kvadranty se
vzajemnou vazbou:

Internet R o Contraint sGON sluzby
o "3'-%’;’337“3':-'«':' i S \.‘: /"M ™ %
PN : . ¢ _h‘n) ,EiJ"\""\_
b 5 . - Zec TR
Zdroje Registry { § . Pointy ) Daloyd 'y
Intemetu e : g 'Schfémjj,
Y \W ﬁ\ -
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it zhengg

KIVS:

S-Testa

Obrazek 4 Schematické znazornéni komunikaénich blokd CMS 2.0

4.1.1 Prostredi Internetu

Prostfedim Internetu pro Gcéely CMS 2.0 rozumime veskeré vefejné komunikacni prostredi, do a ze
kterého pfistupuji OVM do CMS 2.0,

Prostredi Internetu tedy zahrnuje zejména:

v

e Pfistupy jednotlivych pracovnikti OVM pres vefejné pevné sité
e Pfistupy jednotlivych pracovnikli OVM pres veiejné mobilni sité
e Pripojeni LAN siti OVM pres vefejné pevné sité

4.1.2 Prostiedi KIVS

Prostfedim KIVS pro dcely CMS 2.0 rozumime veskeré komunikaéni prostiedi, do a ze kterého
pfistupuji OVM do CMS 2.0 MIMO prostfedi Internetu a siti EU.
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Prostiedi KIVS tedy zahrnuje zejména:

e Sité komerénich poskytovatelll telekomunikaénich sluieb pfipojenych na zdkladé smluv o
poskytovani sluzeb KIVS

e Integrovanou telekomunikaéni sit Ministerstva vnitra
e Technologickd centra krajG
e Krajské regiondlni a metropolitni sité (tj. typicky sité ve vlastnictvi mistni samospravy)

e Daldi telekomunikaéni sité pripojené na zdkladé metodického pokynu o pfipojent
metropolitnich siti

4.1.3 Prostredi Centralnich eGon sluzeb

Prostiedim Centrdlnich eGon sluzeb rozumime komunikaéni prosttedi, ve kterém jsou provozovény
centrdIni sluzby verejné sprévy, jejichZ spravcem jsou centrdlni OVM. Jedné se typicky o celoplo3né
sluzby zaméstnancim organ( vefejné moci pFipadné pfimo soukromoprivnim uZivatelim. Tyto
centralni sluzby mohou pracovat s anonymnimi ¢&i registrovanymi uZivateli, poskytovat sluzby v ramci
jedné agendy ¢i sdilené sluzby pro nékolik agend ¢i celou vefejnou spravu.

Typickymi pfiklady Centralnich eGon sluZeb jsou:

e Zakladni registry
e CzechPOINT
e Datové schranky

IS zabezpedujici centrdIni eGon sluzby mohou byt propojeny s jinymi sluzbami vefejné zprévy pouze
prostfednictvim nésledujicich sluzeb CMS 2.0:

e Vzijemnym propojenim rliznych VPN OVM
e Publikaci sluzeb v DMZ1
e Publikaci sluzeb v DMZ2

e eGon Service Busu

4.1.4 Prostredi komunikacni infrastruktury EU

Prostfedim kemunikaéni infrastruktury EU rozumime pro Gcely CMS 2.0 veskeré existujici i budouci
sité EU urcené pro komunikaci a rozvoj eGovernmentu mezi jednotlivymi staty EU. Jedna se o sité
»sektorové” i juniverzalni”. Snahou je pfejit od sektorovych siti k univerzalnim, tj. zejména siti sSTESTA
zajistované Utvarem IDABC direktordtu Enterprise and Industry EC. Sektorové sité” jsou zfizované pro
specialni agendy jinymi direktoraty EC. PfestoZe doslo k migraci nékterych komunikaci a je snaha
pouZivat sit sTESTA v novych agendach, staré sektorové sité stile existuji a pravdépodobné budou

existovat i nadale.
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5 Model funkcnich blokd

Jednotlivd komunikadni prostiedi jsou v redlné architektufe reprezentovana funkénimi HW bloky a
jejich sluzbami.

Jednotlivé funkéni bloky jsou rozdéleny dle své primarni funkce do tfi zakladnich kategorii:

e Pfipojovaci bloky
e Propojovaci blok
e Pateini blok

Nasledujici obrazek schematicky zndzoriiuje rozloZzeni do blok( a jejich vzdjemnou inter-operabilitu.

Jedna se o hruby high level design:

Obrazek 5 Vzajemna inter-operabilita bloki CMS

5.1 Pfipojovaci bloky
V CMS 2.0 bude mit kazdé ze zékladnich komunikacnich prostfedi sviij pfipojovaci blok. Pfipojovaci
bloky musivZdy pro dané prosttedi zajistit obecné tyto funkce:

e Jednoznaéné piifazeni vstupujicich dat do pfisludné VPN

e Smérovani VPN dat z/do daného komunikaéniho prostfedi (KIVS, Internet apod.), jakoZ i
smérem do pateiniho bloku CMS 2.0 (tj. smérem k propojovacim sluzbam). Za timto uéelem
musi kaZdy pfistupovy blok zajistovat dynamickou vyménu smeérovacich informaci jak

-31-




s pfislusnym komunikalnim prostiedim, tak s patefnim blokem (typicky dynamickymi
smérovacimi protokoly — BGP, OSPF apod.). Toto vie samoziejmé per VPN.

e Zikladnizabezpeteni na perimetru daného komunikaéniho prostiedi

e Logické pripojeni sitovych sluzeb specifickych pro dany piistupovy blok (napf. externi DNS
smérem do Internetu, sluzeb DMZ1 a DMZ2, sluzeb eGon Service Bus (ESB) apod. Fyzicky
mohou byt tyto sluzby realizovany na infrastruktufe souvisejiciho bloku.

5.1.1 Pfipojovaci blok KIVS

V CMS 1.0 je tento blok reprezentovan blokem Interconnect-I.

Blok bude smérem ke KIVS slouZit jako soubor hrani¢nich vysokorychlostnich MPLS PE smérovaci pro
pfistup do infrastruktury CMS 2.0. Tyto budou nésledné propojeny se vdemi smérovadi pateiniho
bloku,

Ptipojovaci blok KIVS bude realizovat nasledujici typy pfipojeni:

e Sité komerénich poskytovatelll telekomunikacnich sluZzeb v rdmci KIVS
e Integrovana telekomunikaéni sit Ministerstva vnitra (ITS NGN)

e Konektor CMS 2.0 do technologickych center kraja

5.1.1.1 Moznosti architektury

Fyzicky bude reprezentovdn dvojici smérovaél, zniZz bude kaidy umistén na hranici jednoho
z geograficky oddélenych uzld CMS 2.0 smérem ke KIVS. Variantné mlZe byt realizovin dvéma
dvojicemi smérovacll, kazda z dvojic v jednom z uzl(. Volba mezi variantami se samostatnymi Sasi
s redundantnimi Fidicimi logikami ¢i dudlnimi Sasi pro kazdy z uzll a kombinace by méla vidy
zohlediiovat moznosti dané platformy a finanéni aspekty ptidanych hodnot.

Hlavnimi aspekty jsou zde:

e Zajisténi vysoké dostupnosti
e Moznosti eliminace standardnich nevyhod redundantnich L2 topologii v podobé nevyuzitych
blokovanych trakt(:

o Prostfednictvim L2 protokoll jako napfiklad standard IETF TRILL, ¢i podobnych
vendoroveé orientovanych

o Prostfednictvim Multi-chassis Link Aggregation (MLAG) a dalsich pfibuznych metod —
opét dle vyrobce

e MoiZnosti virtualizace a logické stuovani jednotlivych fyzickych 3asi a bloki, mmj. s pomoci
vySe uvedenych principl
e Dalsi funkéni a vykonova kritéria

e Finandni kritéria

5.1.1.2 PoZadavky na funkci a topologii

Rozhrani mezi CMS a poskytovateli datové konektivity KIVS bude realizovdno vidy redundantnim
spojem na bazi technologii Gigabit Ethernet (IEEE802.3z, pfip. IEEE802.3ab) nebo 10Gigabit Ethernet
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(IEEE802.3ae). Rozhrani musi podporovat tagovani VLAN dle 802.1Q, jednotlivé VPN budou
predavany formou jednotlivych VLAN.

Viastni logické propojeni bude realizovdno formou dedikované MPLS VPN sité v rdmci CMS
s pfislusnou VPN v ramci siti KIVS niZe popsanym zplsobem. Autonomni systémy obou siti budou
vzajemné odlisné, tudiz smérovace obou stran budou ve vzajemné funkci ASBR (Autonomous System
Boundary Router).

V pfipadé, Ze poskytovatel konektivity KIVS wyuZivd téZ technologie MPLS VPN, bude poufZito
propcjeni dle RFC4364 odstavec 10a {Simple IP Interconnect).

Smérovaci informace mezi propojovaci siti CMS 2.0 a jednotlivymi poskytovateli datové konektivity
budou pfeddvany pomoci smérovaciho protokolu eBGP-4 (dle RFC 4271).

V pfipadé pfipojeni formou Krajského konektoru CMS 2.0 bude na pfipojovacim smérovaéi bloku KIVS
konfigurovano navazné spojovaci rozhrani na vzdélené L3 zafizeni v podobé MPLS PE smérovace,
ktery bude soucasti autonomniho systému CMS2.0, tedy stejného jako pfipojovaci smérovad bloku
KIVS. Transportni L2 konektivita mezi pripojovacim smérovadem bloku KIVS a vzdilenym PE
smérovafem bude realizovdna prostiednictvim ITS NGN v ¢asti mezi pFipojovacim blokem KIVS a
krajskym TS NGN TKU a ndsledné pronajatym okruhem mezi ITS NGN TKU a vzdalenym PE
smérovacem na hranici sité lokdIniho poskytovatele. Vlastni forma konektivity skrze ITS NGN je
feSena v rdmci samostatného projektu. Pro propojeni mezi PE smérovaCem a smérovacem lokalniho
poskytovatele jiz dale plati vySe uvedené principy.

Celd infrastruktura KIVS musi byt schopna jednotného Fizeni kvality sluzby (End-to-End QoS). CMS je
koncipovédno jako separdini poskytovatel sluZzeb a procesné bude definovat QoS politiky pro cely
KIVS. Propojovaci sit musi byt schopna realizace téchto QoS politik.

Nasledujici obrdzek znazoriuje ptipojovaci funkci bloku KIVS:

Propojovaci blok Propojovaci blok

,

Pripojovaci
blok KIVS

ﬁfihoibﬁcf
blok KIVS

Obrazek 6 Pfipojovaci funkce bloku KIVS
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V souvislosti se zménami a potfebami v rdmci povyseni na CMS 2.0 se dale pozaduje:

e Navyseni kapacity pripojovaciho bloku tak, aby bylo moZné realizovat narlst poctu VPN,
zvySeni pocCtu poskytovatell KIVS a stim spojené objemové naroky agregovanych
komunikaénich toka

e Veskera komunikace smérem k ostatnim pripojovacim blokiim a smérem k propojovacimu

bloku bude probihat pres patefni blok

e Implementace IPv6 {Dual Stack)

5.1.1.3 Pozadované zakladni parametry smérovacu pripojovaciho bloku KIVS

e Modularni platforma

e Neblokujici architektura smérovani, predpokladd se line-rate dle maximainich moZnosti
osazenych rozhrani

e Smérovafe musi mit moZnost vymény klicovych HW komponent za béhu, bez degradace
vykonu zafizeni béhem vymény

e Smérovace musi mit moZnost vymény ¢asti Fidicich SW za béhu vsech sluzeb bez jejich
preruseni

e Smérovace musi nabizet redundanci fidicich komponent

e Smérovace musi nabizet redundanci zdrojd a ventilatort

e Distribuovand architektura (oddéleny Control Plane a Data Plane)

e HW ochrana proti DoS* titok&im na vlastni smérovat (control plane policing)

7

e PIna podpora smérovaniIPv4 i IPv6 v hardware a to jak smérovych tak vice smérovych vysilani
e Podpora rozhrani:
o 1GE, minimalné 32x s moZnosti rozs
o 10GE, minimalné 8x s moZnosti rozs
o rozsifitelnost na 40GE
o rozdifitelnost na 100GE

e Replikace multicastovych ramci v hardware
e Podpora virtualnich smérovacich instanci - minimalné 3 tisice
e Podpora MPLS pro IPv4/IPv6

o MPLSL3/L2VPN
o MPLS Traffic Engineering
o VPLS®
e Podpora monitorovani IP (IPv4 a IPv6) datovych tokll formou exportu provoznich informaci o
pfenesenych datech v pseudoredlném &ase minimélné: zdrojova/cilova IP, zdrojovy/cilovy

39 « . . . . ; /)
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TCP/UDP port/protoko! - NetFlow/IPFix nebo ekvivalent. Funkce monitorovani musi byt
implementovana bez negativnich vlivli na zatéZ a vykon Fidicich procesord.

e Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podie aktualni
smérovaci tabulky (antispoofingové kontrola ekvivalentni funkci uRPF (Unicast Reverse Path
Forwarding)

e Podpora bez stavovych filtrd na rozhranich v hardware bez vlivu na vykon - podle L2/13/14,
aplikovatelna na Grovni L2/13 fyzického i logického rozhran{
e Podpora flexibilni prace s VLAN tagy

e Podpora Bidirectional Forwarding Detection (BFD) pro rychlou detekci poruchy mezi

smérovaci
e Podpora sdruZovani portl pres vice Sasi
e Podpora rozloZeni zatéZe mezi sdruzenymi porty
e Podpora Jumbo Frame o velikosti minimdlné 9KByte

e Hardwarovd podpora zajiSténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoZiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

o Klasifikace a reklasifikace rdmcd/paketl na vstupu i vystupu (IEEE 802.1p, IP DSCP, IP
Precedence, EXP MPLS).

o Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697 a/nebo
RFC 2698}, konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

o Podpora QOS Shapingu a Policingu bez dopadu na vykon smérovace
e Txand Rx optical power monitoring (DOM) na optickych portech

e Smérovate by mély byt zprovenience jedncho vyrobce za cilem dosazeni plné inter-
operability

5.1.1.4 Pozadované zakladni parametry vzdalenych MPLS PE smérovaci pro
realizaci sluzby Krajsky konektor CMS 2.0

e Neblokujici architektura smérovani, pfedpoklddd se line-rate dle maximélnich moZnosti

osazenych rozhrani

e Smérovacte musi nabizet redundanci zdrojl a ventildtorG

e Distribuovana architektura (oddéleny Control Plane a Data Plane)

e HW ochrana proti DoS Gtokdim na vlastni smérovac (control plane policing)

e PlInd podpora smérovéani IPv4 i IPv6 v hardware a to jak smérovych, tak i vicesmérovych
vysilani

e Podpora rozhrani:

o 1GE, min 2x
o 10GE (v ramci rozsifeni HW Ci licen¢né), min 2x

e Replikace multicastovych rdmcl v hardware

e Podpora virtudlnich smérovacich instanci - minimalné 100
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Podpora MPLS pro IPv4/IPv6

o MPLSL3 /L2 VPN

o VPLS
Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pifenesenych datech v pseudoreédlném éase minimélné: zdrojovd/cilové IP, zdrojovy/cilovy
TCP/UDP port/protokol - NetFlow/IPFix nebo ekvivalent. Funkce monitorovani musf byt
implementovéana bez negativnich vlivll na zatéz a vykon fidicich procesord.
Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podle aktualni
smérovaci tabulky (antispoofingova kontrola ekvivalentni funkci uRPF (Unicast Reverse Path
Forwarding) ‘
Podpora bezstavovych filtrG na rozhranich v hardware bez vlivu na vykon - podle L2/L3/L4,
aplikovatelnd na Urovni L2/L3 fyzického i logického rozhrani

Podpora flexibilni prace s VLAN tagy

Podpora Bidirectional Forwarding Detection (BFD) pro rychlou detekci poruchy mezi
smérovaci

Podpora rozloZeni zatéZze mezi sdruzenymi porty

Hardwarovd podpora zajisténi kvality sluzby {QoS) podle L2/L3/L4 atributd umoziujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

o Klasifikace a reklasifikace rdmci/paket(i na vstupu i vystupu (IEEE 802.1p, IP DSCP, IP
Precedence, EXP MPLS),

o Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697 a/nebo
RFC 2698), konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

o Podpora QOS Shapingu a Policingu bez dopadu na vykon smérovade
Smérovate by mély byt z provenience jednoho vyrobce za cilem dosazeni plné inter-
operability

5.1.2 Pripojovaci blok Internet a STESTA

V CMS 1.0 je tato role z pfevainé Casti reprezentovana blokem Interconnect-E.

V rdmci CMS 2.0 bude tento blok poskytovat primarné tyto funkce:

Konektivita do Internetu a jeji zabezpedeni
Konektivita do siti STESTA
VPN koncentratory pro realizaci zabezpecenych tunelovanych pfipojeni

Sdilené a podpirné sitové sluzby (DNS, Web GW, Mail GW, apod.)

Vlastni pfipojovaci ¢ast bloku bude tvofena dvojici MPLS PE smérovac(l, které zde tvofi agregaéni
podvrstvu a k nimZ jsou redundantné pfipojeny viechny potfebné funkéni celky modulu. MPLS PE
smérovace jsou nasledné propojeny se viemi smérovati patefniho bloku.

Variantou k fyzické dvojici smérovacl mdaZe byt jejich virtualizace ¢i pFipadné - viz kapitola MoZnosti

architektury pro Pfipojovaci blok KIVS.
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Hlavni funkcionalitou pfipojovaci éasti bude terminace viech MPLS VPN potfebnych pro realizaci
sluZeb bloku Internet/sTESTA.

5.1.2.1 Pozadované zakladni parametry pfipojovacich MPLS PE smérovaci
bloku Internet/sTESTA:
e Modularni platforma

e Neblokujici architektura smérovéni, pfedpoklddd se line-rate dle maximalnich mozZnosti

osazenych rozhrani

e Smérovace musi mit moZnost vymény klicovych HW komponent za béhu, bez degradace
vykonu zafizeni béhem vymény

e Smérovacte musi nabizet redundanci fidicich komponent

e Smérovace musi nabizet redundanci zdrojl a ventilator

e Distribuovand architektura (oddéleny Control Plane a Data Plane)

e HW ochrana proti DoS tGtokiim na vlastni smérovac (control plane policing)

e Plnad podpora smérovani IPv4 i IPv6 v hardware a to jak smérovych tak vice smérovych vysilani

e Podpora rozhrani:

o 1GE
o 10GE
o rozsifitelnost na 40GE

e Replikace multicastovych ramct v hardware
e Podpora virtualnich smérovacich instanci - minimalné 1 tisic
e Podpora MPLS pro IPv4/IPv6

o MPLSL3/L2VPN
o MPLS Traffic Engineering
o VPLS
e Podpora monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
pfenesenych datech v pseudoredlném €ase minimélné: zdrojové/cilovd IP, zdrojovy/cilovy
TCP/UDP port/protokol - NetFlow/IPFix nebo ekvivalent. Funkce monitorovani musi byt
implementovédna bez negativnich vlivll na zatéz a vykon fidicich procesor.

e Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podle aktudlni
smérovaci tabulky antispoofingovéd kontrola ekvivalentni funkci uRPF (Unicast Reverse Path
Forwarding)

e Podpora hez stavovych filtrll na rozhranich v hardware bez vlivu na vykon - podle L2/1L3/L4,
aplikovatelnd na Grovni L2/L3 fyzického i logického rozhrani

e Podpora flexibilni prace s VLAN tagy

e Podpora Bidirectional Forwarding Detection (BFD) pro rychlou detekci poruchy mezi

smérovadi
e Podpora sdruzovani portl pfes vice Sasi

e Podpora rozloZeni zatéZe mezi sdruZzenymi porty
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e Podpora Jumbo Frame o velikosti minimalné 9KByte

e Hardwarova podpora zaji$téni kvality sluzby (QoS) podle L2/L3/L4 atributd umoZiiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

o Klasifikace a reklasifikace ramcd/paketl na vstupu i vystupu (IEEE 802.1p, IP DSCP, IP
Precedence, EXP MPLS).

o Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697 a/nebo
RFC 2698), konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

o Podpora QOS Shapingu a Policingu bez dopadu na vykon smérovade
e Txand Rx optical power monitoring (DOM) na optickych portech

e Smérovace by mély byt zprovenience jednoho vyrobce za cilem dosazeni plné inter-

operability

5.1.2.2 Skladba bloku Internet/sTesta

Piipojovaci blok Internet/sTESTA bude dale smérem do moedulu pfipojovat tyto sub-moduly:

e Peeringové smérovade
e Smérovace sTESTA siti
e Vnéjsi(vefejné) firewally

o Souéasti tohoto sub-modulu budou i soubory propojovacich pfepinaéli externich
sluZeb

e VPN koncentratory

e Loadbalancery (tyto mohou byt variantné pfimo modularni soucasti pfipojovaciho bloku, resp.
agregacénich MPLS smérovadi)

e Instance sdilenych sluzeb (Mail GW, WEB GW, DNS, NTP, atd..)

e Obrazek niZe graficky znazorfiuje skladbu tohoto funkéniho bloku:

. Pripojovaoi blok
. Internet/sTESTA

2899

uMs HelpDesk  SIEM

Servery sdilenych podplrnych slueb

Obrazek 7 Skladba bloku Internet/sTesta

5.1.2.3 Pfipojeni k Internetu /Internet peering/:

Za soufasného stavu je konektivita do internetu realizovdna peeringovymi smérovadi bloku
Interconnect — E.
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CMS 1.0 ma pfidéleny vlastni vefejny BGP autonomni systém a LIR (Local Internet Registry) rozsah
IPv4 adres. Peering pro IPv6 nebyl doposud realizovan.

V rdmci povyieni na CMS 2.0 dojde k néstedujicim Gpravam:

e Pfipojeni ke dvéma nezavislym poskytovatelim internetové konektivity prostrednictvim dvou
smérovalll a dvéma nezdvislymi okruhy — tzv. BGP multi-homing dislokovanou formou do
obou nodi CMS 2.0

Obrazek 8 BGP multi homing

e KaZdy z dvojice smérovac(i bude souéasti bloku Internet / sTESTA jiného CMS 2.0 nodu

e Rozhrani mezi CMS BGP a ISP*! peeringovymi smérova¢i bude realizovano spojem na bazi
technologii Gigabit Ethernet (IEEE802.3z, pfip. |IEEE802.3ab), pfipadné 10Gigabit Ethernet
(IEEE802.3a¢e)

e Smérovale budou pFipojeny do bloku prostiednictvim mezilehlych L2 pfepinacli rozhranim
10Gigabit Ethernet (IEEE802.3ae) smérem k vnéj§im (vefejnym) firewallim

e Z hlediska Internetu bude mit CMS 2.0 pfidélen vlastni autonomni systém vcetné , Provider
Independent” IP adresniho prostoru — a to jak pro IPv4, tak pro IPv6 adresy {Local Internet
Registry) a bude tak disponovat adresnimi rozsahy pro [Pv4 i IPv6 nezdvislymi na
poskytovatelich.

e Smérovani a propagace téchto blok( prostfednictvim BGP-4 peeringu a jeho rozsifeni pro IPv6

do internetu

e Zajisténi pokud moino efektivniho load-balancingu mezi oba ISP prostfednictvim standardné
pouzivanych metod (napf. simultdnni propagace celé a jedné poloviéni masky pfidéleného

rozsahu kaZzdym z ISP)

5.1.2.4 Pozadované zakladni parametry peeringovych smérovacu:
e Podpora minimélné 1 milionu IPv4 prefix( ve smérovacich tabulkdch
e Podpora minimalné 500 tisic IPv6 prefix(i ve smérovacich tabulkdch
e Modularni platforma

e Celkova propustnost ve smérovani minimalné 5Gbps, 7Mpps s moznosti rozdifeni
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e Smérovale musi mit mozinost vymény klicovych HW komponent za bé&hu, bez degradace
vykonu zafizeni béhem vymény

e Smérovate musi mit moZnost vymény ¢asti Fidicich SW za béhu viech sluZeb bez jejich
pferueni

e Smérovate musi nabizet redundanci fidicich komponent

e Smérovade musi nabizet redundanci zdrojt a ventilatort

e HW ochrana proti DoS Gtokiim na vlastni smérovac (control plane policing)

e Podpora rozhrani:

o 1GE
o 10GE
e Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pfenesenych datech v pseudoredlném ¢ase minimalné: zdrojové/cilovd IP, zdrojovy/cilovy
TCP/UDP port/protokol - NetFlow/IPFix nebo ekvivalent. Funkce monitorovani musi byt
implementovana bez negativnich vlivll na zatéZ a vykon fidicich procesor.

e Podpora bez stavovych filtr( na rozhranich v hardware bez vlivu na vykon - podle L2/L3/L4,
aplikovatelna na trovni L2/L3 fyzického i logického rozhrani

e Podpora zénovych firewalli
e Uginna ochrana proti vnéj§im ttokim — DoS, DDoS, IP spoofing

e SmérovaCe by mély byt zprovenience jednoho vyrobce za cilem dosaZeni plné inter-

operability

5.1.2.5 Pfipojeni k sTESTA siti

Ptipojeni bude z logického hlediska realizovano prakticky shodnou formou jako u CMS 1.0,

Evropska sit sTESTA je pfipojena ke kaZdému stavajicimu peeringovému uzlu bloku Interconnect — E
jednim NxE1 okruhem prostfednictvim dvojice predsunutych hraniénich smérovadd, jejichZ vykon a
vlastnosti odpovidd formé a kapacité pfipojeni. Tyto realizuji dynamické smérovéni prefix( siti sSTESTA
a propaguji rozsah pFidéleny pro CR. Do tohoto rozsahu jsou néasledné piekladany viechny
komunikaéni toky s prostfedim sTESTA.

Veskera komunikace v aktudlnim stavu probiha vyhradné IPv4 formou.
V ramci povysenina CMS 2.0 dojde k témto Upravam:

e Kaidy z dvojice smérovacli bude soudasti bloku Internet / sTESTA jiného CMS 2.0 nodu

e Smérovace budou pfipojeny do bloku prostfednictvim mezilehlych L2 pfepinadd rozhranim
Gigabit Ethernet (IEEE802.3z, pfip. IEEE802.3ab) smérem k vnéjsim (vefejnym) firewallim

e Smérem do vnéjsiho prostiedi budou pfipojeny k hranié¢nimu smérovaci sTESTA sité rozhranim
Gigabit Ethernet (IEEE802.3z, pFip. IEEE802.3ab)

e Na smérovacich bude realizovano IPv6 smérovani pro potieby IPv6 komunikace se subjekty
STESTA
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Na vnéjsich (veFejnych) firewallech bloku Internet a sTESTA bude pro oddéleni tohoto provozu
vytvoren dedikovany virtudlni firewall

Virtudlni firewall bude realizovat aplikaci transportnich pravidel, pieklady komunikace z/do
pridélenych adresnich rozsahil pro CR a detekci préiniku

Vzhledem k planovanému rozdifeni komunikacnich ndrokid se sitémi sTESTA v rdmci CMS 2.0 milZe
byt aktualni povyseni hrani¢niho smérova¢ na vykonnéjsi platformu. Po vyhodnoceni budoucich
komunikaénich potfeb se sit€mi sTESTA muZe dojit k povySeni nasledné dle specifikace z nasledné
kapitoly.

5.1.2.6 Pozadované zakladni parametry novych smérovacl pro sTESTA:

Podpora minimalné 300 tisic ipv4** prefix{i ve smérovacich tabulkach
Podpora minimalné 100 tisic ipv6® prefix( ve smérovacich tabulkach
Celkova propustnost ve smérovani minimainé 400 Mbps, 0.8Mpps
Smérovade musi nabizet redundanci zdrojt

HW ochrana proti DoS Gtokiim na vlastni smérovac (control plane policing)
Podpora rozhrani:

o 1GE
Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pifenesenych datech v pseudoredlném &ase minimélné: zdrojova/cilova 1P, zdrojovy/cilovy
TCP/UDP port/protokol - NetFlow/iPFix nebo ekvivalent. Funkce monitorovani musi byt
implementovana bez negativnich vlivl na zatéZ a vykon Fidicich procesord.
Podpora bez stavovych filtrli na rozhranich v hardware bez vlivu na vykon - podle L2/L3/L4,
aplikovatelna na trovni L2/L3 fyzického i logického rozhrani

Uginna ochrana proti vnéj&im ttokiim — DoS, DDoS, IP spoofing
Smérovate by mély byt zprovenience jednoho vyrobce za cilem dosaZeni plné inter-

operability

5.1.2.7 Vnéjsi (veiejné) firewally

V CMS 1.0 je tento sub-modul instalovan jako souéast bloku Interconnect-E.

Jeho funkce bude v ramci CMS 2.0 obdobna. Nicméné funkce plvodniho CMS 1.0 bloku sdilenych
sluzeb bude v CMS 2.0 realizovana jinou formou prostiednictvim ostatnich modulil. Jednou z téchto
funkci bude i realizace DMZ1 siti pro publikaci sluzeb jednotlivych subjektd KIVS do internetu, kterou

Iy

prebere vnéjsi firewall.

V CMS 2.0 budou verejné firewally plnit tyto zakladni funkce:
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Realizace hraniéniho perimetru zabezpeleni pro externi sluzby — internet a sTesta logicky

separovanou formou oddélenych kontexttl
Realizace rozhrani pro sité typu DMZ1
Aplikace pravidel transportni vrstvy

Statické i dynamické preklady pro IPv4 sluzby
Aplikaéni inspekce pro vybrané sady protokol

Zabezpedeni formou IPS a DDoS ochran

Zaclenéni do infrastruktury:

V rdmci CMS 2.0 bloku Internet/sTesta bude aplikovdna vidy dvojice vefejnych firewalld do
kaZdého bloku kazdého nodu CMS 2.0

Dvojice bude vidy zajidtovat redundanci v rémci nodu formou clusteru Active/Active.

Cluster bude smérem do Internetu a sTESTA siti pfipojen prostfednictvim mezilehlych L2
pfepinal rozhranim Gigabit Ethernet (IEEE802.3z, pfip. |EEE802.3ab) nebo 10Gigabit
Ethernet (IEEE802.3ae), které budou realizovat mmj. i L2 konektivitu pro komunikaci v rémci
redundantniho clusteru 7

Smérem do centra CMS 2.0 nodu bude cluster pf¥ipojen pfimo k pfipojovacim MPLS PE
smérovactim, kazdy firewall clusteru vidy kobéma a to vyhradné rozhranim 10Gigabit
Ethernet (IEEE802.3ae)

Jako jednu z dvojic lze po rozdifeni a Gpravé efektivné vyuZit stévajici cluster firewalll z bloku

Interconnect-E

5.1.2.8 Pozadované zakladni parametry vnéjsich firewallG:

Podpora rozhrani:

o 1GE-min. 2x
o 10GE - min. 4x
Celkova propustnost ve smérovani min. 10 Gbps

Pacet konkurenénich spojeni min. 4 miliony

Podpora pro 120 tisic novych spojeni/s

Podpora 80 tisic soubéznych NAT/PAT preklad

Celkovd propustnost minimalné 3Mpps

Fyzicka rozhrani firewallu virtualizovatelnd pomoci 802.1q

Podpora softwarové virtualizace dil¢ich firewall( — tvorba kontextll — alespon 200
Statefull firewall, protckolové filtry

Padpora redundantnich clusteril Active-Standby i Active-Active

PIné synchronizace stavovych informaci v redundantnim usporadani

Vestavéné nebo vestavitelné funkce IDS/IPS/DDoS

Podpora L3 (smérovaného) i L2 (transparentniho) reZimu virtudlnich firewalll
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e Podrobnd inspekce HTTP protokolu
e MoZnost filtrovani peer-to-peer aplikaci

e Definice roli a pfistupovych prdv administratort — lokalni + standardni metody AAA

5.1.2.9 VPN koncentratory

Tato funkce je vramci CMS 1.0 feSena v bloku Interconnect-l, kde jsou umistény stdvajici VPN
koncentratory.

Sluzba umoziiuje zakonéit IPSec/SSL tune! z Internetu na VPN koncentrdtoru sdilenych sluzeb a
desifrovana data poslat do pfislusné MPLS VPN sité subjektu KIVS. Pro pfimé smérovani
desifrovanych dat do jednotlivych zakaznickych VPN MPLS siti je koncentrdtor pfipojen k uzlim
InterConnect-I prostiednictvim MPLS technologie.

Podporovény jsou site-site IPSec tunely, klientské IPSec tunely i klientské SSL based tunely.
V rdmci CMS 2.0 bude mit sluzba tunelovaného pfistupu tuto podobu:

Z pohledu LAN to LAN (Site to Site) se bude na vzdalené strané vidy jednat o jednoznacné urcenou
IPSec konfiguraci, jejiz parametry uréuje spravce CMS 2.0 (parametry IKE, volba Sifry, atd.).
Konfigurace v centru muZe byt zfizovdna sprdvcem staticky pro kazdy tunel tohoto typu nebo lze
vyuzit metod dynamického tunelovani. Autentizace bude realizovana bud formou sdileného klice
s definovanou Urovni kombinace, prostfednictvim certifikatu &i kombinaci.

Z hlediska klientského pfistupu pljde o jediny pfipojovaci uzel (definovany jednou IP adresou, jednim
doménovym jménem nebo jednou poloZkou ve VPN klientovi). Soustava musi umoZnit implementaci
ovéfovacich a autorizaénich sluZzeb a podporovat poZadované komunikaéni parametry. Pravidla
komunikace jsou definovana centralné, tj. fidi je spravce CMS 2.0

5.1.2.10 Kategorie tunelovanych VPN pfistupt:
e Site —Site IPsec VPN
o Je realizovdn mezi VPN koncentrdtorem a hraniénim routerem pfistupujiciho subjektu
o UmoiZnuje realizaci fizené IP konektivity
e Klientsky IPSec VPN pfistup

o Realizovan prostiednictvim softwarového VPN klienta protokoly typu ESP se
zapouzdfenim
o Umoznuje realizaci fizené IP konektivity
e Klientsky SSL VPN pfistup
o Realizovan prostiednictvim softwarového VPN klienta pfes Secure Socket Layer (SSL)
o Umoiiuje realizaci fizené IP konektivity
e WEB based SSL VPN pfistup

o Realizovan pres Secure Socket Layer (SSL) formou webového rozhrani
o Neni tfeba instalace softwarového klienta

o NeumoiZiuje pFistup na Urovni IP konektivity

o UmoiZiuje pfistup pouze k vybranym sluzbdm z webového prohlizeée

-43 -




5.1.2.11 Funkéni pozadavky na autentiza¢ni procesy:

Systém umozZni ovéfit vzdalené uZivatele minimalné dvéma nezavislymi metodami soucasné
Povinnymi metodami jsou:

o UiZivatelské jméno a heslo
v Statické

= Pfipadné urené systémem pro generovani jednordzovych hesel

o PKI certifikdt (X.509v3) uloZeny lokdIné na pocitadi nebo na externim médiu (USB
tokenech apod.)

Systém musi umoZiiovat prebirat Zadosti o certifikaty, pfidélovat certifikaty, odebirat jejich
platnost, dat k dispozici seznam neplatnych certifikatdh OCSP protokolem a ve formé CRL —
standardni sprava klicového hospodarstvi

Po ovéreni uZivatele proti centralizované ¢i jiné databazi budou uZivateli p¥itazena pFistupovd
préva ke zdrojlim a sluzbam v CMS 2.0 i v siti subjektu, podle pravidel uloZenych v databazi
CMS 2.0.

Systém bude zaznamendvat informace o uZivatelich pfipojujicich se pfes VPN
Zaznamenany budou minimalné nasledujici informace:

o Jednoznacnd identifikace uZivatele
o Pocateéni a koncovy Cas pfipojeni
o Objem pFenesenych dat

o Nelspésné pokusy o pfipojeni

s s v

Po definovaném poctu neuspésnych pokusil bude uZivatelsky Gcet omezen ¢i zablokovan

lelikoZ se planuje znaény narlst subjektl s potfebou pripojeni véetné obci s rozsifenou plisobnosti,

Ize odekavat znaény narQst VPN pfipojeni viech kategorii obecné. Pouze centrdlni forma autentizacni

databaze nebude tak jiz dale pouZitelna jako jediné feseni.

PoZaduje se tak moZnost aplikace decentralizovaného autentizaéniho modelu. Toho lze dosahnout

napf. formou RADIUS proxy, kterd bude pfesmérovdvat pfipadné autentizaéni poZadavky klientd

vybranych domén na autentizacni vlastni servery téchto domén.

5.1.2.12 Funkéni pozadavky na softwarové VPN klienty:

VPN klient musi byt dostupny pro béiné operaéni systémy — minimalné Windows XP,
Windows Vista, Windows 7, Windows 8, Linux, MAC a déle systémy pro smart mobilni zafizeni
- Windows Mobile, Android a Symbian apod.

Podporované metody ovéfovani musi byt v souladu svySe uvedenymi poZadavky na
autorizacni sluzby

Klient musi obsahovat aspon zakladni stavovy firewall a byt schopen zkontrolovat a vynutit
aktivaci persondlniho firewallu a zamezeni pfipojeni k dald§imu komunikaénimu prostfedku
nebo siti

Metody typu split-tunneling nejsou podporovany

Definice komunikacnich parametrd a metod ochrany komunikace se musi fidit centralné
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e Klient musi byt od stejného dodavatele, jako je soustava VPN koncentrator( a musi byt s touto
soustavou plné kompatibilni

e Konfigurace by méla byt proveditelna nejlépe pomoci jediného instalaéniho a konfiguraéniho
souboru
e Distribuci, instalaci a konfiguraci VPN klient(i a podporu uZivatel( zajisti spravce CMS 2.0

Zatlenéni VPN koncentratorl do infrastruktury:

eV ramci CMS 2.0 bloku Internet/sTesta bude aplikovéna vidy sada dvou VPN koncentrator(l do
kazdého bloku kazdého nodu CMS 2.0

e Dvojice bude vidy zajistovat redundanci v rémci nodu formou clusteru Active/Active.

e Koncentratory budou pfipojeny piimo k pfipojovacim MPLS PE smérovacim, kazdy firewall
clusteru vidy k ocbéma a to vyhradné rozhranim 10Gigabit Ethernet (IEEE802.3ae)

5.1.2.13 PoZadované zakladni parametry VPN koncentrator(:

e Podpora rozhrani:

o 1GE-min. 2x
o 10GE - min. 2x
e Celkova propustnost ve smérovani min. 10 Gbps

e Pocet konkurencnich spojeni min. 4 miliony

e Podpora aZ pro 120 tisic novych spojeni/s

e Celkova propustnost minimalné 3Mpps

e Minimalni pocet simultdnnich SSL tuneld 2 tisice (licenéné aZ rozsifitelnych na 10 tisic)

e  Minimalni podet simultannich IPSec tunell 10 tisic

e Fyzicka rozhrani firewallu virtualizovatelna pomoci 802.1q

e PInd synchronizace stavovych informaci v redundantnim uspofadani

e Definice roli a pfistupovych prav administratord — lokaini + standardni metody AAA

e Spoluprace se systémy AAA v ramci autentizaénich / autorizaénich procest klientskych VPN

e Podpora redundantnich cluster(l Active-Standby i Active-Active

5.1.2.14 Prostiedky pro rozklad zatéze — Load Balancery

Pro garanci dostupnosti, zajisténi $kalovatelnosti a optimalizace sluZeb bude pouZito zafizeni pro
vyvaZovani zatéZe tzv. Load Balancery.

Obecny princip fungovéni téchto prosttedk(l je zaloZen na principu vytvafeni virtualnich adres pro
konkrétni sluzby a nasledného presmérovévéni provozu na konkrétni fyzické instance dle Siroké Skaly
pravidel. MnozZiné serverli nebo jinych zafizeni s vlastni IP adresou je tak pfidélena jedna virtudini IP
adresa (VIP) a napf. serverova farma tak vystupuje vici uZivateli jako jeden logicky server. Z toho
plyne prakticky neomezena $kalovatelnost, vysoka dostupnost a optimalizace provozu.

Kazdé takovéto fedeni umoziiuje dynamické a z pohledu uZivatele transparentni pfidavani a odebrani
zdrojl. RovnéZ vypadek jednoho nebo i vice serverll z{istane pied uZivatelem skryt.
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V CMS 1.0 jsou tyto sluzby poskytovany v ramci blokl Sdilenych sluzeb a Centralniho firewallu. SlouZi
primarné pro rozklad zétéze v rdmci infrastruktury DMZ1, DMZ2 a sdilenych sluzeb (Web GW, Mail
GW, DNS, apod.)

Vramci CMS 2.0 bude tato funkce feSena priméarné pravé v blokem Internet/sTESTA, kam budou
Load Balancery zakomponovéany. Jejich prostfednictvim bude realizovén rozklad komunikace v rémci
viech sdilenych sluZeb, kde se tato funkcionalita ofekava a to véetné sluzeb v rdmci DMZ1 i DMZ2.
Podobnad funkcionalita se nadéle nutné ofekava i v bloku Centrélnich eGon sluzeb.

Load balancery musi v ramci tohoto bloku déle podporovat dali velmi podstatnou nadstavbovou
funkcionalitu a tou je rozklad zitéZe mezi lokalitami nodli CMS 2.0. Tohoto bude principielné
dosaZzeno pouzitim funkce GSLB (Global Server Load Balancing) vimplementaci konkrétniho
vendorského feseni, obecné principy GSLB jsou nicméné stéle shodné.

GSLB pracuje na principu rozdéleni zatéie pro konkrétni lokalitu prostfednictvim rozdilnych DNS
odpovédi na DNS/FQDN dotazy zasilané klienty. Spoluprace GSLB instanci s DNS servery pfisluinych
domén je tedy v tomto pfipadé esencidlni.

Klienti dostavaji na své DNS dotazy odpovédi s rliznymi adresami reprezentujicimi konkrétni fyzickou
¢i virtualni IP adresu pro sluzbu v dané lokalité. Tim je dosaZeno rozkladu zat&Ze mezi vlastnimi
lokalitami.

O konkrétni IP adrese odeslané jako DNS odpovéd mizZe rozhodovat mnoZina volitelnych faktord.
MdaZou jimi byt dostupnost, zatiZeni, zdrojové IP adresy, polty spojeni, apod. Konkrétni poZadavky
jsou popsény v odstavci pozadovanych parametr( load balancerd.

Nasledujici obrazek principielné popisuje dany proces véetné jednotlivych fazi vybéru:

IP2222

P11 &

P
PR

PR
-

Client, $a Diego

Obrazek 9 Load Balancing na zakladé GSLB principl
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| zde je dlleZitou viastnosti detekce vypadku a tudiz v tomto pfipadé pfesmérovani provozu na jinou
lokalitu, co? je pro dané poutiti velmi zasadni. Jelikoz mezi klientem a cilovymi instancemi neni
realizovdna Zadna komunikace typu health-check, musi byt pfesmérovavani na jinou lokalitu feSeno
odlignym zptisobem od klasického server load balancingu. Toho je v praxi dosazeno DNS odpovédmi
obsahujicimi vice zdznam( typu A. Tim je dosahovdno konkrétni pFepindni komunikace na
po¥adovanou cilovou adresu. Metoda oviem predpokladd podporu na strané algoritmd pracujicich.
s DNS a FQDN jmény obecné v ramci klientli — OS, web browsery, apod.

5.1.2.15 PoZadavky na funkci a topologii Load Balanceru

e Vradmci CMS 2.0 bloku Internet/sTesta bude aplikovédna vidy sada minimélné dvou load
balancerti do kaZdého bloku kazdého nodu CMS 2.0

e Dvojice bude vidy zajistovat redundanci v ramci nodu formou clusteru Active/Active, popf.
Active/Standby

e Koncentratory budou pfipojeny p¥imo k pfipojovacim MPLS PE smérovaliim, kaidy load
balancer clusteru vidy k ob&ma a to vyhradng rozhranim 10Gigabit Ethernet (IEEE802.3ae)

e Variantou miZe byt implementace load balancert ve formé funkénich modulii pfimo v rdmci
pFipojovacich MPLS PE smérovacl

5.1.2.16 Poziadované zakladni parametry Load Balanceri:

e Podpora rozhrani:

o 10GE —min. 2x
e Balancing aplika¢niho provozu na zdkladé vrstev L3 — L7 s podporou balancingu obsahlého
setu protokoll typu aZ do 7. vrstvy OSI (ftp, dns, http/http, cookies, apod.)

e Propustnost minimélné 10 Gbit/s s moZnosti rozsifeni

e Podpora 802.1Q virtudlnich rozhrani na fyzickych portech

e Bridging/routing balancovaci méd

e Client/Server NAT

e SSL hardwarova akcelerace

e Podpora redundantnich clustertl Active-Standby i Active-Active
e Podpora rezimu redundance se synchronizaci stavovych tabulek
e Propustnost aZ 3,5 milionu TCP spojeni

e Podpora aZ 400 tisic novych sestavenych spojeni/s

e Plnd podpora IPv6

e Podporované metody pro vyvazovédni zatéze:

o Kruhova metoda s vazenim

Podle poctu navazanych spojenti

Podle otisku zdrojové a cilové adresy
Podle URL a cookie

Na zékladé SNMP (napf. zatéZe procesori)

o O O O ©

Podle vah pro skupiny
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e Monitorovani stavu a zétéZe zdrojQ/server(:

o Kontinualni monitorovani nejen serverd, ale i celé cesty

o Moznost kombinace (AND/OR) vice metod (nap¥. ARP, ICMP, DNS, HTTP, TCP port, SSL
Hello, SMTP, RADIUS, LDAP atd.)

o Moinost definovani intervalu pro monitorovani

e Rozdélovani zatéze mezi vice lokalitami (tzv. GSLB — Global server load balancing):

o Nazakladé DNS (load balancer si ,drZi” DNS A zaznam pro danou sluzbu)
o Moznost odpovidat vice DNS A zaznamy

o Na zdkladé vlastnosti aplikaci, HTTP pfesmérovani (napt. HTTP hlavicka 302 - Moved
Permanently)

e Smérovani zatéZe na stejny server (tzv. perzistence):

Na zakladé L3/L4 parametr( (napf. zdrojova IP)

Hash funkce na zakladé 1P

Na zdkladé L7 parametrl (statické i dynamické cookies, HTTP hlavicka)
RADIUS

o D SSL spojeni

O 0O O O

e Modifikace provozu:
o VloZeni/ptepsani cookie
o Modifikace URL
o Moiznost vloZzit zdrojovou IP do L7 hlavicky
o Modifikace HTTP obsahu
e Optimalizace provozu:
o Ukon&ovani SSL spojeni (tzv. SSL offloading) coZ vyrazné sniiuje zatéZ serverli a mimo
jiné usnadiiuje management certifikatd

o TCP multiplexing, kdy jedno TCP spojeni mezi serverem a load balancerem obsluhuje
vice spojeni mezi klientem a load balancerem

o Komprese http
o Caching
e Podpora virtualizace — minimalné 200 virtudlnich instanci

5.1.2.17 Infrastruktura sdilenych sluzeb

Jednd se o skupinu sitovych sluzeb, jejichz HW prostiedi bude soué&asti bloku Internet/sTesta. Jde o
sluzby podpfrného charakteru, které jsou z ¢asti potfebné k poskytovéni konkrétnich hlavnich sluZeb
CMS 2.0 dle Katalogu sluzeb CMS 2.0 a z Casti k zajisténi globalni funkce sitové infrastruktury jako
celku a to nejen v ramci vlastni CMS 2.0, ale i obecné v ramci KIVS.

Z hlediska CMS 1.0 jsou tyto sluzby realizovdny v samostatném bloku Shared Services. Ani v CMS 2.0
neni jejich umisténi dogmaticky nutné do bloku Internet/sTesta, nicméné sem z hlediska povahy a
potieb nejvice naleZi. Variantné mohou byt umistény do bloku Datovych center.

Blok bude obsahovat primarné tyto sluzby:

e HTTP/HTTPs proxy
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e SMTP brana (MTA)
e DNS brana
e NTP brana

Souédsti bloku se mohou stat dalsi siuzby centrdlniho podplrného charakteru, které sem mohou
svou povahou naleZet &i jejichz umisténi v tomto bloku se bude jevit efektivni.

5.1.2.18 HTTP/HTTPs proxy (WEBova Gateway/Proxy)

Sluzba webové proxy musi nad rédmec své esencidlni funkce — tedy proxy pro http/https komunikaci —
poskytovat bezpodmineéné tyto nadstavbové funkce:

e Kilasifikace provozu

e Nasledna kategorizace s pfipadnou filtraci cbsahu

e Antivirova kontrola pro http/https a ftp over http provoz
e Sluzba Proxy cache

CMS 2.0 musi nabizet sluzbu URL (Uniform Resource Locators) filtrace pomoci fedeni proxycache,
které provadi antivirovou kontrolu webového provozu a navic piinasi podporu online databaze
klasifikovanych webovych stranek s moZnosti blokovéni stranek s uréitou klasifikaci (napf.
pornografie, sex, zdbava, p2p sité, warez, ..} a moZnosti individudiniho blokovani dalSich
Jnezadoucich” adres. Klasifikace stranek je provddéna na zakladé kategorii.

CMS 2.0 musf umoznit realizovat URL politiku pro skupiny uZivatel(, pro jednotlivé typy souboril a to
pro libovolnou denni i noéni dobu. Tento produkt také poskytuje pravidelné i ,on-line” doddvané
reporty véetné grafll a tabulek, které vypovidaji o internetovych aktivitdch uzivateld. Samozfejmosti
jsou i informace o dennim provozu, nejéastéji poZadovanych URL adreséch, aktivitdch jednotlivych
uZivatell véetné moZnosti nastaveni limitu apod.

Provoz s http protokolem je déle podroben antivirové kontrole. Http proxy podporuje funkci IP
spoofing coZ umoziiuje pfenos zdrojové adresy ze vstupu na vystup proxy brany. Tato funkcionalita
zaji§tuje pro http/https provoz jednoznaénou identifikaci uZivatelské VPN sité napfi¢ celou
infrastrukturou. KaZdy subjekt ma p¥idélenu unikétni vefejnou IP adresu,

Déle systém poskytuje antivirovou ochranu souborl pfend$enych pomoci FTP. Provoz ,ftp over http”
Jje podroben antivirové kontrole.

Sluzba Proxy cache bude slouZit jako prostfednik v komunikaci. Dotaz z prohlizeée UZivatele bude
nejprve posldn Proxy serveru v CMS, ktery jej preformuluje a posle poZadavek déle na originalni -
cilovy server, Pred odeslanim poZadavku zkontroluje, nema-li tento poZadovany dokument v paméti
(cache). HTTP/HTTPS/FTP Proxy v CMS bude vyuZivat komunikace dvou typl, komunikaci klient -
Proxy CMS a komunikaci Proxy CMS - Proxy VPN UZivatele.

5.1.2.19 SMTP brana (MTA ¢&i SMTP relay)

SMTP proxy zajistuje relay mailového provozu mezi Internetem a uZivatelskymi VPN sitémi. Mailovy
provoz je podroben antivirové kontrole. Je moZné zajistit identifikaci zdrojové adresy uzivatelské VPN
sité. Kazdy z moznych subjektd bude mit pro mailovy provoz pfidélenu samostatnou vefejnou IP
adresu.
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Zakladni bezpeénostni politika bude blokovat veskeré zavirované zpravy. Zpravy obsahujici spam
pouze jednoznacné oznacuje (modifikaci predmétu zpravy, pfidanim pf¥iznak( do hlavicky zpravy).

Kontrola obsahu nema v Zadném pfipadé charakter provérovani datového toku za Gcéelem
maonitorovani a zachytavani pfenasenych dat.

5.1.2.20 DNS brana

DNS brana poskytuje jmenné sluzby jednak uZivatelskym VPN sitim a to jak pro resolving jmen
v doménach uvnitf CMS tak pro resolving doménovych jmén v externich sitich jako je internet ¢i
sTESTA.

Soucasné DNS proxy slouZi i pro vniténi potfeby CMS 2.0, tedy poskytuje sluZzby napf. ostatnim proxy
brandm jako je napt. http/ttp/ftp/smtp proxy. V neposledni fadé je na této sluzbé postaven zaklad
GSLB feSeni, které zajistuje dostupnost celych nod& CMS 2.0. Jedna se tedy o zcela stéZejni sitovou
sluzbu, tudiZ z hlediska infrastrukturniho musi byt bezpodmineéné zajisténa v modelu HA feSeni s tou

nejvyssi moznou dostupnosti.

5.1.2.21 NTP brana

Sluzba presného casu - NTP (Network Time Protocol) bude uréena pro trvalou synchronizaci
systémového dasu jednotlivych prvkl infrastruktury. Sluzba NTP zajistuje systémovy ¢as pro
synchronizaci systémovych zdznam( — logll a synchronizaci hranicnich prvkd. Synchronizovany cas
v siti bude slouzit k pfesné identifikaci posloupnosti jednotlivych udalosti v siti z hlediska realného
¢asu tak, jak je zaznamenadvaji jednotlivé systémy. Pfesny Cas je nutny pro zaji§téni monitorovani,
méfeni a fizenf siti.

Zatlenéni bloku sdilenych sluzeb do infrastruktury:

e Servery sluZeb budou pfipojeny prostfednictvim vlastnich pfistupovych prepinacd bloku
sdilenych sluzeb

e Tyto piistupové prepinace budou posléze pfipojeny pfimo k pfipojovacim MPLS PE
smérovadlim, kazdy vzdy k ob&ma a to vyhradné rozhranim 10Gigabit Ethernet (IEEE802.3ae)

5.1.3 Pripojovaci blok datovych center

Tento blok bude reprezentovat hrani¢ni MPLS PE smérovace propojujici konkrétni datové centrum do
pétefniho bloku. Prozatim jsou v architektufe zvaZovéna dvé datové centra — STC a Sazeéska.

5.1.3.1 Pozadavky na funkci a topologii DC blokti

Vlastni pfipojovaci ¢ast bloku bude tvofena dvojici MPLS PE smérovadl, které zde tvoii agregaéni
podvrstvu a knimZ jsou redundantné pfipojeny viechny potfebné celky DC, at jiZ napfimo, &i
prostiednictvim pfistupové podvrstvy.

Ptistupovéd podvrstva bude k pfipojovacimu bloku DC realizovana stejnou formou, jakd je popsana
vy$e pro zallenéni bloku sdilenych sluzeb do infrastruktury pfipojovaciho bloku Internet/sTESTA.

HW naroky na MPLS PE smérovace pripojovaciho bloku DC jsou shodné s HW néroky pfipojovacich
MPLS PE smérovaéh bloku Internet/sTESTA.
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Zakladnim principem celého navrhu architektury CMS 2.0 by méla byt modularita a redundance.
Proto neni podstatné, kolik bude datovych center a kde budou dislokovéana. Pokud bude zajisténa
redundantni konektivita mezi pfipojovacim blokem datového centra a alespofi dvéma MPLS P
smérovaci pateiniho bloku, bude vidy zajisténa plnd dostupnost a vysokd odolnost proti vypadku.
V pfipadé dislokace datového centra mimo lokality nodd CMS 2.0 se poZaduje pro jeho pfipojovaci
blok konektivita na MPLS P smérovace paterniho bloku z obou nodd.

V rdamci DC blok( je vZidy vyZadovana sluZba rozkladu zatéze.

Nésledujici obrdzek pfedstavuje modelové schéma DC bloku:

Datové centrum

Pripojovaci:blok
| 'eGon sluzeb

Obrazek 10 Modelové schéma DC bloku

5.1.3.2 Pozadované parametry load balancer( pro DC bloky:

¢ Podpora rozhrani:

o 10GE - min. 2x
e Balancing aplikaéniho provozu na zdkladé vrstev L3 — L7 s podporou balancingu obsahlého
setu protokoli typu az do 7. vrstvy OS! (ftp, dns, http/http, cookies, apod.)

e Propustnost minimalné 10 Gbit/s s moZnosti rozdifeni

e Podpora 802.1Q virtudlnich rozhrani na fyzickych portech

e Bridging/routing balancovaci méd

e Client/Server NAT

e SSL hardwarovd akcelerace

e Podpora redundantnich clusterd Active-Standby i Active-Active
e Podpora reZimu redundance se synchronizaci stavovych tabulek
e Propustnost az 3,5 milionu TCP spojeni

e Podpora aZ 400 tisic novych sestavenych spojeni/s

e PIna podpora IPv6
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Podporované metody pro vyvaZovani zatéze:

o Kruhova metoda s vazenim

Podle poétu navazanych spojeni

Podle otisku zdrojové a cilové adresy
Podle URL a cookie

Na zakladé SNMP (napf¥. z4téze procesorl)

c O O O

o Podle vah pro skupiny
Monitorovéni stavu a zatéZe zdrojll/server(:

o Kontinualni monitorovani nejen serverl, ale i celé cesty

o MoZnost kombinace (AND/OR) vice metod (napf. ARP, ICMP, DNS, HTTP, TCP port, SSL
Hello, SMTP, RADIUS, LDAP atd.)

o Moinost definovéni intervalu pro monitorovani

Smérovani zatéZze na stejny server (tzv. perzistence):

Na zakladé L3/L4 parametr(l (napf. zdrojovd IP)
Hash funkce na zakladé IP
Na zakladé L7 parametra (statické i dynamické cookies, HTTP hlavitka)
RADIUS
ID SSL spojeni
Modifikace provozu:
VloZeni/pFepsani cookie
Modifikace URL
Moznost vlozit zdrojovou IP do L7 hlavicky
o Modifikace HTTP obsahu
Optimalizace provozu:

¢ O 0O 0O 0O O 0 0 0o

o Ukoncovani SSL spojenf (tzv. SSL offloading) coZ vyrazné sniiuje zatéZ serveri a mimo
jiné usnadniuje management certifikatd

o TCP multiplexing, kdy jedno TCP spojeni mezi serverem a load balancerem cbsluhuje
vice spojeni mezi klientem a load balancerem

o Komprese http
o Caching
Podpora virtualizace — miniméalné 50 virtudlnich instanci

PoZadavky na formu zalenénfi load balancer( do DC bloku jsou shodné jako u bloku internet/sTESTA.

5.2 Paterni blok:

V rdmci stavajiciho feseni CMS 1.0 neni tento blok realizovan, feSeni mé odli$nou architekturu.

Hlavni smysl pateiniho bloku bude realizace propojeni viech jednotlivych p¥ipojovacich bloka.

Ten tak musi primarné zajistit:

Obousmérné sifeni jednotlivych VPN tam, kde je to Zadouci

o Na viechny pfistupové bloky
o Na blok propojovacich sluzeb
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e Realizaci propojeni obou lokalit nod CMS 2.0 na patefni Grovni

5.2.1 Pozadavky na funkci a topologii pateiniho bloku:

HW skladbu tohoto bloku budou tvofit vysokorychlostni MPLS smérovade typu P, vidy dva v kaZzdé
lokalité nodu CMS 2.0. Tyto mezi sebou budou propojeny vidy vyhradné rozhranim 10Gigabit
Ethernet (IEEE802.3ae} do kruhové topologie prostfednictvim WAN agregédtnich traktd v rdmci
DWDM sité.

V ramci kazdého z nod( bude k MPLS P smérovadiim pfipojen jeden zakladni MPLS smérovac v roli
BGP route-reflectoru, jehoZ obecnym smyslem je agregace a zefektivnéni jinak mutlipointniho BGP
peeringu a naslednd hvézdicovd distribuce smérovacich informaci smérem ke konkrétnim MPLS PE
smérovacim.

Tim bude zajisténa vysokd redundance a dostupnost patefniho bloku a tudiZ i vysoce spolehlivé
vzajemné propojeni lokalit nodd CMS 2.0.

Patefni Cast sité by neméla provadét Zadné sloZité operace ve smyslu druhu vlastniho provozu, jako
napf. zajisténi QoS, shaping, filtrovani dle pfistupovych pravidel apod. Cilem je zde v maximaini mife
eliminovat v3echny procesy, které by mohly zplsobovat jakékoliv zpomaleni pfi zpracovani
jednotlivych paketd. Naopak pFimocaré a rychlé odeslani paketu k cilovému rozhrani je zde
primdrnim zamérem. Zaroven by do této Casti nemélo byt p¥imo pFipojené Zadné zafizeni &i pFimo
koncovy uZivatel.

vyt

Patefni vrstva je v nékterych ohledech v porovnani s ostatnimi na prvni pohled jednodussi, nicméné
nejkritictéj$i ¢asti modelu. Poskytuje velmi omezené mnoZstvi sluZeb, jejim cilem je ale zajistit
vysokou dostupnost a fungovat v plné redundantnim rezimu.

MPLS smérovace typu P budou fyzicky umistény v jddru MPLS sité a jsou odpovédné vyhradné za
rychlé pfepinani paketl na zakladé znacdek, pouze s podporou protokolu LDP zajidtujiciho jejich
distribuci. Neni na nich tedy k zajisténi této funkcionality tfeba podpory protokolu BGP a tudiZ na
nich BGP vibec béZet nemusi.
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Obrézek nize znazortiuje topologii patefniho bloku:

B DC bloky e
Propojovaci
4
/ég‘ bloky %}
Paterni blok
; PHpojovael ~
bloky

Obrazek 11 Topologie patefniho bloku

5.2.1.1 PoZadované zadkladni parametry MPLS P smérovacli propojovaciho
bloku:
e Moduldrni platforma
e Neblokujici architektura smérovéni, striktné se vyZaduje pIné line-rate dle maximalnich
maznosti osazenych rozhrani

e Smérovale musi mit moZnost vymény klicovych HW komponent za béhu, bez degradace
vykenu zatizeni b&hem vymény

e Smérovale musi mit moZnost vymény ¢asti Fidicich SW za béhu vsech sluieb bez jejich
pferuseni

e Smeérovace musi nabizet redundanci fidicich kemponent

e Smérovace musi nabizet redundanci zdrojd a ventilator(

e Distribuovana architektura (oddéleny Control Plane a Data Plane)

e HW ochrana proti DoS Gtok(im na vlastni smérovac (control plane policing)

s

e PIna podpora smérovani IPv4 i IPv6 v hardware a to jak smérovych tak vice smérovych vysilani

e Podpora rozhrani:
o 1GE, minimalné 4x s moZnosti rozsifeni
o 10GE, minimalné 10x s moZnosti rozsiteni
o rozsifitelnost na 40GE

e Replikace multicastovych ramc( v hardware
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e Podpora MPLS pro IPv4/IPv6

e Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pfenesenych datech v pseudorediném &ase minimainé: zdrojovd/cilovd IP, zdrojovy/cilovy
TCP/UDP port/protoko! - NetFlow/IPFix nebo ekvivalent. Funkce monitorovédni musi byt
implementovéna bez negativnich viivl na zatéZ a vykon Fidicich procesord.

e Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podle aktudini
smérovaci tabulky (antispoofingovéd kontrola ekvivalentni funkci uRPF (Unicast Reverse Path

Forwarding)
e Podpora flexibilni prace s VLAN tagy

e Podpora Bidirectional Forwarding Detection (BFD) pro rychlou detekci poruchy mezi

smérovaci
e Podpora sdruZovani portl pfes vice $asi
e Padpora rozloZzeni zatéze mezi sdruzenymi porty
e Podpora Jumbo Frame o velikosti minimalné 9KByte
e Tx and Rx optical power monitoring (DOM) na optickych portech

e SmérovaCe by mély byt zprovenience jednoho vyrobce za cilem dosazeni plné inter-

operability

5.2.1.2 Pozadované zakladni parametry BGP route-reflectorli propojovaciho
bloku:
e Podpora minimalné 2 milion0 IPv4/IPv6 prefix( ve smérovacich tabulkéch

e Smérovade musi mit moZnost vymény ¢asti Fidicich SW za béhu viech sluieb bez jejich

preruseni
e Smérovade musi nabizet redundanci zdrojtl a ventilatort
e HW ochrana proti DoS Gtokiim na vlastni smérovac (control plane policing)
e Podpora rozhrani:

o 1GE-—min. 2x
e Smérovale by mély byt z provenience jednoho vyrobce za cilem dosaZeni plné inter-

operability

5.3 Propojovaci blok
Tato funkcionalita je v rdmci CMS 1.0 realizovana modulem centralniho firewallu. Propojovaci sluzby
budou v rdmci CMS 2.0 realizovany samostatnym propojovacim blokem.

Tento bude i zde primarné zajistovat:

e Rizené bezpeéné propojeni VPN mezi sebou

e Realizaci DMZ2 siti
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e Implementaci funkci, nutnych pro realizaci propojovacich sluzeb, napf. proxy, DNS, SMTP
relay, sluzeb pro DMZ, sluzeb eGon Service Bus (ESB) apod. Predpoklddd se samoziejmé
vyuZiti virtualizovaného prostfedi souvisejicich blokd

HW skladba tchoto bloku bude vedle pripojovacich MPLS PE smérovaél tvofit vidy dvojice firewalll
v clusteru a pracovnim rezimu Active/Active. Firewally zde mohou tvofit funkéni kaskady pro pFipady
vyCerpani nékterych systémovych prostiedkl. Lze tedy libovolné a $kdlovatelné pripojovat dalsi
clustery v pfipadé nardstu potieb nad ramec béZiciho feieni.

5.3.1 Pozadavky na funkci a topologii propojovaciho bloku
e Vlastni pfipojovaci ¢ast bloku bude tvotfena dvojici MPLS PE smérovach. MPLS PE smérovace
jsou nasledné propojeny se viemi smérovaci patefniho bloku v daném CMS 2.0 nodu a to vidy
a to vyhradné rozhranim 10Gigabit Ethernet (IEEE802.3ae)
e K pfipojovacim MPLS PE smérovaélim budou pfipojeny oba firewally modulu, vidy kazdy
firewall ke kazdému ze smérovaci a to opét rozhranim 10Gigabit Ethernet (IEEE802.3ae)
e Firewally mohou byt variantné implementovany ve formé funkénich modull p¥imo v rémci
pfipojovacich MPLS PE smérovacl
Variantou k fyzické dvojici smérovadl mlZe byt jejich virtualizace &i pripadné - viz kapitola MoZnosti
architektury pro Pfipojovaci blok KIVS.

Obrazek nize ukazuje vazbu propojovaciho bloku na péteini blok:

Paterni blok |

Obrazek 12 Vazba propojovaciho bloku na pateini blok

5.3.1.1 Obecna funkce bloku

Hlavni funkcionalitou této propojovaci ¢asti bude terminace véech MPLS VPN viech subjektd smérem
k firewalltim, které budou zaji§tovat jejich bezpeénostni perimetr.

Vstupni Layer-3 rozhrani kazdého subjektu pfipojujiciho se do prostfedi CMS bude zrealizovano na
pro tento subjekt vyhrazeném virtudInim firewallu (déle jen VFW), jakdkoliv komunikace smérujici ze
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subjektu do prostiedi ¢i naopak tedy musi projit timto VFW. Smérovani mezi jednotlivymi subjekty
bude zajisténo dynamickou formou prostfednictvim BGP.

Virtudlni firewall jako vstupni prvek kaZdého zdkaznika do prostiedi CMS bude vidy obsahovat

minimainé 3 zakladni L3 rozhrani:

Vstupni rozhrani od zakaznika (potaZzmo ve sméru od ptipojovaciho bloku KIVS)

o Pres toto rozhrani budou smérovany adresni rozsahy zakaznika, které vyuziva ve své
vhitini siti
Vstupni rozhrani do prostredi CMS 2.0 (smérem ke sdilenym sluzbdam, datovym centriim a
ostatnim zakaznik(im prostiedi)

Management rozhrani

Volitelné dalsi rozhrani — napf. DMZ22

5.3.1.2 Pozadované zakladni parametry smérovaci propojovaciho bloku:

Modularni platforma

Neblokujici architektura smérovani, piedpoklddd se line-rate dle maximalnich moZnosti
osazenych rozhrani

Smérovate musi mit moinost vymeény klicovych HW komponent za béhu, bez degradace
vykonu zafizeni béhem vymény

Smérovaée musi nabizet redundanci fidicich komponent

Smérovade musi nabizet redundanci zdrojl a ventildtort

Distribuovana architektura (oddéleny Control Plane a Data Plane)

HW ochrana proti DoS Utoklim na vlastni smérovac¢ (control plane policing)

PIné podpora smérovani IPv4 i IPv6 v hardware a to jak smérovych tak vice smérovych vysilani
Podpora rozhrani:

o 10GE, minimalné 6x s moznost{ rozsifeni
o rozsifitelnost na 40GE
Replikace multicastovych ramcll v hardware

Podpora virtudlnich smérovacich instanci - minimalné 3 tisice
Podpora MPLS pro IPv4/IPv6

o MPLSL3/L2VPN

o MPLS Traffic Engineering

o VPLS
Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou expaortu provoznich informaci o
pfenesenych datech v pseudoredlném c¢ase minimalné: zdrojova/cilovd IP, zdrojovy/cilovy
TCP/UDP port/protokol - NetFlow/IPFix nebo ekvivalent. Funkce monitorovani musi byt
implementovana bez negativnich vlivii na zatéZ a vykon fidicich procesord.
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Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podle aktualni
smérovaci tabulky (antispoofingovd kontrola ekvivalentni funkci uRPF (Unicast Reverse Path
Forwarding)

Podpora bez stavovych filtrl na rozhranich v hardware bez vlivu na vykon - podle L2/L3/14,
aplikovatelna na trovni L2/L3 fyzického i logického rozhrani

Podpora flexibilni prace s VLAN tagy

Podpora Bidirectional Forwarding Detection (BFD) pro rychlou detekci poruchy mezi
smeérovaci

Podpora sdruZovani portd pies vice $asi

Podpora rozloZeni zatéZze mezi sdruzenymi porty

Podpora Jumbo Frame o velikosti minimalné 9KByte

Hardwarovd podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoziiujici
implementaci QoS podle modelu rozlidovanych sluZeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

o Kiasifikace a reklasifikace rdmct/paketQ na vstupu i vystupu (IEEE 802.1p, IP DSCP, IP
Precedence, EXP MPLS).

o Omezovéni provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697 a/nebo
RFC 2698), konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

o Podpora QoS Shapingu a Policingu bez dopadu na vykon smérovace
Smérovacte by mély byt z provenience jednoho vyrobce za cilem dosaZeni pIné inter-

operability

5.3.1.3 Pozadované zakladni parametry firewallli propojovaciho bloku:

Podpora rozhrani:

o 10GE — min. 4x
Celkova propustnost ve smérovani min. 10 Gbps

Podet konkurencnich spojeni min. 4 miliony

Podpora pro 200 tisic novych spojeni/s

Podpora 500 tisic soub&Znych NAT/PAT prekladd

Celkova propustnost minimalné 4Mpps

Fyzicka rozhrani firewallu virtualizovatelna pomoci 802.1q

Podpora softwarové virtualizace dil¢ich firewalll — tvorba kontextl — alespor 250
Statefull firewall, protokolové filtry

Podpora redundantnich clusterl Active-Standby i Active-Active

PInd synchronizace stavovych informaci v redundantnim usporadani
Vestavéné nebo vestavitelné funkce IDS/IPS/DDoS

Podpora L3 (smérovaného) i L2 (transparentniho) reZzimu virtudInich firewall(

Podrobnd inspekce HTTP protokolu
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Moznost filtrovani peer-to-peer aplikaci

Definice roli a pfistupovych prav
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6 Celkova architektura CMS 2.0

Komplexni architektura kazdého z nodd CMS 2.0 bude tvofena souborem vyse popsanych funkcnich
blokd. Tyto nody musi byt diky funkci jednotlivych blokl a jejich vzajemné inter-operabilité schopny
poskytovat vSechny popsané sluzby CMS 2.0 samostatné, tedy bez sebemensi zavislosti na druhém
nodu. Z toho plyne i poZadavek na plnou hardwarovou duplicitu cbou nodd s cilem poskytnout zcela
shodné systémové prostiedky v rdmci obou nodl.

Z hlediska topologie se predpoklada, ze nody CMS 2.0 budou implementovany na lokality OlSanska 4
a Saze&ska. Do lokality Sazedskd nema dnes zadavatel (MVCR) vybudovanou #dnou transportni
infrastrukturu. Vrdmci realizace a implementace CMS 2.0 budou poskytnuty tyto spoje
provozovatelem a spravcem budouciho CMS 2.0 v nize uvedené podobé a kvalité, Zarovei se
predpokladd zjisténi moznosti budouci realizace pfimého propojeni infrastruktury MVCR do lokality
Sazelska v ramci faze inZenyringu popisované v samostatné kapitole.

Dale se vpocatku predpoklada ptfipojeni min. dvou datovych center (v budoucnu dalSich) a to
v lokalitach Ol$anska 4 (shodné s lokalitou CMS nodu) a Sazeéska (MaleSice).

Na obrazku niZe jsou blokové rozkresleny oba nody a jejich bloky véetné propojovacich traktli pro
realizaci vzdjemné interoperability a modelové pfipojeni datovych center:

@ Agrgatr MPLS PE swdroval 25 VPN kancentrdr
13 switchi L3 swich/
Datové centrum - STC B Voatsnarovat Vet trewat séroad i Datové centrum - Sazetska
CMS NGN - Olsansk4 4 CMS NGN - Sazelsks

B

A el

B

4 o

L prpojovactblek
[ cGon shuteh

Plitatblok i

W e . gl
Fhpojavaci /7
Frigojovart blok bloktavs /7 Pripojoiast blok
IntemetsTESTA 2 s InteinaUsTESTA

Obrazek 13 Interoperabilita a modelové ptipojeni datovych center
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6.1 Interkomunikace mezi nody CMS 2.0 - model
redundance nodu

Priméarni forma distribuce datovych informaci mezi nody CMS 2.0 bude realizovéna prostfednictvim
patefnich smérovadli tvoficich jadro pétefnich blokl. Patefnf smérovade budou zajistovat rychlou
distribuci datovych rdmcli mezi vSemi pfipojovacimi bloky a propojovacim blokem a to bez zavislosti
na umisténi daného bloku. Destinace datovych rdmch bude uréena prostrednictvim mechanismi load
balancingu na sitovych a transportnich vrstvach popsanych v pfedchozich kapitoldch. Viastni
smérovani bude probihat formou pfepindni MPLS paketl, smérovace pétefniho bloku budou mit
status MPLS P smérovacd. Vypadek Zadného z patefnich smérovall ¢ traktd nesmi Zadnym
zplisobem ohrozit kontinudlni distribuci ramcti do obou nodl, konvergence se pfedpoklada
v horizontu desftek aZ stovek milisekund za pouZiti mechanismi typu BFD (Bidirectional Forwarding
Detection).

Infrastruktura trakt&l mezi patefnimi bloky musi byt pIné redundantni a nezavisl3, tedy min. dva zcela
nezévislé trakty o kapacité 10Gbps mezi patefnimi bloky obou CMS nodl - viz. obrazek vySe. Na
zakladg aktudlni topologie a moZnosti infrastruktury budouciho provozovatele se pfedpokladd vyuZiti
kapacity 2x10Gbps pro kaZdy trakt formou tzv. Client Based rozkladu kapacit ptes kruhovou DWDM
topologii. Trakt md potom podobu dvou logickych 10Gbps linek realizovanych na dGrovni DWDM
fyzicky vidy po odlisné &asti kruhu. Oba trakty jsou nasledné agregovany, napf. prostiednictvim
protokolu LAGP na L2 ¢i podobnymi metodami. Vlastni vyuZiti redundantnich traktd je potom fizeno
o Urovefi vyde, tedy v daném piikladu aktivnimi prvky pracujicimi na druhé vrstvé nad DWDM
infrastrukturou. Vyhodou takového FeSeni je plna Active-Active forma topologie sredlné
dvojnasobnou kapacitou (pfi standardnich provoznich situacich} a garanci plvodni kapacity 10Gbps
(pFi neprovoznich stavech transportni infrastruktury). Variantou k tomuto modelu 10Gbps DWDM
traktd miZe byt realizace redundance jiZ na vlastvi irovni DWDM vrstvy, kdy si smérovani traktu
v rdmci kruhu fidi samotnd inteligence DWDM multiplexorq, at jiz standardni metodou statickych
path protection v rdmci kruhli &i prostfednictvim virtudlnich point-multipoint logickych prepinacii
pracujicich na L2,

Realizace vy$e uvedenych traktll se predpokladd primdrné prostfednictvim virtualnich spoji na
DWDM infrastruktufe &i pfipadné prostrednictvim pfimych Dark Fibers.

V pfipadé potieby pfimé L2 komunikace mezi instancemi jednotlivych blokd umisténymi v odlidnych
nodech bude tfeba zajistit nad ramec L3 propojeni na dGrovni péateiniho bloku i pfipadné pfimé L2
trakty mezi té€mito instancemi ¢i jejich bloky. Rozhranimi pro tyto sluzby miZe byt Gigabitovy
Fthernet, Fiber Channel, FCoE, apod. Pfikladem takové komunikace mlze byt tfeba symetrizace
datovych poliv ramci DC blokd, synchronizace databazf &i synchronizace stavovych informaci.

Realizace vyie uvedenych traktll se pfedpokladd bud’ prostfednictvim virtudinich spoji na DWDM
infrastruktufe &i prostiednictvim L2 tunelli v ramci sluzeb IP/MPLS vrstvy (MPLS L2 pseudowire, VPLS,

atd.).
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6.2 Architektura nodu

Forma topologie a architektura kazdého nodu musi téZ kldst vysoky diraz na dostupnost a
redundanci v rdmci nodu. Je zde striktni poZadavek na vidy plné redundaninf konektivitu mezi
patefnim blokem a viemi sousednimi bloky, viz. blokové schéma vyse.

Viechny systémové komponenty realizujici lokaIni propojeni musi byt vidy povinné zdvojené ¢ min.
obsahovat zdvojené fidici a podplrné moduly.

6.3 Pripojeni datovych center

P¥ipojovaci bloky datovych center a redundance jejich architektury je poZadovdna minimélné na
rovni ostatnich blokd nod{ CMS 2.0, jak je uvedeno v pfedchézejicich kapitolach.

Zde navic v pfipadé, kde bude datové centrum umisténo mimo lokalitu nodu CMS, bude nutno zajistit
jeho pfipojeni na patetni bloky obou CMS nodi pro pt¥ipad zajisténi dostupnosti konkrétniho DC pfi
moZném komplexnim vypadku jednoho z nodd CMS 2.0. V piipadé umisténi DC do stejné lokality
snodem CMS 2.0 je na zvdZeni a posouzeni dle moZnosti mistni propojovaci i podplrné
infrastruktury, je-li pfipojeni pouze na mistni nod CMS 2.0 dostateéné. Hlediskem pro volbu
propojeni musi byt redlnost situace, kdy by DC mohlo z(stat samostatné v provozu pfi pfipadném
vypadku celého mistniho nodu CMS 2.0.

Daldim nadstavbovym aspektem je v pfipadé pfipojeni datovych center strikini poZadavek na L2
Sifrovani v pfipadé, kdy bude datové centrum pfipojeno pronajatou linkou poskytovanou mimo
infrastrukturu vlastnika nebo spravce CMS 2.0. Pozadavek se povaZuje za nezbytny v pFipadé, je-li ve
spravé poskytovatele druha ¢i vyssi vrstva dle modelu OSl.

6.4 Model funkéni komunikace na sitové vrstvé

CMS 2.0 bude jiz ze své podstaty i ndzvu slouZit primarné jako prostfedi pro realizaci bezpeénych
centralnich propojeni mezi subjekty, pfistupu k centrdlnim sluzbam a datovym centrim.

Vstupnimi misty pro inicializaci komunikace budou (viz. kapitola P¥istupové sluzby CMS 2.0}
e Prostiedi infrastruktury KIVS, at jiz standardni formou VPN rozhrani na vstupu do
piipojovaciho bloku KIVS &i prostiednictvim sluzby Krajsky konektor CMS 2.0

e Internetové ptistupy

e Extranet CMS 2.0

6.4.1 Prostredi infrastruktury KIVS

Datové toky subjektu iniciované vtomto prostfedi vstoupi do CMS 2.0 vidy prostiednictvim
pfipojovaciho bloku KIVS.

Nasledné nastavé zdsadni rozcesti v komunikaci. V pfipadé, kdy je cilem sitova instance umisténa
v rdmci VPN subjektu realizované jinym operdtorem KIVS, komunikace opousti PFipojovaci blok KIVS
rozhranim VPN subjektu sméfujicim k tomuto konkrétnimu operatorovi.
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Nasledujici obrazek reflektuje takovau formu komunikace:

Firawall
Famn

" Propojovaci sit-|
poskytovateld |
KIvVg

5 e Sepu

(\fHos(ing ;l . } l

£ )
- .
\,&\\Ha‘sung

~ ”"""(\HostinQZ

g

Obrézek 14 Komunikace KIVS vs Service provider

Pokud v3ak je cilem datového toku jakdkoliv centrdini instance & sluzba CMS 2.0, tok vstoupi skrze
tranzitni sluzby péatefniho modulu do Propojovaciho bloku. Vramci tohoto bloku je datovd
komunikace terminovana na virtudlnim firewallu subjektu. Odsud bude nasledné skrze dalsi rozhrani
pfisluiného virtudniho firewallu s névaznosti na interni MPLS VPN zfizen pfistup k centrdinim
sluzbam, DMZ a datovym centriim dle definic bezpeénostnich pravidel na virtudlnim firewallu. Vlastni
komunikace zvirtudlniho firewallu na pFisluiné propojovaci bloky bude samoziejmé zase vidy
realizovdna prostiednictvim patefniho modulu.
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Na nasledujicim obrdzku je znazornén priklad této komunikace, zde konkrétné pro komunikaci
navazovanou smérem do internetu:
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Obrazek 15 Komunikace smérem do internetu

6.4.2 Internetové pristupy

Z povahy daného prostiedi je preduréeno, Ze viechny pfistupy tohoto typu jsou realizovany formou
Sifrovanych tunel.

Datovad komunikace Sifrovaného kanalu vstoupi do CMS 2.0 pfes rozhranf pfislu§ného peeringového
internetového smérovace a skrze verejny firewall a pfislusnou bezpeénostni definici se terminuje na
VPN koncentrdtoru. Veskerd tato komunikace se tak doposud odehraje vyhradné v rdmci
pripojovaciho bloku Internet/sTESTA.

Odsud po prislu$né formé autentizace a autorizace vstupuje jiz desifrovand komunikace do pfislugné
MPLS VPN subjektu a ndsledné na Propojovaci blok smérem krozhrani pfisluiného virtualniho
firewallu, O pfislusnosti k dané MPLS VPN subjektu rozhoduje autorizaéni proces VPN koncentratoru
a pfislusnych autentizaénich a autorizaénich instanci (AAA). Vlastni pfistup do Propojovaciho bloku
smérem k pfislusnému virtudlnimu firewallu je samoziejmé opé&t realizovan skrze tranzitni
propojovaci blok.

Dali komunikace je jiZ realizovana identickou formou jako v pfipadé pfistupu pfes KIVS prostiedi
popsaném v pfedchazejici kapitole.

6.4.3 Extranet CMS 2.0

Dle definice uvedené v katalogu sluzeb je pfistup do Extranetu CMS 2.0 realizovén vidy pfes internet.

Vlastni Extranet CMS 2.0 bude vlastné jakousi sbérnou siti pro realizaci pFistupu mensich subjekta ke
sluzbdm CMS 2.0. Pfedpokladem je, Ze subjekty budou plo$né sdilet stejnd pfistupovd prava
k pFislusnym sluzbdm, coZ vyplyne zjejich povahy. Zde by nemélo smysl definovat samostatnd
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opravnéni na Orovni firewalll a obecnéjsi feSeni tohoto druhu je tak efektivni. To je vlastné
i primarnim smyslem sluzby Extranet CMS 2.0.

M0Zou vznikat poZadavky na vytvdFeni vice VPN typu Extranet, které budou sdruZzovat subjekty
s padobnym zamétenim, potfebami a navaznymi pfistupovymi nédroky. Tyto se mohou lisit od
ostatnich skupin formou svych potieb a tudiz téZ definici bezpeénostnich politik. Koncept sdruzovani
subjektd a definice obecnych pravidel pro skupinu nicméné z(istava zachovan.

Vlastni model komunikace do této sité je vzékladu stejny jako v pfipadé internetovych pfistupl
obecné — viz. popis v predchozi kapitole.

OdliSnost nastdvd aZ po realizaci AAA procesu pfi terminaci tunelu na VPN koncentratoru.
O pfislusnosti k dané MPLS VPN subjektu opét rozhoduje autorizaéni proces VPN koncentratoru a
piislusnych autentizaénich a autorizaénich instanci (AAA). Rozdilem je pravé forma této VPN, kterd
bude shodnd pro viechny pfipojujici se subjekty naleZejici do dané skupiny Extranetu.

Dalsi forma komunikace je jiZ opét shodnd s piedchozi kapitolou popisujici standardni internetové
pfistupy.

6.5 Obecné pozadavky na Sifrovani

Komunikaéni trasy ve spravé MVCR pfipadné ve spravé jim povéfenym spravcem nemusi byt
Sifrovény. Pokud budou vyuZivany pronajaté komunikaéni trasy viastnéné cizimi subjekty, sluzby ISP,
pfipadné bezdratova pojitka, musf byt datova komunikace $ifrovana.

Jednd se zejména o propojeni jednotlivych OPS™ vramci kraje viude tam, kde nejsou (nebo

nebudou) k dispozici optickd vidkna v majetku MVCR. V takovém pFipadé budou prendsend data
kryptovana hop by hop na L2 aGrovni dle standardu 802.1AE (MACsec).

Také pokud dohledova sit pro OOB management® bude vyuZivat sluzeb ISP, budou data kryptovéna.
V tomto piipadé na L3 drovni (IPSec).

44 v s v .
Operacni stfedisko

> out of band management, viz. terminologicky slovnik
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7 Pozadavky na management a monitoring

7.1 Globalni Event management

Pro CMS je nezbytny efektivni dohled a sprdva komunikaénf infrastruktury zastfeSena globélnim
Event Managementem. Tento management musi pokryvat viech pét funkénich oblasti definovanych
ISO standardem. Jsou to:

e Management chybovych stav(i — detekuje, isoluje a opravuje zdvady vzniklé v komunikaéni siti.

e Konfiguratni management — zahrnuje zménu konfiguraci zafizeni, inventarizaci zafizeni a
spravu softwarového vybaveni zafizeni.

e Vykonnostl management — monitoruje a méfi rGzné aspekty vykonnosti tak, aby celkova
vykonnost byla na akceptovatelné vysi.

e Bezpefénostni management — umoZiuje autorizovanym individualitdm pFistup k sitovym
zafizenim a korporatnim sitovym zdrojlim

e Uctovaci management — informuje o vyuiti jednotlivych komponent systému

7.1.1 Management chybovych stavli

Pro Zadouci kvalitu provozu je nezbytné mit moZnost byt véas informovan o vzniklych chybovych
stavech, ale také pokud mozno chybovym staviim predchdzet. Z toho diivodu se piedpokldda vyuziti
grafické reprezentace topologie sitovych prvkd. Pro grafické zobrazeni stav(i zafizeni a linek budou
vyuzity SMNP informace, RMON zpravy a udalosti, syslog zpravy a dal$i informace. Pfedpoklada se, Ze
nasazeny management systém bude schopen automaticky vyhodnotit informace ziskané z rGznych
zafizeni, provést korelaci a agregaci a poskytnout konsolidovanou informaci o stavu sité a moZné
pric¢iné poruchy. Musi poskytovat moZnost zpétného dohledani jednotlivych udélosti aZ za jeden rok
zpétné.

7.1.2 Konfigura€ni management

Cilem konfiguracniho managementu je umoznit efektivni konfiguraci zafizeni tak, aby zfizovani a
konfigurace sluzeb pro uZivatele (provisioning) bylo rychlé a efektivni. K tomu bude slouZit systém
pro automatizaci konfiguraci aktivnich prvkli systému. Konfigurované sluzby musi byt rozdéleny
podle typu. Pro kaidy typ sluzby budou definovany konfiguracéni Sablony, které zjednodusi
konfiguraci a provozni Gdrzbu systému. Déle musi konfiguraéni management poskytovat potiebné
informace o konfiguracnich souborech, HW konfiguracich, sériovych Cislech a SW verzich jednotlivych
zafizend.

7.1.3 Vykonnostni management

Zahrnuje monitorovani béiného provozu (zatizeni CPU zafizeni a linek, chybovost linek atd.),
monitorovani SLA parametr(, audit sluZeb, generovani SLA zprav (dostupnost, zpoZzdéni), detailni
sledovani provozu na tGrovni datovych tokl (NetFlow export ze smérovacil, vzdaleni agenti poskytujici
informaci o odezvach apod.).
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7.1.4 Bezpecénostni management

M4 za tikol Fidit pFistup ke zdrojd v siti v souladu s lokélInimi pravidly tak, aby nemohla byt sit dmysiné
& netmysing poskozena. Napomaha konfiguraci sitovych zafizeni vsouladu s doporucenymi
bezpeénostnimi pravidly, Fidi pistup uZivateld ksiti pfi vyuZiti userlD a hesel na jednotlivych
zafizenich, pfistupovych seznamd (ACL) a AAA systém( (autentikace — povoleni pfistupu, autorizace —
povoleni &innosti a Gétovéni — sledovani Einnosti uzivatele).

7.1.5 Uétovaci management (billing)

je to proces, ktery slouZi k méFeni vyuZiti sité za d&elem rozdétovani ndklad na skupiny uZivateld.
Pousivd obdobné nastroje jako vykonnostni management. Uttovaci management je nezbytnym
zékladem pro SLA v ptipadg, Ze je SLA stanoveno dle skupin uZivateld (rGzné skupiny uZivatell maji
rliznd SLA).

7.1.6 Analyza rizik

Analyza rizik bude zahrnovat identifikovani moznych hrozeb a jejich dopadli na zékladé historickych
dat nebo ze simulaénich modeldl, uréeni G&innosti existujicich opatfeni, posouzeni jednotlivych
rizikovwych scénéili, uréeni nezbytnosti a zplisobu sniZovani miry rizika, vybér vhodnych
bezpeénostnich opatieni.

7.2 OOB management

Pro CMS je nezbytné mit moZnost monitorovat a p¥ipadné spravovat viechna zafizeni i pii pFipadné
poruse nékterého z nich. Déle je tfeba zajistit, aby pfistup ke spravé sitovych zafizeni byl umoZnén
pouze osobam k tomu uréenym. Proto je nezbytné vytvofit oddélenou dohledovou sit, kterd nebude
vyuZivat optickou DWDM infrastrukturu.

Tato nezdvisld dohledové sit by mohla byt provozovadna pfes nékierého ISP (MPLS privatni sit,
ethernet VPN, pronajaty okruh apod.). Pfi vyuZiti ISP se pfedpokladd nasazeni IPSec kryptovéni.
Standardnim rozhranim pro OOB sprévu zafizeni je metalické rozhrani 10/100/1000 Mbit/s.

Pro bezpe&nostni monitoring prostiedi CMS 2.0 bude nasazen SIEM* néstroj, ktery bude zpracovavat
systémové zpravy bezpelnostniho charakteru od viech aktivnich komponent v prostfedi CMS 2.0.
SIEM naéstroj musi umoZiiovat funkci korelace a zpracovéavani jednotlivych udalosti, jejich agregaci a
moZnost zpétného dohledéni aZ za jeden rok zpétné.

7.3 Service Desk

Stavajici systém Service desku MVCR bude upraven véetné doddvek nového HW a SW vybaveni tak,
aby zabezpetil bezproblémové funkce CMS 2.0 a oblasti KIVS véetné komunikace s uzivateli. V ramci
dobudovani Service desku CMS 2.0 bude realizovano zejména nasleduijici:

e Zfizeni centralniho portalu pro nahlasovani poruch a pozadavkd.

e Vybudovani call centra s automatickym odpovidacim a t¥idicim systémem.

*® Security Information and Event Management, viz. terminologicky slovnik
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Upgrade HW platformy a pfechod do databdzového prostied:i,
Automatizace pfijmu incidentq.
Zfizeni www pfistupového rozhrani k Service Desku z riiznych siti (MVCR, CMS, Internet).

Nastavenf procesti dle standard( ITIL, vytvofeni jednotné databéze zafizeni, p¥ipadné navazani

na existujici NI rGznych systému.
Implementace provozniho deniku.

Navyseni klientskych pFistupd.
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8 Vazba CMS 2.0 / ITS 2.0 = ITS NGN

Paralelnim probihajicim projektem k projektu CMS 2.0 je projekt ITS NGN. V rdmci projektu ITS NGN
je feSeno povySeni a rozsiteni patefni DWDM a WAN infrastruktury, kterd tvofi dosavadni soucast
sité ITS MVCR.

Vzhledem k nezbytnému vzdjemnému propojeni obou funkénich celkd a nédsledné inter-operabilité
existuji ¢i musi zdkonité vzniknout dal$i vazby mezi obéma svéty.

Jak jiz je uvedeno vySe v kapitolach popisujicich navrh architektury CMS 2.0, budou hlavni nody
systému umistény na lokalitdch OlSanskd 4 a Sazeéska. Déle jsou ¢&i budou realizovéna datova centra
v lokalitach STC Na Vépence a opét Sazedéska.

VySe uvedena topologie predpoklada existenci komunikaéni infrastruktury umoZiujici realizaci
potfebnych datovych spojii. Cast této komunikaéni infrastruktury poskytne pravé sit ITS NGN.

Zékladem pfipojeni CMS 2.0 k okolnimu svétu je pfistup ke KIVS infrastruktute a vefejnym sitim.
Jednim ze subjekth KIVS bude pravé ITS NGN, jejiz hlavni komunikaéni uzly v rdmci Prahy budou
iokality OlSanska 4 a Wintrova. V rdmci pfipojovaciho bloku KIVS Olsanska bude tedy mj. realizovén
pFimy propoj do ITS NGN. Zarover bude v rdmci projektu IST NGN realizovéno povyseni lokality STC
Na Vépence tak, aby lokalita umoZiovala poskytovani sluZeb na standardni drovni definované
projektem ITS NGN. Tato ¢ast tedy bude posléze vyuZita i pro realizaci pfipojeni DC STC k nod{im
CMS 2.0

Lokalita Sazedskd neni oviem prozatim z hlediska vystavby transportnich infrastruktur zahrnuta do
zadného ze zmifovanych projektl. Proto je nutno prozatim zajistit konektivitu jingm zplisobem. V
po&atku je planovéno vyuziti transportni sité Ceské Posty jako?to i budouciho spravce CMS 2.0.
Lokalita Sazetska tak bude do infrastruktury CMS 2.0 pfipojena touto formou a modelem popsanym
v kapitole Interkomunikace mezi nody CMS 2.0.
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N4 V' d g n a W I 4 ]
9 Prlpravna faze pro;ektu = Inzenyring
V ramci definice pribéhu projektu byla identifikovdna potfeba pocatecniho detailniho provéreni
stavajiciho stavu za cilem stanoveni pfesnych budoucich forem implementace jednotlivych ¢ésti.
Vstupy ziskané pro specifikaci budouciho stavu nejsou zcela aktudlni a pochdzeji z rlGznych
nehomogennich zdrojd a také odlisnych ¢asovych period.

Tato Specifikace funkénich poZadavk( tedy definuje obecnéjsi principy a cile, které budou déle
upfesnény, rozvijeny a konkretizovény spolecné s realizdtorem na zakladé vystupl z jim provedené
faze inZenyringu. Faze inZenyringu bude tak prvni realizalni fazi projektu a jakousi prerekvizitou pro

nasledné faze.

9.1 Definice cill inzenyringu

V ramci této faze realizace projektu CMS 2.0 je poZadovano provéreni nasledujicich oblasti a doddani

podkladd jejich skuteéného provedeni:

Provéfeni pfesného HW osazeni viech €asti stdvajicich blokl CMS a jeho komplexni soupis
Identifikace v§ech prvkd a ¢asti blokli vyuZitelnych pro vlastni realizaci povyseni na CMS 2.0
s pfihlédnutim ke zde definovanym poZadavkim na vlastnosti HW, topologii a charakter
sluzby

Jednoznacéné a maximalnf vyuZiti stavajictho HW, pokud samoziejmé pIné vyhovuje danym
specifikim a nebude nijak omezujicim faktorem pro budouci poZadovanou architekturu a
funkci

Provéfeni viech skutelnosti, které nemusi byt zndmy zadavateli a jenZ by mohly zefektivnit
navrhované feSeni ¢i jeho formu

9.2 PoZadované vystupy z inZenyringu

Jako vystup z této faze projektu se poZaduje:

Kompletni seznam pouZitého HW s délenim na:

o Seznam stdvajiciha HW, ktery lze pouZit pro realizaci s popisem jeho navrhovaného
uplatnéni
o Seznam stavajiciho HW, u ného? nelze najit vyuZiti s odlivodnénim

Obecny névrh technologie pro nahradu nevyuziteinych casti

Obecny nédvrh formy implementace navrhovaného feseni

Piipadné ndvrhy UGprav oproti stanovenému modelu na zdkladé zjiSténych skutecnosti
ptvodné zadavateli neznamych

Eventudlni ndvrhy rozsifeni topologie & formy propojeni blokl na zdkladé zjisténych ci
historicky planovanych skutecnosti a moznosti

Pro lokalitu Olsanskd 4 (technologicky prostor CMS) provést vzhledem k nové architektufe
CMS 2.0 mistni Setfeni zaméFené na moZnost jeho realizace z pohledu prostorového feseni,
dostatecného elektrického ptikonu (béiny provoz/zdloini napdjeni) a chladiciho vykonu.
V pfipadé nutnosti stavebnich Uprav zpracovat jejich vyCet (rozsah) a vycisleni jejich ceny.
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9.3 PoZadavky na pribéh inZenyringu

InZenyring padléhd potifebam projektu, tj. jeho provedeni bude realizovano v takové formé, rozsahu,
obsahu a Case, aby bylo vyhovéno zadavaci dokumentaci. Odchyleni se od zaddvaci dokumentace
podléhd pisemnému schvaleni zdstupcem zadavatele.

Cilem inZenyringu je navrhnout detailni technickou specifikaci feseni tak, aby bylo mozné pfistoupit
k realizaci. InZenyring bude proveden zejména s ohledem na efektivni vyuZiti finanénich prostfedki
alokovanych na projekt. To znamend zejména:

e minimalizace ndklad na inZenyring jako takovy za souéasného pokryti poZadovanych vystupl
e vystupy inZenyringu pocitaji s vyuzitim stavajici infrastruktury v dobé Zzivotnosti tam, kde
nejsou dlvody pro jeji nahrazeni

e maximalizace spolehlivosti, vykonnosti a bezpelnosti navrhované infrastruktury vramci
parametr( definovanych timto dokumentem

Regitel b&hem faze infenyringu umoZni osobdm povéifenym zadavatelem néhled do rozpracovanych
materidld tykajicich se projektu. Reditel bude zadavateli vramci faze inZenyringu predkladat
v pravidelnych intervalech reporty o priibéhu praci. Forma, obsah a perioda a dalsi néleZitosti budou
ustanoveny smluvné mezi zadavateli a fesiteli. Pfed zahajenim inZenyrskych praci bude dale mezi
zadavatelem a feSitelem ustanoveno:

e ramcova forma a obsah vystupu inZenyringu (obsah je definovén timto dokumentem)

e Casovy ramec praci, milniky ‘

e finanéni rdmec, limity

e relevantni kvantitativni a kvalitativni kritéria pro akceptaci dil¢ich i celkového vystupu

e osoby realizujici akceptaci za stranu zadavatele

e komunikacni pravidla a osoby realizujici vyménu informaci mezi zadavatelem a feSitelem

Vystupem inZenyringu je detailni technicka specifikace projektu v takové podobé, jak ji definuje tento
dokument.

9.4 Zachovani hodnoty investic

Cely projekt CMS 2.0 bude realizovan s ohledem na princip zachovéni investic. Tuto skute¢nost musf
inZenyring zohlednit. Pokud existuji vyhovujici funkéni zafizeni s délkou Zivotnosti vétsi neZ jeden rok
v dobé ukonleni projektu, budou tato pouZita pro CMS 2.0. Lze akceptovat odlvodnéné vyjimky.
PouZiti takovych zafizeni nesmi narusit funkénost, bezpeénost, stabilitu a dalsi provozni parametry
celého systému. Princip zachovéni hodnoty investic je nutné posuzovat v kontextu principu
maximalizace pfinos( projektu do budoucna.
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Zkratky a terminologicky slovnik

AlS

ASBR

CFW

CMmS

CWDM

Demilitarizovana zéna

(DMZ)

Denial-of-service

(DoS)

Distributed denial-of-
service (DDoS)

Domain Name System

(DNS)

DWDM

eGoncentrum

eGon Service Bus

File Transfer
(FTP)

Firewall (FW)

Help Desk

Hosting

Hypertext

Protocol

Transfer

Protocol (HTTP)

Hypertext
Protocol
(HTTPS)

Transfer
Secure

Agendovy informadni systém.
Autonomous System Boundary Router.

Central Fire Wall.
Centralni misto sluzeb

Coarse  WDM (wavelength-division multiplexing). Technologie
multiplexujici pocet pfenaseci signalu na jednom optickém viakné za
pouziti riznych vinovych délek (harev) svétla.

Fyzickd nebo logickd &ast sité, kterd obsahuje a vystavuje sluzby
organizace, sméfujici navenek, do vnéjsi sité, typicky internetu.

Utok maijici za cil zneptistupnit sifové zafizeni pro jeho uZivatele.

Otok majici za cil znepfFistupnit sitové zafizeni pro jeho uZivatele. Je
vedeny z nékolika rGiznych systém( zaroven.

Hierarchicky distribuéni jmenny systém pro pocitace a jina zafizeni,
pfipojené do internetu.

Dense WDM (wavelength-division multiplexing). Technologie
multiplexujici poéet pfenasecd signalu na jednom optickém vldkné za
pouziti rlznych vinovych délek (barev) svétla. DWDM na rozdil od
CWDM pouziva hust$i multiplex vinovych délek.

Technologické centrum ORP nebo Kraje
Zabezpeduje propojeni informacnich systém centralnich sluZeb.

Sitovy protokol slouzici k pfenosu soubor, typicky v rdmci internetu.

Bezpelnosti softwarovy nebo hardwarovy prvek sité jehoiz funkei je
kontrolovat pfichozi a odchozi provoz prostiednictvim analyzy
datovych paketu.

Sluzba resp. zdroj, ktery poskytuje konetnému uzivateli informaci
nebo podporu pro vyuZiti produktu nebo sluzby.

Provozovani aplikace nebo informacniho systému z datového centra
poskytovatele.

Aplikaéni protokol pro pifenos hypertextovych dokumentd.

Protokol pro bezpecnou komunikaci v ramci sité, pfedev$im internetu.
Jde o piidani bezpelnostnich moZnosti SSL ke standardni HTTP
komunikaci.
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Internet Protocol
Security (IPsec)

Internet service
provider (ISP)

0P

Interconnect

Internet Protocol

version 4 (IPv4)

Internet Protocol
version 6 (IPv6)

ISVS

KIVS

Local area network

(LAN)
MLAG

Multiprotocol Label

Switching (MPLS)

MVER

Network Time

Protocol (NTP)

Next-generation
network (NGN)

Virtual Private LAN
Service (VPLS)

VPN koncentrator

Mail Transfer Agent
(MTA)

Multi-mode
spoj

opticky

OPS

Internet Engineering Task Force — Transparent Interconnection of Lots
of Links.

Jedna se o soubor protokold pro zabezpeéeni IP komunikace pomoci
mj. autentifikace a kryptovani kazdého IP paketu.

Spoleénost poskytujici sluzbu pfipojent k internetu.

Integrovany operacni program
Fyzické propojeni sité se zafizenimi, které do ni nativné nepatfi.

Ctvrtd a nejroziifendjdi verze internet protokolu. Popsany v RFC 791.

Posledni revize internet protokolu. Vznikla se zdmérem nahradit IPv4
z ddvodu omezeného poctu adres IPv4,

Informaéni systémy vefejné sprdvy. Veskeré informacni systémy
vefejné spravy.

Komunikaéni infrastruktura vefejné spravy. Zahrnuje infrastrukturni
komunikacni prostiedky, které vyuziva vefejna sprava.

Lokalni sit typicky nepfesahujici hranice budovy nebo objektu.

Multi-chassis Link Aggregation.

Mechanismus v ramci telekomunikaénich siti, ktery navadi data
z jednoho sitového uzlu na dalsi bez nutnosti slofitého vyhledavani
ve smérovacich tabulkéch.

Ministerstvo vnitra Ceské republiky.

Sitovy protokol pro synchronizaci hodin mezi poéitadovymi systémy.

Sit nové generace postavend na myslence, kdy jedna sit prendsi
veskeré informace a sluzby (hlas, video, data, apod.) v paketech
podobnych tém, které jsou pouZity v rdmci internetu.

Zplsob jak zajistit multipoint to multipoint komunikaci zaloZenou na
Ethernetu.

Sitové zafizeni zajistujici kryptovani a autentifikaci.

Softwarova sluiba, kterd prendsi zprvy elektronické posty z jednoho
pocitace na jiny.

Typ optického vldkna pouZivaného v komunikacich na kréatké

vzdalenosti.

Operaéni stiedisko
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ORP

Out-of-band
management

OVM

Provisioning

Proxy cache

QoS

Secure Sockets Layer
(SSL)

Service Desk

Security Information
and Event
Management (SIEM)

Smérovaé (router)
STESTA

Uniform
locator (URL)

resource

VFW

VPN

Wide area network
(WAN)

Obec s rozsifenou pfisobnosti

Systém nezdvislé dohledové sité, oddélené od dohlizené sité.

Organ vefejné moci

Proces pripravy a realizace zpfistupnéni resp. poskytnuti sluzeb sité
zdkaznikovi (uZivateli).

Funkce proxy serveru ktera uklada navstivené webové stranky aby pfi

vy,

pfiStim poZadavku na jejich zobrazeni mohlo dojit k nateni z proxy
serveru a nikoli jejich pGvodniho zdroje.

Quality of Service.

v

Kryptograficky protokol pouzivany pro zajisténi komunikaéni

bezpecnosti pfes internet.

IT sluzba fungujici jako jediné kontaktni misto pro uzivatele systému.
Zprostfedkovava standardizovanou komunikaci mezi zakaznikem
systému a provozovatelem systému,

ReSeni umoZAujici analyzu (v redlném &ase) bezpeénostnich zprav
generovanych sitovym HW a aplikacemi.

Zatizeni preposilajici datagramy na misto uréeni.

Zabezpefena komunikacni infrastruktura EU.

Konkrétni retézec znaki, ktery tvoti odkaz na internetovy zdroj.

Virtuaini firewall

Virtual private network. Rozsifeni privatni sité a jejich zdroji pres
vefejné sité.

Rozsahla sit pokryvajici metropolitni, regionalni, ndrodni Gizemi.
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