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Odůvodnění účelnosti veřejné zakázky „Zabezpečení DNS serverů v ČR“  
Odůvodnění účelnosti veřejné zakázky podle § 1 vyhlášky 

Popis potřeb, které mají být splněním veřejné 
zakázky naplněny. 
 

Veřejná zakázka reaguje na potřeby státu v oblasti 
kybernetické bezpečnosti a zvýšení odolnosti 
klíčové informační infrastruktury v podobě 
systému doménových jmen (DNS) a zároveň 
Národnímu bezpečnostnímu úřadu (resp. 
Národnímu centru kybernetické bezpečnosti) jako 
ústřednímu orgánu státní správy se 
zodpovědností za kybernetickou bezpečnost 
poskytne unikátní informace o vybraných 
aspektech zabezpečení DNS serverů v ČR. 

Popisu předmětu veřejné zakázky. 

Předmětem veřejné zakázky je realizace 
bezpečnostního výzkumu v oblasti preventivních 
opatření v oblasti ochrany části informační 
infrastruktury, konkrétně pak systému 
doménových jmen (DNS) a jimi poskytovaných 
zón. V rámci veřejné zakázky bude vyvinut a 
nasazen nástroj, prostřednictvím kterého bude 
možné provádět kontrolu správného nastavení 
jednotlivých DNS serverů a jimi poskytovaných 
zón a v českém jazyce připravena doporučení pro 
správné nastavení zabezpečení DNS. 

Popis vzájemného vztahu předmětu veřejné 
zakázky a potřeb zadavatele. 

Potřeby OG budou naplněny prostřednictvím 
vytvoření softwarového nástroje (R) a umožňující 
kontrolu zabezpečení DNS serverů. NBÚ (resp. 
NCKB) bude mít vedle údajů za celou českou 
doménu též informace vztahující se k veřejné 
správě.  
 
Naplnění potřeb OG v rámci zvyšování 
kybernetické bezpečnosti proběhne též 
prostřednictvím veřejně dostupné metodiky 
(bezpečnosti) pro správné nastavení DNS. 

Předpokládaný termín splnění veřejné zakázky.  31. 8. 2019 
Odůvodnění účelnosti veřejné zakázky podle § 2 vyhlášky 
Veřejný zadavatel popíše změny  
a) v popisu potřeb, které mají být splněním 
veřejné zakázky naplněny, 
b) v popisu předmětu veřejné zakázky, 
c) vzájemného vztahu předmětu veřejné zakázky 
a potřeb zadavatele, 
d) v předpokládaném termínu splnění veřejné 
zakázky,  
oproti skutečnostem uvedeným podle § 1. 

--- 

Popis rizik souvisejících s plněním veřejné 
zakázky, která zadavatel zohlednil při stanovení 
zadávacích podmínek. Jde zejména o rizika 
nerealizace veřejné zakázky, prodlení s plněním 
veřejné zakázky, snížené kvality plnění, 
vynaložení dalších finančních nákladů. 

Systém doménových jmen (DNS) a jednotlivé 
DNS servery představují klíčový prvek pro 
zajištění provozu české národní domény „.cz“, 
která je v souladu s vyhláškou 432/2010 Sb. 
jedním z technologických prvků informačních 
systémů. 
 
V současné době je v ČR provozováno několik 
desítek tisíc jmenných serverů, které zajišťují 
dostupnost internetových stránek jak veřejné 
správy, tak soukromých subjektů. Chybné 
nastavení těchto údajů může vést ke zneužití 
těchto DNS serverů pro kybernetické útoky, 
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zvýšený provoz na serveru při krátkých časech pro 
uchování záznamů v cache nebo naopak dlouhé 
aktualizaci údajů při dlouhých prodlevách a tím 
snížení dostupnosti elektronických služeb veřejné 
správy. 
Při nerealizaci veřejné zakázky bude díky 
chybějícím informacím snížena schopnost odhalit 
bezpečnostní zranitelnosti v DNS a tím i jejich 
následné odstranění, čímž dojde ke zvýšení 
náchylnosti DNS ke zranitelnostem a vzroste 
úspěšnost případných kybernetických útoků 
vedených na tato slabá místa DNS. 

Veřejný zadavatel může vymezit varianty naplnění 
potřeby a zdůvodnění zvolené alternativy veřejné 
zakázky. 

--- 

Veřejný zadavatel může vymezit, do jaké míry 
ovlivní veřejná zakázka plnění plánovaného cíle. --- 

Zadavatel může uvést další informace 
odůvodňující účelnost veřejné zakázky. --- 

Odůvodnění požadavků na technické kvalifikační předpoklady pro plnění veřejné zakázky na 
dodávky podle § 3 odst. 1 vyhlášky 
Veřejný zadavatel odůvodní přiměřenost požadavků na technické kvalifikační předpoklady ve vztahu k 
předmětu veřejné zakázky a k rizikům souvisejícím s plněním veřejné zakázky 
Odůvodnění přiměřenosti požadavků na seznam 
významných dodávek. (Veřejný zadavatel povinně 
vyplní, pokud požadovaná finanční hodnota všech 
významných dodávek činí v souhrnu minimálně 
trojnásobek předpokládané hodnoty veřejné 
zakázky.) 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení seznamu techniků nebo technických 
útvarů. (Veřejný zadavatel povinně vyplní, pokud 
požaduje předložení seznamu více než tří 
techniků nebo technických útvarů.) 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení popisu technického vybavení a 
opatření používaných dodavatelem k zajištění 
jakosti a popis zařízení nebo vybavení dodavatele 
určeného k provádění výzkumu. 

--- 

Odůvodnění přiměřenosti požadavku na 
provedení kontroly výrobní kapacity veřejným 
zadavatelem nebo jinou osobou jeho jménem, 
případně provedení kontroly opatření týkajících se 
zabezpečení jakosti a výzkumu. 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení vzorků, popisů nebo fotografií zboží 
určeného k dodání. 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení dokladu prokazujícího shodu 
požadovaného výrobku vydaného příslušným 
orgánem. 

--- 

Odůvodnění přiměřenosti požadavků na technické kvalifikační předpoklady pro plnění veřejné 
zakázky na služby podle § 3 odst. 2 vyhlášky 
Veřejný zadavatel odůvodní přiměřenost požadavků na technické kvalifikační předpoklady ve vztahu k 
předmětu veřejné zakázky a k rizikům souvisejícím s plněním veřejné zakázky 
Odůvodnění přiměřenosti požadavků na seznam Seznam referenčních projektů v oblasti DNS je 



3 
 

významných služeb. (Zadavatel povinně vyplní, 
pokud požadovaná finanční hodnota všech 
významných služeb činí v souhrnu minimálně 
trojnásobek předpokládané hodnoty veřejné 
zakázky.) 

předkládán z důvodu ověření zkušeností 
uchazeče v rámci výzkumu a vývoje DNS a jeho 
schopnosti řešit veřejnou zakázku vyžadující 
specifické znalosti a dovednosti. 

 
Odůvodnění přiměřenosti požadavku na 
předložení seznamu techniků nebo technických 
útvarů. (Zadavatel povinně vyplní, pokud požaduje 
předložení seznamu více než tří techniků nebo 
technických útvarů.) 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení popisu technického vybavení a 
opatření používaných dodavatelem k zajištění 
jakosti a popis zařízení nebo vybavení dodavatele 
určeného k provádění výzkumu. 

--- 

Odůvodnění přiměřenosti požadavku na 
provedení kontroly technické kapacity veřejným 
zadavatelem nebo jinou osobou jeho jménem, 
případně provedení kontroly opatření týkajících se 
zabezpečení jakosti a výzkumu. 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení osvědčení o vzdělání a odborné 
kvalifikaci dodavatele nebo vedoucích 
zaměstnanců dodavatele nebo osob v obdobném 
postavení a osob odpovědných za poskytování 
příslušných služeb (Zadavatel povinně vyplní, 
pokud požaduje předložení osvědčení o vyšším 
stupni vzdělání než je středoškolské s maturitou, 
nebo osvědčení o odborné kvalifikaci delší než tři 
roky.) 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení přehledu průměrného ročního počtu 
zaměstnanců dodavatele nebo jiných osob 
podílejících se na plnění zakázek podobného 
charakteru a počtu vedoucích zaměstnanců 
dodavatele nebo osob v obdobném postavení. 

Nepožaduje se v ZD. 

Odůvodnění přiměřenosti požadavku na 
předložení přehledu nástrojů nebo pomůcek, 
provozních a technických zařízení, které bude mít 
dodavatel při plnění veřejné zakázky k dispozici. 

Předložení přehledu provozních a technických 
zařízení je vyžadován zejména s ohledem na 
nutnost posouzení schopnosti ověření počtu DNS 
serverů zahrnutých v rámci výzkumu. 

Odůvodnění přiměřenosti požadavků na technické kvalifikační předpoklady pro plnění veřejné 
zakázky na stavební práce podle § 3 odst. 3 vyhlášky 
Veřejný zadavatel odůvodní přiměřenost požadavků na technické kvalifikační předpoklady ve vztahu k 
předmětu veřejné zakázky a k rizikům souvisejícím s plněním veřejné zakázky 
Odůvodnění přiměřenosti požadavku na 
předložení seznamu stavebních prací. (Zadavatel 
povinně vyplní, pokud požaduje předložení 
seznamu stavebních prací, ze kterého bude 
vyplývat, že finanční hodnota uvedených 
stavebních prací je v souhrnu minimálně 
dvojnásobek předpokládané hodnoty veřejné 
zakázky.) 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení seznamu techniků nebo technických 
útvarů. (Zadavatel povinně vyplní, pokud požaduje 
předložení seznamu více než tří techniků nebo 

--- 
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technických útvarů.) 
Odůvodnění přiměřenosti požadavku na 
předložení osvědčení o vzdělání a odborné 
kvalifikaci dodavatele nebo vedoucích 
zaměstnanců dodavatele nebo osob v obdobném 
postavení a osob odpovědných za vedení 
realizace stavebních prací. (Zadavatel povinně 
vyplní, pokud osvědčení o odborné kvalifikaci 
delší než pět let.) 

--- 

Odůvodnění požadavku na předložení přehledu 
průměrného ročního počtu zaměstnanců 
dodavatele nebo jiných osob podílejících se na 
plnění zakázek podobného charakteru a počtu 
vedoucích zaměstnanců dodavatele nebo osob v 
obdobném postavení. 

--- 

Odůvodnění přiměřenosti požadavku na 
předložení přehledu nástrojů nebo pomůcek, 
provozních a technických zařízení, které bude mít 
dodavatel při plnění veřejné zakázky k dispozici. 

--- 

Odůvodnění vymezení obchodních podmínek veřejné zakázky na dodávky a veřejné zakázky na 
služby podle § 4 vyhlášky 
Odůvodnění vymezení obchodní podmínky 
stanovící delší lhůtu splatnosti faktur než 30 dnů Nepožaduje se v ZD. 

Odůvodnění vymezení obchodní podmínky 
stanovící požadavek na pojištění odpovědnosti za 
škodu způsobenou dodavatelem třetím osobám ve 
výši přesahující dvojnásobek předpokládané 
hodnoty veřejné zakázky. 

Nepožaduje se v ZD. 

Odůvodnění vymezení obchodní podmínky 
stanovící požadavek bankovní záruky vyšší než je 
5 % ceny veřejné zakázky. 

Nepožaduje se v ZD. 

Odůvodnění vymezení obchodní podmínky 
stanovící požadavek záruční lhůtu delší než 24 
měsíců. 

Nepožaduje se v ZD. 

Odůvodnění vymezení obchodní podmínky 
stanovící smluvní pokutu za prodlení dodavatele 
vyšší než 0,2 % z předpokládané hodnoty veřejné 
zakázky za každý den prodlení. 

Nepožaduje se v ZD 
 

Odůvodnění vymezení obchodní podmínky 
stanovící smluvní pokutu za prodlení zadavatele s 
úhradou faktur vyšší než 0,05 % z dlužné částky 
za každý den prodlení. 

Nepožaduje se v ZD 
 

Odůvodnění vymezení dalších obchodních 
podmínek dle § 5 odst. 2. Veřejný zadavatel 
odůvodní vymezení obchodních podmínek veřejné 
zakázky na dodávky a veřejné zakázky na služby 
ve vztahu ke svým potřebám a k rizikům 
souvisejícím s plněním veřejné zakázky. 

Nepožaduje se v ZD 
 

Odůvodnění vymezení technických podmínek veřejné zakázky podle § 5 vyhlášky 
Technická podmínka Odůvodnění technické podmínky 
 --- 
Odůvodnění stanovení základních a dílčích hodnotících kritérií podle § 6 vyhlášky 
Hodnotící kritérium Odůvodnění 
Základním hodnotícím kritériem je ekonomická Vzhledem k tomu, že se jedná o veřejnou zakázku 
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výhodnost nabídky. na služby ve výzkumu a vývoji a jejich 
předmětem je aplikovaný výzkum či 
experimentální vývoj s cílem získání nových 
poznatků zaměřených na budoucí využití 
v praxi, je při hodnocení předložených nabídek 
kladen důraz na kvalitu a odbornou úroveň 
nabídky (váha 20 %) a na zvolenou metodologii, 
techniky, metody či postupy řešení (20 %). Cenu 
nabídky lze pokládat jako váhu promítnutou do 
dvou kritérií. Jednak do kritéria odůvodnění 
položek rozpočtu a oprávněnost nákladů (20 %), 
jednak do kritéria celková cena nabídky (40 %). 
Toto rozložení kritérií bylo zvoleno vzhledem ke 
specifičnosti bezpečnostního výzkumu a nutnosti 
individuálního posouzení zejména odborné kvality 
jednotlivých nabídek ve vztahu k jejich přínosu a 
dopadu na bezpečnost ČR a jejích obyvatel 
v souvislosti se stanovenými prioritami 
bezpečnostního výzkumu v ČR. Cílem zadavatele 
je vybrat jako nejvhodnější nabídku tu, která bude 
nejvýhodnější zejména po odborné stránce 
s nejkvalitnějším výstupem, samozřejmě ovšem 
s přihlédnutím i k ceně. 

Odůvodnění předpokládané hodnoty veřejné zakázky podle § 7 vyhlášky 
Hodnota Odůvodnění 

3 000 tis. Kč bez DPH 

Cena vychází z kvalifikovaného odhadu 
předkladatele, kdy vychází z průměrných 
mzdových nákladů na 2 specialisty IT podílející 
se na realizaci projektu v průměru 0,5 úvazku 
každý a to po dobu 36 měsíců. Tyto náklady jsou 
odhadnuty na 700 000 Kč/ročně pro oba 
specialisty, zbylou část ve výši 900 000 Kč 
představují cestovní náklady vynaložené v přímé 
souvislosti s přenosem zahraničních zkušeností, 
zejm. z IETF. Celkem je počítáno s 200 000 
Kč/ročně. Zbylou část ve výši 300 000 Kč 
představují doplňkové náklady realizátora 
a náklady spojené s publicitou (prezentací 
výsledku projektu). 
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