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SMLOUVA O DiLO

Clanek I.
Smluvni strany

Ceska republika - Ministerstvo vnitra

Praha 7, Nad Stolou 936/3, PSC 170 34

00007064

CZ00007064

Mgr. Jaromirem Bischofem, feditelem Spravy
zabezpedeni Policejniho prezidia Ceské republiky
Sprava logistického zabezpeé&eni Policejniho prezidia CR, Praha
5, Nadrazni 16, PSC: 150 05, P. O. BOX 6

Ceska narodni banka, pobo&ka Praha

5504881/0710

Ing. Blanka Pospisilova

+420 974 835 447

blanka.pospisilova2@pcr.cz

logistického

VISITECH a.s.

Kosinova 655/59, Brno-Kralovo pole, PSC 612 00
Pavlem Kocourem, prfedsedou predstavenstva
25543415

CZ25543415

1017756001/5500

dr. Vasi¢ek Ivo

+420 608 240 742

ivo.vasicek@visitech.cz

zapsany v obchodnim rejstiiku vedeném u Krajského soudu v Brné&, oddil B, viozka 6323

(dale jen ,zhotovitel")

uzaviraji podle ust. § 2586 a nasl. zakona ¢. 89/2012Sb., obc¢ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,ob&ansky zakonik") tuto smlouvu o dilo (dale jen ,smlouva®).

Clanek I1.
Predmét smlouvy

(1) Predmétem této smlouvy je zavazek zhotovitele zhotovit a pfedat Fadné&, véas a ve
sjednané kvalité dilo specifikované v odst. 2 a 3 tohoto ¢lanku (dale jen ,dilo*). Predmétem
smlouvy je rovnéz zavazek objednatele zaplatit zhotoviteli za fadné a véas zhotovené a predané

dilo sjednanou cenu.




T l_7016'990656

které jsou specifické pro informaéni systémy Policie CR, dale Zpracovani obecné
bezpeé&nostnj dokumentace, pokryvajici zejména informaéni systémy, které jsou Zarazeny do
kritické informaéni infrastruktury podle zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti a
0 zméné souvisejicich zakon( (zékon o kyberneticka bezpecnosti), zejména bude vyhotovena:

a) aktualizovana Bezpecnostni politika OIPIT, véetna posouzeni kontexty organizace v
souladu s normou ISO 31000 a posouzeni rizik podle normy ISO 27005

b) provadéci bezpeé&nostnj Smérnice rozvijejici Bezpeé&nostni politku OIPIT do
konkrétnich procest napliujicich poZadavky Bezpeénostnj politiky OIPIT

c) strategie Fizenj kontinuity éinnosti Databazového centra Policie CR
d) typova bezpeénostnj dokumentace informaéniho systému

e) smérnice Pro provadéni internich auditi bezpeénosti informaci

f)  smérnice pro testovani bezpeénosti

g) smérnice pro spravu a zvladani bezpeénostnich incident

h) smé&rnice pro zalohovani, obnovuy a testovani obnovy.

(3) Dokumentace bude Vypracovana tak, aby splfiovala poZadavky na bezpeénostni
dokumentaci stanovenou v zakong & 181/2014 Sb., o kybernetické bezpeénosti a o Zméneé
souvisejicich zakon( (zékon o kybernetické bezpeénosti), ve vyhlasce &. 316/2014 Sh., o
bezpeé&nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich a o stanoven;j nalezitosti podani v oblasti kyberneticka bezpeé&nosti (vyhlaska o

rovnéz bude doporugeni ohledné pfipadného dopracovani a sjednoceni dalsj bezped&nostni
dokumentace OIPIT, bude-li to ucelné.

4) Presna specifikace provadénych praci je rozepsana vV nabidce zhotovitele ze dne

Clanek 1.
Zpusob zhotoveni a predani dila

(1) Zhotovitel je pfi zhotoveni djla povinen postupovat s odbornou pééi, podle svych nejlepsich
znalosti a schopnosti, picemz je pfi své &innosti povinen chranit zajmy a dobré jméno objednatele
a postupovat v soulady s jeho pokyny. V pfipadé nevhodnych pokyn(i objednatele je zhotovitel
povinen na nevhodnost téchto pokyn objednatele pisemné upozornit, v opaéném pfipadé nese
zhotovitel zejména odpovédnost za vady a za $kodu, které v dusledku nevhodnych pokyng
objednatele objednateli a/nebo zhotoviteli a/nebo tfetim osobam vznikly.

—




(2) Vysledek ¢innosti, jenZ je predmétem dila nebo jeho ¢asti podle této smlouvy, neni zhotovitel
opravnén poskytnout tietim osobam ve smyslu ust. § 2633 ob&anského zakoniku.

(3)  Zhotovitel zpracuje a preda dilo nejpozdéji do 4 mésict od podpisu smlouvy.
(4)  Dilo bude provedeno v ¢eském jazyce.

(5) Mistem predani dila je Bubeneéska 20, Praha 6. Vlastni vykon praci na dile mizZe probihat
po predchozi vzajemné dohod& i v prostorach objednatele, v pracovnich dnech od 8.00 do 14,00
hod. Vlastnické a uzivaci pravo ke zhotovovanému dilu pfechazi na objednatele okamzikem
predani dila objednateli.

(6) Dilo bude odevzdano objednateli v poétu tfi (3) kompletnich sad v listinné podobé a dvakrat
(2) v digitalni podobé& na hmotném nosiéi informace (napf. neprepisovatelné CD, DVD apod.),
kazdy s kompletni sadou vyhotovené dokumentace v editovatelném formatu (MS Office).

(7) Objednatel je opravnén odmitnout prevzeti dila, pokud dilo nebude zhotoveno fadné
vsouladu s touto smlouvou a ve sjednané kvalitg, pricemz v takovém pfipadé objednatel
divody odmitnuti prevzeti dila pisemné zhotoviteli sdéli, a to nejpozdéji do péti (5) pracovnich
dni od terminu predani dila.

(8) Dodavatel ru¢i za soulad dokumentace S pravni Upravou, vnitinimi predpisy a
pozadovanymi normami platnymi ke dni pfedani. Pokud dodavatel bude v dobé zpracovani
dokumentace az do jejiho predani disponovat informaci, Ze se pfipravuje zména pravni
upravy, norem apod., musi na tuto skutednost objednatele neprodlené& upozornit.

(9) O piedani a pievzeti dila zhotovitel vyhotovi protokol ve dvou (2) vyhotovenich, ktery
bude podepsan povéfenymi zastupci smluvnich stran. Kazda ze smluvnich stran obdrzi po
jednom vyhotoveni protokolu.

Clanek IV.
Prava dusevniho vlastnictvi

(1) Zhotovitel se zavazuje, Ze pfi vypracovani dila neporusi prava tretich osob, ktera témto
osobam mohou plynout zprav dusevniho vlastnictvi, zejména =z autorskych prav a prav
prumyslového viastnictvi. Zhotovitel se zavazuje, ze objednateli uhradi veskeré vydaje, Skody a
majetkovou i nemajetkovou Gjmu, které objednateli vzniknou v dusledku uplatnéni prav tretich
osob vuci objednateli v souvislosti s porugenim povinnosti zhotovitele dle pfedchozi véty.

(2) Zhotovitel prohlasuje, Ze je opravnén poskytnout objednateli vedkera prava spojena s
realizaci této smlouvy a s aplikaci dila chranéného podle autorského zakona (dale jen ,dilo").
Zhotovitel je povinen zajistit, aby objednatel nabyl pfislusna opravnéni z prav dugevniho
vlastnictvi, ktera se tykaji dila a ktera jsou bez dalsich podminek nezbytna pro jeho opravnéni k
vykonu prava neomezeného uzivani dila.

(3) Dnem pfedani a pfevzeti jakékoliv ¢asti plnéni, ktera naplnuje znaky dila, nabyva
objednatel na neomezenou dobu vyhradni licenci ke véem nezbytnym zplsobum fadného uziti dila
a k ucelum vyplyvajicim z této smlouvy po celou dobu trvani autorskych prav k dilu. V ramci
poskytnutého uzivaciho prava zhotovitel udéluje objednateli neodvolatelnou, neomezenou a
postupitelnou licenci k veskerym zplisobtim uziti dila. Objednatel je zaroveri opravnén upravit ¢i
jinak ménit dilo, jeho nazev nebo spojit dilo s jinym dilem a zafadit dilo do dila souborného.
Objednatel neni povinen licenci vyuzit.

4) Odmeéna za poskytnutou licenci je zahrnuta v cené dila.




L

Clanek V.
Cena dila

(1) Smluvni strany se dohodly, Ze za dilo fadné zhotovené, predané a prevzaté podle této
smlouvy objednatel zaplati zhotoviteli cenu dila ve vysi 518 000,- K& bez DPH, tj. 626 780,-
K& véetné DPH, pii sazbé DPH ve vysi 21%, piic¢emz sazba DPH bude v pfipadé jeji zmény
stanovena v souladu s platnymi pravnimi piedpisy.

(2) Tato sjednana cena dila zahrnuje veskeré vydaje vzniklé zhotoviteli v souvislosti se
zhotovenim a predanim dila.

(3) Cena dila bude zaplacena na zaklad& faktury vystavené zhotovitelem po Fadném
zhotoveni a predani dila a jeho prevzeti objednatelem. Faktura musi obsahovat nalezitosti
podle ust. § 29 zakona ¢&. 235/2004 Sb., zakona o dani z piidané hodnoty, ve znéni pozdéjsich
predpistl a naleZitosti podle ust. § 435 ob&anského zakoniku. Dale musi faktura obsahovat
oznadeni zhotovitele, objednatele a pfijemce faktury (Policejni prezidium CR, postovni
schranka 62/RPVS, 170 89 Praha 7). Pfilohou faktury bude kopie protokolu o predani a
prevzeti dila.

(4) Smluvni strany se dohodly na Ih(té splatnosti faktury v délce fficet (30) kalendarnich
dnii ode dne prokazatelného doruéeni faktury piijemci faktury, a to bezhotovostnim prevodem
na bankovni uéet zhotovitele uvedeny ve smlouvé. Cena dila se povaZuje za uhrazenou
okamzikem odepsani fakturované ceny dila z bankovniho Gctu objednatele. Pokud objednatel
uplatni narok na odstranéni vady dila ve Ihité splatnosti faktury, neni objednatel povinen az
do odstranéni vady dila uhradit cenu dila. OkamzZikem odstranéni vady dila zane béZet nova
Ihiita splatnosti faktury v ptvodni délce.

(5) Objednatel je opravnén vratit bez zaplaceni fakturu, ktera neobsahuje nalezitosti
stanovené touto smlouvou nebo budou-li tyto Gdaje uvedeny chybné; faktura se povazuje za
vracenou ve lhiité splatnosti, je-li vtéto Ihité odeslana, neni nutné, aby byla v téZe Ihité
dorudena zhotoviteli, ktery ji vystavil. Zhotovitel je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit. V takovém pfipadé neni objednatel v prodleni se zaplacenim
ceny dila. Okamzikem doruéeni naleZité dopinéné &i opravené faktury zaéne bézet nova lhita
splatnosti faktury v délce tficet (30) kalendafnich dnu.

(6) Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny dila nebo jeji
casti.

Clanek VL.
Kontrola provadéni dila

(1) Zhotovitel je povinen zapracovat do dila pfipominky uplatnéné objednatelem v prubéhu
zhotoveni dila bez jakéhokoli naroku na zvy$eni ceny dila. Zapracovani téchto pfipominek do dila
nesmi vést ke zhoreni kvality zhotovovaného dila.

(2) Zhotovitel se zavazuje predkladat objednateli na jeho Zadost pisemne informace o prubéhu
a-obsahu praci v.-ramci zhotovovaného dila.




Clanek VILI.
Zaruka

(1) Zhotovitel poskytuje za jakost dila zaruku ve smyslu ust. § 2619 obCanského zakoniku.
Zaruéni doba je stanovena na jeden (1) rok a zacina plynout ode dne prevzeti dila objednatelem.

(2) Objednatel je opravnén oznamit vady dila (zdvady/nesoulad/nedostatky v dokumentaci) a
uplatnit naroky z odpovédnosti za vady dila neprodlené po jejich zjisteni. Reklamace vad musi byt
provedena pisemné. Pokud objednatel uplatni narok na odstranéni vady dila, zavazuje se
zhotovitel tuto vadu bezplatné odstranit nejpozdéji do deseti (10) pracovnich dnu ode dne
oznameni vady, nebo ve |hité uréené objednatelem, pokud by vySe uvedena Ihita nebyla
pfiméfena. O dobu odstrarovani vady se prodluzuje zarucni doba.

(3) Odstavec 2 tohoto &lanku se neuplatni v pfipadech, kdy k nesouladu dokumentace
s pravnimi normami doslo zménou pravni Upravy nebo normy, o které zhotovitel v dobé predani
dila pfi vynalozeni veskeré péce nemohl védét.

Clanek VIIL.
Povinnost mlc¢enlivosti

(1) Zhotovitel se zavazuje zachovavat ve vztahu ke tietim osobam micenlivost o informacich,
které pfi plnéni této smlouvy ziskd od objednatele nebo o objednateli Ci jeho zaméstnancich a
spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu objednatele zadné treti osobé
ani je pouzit v rozporu s Uéelem této smlouvy, ledaze se jedna:

a) informace, které jsou verejné pfistupné, nebo

b) pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

(2) Zhotovitel je povinen zavazat povinnosti mi¢enlivosti podle odst. 1 tohoto ¢lanku v&echny
osoby, které se budou podilet na zpracovani dila.

(3) Za poruseni povinnosti migenlivosti osobami, které se budou podilet na zpracovani dila,
odpovida zhotovitel, jako by povinnost porusil sam.

(4) Povinnost mi&enlivosti trva i po skonéeni Ucinnosti této smlouvy.

Clanek IX.
Sankéni ustanoveni a odstoupeni od smlouvy

(1) Za prodleni s terminem piedani dila se sjedndva jednorazova pokuta ve vysi 10 % z ceny
dila véetné DPH a dale smluvni pokuta ve vy$i 0,5 % z ceny dila véetné DPH za kazdy zapocaty
den prodleni.

(2) Za prodleni s terminem s odstranénim reklamované vady v zarucni Ihuté dle ¢lanku VI.
smlouvy se sjednava smluvni pokuta ve vysi 0,5 % z ceny dila véetné DPH za kazdy zapocaty den
prodleni s odstranénim vady.

(3) Za prodleni s Uhradou platby faktur bude objednateli uctovan zakonny Urok z prodleni
z diuzné ¢astky véetné DPH za kazdy zapo&aty den prodieni.

(4) Urok z prodleni a smluvni pokuta jsou splatné do tficeti (30) dnli od data, kdy byla povinné
strané doru&ena pisemna vyzva k jejich zaplaceni stranou opravnénou, a to na Ucet opravnéné
strany uvedeny v pisemné vyzve.




(5) Ustanovenimi o smluvni pokuté neni dotéeno pfipadné pravo objednatele na nahradu
skody.

(6) Objednatel je opravnén odstoupit od smlouvy zejména v piipadé, Ze:

a) zhotovitel neodevzda dilo ani v nahradnim terminu, ktery bude objednatelem
v rozumné mife nové zhotoviteli stanoven v pisemné formé

b) zhotovitel neodstrani reklamované vady dila ve stanovené Ihité nebo v pfipadé, ze
vady dila nelze odstranit

c) proti zhotoviteli bude zahajeno insolvenéniho fizeni, ¢i zhotovitele vstoupi do
likvidace.

(7) Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se nedotyka zejména
naroku na nahradu $kody a smluvni pokuty.

(8) Objednatel je opravnén tuto smlouvu vypovédét i bez uvedeni diivodu s patnactidenni (15)
vypovédni |hitou, ktera pocina bézet prvniho dne po doruéeni pisemné vypovédi zhotoviteli. V
takovém piipadé je zhotovitel povinen ucinit jiz jen takové ukony, bez nichZ by mohly byt zajmy
objednatele vazné ohrozeny.

Clanek X.
Zavérecna ustanoveni

(1) Zhotovitel prohlasuje, Ze je pravnickou osobou zapsanou v obchodnim rejstiku; fyzickou
osobou podnikajici na zakladé Zivnostenského opravnéni a spliuje veskeré podminky a
pozadavky stanovené pravnim radem Ceské republiky a touto smlouvou k pInéni predmétu
smlouvy. Dale zhotovitel prohlasuje, Ze disponuje veSkerymi odbornymi, materialnimi a
technickymi pfedpoklady potfebnymi pro splnéni smlouvy. Zhotovitel prohlasuje, ze ke dni podpisu
této smlouvy neni v Upadku nebo ve stavu hroziciho Upadku ve smyslu zakona €. 182/2006 Sb., o
upadku a zplsobech jeho feseni (insolvenéni zakon), ve znéni pozdeéjsich piedpisu.

(2) Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

(3) Tato smlouva mize byt ménéna se souhlasem obou smluvnich stran pouze pisemnou
formou oznacenou jako Cislované dodatky.

(4) Smluvni strany jsou povinny bez zbyteéného odkladu oznamit druhé smluvni strané zménu
Udajt v zahlavi smlouvy.

(5) Zhotovitel prohladuje, Zze dilo nema pravni vady ve smyslu ust. § 1920 a § 2616
obc¢anského zakoniku

(6) Zhotovitel neni opravné&n postoupit smlouvu ani prava a povinnosti ze smlouvy na treti
osobu bez pfedchoziho pisemného souhlasu objednatele.

(7) Zhotovitel bez jakychkoli vyhrad souhlasi se zvefejnénim své identifikace a dalSich tdaju
uvedenych ve smlouvé véetné ceny dila.

(8) Ustanoveni neupravena touto smlouvou se fidi obecné platnymi pravnimi predpisy Ceskeé
republiky, zejména ob&anskym zakonikem.

(9) Tato smlouva je vyhotovena ve tiech stejnopisech. Jeden obdrzi zhotovitel, dva stejnopisy
obdrzi objednatel.




(10)  Smluvni strany prohladuji, Zze tuto smlouvu uzaviraji svobodné a vazné, Ze si obsah
smlouvy piecetly a povazuiji jej za uréity a srozumitelny a Ze jim jsou znamy veskeré skutecnosti,
jez jsou pro uzavieni této smlouvy rozhodujici, na diikaz ¢ehoz pripojuji své vlastnoruéni podpisy.

Prilohy této smlouvy:
Pfiloha ¢. 1 - Cenova nabidka

V Prazedne .......1 4. 07.-2016

za objednatele:

gr. Jaromif Bischof

MIREHRRSAS (Wi rra ¢
Policejni pezidium CR

Spréva logistického Zabezpeden|

za zhotovitele:

VISITECH a.s, ®
inova 59, 612 00 Brmo
DIC: CZ25543415

Pavel Kocour
pfedseda predstavenstva




Priloha €. 1 — cenova nabidka

CENOVA NABIDKA
1. Cenova nabidka

Cenova nabidka za realizaci vefejné zakazky malého rozsahu ,Zpracovani bezpecnostni politiky systéma™:

Cena dila bez DPH DPH ve vysi 21 % Cena dila vCetné DPH

518 000 K¢ 108 780 K¢ 626 780 K¢

Nabidkova cena je uvedena jako absolutni a neprekrocitelna Castka za provedeni celkové zakazky
a obsahuje veskeré naklady se zakazkou spojené.

2. Specifikace provadénych praci

1 0voD

Pristup k realizaci projektu chapeme tak, Ze zpracované dokumenty musi vyhovovat pozadavkiim
stanovenym v zékoné ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon{l (zakon
o kybernetické bezpecnosti), ve vyhlasce ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), a v norméch fady I1SO 27000.

Vyslednd dokumentace bude pfizplisobena organizaci tak, aby popisované procesy a role odpovidaly
organizanimu clenéni az na jednotlivé tabulkové pozice. V dokumentaci budou uvedeny odkazy na
souvisejici akty fizeni.
Soucasti vystupu bude také doporuceni na pripadné dopracovani a sjednoceni dalsi bezpecnostni
dokumentace OIPIT.

Pfi akceptaci kazdé dileZité etapy projektu se predpokldda prezentace vystupll a oponentni fizeni k
predkladanym navrh@m vystupl. Vzdy bude bran ohled na poZadavky zadavatele tak, aby vysledna
dokumentace odpovidala jeho podminkam a pozadavk@im.

II AKTUALIZACE BEZPECNOSTNI POLITIKY OIPIT

II.1 Vstupni analyza OIPIT
1) Provede se posouzeni vnitfniho a vnéjsiho kontextu OIPIT.

a. Identifikuji se pozadavky predpisl — zakonnych a podzakonnych - vzdy v platném znéni
(zakon 273/2008 Sb., zékon 181/2014 Sb., zékon 101/2000 Sb., vyhldska 316/2014 Sb.
atd.).




b. Identifikuji se poZadavky resortnich predpisti (normativnich aktdl a prikaz Policejniho
presidenta a Ministra vnitra CR a zavazné bezpecnostni politiky nadfizenych subjekt,
které maji vztah k OIPIT ).

c. Identifikuji se pfipadné smluvni zavazky a dal$i povinnosti, které mohou mit vliv na
Bezpecnostni politiku OIPIT.

d. Identifikuji se dalsi zavazky (sluzby), které OIPIT poskytuje, smérem k PCR a pfipadné
k MV, nebo které nakupuje od externich dodavatel@.

e. Provede se GAP analyza stavajici Bezpecnostni politiky OIPIT, kterd ukaZe, co v BP OIPIT
neni feSeno a co se musi zménit, nebo doplnit.

Vysledkem cinnosti uvedenych v bodech a. aZ d. bude tabulka poZzadavk& na BP OIPIT.

2) Zvy$e uvedenych analyz se provede stanoveni kontextu organizace a stanoveni
rozsahu Bezpecnostni politiky OIPIT a plUsobnosti OIPIT v oblasti fizeni bezpeénosti
informaci.

I1.2 Posouzeni rizik

Na zékladé stanoveného rozsahu bezpecnostni politiky OIPIT budou stanovena primérni aktiva OIPIT
a typova podplirné aktiva. Posouzeni rizik bude provedeno podie metodiky standardu CSN ISO 27005,
kde bude pouzit pristup k posouzeni rizik bezpe€nosti informaci E. 1 Prehledové posouzeni rizik
bezpecnosti informaci.

Vysledkem posouzeni rizik bude stanoveni konkrétnich parcialnich rizik pro jednotlivd aktiva a vybrané
hrozby.

Druhym vystupem analyzy rizik bude stanoveni Gcinnosti jednotlivych opatieni dle pFilohy ,A" standardu
ISO 27001. Pro pouziti v podminkdch zdkona o kybernetické bezpecnosti budou jednotlivéd opatieni
standardu ISMS namapovana na opatteni vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti.

I.3 Presentace vysledki Vstupni analyzy OIPIT

Probéhne presentace vysledkll Vstupni analyzy OIPIT, Posouzeni rizik, navrhu pfistupu k fizeni
bezpecnosti informaci a obsahu Bezpecnostni politiky OIPIT, které budou diskutovény a podle pozadavk
zadavatele upraveny.

I1.4 Aktualizace bezpecnostni politiky OIPIT

Na zakladé schvalenych vysledkd vstupni analyzy OIPIT probéhne aktualizace dokumentu bezpecnostni
politika OIPIT. Dokument se predlozi zadavateli k pfipominkam a probéhne oponentni fizeni, béhem
kterého budou zapracovany pozadavky zadavatele. Dokument se zapracovanymi pfipominkami se
predlozi vedeni zadavatele k akceptaci.

III PROVADECI BEZPECNOSTNI SMERNICE

Provadéci bezpecnostni smérnice bude rozvijet bezpecnostni politiku OIPIT do konkrétnich procesd. Jiz
pri tvorbé Bezpecnostni politiky OIPIT budou definovény konkrétni procesy, kterymi se politika realizuje.
Tyto procesy budou detailné popsany v Provadéci bezpecnostni smérnici.

Provadéci bezpecnostni smérnice bude specifikovat jednotlivé procesy, uréi jejich viastniky a odpovédné
osoby za jejich realizaci, provozovani, kontrolu a méreni a vyhodnocovani.




IV STRATEGIE RiZENI KONTINUITY CINNOSTI DATABAZOVEHO CENTRA
POLICIE CR

Strategie fizeni kontinuity Cinnosti Databazového centra bude zaloZena na provedeni analyzy dopadfl
(BIA, Business Impact Analysis).

V ramci analyzy dopadtl budou identifikovana aktiva vyznamna pro provoz databazového centra. Tato
aktiva budou ohodnocena z hlediska poZadavk{ na dostupnost a maximalni tolerovatelné doby vypadku
aktiva. ~ Budou identifikovany vzajemné zavislosti mezi aktivy a bude vypocitan poZadovany ¢as obnovy
jednotlivych aktiv. Za ¢asli obnovy bude definovano pofadi obnovy jednotlivych aktiv.

Budou rozebrany pfipady, kdy realny ¢as obnoveni aktiva bude del$i neZ maximalini tolerovatelny ¢as
vypadku aktiva. V téchto pfipadech bude bud'to doporuéeno technické feseni napravy, nebo redundance
prostiedk.

V ramci strategie fizeni kontinuity databazového centra budou vybrany nejpravdépodobnéjsi scénare
ohroZeni Cinnosti centra a tyto scénare budou vyhodnoceny z hlediska moznych dopadfl na cinnost
databazového centra.

Na zakladé posouzeni aktudlniho stavu, bude navrZena struktura managementu pro fizeni kontinuity
databazového centra. Budou popsany role a aktivity, které role v ramci fizeni kontinuity ¢innosti budou
provadeét.

V ramci strategie fizeni kontinuity cinnosti databazového centra bude také popsana struktura plant
kontinuity.

V TYPOVA BEZPECNOSTNi DOKUMENTACE INFORMACNIHO SYSTEMU

Typova bezpecnostni dokumentace systému bude svoji strukturou vychazet z piilohy & 4 k vyhladce
¢. 316/2014 Sb., a z ustanoveni bezpecnostni politiky OIPIT.

V.1 Typova bezpecnostni politika systému

Bude zpracovana typova bezpecnostni politika systému, kterd bude obsahovat bezpeénostni politiky
z vyhlasky ¢.316/2014 Sb., které budou uvedeny ve formé jednotlivych kapitol. Typova bezpecnostni
politika bude obsahovat nasledujici kapitoly:

1) Politika systému fizeni bezpecnosti informaci,

2) Politika organizacni bezpecnosti,

3) Politika fizeni dodavatel(,

4) Politika klasifikace aktiv,

5) Politika bezpecénosti lidskych zdroju,

6) Politika fizeni provozu komunikaci,

7) Politika fizeni pristupu,

8) Politika bezpecéného chovani uzivateld,

9) Politika zalohovani a obnovy,

10) Politika bezpe¢ného pfedavani a vymeény informaci,

11) Politika fizeni technickych zranitelnosti,

12) Politika bezpe¢ného pouzivani mobilnich zafizeni,

13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci,

14) Politika ochrany osobnich tdajt,

15) Politika fyzické bezpecnosti,

16) Politika bezpecénosti komunikacni sité,

17) Politika ochrany pred Skodlivym kédem,




18) Politika nasazeni a pouZivani nastroje pro detekci chyb a kybernetickych
bezpecénostnich udalosti,

19) Politika vyuZziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti,

20) Politika bezpecného pouzivani kryptografickych ochrany.

V ramci této politiky, tam, kde je to pouZitelné, budou pfednostné pouzity u OIPIT ji¥ zavedené procesy a
postupy. V pfipadech, kdy postupy zavedené OIPIT budou v rozporu se vyhlaskou ¢. 316/2014 Sb.,
budou v politice upfednostnény pfistupy definované touto vyhlaskou.

Obsah jednotlivych politik bude vychazet z vyhlasky o kybernetické bezpecnosti a v ramci detailnich
postupti budou pouZity popisy bezpecnostnich opatfeni ze standardu ISO IEC 27002.

V.2 Dalsi dokumentace

DalSi dokumentace bude, stejné jako bezpecnostni politika, svoji strukturou vychézet z piilohy & 4 k
vyhlasce €. 316/2014 Sb., a z ustanoveni bezpecnostni politiky OIPIT.

Bude zpracovana nasledujici typova dokumentace:

1) Zprava z auditu kybernetické bezpecnosti (vzor dokumentu),

2) Zprava z prezkoumani systému fizeni bezpecnosti informaci (vzor dokumentu),

3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik (popis metodiky),

4) Zpréava ohodnoceni aktiv a rizik (vzor dokumentu),

5) Prohlaseni o aplikovatelnosti (vzor dokumentu),

6) Plan zvladani rizik (vzor dokumentu),

7) Plan rozvoje bezpecnostniho povédomi (vzor dokumentu),

8) Zvladani kybernetické bezpecnostnich incidentl (typovy dokument popisujici zasady a procesy,
ktery musi byt upfesnén pro konkrétni informacni systém),

9) Strategie fizeni o kontinuity ¢innosti (typovy dokument popisujici zasady a procesy, ktery musi
byt upfesnén pro konkrétni informacni systém),

10) Prehled obecné zavaznych pravnich predpis@ vnitfnich predpis jinych predpis@ smluvnich
zavazk{ (prehled aktualné platnych dokumentd).

I v piipadé téchto dokumentd budou uprednostriovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

V.3 Schvalovani typové bezpecnostni dokumentace informaéniho systému

Celd sada vySe uvedenych dokumentl bude podrobena oponentnimu fizeni se zadavatelem, v ramci
néhoz budou projednény vSechny pfipominky a zapracovany Upravy do dokumentace tak, aby co nejdéle
vyhovéla pozadavkiim zadavatele.

VI SMERNICE PRO PROVADENI INTERNICH AUDITO BEZPECNOSTI
INFORMACI

Bude zpracovana typova smérnice internich auditli bezpecnosti informaci, kterd vychazi s pozadavkd
vyhlasky ¢. 316/2014 Sb., norem ISO 27001 a 19011. V typové smérnici budou stanovena zakladni
pravidla pro provadéné cinnosti pfi:

1) plénovani,

2) provadéni, a

3) vyhodnocovani internich auditli bezpecnosti informaci.




Budou stanoveny zakladni odpovédnosti a pravomoci pro jednotlivé role (manaZera kybernetické
bezpecnosti, vedouciho auditora a auditora) v rdmci provadéni internich auditéi bezpecnosti informaci.
V dokumentu budou definovany pozadavky na:

1) vybér,
2) kvalifikaci, a
3) vycvik auditora kybernetické bezpecnosti.

Soucasti dokumentu budou vzory dokumentd zpracovévané pfi provadéni internich auditl. Jedna se o
tyto vzory:

1) Roéni program auditd (vzor dokumentu),

2) Plan interniho auditu (vzor dokumentu),

3) Zprava z auditu kybernetické bezpecnosti (vzor dokumentu).

I v pripadé tohoto dokumentu budou uprednostiiovény jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

VII SMERNICE PRO TESTOVANI BEZPECNOSTI

Bude zpracovana typova smérnice pro testovani bezpecnosti informacnich systémfl, kterd bude
stanovovat zakladni pravidla pro planovani testovani bezpecnosti, pouziti testovacich metod, jejich
vyhodnocovani a stanoveni vystupli vyhodnoceni testovani bezpec¢nosti.

Budou stanovena pravidla a odpovédnosti pro pfijimani opatfeni na zakladé vysledk{i testovani
bezpecnosti informacnich systém.

V dokumentu budou dale stanoveny zakladni odpovédnosti a pravomoci pro jednotlivé role v rAmci
testovani bezpecnosti.

I v pripadé tohoto dokumentu budou upfednostiiovény jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpec¢nosti.

VIIISMERNICE PRO SPRAVU A ZVLADANI BEZPECNOSTNICH INCIDENTO

Bude zpracovana typova smérnice pro spravu a zvladani bezpeénostnich incidentl, kterd bude popisovat
zakladni pravidla a odpovédnosti v rdmci fizeni bezpeénostnich uddlosti a incidentfl. Jednotliva pravidla
budou zpracovana v souladu s poZzadavky vyhlasky ¢. 316/2014 Sb.

V dokumentu budou definovany jednotlivé kroky pfi zvlddani bezpecnostnich udalosti a incidentd,
aktivace tymu pro feSeni kybernetickych bezpecnostnich udalosti, dale pravidla pro komunikaci
s Narodnim bezpecnostnim Gfadem a reakci na opatreni vydané timto NBU.

Dokument bude obsahovat stanoveni roli, pravomoci a odpovédnosti v ramci feSeni bezpecnostnich
udalosti a incidentd.

I v pfipadé tohoto dokumentu budou upfednostriovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

IX SMERNICE PRO ZALOHOVANI, OBNOVU A TESTOVANI OBNOVY

Bude zpracovana typova smérnice pro zélohovani, obnovu a testovani obnovy vychazejici z politiky
kontinuity ¢innosti.

Dokument bude stanovovat zakladni pravidla pro tvorbu:

1) plénu zalohovani,
2) havarijnich plant, a
3) pland obnovy.




V dokumentu budou dale stanoveny odpovédnosti jednotlivych roli pi tvorbé pland.
Soucasti dokumentu budou vzory dokumentdl. Jednd se o tyto vzory:

1) Plan zélohovani (vzor dokumentu),
2) Havarijni plan a plan obnovy (vzor dokumentu).

I v pfipadé tohoto dokumentu budou upfednostfiovény jiz zavedené postupy u OIPIT , pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.




