Odlvodnéni ucelnosti verejné zakazky ,,Vybudovani a ovérovaci provoz

systému Cyber Threat Intelligence*

Oduvodnéni ucelnosti verejné zakazky podie § 1

vyhlasky

Popis potfeb, které maji byt splnénim vefejné
zakazky napinény.

Verejné zakazka reaguje na potreby statu v oblasti
kybernetické bezpecnosti a efektivni zajisténi role,
které Narodni bezpecnostni Gfad, resp. Narodni
centrum kybernetické bezpe€nosti vykonava
vsouladu se zakonem ¢&. 181/2014 Sb., o
kybernetické bezpecCnosti. Predmét vefejné
zakazky by mél zajistit efektivni implementaci
hned nékolika opatfeni Narodni strategie
kybernetické bezpecénosti a souvisejiciho Akéniho
planu, zvysit pripravenost Ceské republiky na
kybernetické Utoky a celkové zlepSit Uroven
zabezpedeni siti, sluzeb a uzivatelt CR.

Popisu pfedmétu vefejné zakazky.

Predmétem vefejné zakazky je navrhnout a
v provozu  ovéfit  realizovatelnost  U¢inného
mechanismu detekce, identifikace a prevence
kybernetickych hrozeb a  vyhodnocovani
kybernetickych bezpeénostnich incidentld (tzv.
Cyber Threat Intelligence). Zaklad a hlavni kol
bezpecnostniho vyzkumu predstavuje vytvoreni
postupl pro identifikaci problému (Utokd, hrozeb,
zranitelnosti)  typickych  pro  prostfedi  siti
podobného charakteru, zpracovani, analyzu a
korelaci dat z nejriznéjSich zdroju vcetné sité
zafizeni umoznujici okamzity sbér informaci o
bezpeénostnich hrozbach a na zakladé téchto
vysledku identifikovat a FeSit zavazné kybernetické
incidenty a hrozby a ve vysledku zlepSovat
zabezpeceni siti, sluzeb a ochranu uzivateld.
Soucasti systému, ktery by mél prispét k
implementaci vybranych &asti zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti, je téz sdileni
informaci o] bezpecnostnich udalostech,
incidentech a hrozbach a to jak mezi narodnim a
vladnim CERT na narodni i mezinarodni Urovni,
tak mezi narodnim a vladnim CERT a vybranymi
provozovateli siti elektronickych komunikaci.

Popis vzdjemného vztahu predmétu vefejné
zakazky a potfeb zadavatele.

Potreby zadavatele budou naplnény
prostfednictvim vytvofeni poloprovozu (Z), ktery
propoji dosavadni zdroje, vyzkumné projekty a
provozované systémy a jejich integraci umozni
kvalitativné  vy8§i  vyuzivani informaci o
kybernetickych bezpecnostnich incidentech a
sdileni informaci jak mezi provozovateli siti a
sluzeb, tak mezi subjekty podilejicimi se na
zajisténi kybernetické bezpeénosti CR.

Predpokladany termin spinéni vefejné zakazky.
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Odivodnéni ucelnosti verejné zakazky podle § 2 vyhlasky

Verejny zadavatel popise zmény

a) v popisu potieb, které maji byt splnénim
vefejné zakazky naplnény,

b) v popisu pfedmétu vefejné zakazky,

c) vzajemného vztahu pfedmétu verejné zakazky
a potfeb zadavatele,

d) v predpokladaném terminu spinéni vefejné
zakazky,




oproti skute€nostem uvedenym podle § 1.

Popis rizik souvisejicich s plnénim vefejné
zakazky, ktera zadavatel zohlednil pfi stanoveni
zadavacich podminek. Jde zejména o rizika
nerealizace vefejné zakazky, prodleni s pInénim
vefejné zakazky, snizené kvality plnéni,
vynaloZeni dalSich finan€nich nakladu.

Hlavni manazersko-vyzkumné riziko predstavuje
existence obdobnych projektd, znichz dva -
PROKI a SABU byly podpofeny v ramci 1. vyzvy
bezpe¢nostniho vyzkumu CR v letech 2015 —
2020. Ztohoto duvodu je klicové, aby uchazeg
v navrhovaném projektu podal jasné vymezeni a
rozdil vici existujicim aktivitam a systémim, které
by mél predkladany projekt vhodné doplnit a v
idedlnim pfipadé na né navazat a vyuzit téchto jiz
dosazenych vysledkd.

Vyuziti existujicich poznatkt a jejich rozsifeni viak
na druhou stranu nabizi zlepSeni stavu
pripravenosti Ceské republiky na kybernetické
bezpec€nostni incidenty. Pro méfeni dosazeni
uspésnosti splnéni toho cile bude mozné vyuzit
téz Global Cybersecurity Index (CTI) publikovany
ITU (Mezinarodni telekomunikacni unif).

Verejny zadavatel mGze vymezit varianty naplnéni
potfeby a zdlvodnéni zvolené alternativy vefejné
zakazky.

Verejny zadavatel maze vymezit, do jaké miry
ovlivni vefejna zakazka plnéni planovaného cile.

Zadavatel mize uvést dalSi informace
oduvodnujici uCelnost vefejné zakazky.

Oduvodnéni pozadavkd na technickeé kvalifikacni predpoklady pro plnéni verejné zakazky na

dodavky podle § 3 odst. 1 vyhlasky

Verfejny zadavatel odGvodni pfiméFfenost pozadavk( na technické kvalifikaéni predpoklady ve vztahu k
predmétu vefejné zakazky a k rizikdm souvisejicim s plnénim vefejné zakazky

Oduavodnéni pfiméfenosti pozadavk( na seznam
vyznamnych dodavek. (Vefejny zadavatel povinné
vyplni, pokud pozadovana finan¢ni hodnota v§ech
vyznamnych dodavek ¢ini v souhrnu minimalné
trojnasobek predpokladané hodnoty verejné
zakazky.)

Oduavodnéni pfiméfenosti poZzadavku na
predloZeni seznamu technikd nebo technickych
atvard. (Verejny zadavatel povinné vyplni, pokud
pozaduje pfedlozeni seznamu vice nez tfi
technikd nebo technickych atvard.)

Oduavodnéni pfiméfenosti poZzadavku na
predloZeni popisu technického vybaveni a
opatfeni pouzivanych dodavatelem k zajisténi
jakosti a popis zafizeni nebo vybaveni dodavatele
uréeného k provadéni vyzkumu.

Oduvodnéni pfiméfenosti pozadavku na
provedeni kontroly vyrobni kapacity vefejnym
zadavatelem nebo jinou osobou jeho jménem,
pfipadné provedeni kontroly opatfeni tykajicich se
zabezpeceni jakosti a vyzkumu.

Oduvodnéni pfiméfenosti pozadavku na
predloZeni vzorku, popist nebo fotografii zbozi
uréeného k dodani.

Oduvodnéni pfiméfenosti poZzadavku na
predloZeni dokladu prokazujiciho shodu
pozadovaného vyrobku vydaného pfisluSnym




organem.

Oduvodnéni primérenosti pozadavktl na technické kvalifikacni predpoklady pro plnéni verejné

zakazky na sluzby podle § 3 odst. 2 vyhlasky

Verejny zadavatel odtvodni pfiméfenost pozadavki na technické kvalifikacni predpoklady ve vztahu k
predmétu verejné zakazky a k rizikim souvisejicim s plnénim vefejné zakazky

Odavodnéni pfiméfenosti pozadavkl na seznam
vyznamnych sluzeb. (Zadavatel povinné vyplni,
pokud pozadovana finan¢ni hodnota vSech
vyznamnych sluZeb &ini v souhrnu minimalné
trojnasobek predpokladané hodnoty vefejné
zakazky.)

Oduvodnéni pfiméfenosti pozadavku na
predlozeni seznamu technik( nebo technickych
atvaru. (Zadavatel povinné vyplni, pokud pozaduje
predloZeni seznamu vice nez tfi technikl nebo
technickych utvar(.)

Oduvodnéni pfiméfenosti pozadavku na
predloZeni popisu technického vybaveni a
opatfeni pouzivanych dodavatelem k zajisténi
jakosti a popis zafizeni nebo vybaveni dodavatele
uréeného k provadéni vyzkumu.

Odavodnéni pfimérenosti pozadavku na
provedeni kontroly technické kapacity vefejnym
zadavatelem nebo jinou osobou jeho jménem,
pfipadné provedeni kontroly opatfeni tykajicich se
zabezpeceni jakosti a vyzkumu.

Oduavodnéni pfimérenosti pozadavku na
predlozeni osvédceni o vzdélani a odborné
kvalifikaci dodavatele nebo vedoucich
zaméstnancu dodavatele nebo osob v obdobném
postaveni a osob odpovédnych za poskytovani
prislusnych sluzeb (Zadavatel povinné vyplni,
pokud poZaduije predlozeni osvédceni o vy§§im
stupni vzdélani nez je stfedoSkolské s maturitou,
nebo osvédéeni o odborné kvalifikaci del§i nez tfi
roky.)

Oduvodnéni pfiméfenosti pozadavku na
predlozeni pfehledu priimérného ro¢niho poctu
zaméstnancu dodavatele nebo jinych osob
podilejicich se na pInéni zakazek podobného
charakteru a poc¢tu vedoucich zaméstnanci
dodavatele nebo osob v obdobném postaveni.

Oduavodnéni pfimérenosti pozadavku na
predloZeni pfehledu nastrojl nebo pomucek,
provoznich a technickych zafizeni, které bude mit
dodavatel pfi pInéni vefejné zakazky k dispozici.

Predlozeni pfehledu provoznich a technickych
zafizeni je vyzadovan zejména s ohledem na
nutnost  posouzeni  schopnosti  vybudovani
systému, jehoz Uspésnost se odviji mj. od poctu a
kvality zdroji informaci, které nasledné analyzuje.

Oduvodnéni primérenosti pozadavktl na technické kvalifikacni predpoklady pro plnéni verejné
zakazky na stavebni prace podle § 3 odst. 3 vyhlasky

Vefejny zadavatel odlvodni pfiméfenost pozadavk(i na technické kvalifikacni predpoklady ve vztahu k
predmétu verejné zakazky a k rizikim souvisejicim s plnénim vefejné zakazky

Oduvodnéni pfiméfenosti pozadavku na
predlozZeni seznamu stavebnich praci. (Zadavatel
povinné vyplni, pokud pozaduje pfedlozeni
seznamu stavebnich praci, ze kterého bude
vyplyvat, Ze finan¢ni hodnota uvedenych




stavebnich praci je v souhrnu minimalné
dvojnasobek pfedpokladané hodnoty vefejné
zakazky.)

Oduavodnéni pfiméfenosti poZzadavku na
predloZeni seznamu technikd nebo technickych
Utvard. (Zadavatel povinné vyplni, pokud pozaduje
predloZeni seznamu vice nez tfi technikd nebo
technickych dtvaru.)

Oduavodnéni pfiméfenosti poZzadavku na
predlozeni osvédceni o vzdélani a odborné
kvalifikaci dodavatele nebo vedoucich
zaméstnancu dodavatele nebo osob v obdobném
postaveni a osob odpovédnych za vedeni
realizace stavebnich praci. (Zadavatel povinné
vyplni, pokud osvéd¢eni o odborné kvalifikaci
delSi nez pét let.)

Oduvodnéni pozadavku na predlozeni prehledu
prameérného ro¢niho poctu zaméstnancu
dodavatele nebo jinych osob podilejicich se na
plnéni zakdzek podobného charakteru a poctu
vedoucich zaméstnancu dodavatele nebo osob v
obdobném postaveni.

Oduavodnéni pfiméfenosti poZzadavku na
predlozZeni pfehledu néstroju nebo pomucek,
provoznich a technickych zafizeni, které bude mit
dodavatel pfi pInéni vefejné zakazky k dispozici.

Oduvodnéni vymezeni obchodnich podminek verejné zakazky na dodavky a verejné zakazky na
sluzby podle § 4 vyhlasky

Oduavodnéni vymezeni obchodni podminky

stanovici delSi IhGtu splatnosti faktur nez 30 dnu Nepozaduje se v ZD.

Oduvodnéni vymezeni obchodni podminky
stanovici pozadavek na pojisténi odpovédnosti za
Skodu zplUsobenou dodavatelem tfetim osobam ve NepoZzaduje se v ZD.
vySi pfesahujici dvojndsobek predpoklddané
hodnoty vefejné zakazky.

Oduvodnéni vymezeni obchodni podminky
stanovici pozadavek bankovni zaruky vyssi nez je Nepozaduje se v ZD.
5 % ceny verejné zakazky.

Oduavodnéni vymezeni obchodni podminky
stanovici pozadavek zaru¢ni Ihatu deldi nez 24 NepoZzaduje se v ZD.
mésic(.

Oduvodnéni vymezeni obchodni podminky
stanovici smluvni pokutu za prodleni dodavatele NepoZaduje se v ZD
vySSi nez 0,2 % z prfedpoklddané hodnoty verejné
zakazky za kazdy den prodleni.

Oduvodnéni vymezeni obchodni podminky
stanovici smluvni pokutu za prodleni zadavatele s Nepozaduje se v ZD
Uhradou faktur vy$si nez 0,05 % z dluzné ¢astky
za kazdy den prodleni.

Oduvodnéni vymezeni dalSich obchodnich
podminek dle § 5 odst. 2. Vefejny zadavatel
oduvodni vymezeni obchodnich podminek verejné Nepozaduje se v ZD
zakazky na dodavky a verejné zakazky na sluzby
ve vztahu ke svym potfebam a k rizikiim
souvisejicim s plnénim vefejné zakazky.

Oduvodnéni vymezeni technickych podminek verejné zakazky podle § 5 vyhlasky
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Technicka podminka

Oduivodnéni technické podminky

Oduvodnéni stanoveni zakladnich a diléich hodnoticich kritérii podle § 6 vyhlasky

Hodnotici kritérium

Oduavodnéni

Zé&kladnim hodnoticim kritériem je ekonomicka
vyhodnost nabidky.

Vzhledem k tomu, Ze se jedna o vefejnou zakazku
na sluzby ve vyzkumu a vyvoji a jejich
predmétem je aplikovany vyzkum ¢&i
experimentalni vyvoj s cilem ziskani novych
poznatki zaméfenych na budouci vyuziti
v praxi, je pfi hodnoceni pfedloZzenych nabidek
kladen ddraz na kvalitu a odbornou droveri
nabidky (vaha 20 %) a na zvolenou metodologii,
techniky, metody ¢&i postupy reseni (20 %). Cenu
nabidky lze pokladat jako vahu promitnutou do
dvou kritérii. Jednak do kritéria odlvodnéni
poloZek rozpoctu a opravnénost nakladi (20 %),
jednak do kritéria celkova cena nabidky (40 %).
Toto rozlozeni kritérii bylo zvoleno vzhledem ke
specifi€nosti bezpe¢nostniho vyzkumu a nutnosti
individualniho posouzeni zejména odborné kvality
jednotlivych nabidek ve vztahu Kk jejich pfinosu a
dopadu na bezpeénost CR a jejich obyvatel
v souvislosti se stanovenymi prioritami
bezpe¢nostniho vyzkumu v CR. Cilem zadavatele
je vybrat jako nejvhodnéjsi nabidku tu, ktera bude
nejvyhodnéjSi zejména po odborné strance
s nejkvalitnéj§im vystupem, samozfejmé ovSem
s pfihlédnutim i k cené.

Oduvodnéni predpokladané hodnoty verejné zakazky podle § 7 vyhlasky

Hodnota

Odavodnéni

30 000 tis. K& bez DPH

Tato cena vychazi zkvalifikovaného odhadu
predkladatele zalozeného na potfebé mzdovych
nékladd na 4 celé Gvazky IT odbornikd v oblasti
pocitaCové bezpecnosti s primérnymi naklady
700 000 Kc&/osobu/rok, nezbytné subdodavky
zejména pii budovani systému a pfebirani dat
zraznych siti (celkem 1200 zafizeni, & 10 000
KE), cestovné (400 000 Kc&/roéné) a doplikove
naklady ve vysi cca. 10% rozpoctu.




