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1 Uvod

Systémy eGATE, nebo také jako ABC — Automated Border Control, jsou aktualné
implementovany po celém svété, a zejména v Evropské unii vramci hranicni kontroly
Schengenského prostoru, kde se stavaji nedilnou souéasti kontrolnich procedur hraniéni
kontroly na vSech vyznamnych letiStich.

Reditelstvi sluzby cizinecké policie provozuje od roku 2011 samoobsluzného odbaveni
EasyGO na Letisti Vaclava Havla Praha (3 brany). V roce 2015 je realizovano jeho roz§iteni
o dal§i automatické brany (10 bran) a systémovou infrastrukturu, kterd poskytuje maximalni
moznou miru bezpecnosti pfi jeho provozu.

Systém EasyGO po prvnim rozSifeni v roce 2015 a vyuziva 6 novych samoobsluznych
bran tzv. eGATE, provozovanych v lokalité¢ Terminalu 1 v lokalité PRILET a sou¢asné 4 nové
automatizované brany v lokalité ODLET. V ramci lokality ODLET je odbavovaci stanovisté
doplnéno o 2 puvodni brany pofizené v roce 2012. Posledni brana 1 pofizena v roce 2011
byla vyfazena z provozu a bude slouzi pro servisni ucely a nahradni dily.

Pozitivni zkuSenosti z provozu systému a kapacitni a technické limity (konec podpory
HW) stavajiciho feSeni vedou RSCP k potfeb& dalsi obnové a rozsiteni kapacity jiz
provozovaného feSeni, a k doplnéni obsluznych zafizeni systému pro zajisténi jejich
efektivniho provozu v dobé provoznich Spi¢ek nebo realizace mimoradnych bezpecnostnich
opatfeni.

Vlastni rozsifeni bude realizovano v lokalité ODLET na Terminalu 1, kde stavajici modul
CtyF automatickych bran bude rozsSifen o nové étyfi brany, tak aby cilovy stav byl a v
lokalité¢ PRILET na Terminalu 1, kde stavajici modul 6 bran bude rozsifen o 3 nové brany,
tak aby cilovy stav byl 9.

Pro pfehlednost je nize uvedena tabulka rozvoje a pocty provozovanych bran eGate na
hrani¢ni pfechodu Praha Ruzyné

Stav eGate po realizaci projektu "Posileni systému automatizované kontroly e-Pasu
na mezinarodnich letistich (e-Gate)" - prvi ¢ast

lokalita
prilet odlet
eGate verze 2015 6 4
eGate verze 2012 0 2
eGate verze 2011 vyfazeno

Cilovy pocet bran po rozsifeni projektu "Posileni systému automatizované kontroly
e-Pasu na mezinarodnich letistich (e-Gate)"

lokalita

prilet odlet

eGate verze 2015 9 8

eGate verze 2012 Vyfazeno




Souhrn dodavky systému EasyGO pocet

Modulové rozSireni systému EasyGO v lokalité ODLET Terminal 1

- cilovy pocet 8 automatickych bran . 4 brany
Modulové rozSifeni systému EasyGO v lokalité PRILET Terminal 1
- cilovy pocet 9 automatickych bran 3 brany

Doplnéni diskova kapacity monitorovacich stanic a aplikaénich
serveru 1




2 Seznam pojmu a zkratek

Zkratka/Pojem

Popis - vysvétleni

AB (Automaticka brana)

Automaticka brana - systém samoobsluzného odbaveni
cestujiciho, rovnéz také jako eGATE.

Basic Access Control - protokol pro vyc&itani dat z biometrického

BAC
pasu
BRQ ICAO kod letisté Brno
BSI Bundesamt fur Sicherheit in der Informationstechnik
CCTV CCTV - Uzavieny kamerovy systéem.
Centralni jednotka automatické brany - realizuje pfimé
ovladani, sbér dat a jejich vyhodnoceni z komponent, které jsou
CU-GATE . v s R : ) X
pfimo soucasti Automatické brany. Zpravidla se jedna o
integrované zafizeni brany na urovni primyslového PC.
Country Verifying Certification Authority - Narodni verifikani
CVCA autorita - certifikaCni autorita pro kontrolni systémy (DV)
pristupujici k otiskim prst(
DG Data Group - datova oblast v €ipu e-pasu

DVv4, CZE_DVCA4

Document Verifier, Document Verifying Certification Authority -
certifikani autorita pro Inspekéni systémy (v ramci EAC)

DVCA Cretifika¢ni autorita - Document Verifier

EAC Extended Access Control - Systém rozsifeného Fizeni pfistupu.
Software pro detailni analyzu Cipu elektronického cestovniho

elD Check dokladu pro pracovisté druhé kontrolni linie na dot&enych
mezinarodnich letistich.

eGATE 1 - 10 ﬁ\SlJ)tomatlcke brany v lokalité PRILET (6 ks) a lokalité ODLET (4

E-CD Elektronicky cestovni doklad obsahujici biometrické prvky
uloZzené v DG2 a DG3 v souladu se specifikaci ICAQO.
Elektronicky ob¢ansky prukaz s biometrickymi prvky ve formatu

E-OP
ID1.

E-PAS Elektronicky e-pas Pas s biometrickymi prvky.

E-PKP Elektronické povoleni k pobytu s biometrickymi prvky.

EasyGO APP Server

Aplika¢ni a datovy server systému EasyGO

Inspekéni systém poskytujici podporu systému EasyGO ve formé
provedeni PA a EAC. Soucasné je implementovan jako zalozni

EasyGO ISY fegenim pro KODOX ISY. V budoucnosti bude registrovan u NKA
(DVCA CZE).

FAR False Accept Rate - mira chybného ztotoznéni biometrického
prvku

FPCD Celostrankova (Full Page) ¢tec¢ka cestovnich a osobnich dokladu




Zkratka/Pojem

Popis - vysvétleni

False Rejection Rate - mira chybného neztotoznéni

FRR biometrického prvku

HSM Hardware Security Module

IS KODOX Informaéni systém hraniéni kontroly (PCR RSCP)

ISY Inspekéni systém (v ramci EAC)
Inspekéni systém poskytujici podporu systému IS KODOX ve

KODOX ISY formé& provedeni PA a EAC pfi kontrole cestovniho dokladu.
Soucasné je zaloznim feSenim pro EasyGO ISY. V budoucnosti
bude registrovan u NKA (DVCA CZE).

LP Letisté Vaclava Havla Praha

ManISY Management kli¢l Inspek&niho systému

MRTD Machine Readable Travel Document - Strojové Citelny doklad.
Machine Readable Zone - strojové Citelna oblast cestovniho

MRZ .
nebo osobniho dokladu

MVCR Ministerstvo vnitra Ceské republiky

NKA Narodni kontrolni autorita

oID Check Automvatlcke f)ptlcky ?xpertnl systém — kontrola optickych
bezpecCnostnich prvka
Passanger Attack Detection — systém detekce utoku ze strany
cestujiciho ve formé pokusu projit systém automatického

PAD , virs . \ .
odbaveni s vyuzitim faleSné podoby ve formé fotografie, masky
nebo jiného pfedmétu napodobujiciho podobu uloZenou v &ipu e

PCR Policie Ceské republiky

PDB Provozni databaze

PKI Public Key Infrastructure - Infrastruktura vefejného klice.

PRG ICAQO kod letisté Praha

FPS Ctecka otisku prstu.

SIS Schengensky informacni systém

Systém

system E-GATE




3 Popis aktualniho stavu — vychozi podminky

3.1 Systém automatického odbaveni cestujicich EasyGO

Systém EasyGO je implementovin na deseti automatickymi branami - eGATE, které
jsou instalovany v prostoru hrani¢ni kontroly na terminalu 1 na urovni prvni kontrolni linie,
kde 6 automatickych bran je instalovano v lokalité PRILET a &tyfi nové automatické brany a
2 pavodni brany EasyGO v.2012 v lokalité ODLET.

Provoz vSech novych automatickych bran (10) je realizovan prostfednictvim
terminalové klientské aplikace, ktera je nainstalovana na Monitorovacich stanicich (M-
STATION) umisténych v odbavovacich stanovistich policie v obou lokalitach. VSechny
stanice na platformé PC ve formé terminalu komunikuji s EasyGO APP Server.

Veskeré kryptografické operace jsou realizovany komponentou EasyGO |ISY, ktera je
implementovano zcela v souladu se specifikaci BSI TR-03129 a BSI-03129-2.

Vyrobcem a primarnim dodavatelem kli€ovych komponent v podobé automatické
brany, aplika¢niho serveru EasyGO APP Server a inspekéniho systémy EasyGO ISY je
spole€nost secunet Security Networks AG — Némecko (www.secunet.com). Uvedena
spolecnost jiz byla zadavatelem kontaktovana za uéelem podani nabidky vSem uchazeéim.



http://www.secunet.com/

4 Pozadavky na rozsSireni systému easyGO

4.1 Modulové rozsireni systému EasyGO v lokalité ODLET Terminal
1 0 4 samoobsluzné brany
V ramci roz8ifeni provoznich kapacit systému EasyGO je v lokalit¢ ODLET pozadovano:
1) Demontaz a zabaleni 2 eGate verze 2012 a jejich uloZeni v lokalité urCené
zadavatelem.
2) Premisténi stavajiciho modulu 4 eGATE na novou pozici v lokalité ODLET,

3) Doplnéni modulu 4 eGATE v lokalité ODLET o dalSi ¢tyfi brany formou modulového
rozSifeni, kde cilovy poget automatickych bran bude 8

Finalni umisténi automatickych bran v lokalitté ODLET je zobrazeno v pfiloze €. 1 této
zadavaci dokumentace a bude presné zaméfeno s provozovatelem letisté Vaclava Havla
Praha

Automatické brana musi byt typu secunet easygate (http://www.secunet.com/en/topics-
solutions/border-control/automated-border-control/) s ohledem na zachovani jednotného
designu a jeji nasledné integrace s aplikacnim serverem EasyGO APP Server.

Pozadovana podoba po rozsSifeni je dana nasledujicimi schématy véetné rozmérd:


http://www.secunet.com/en/topics-solutions/border-control/automated-border-control/
http://www.secunet.com/en/topics-solutions/border-control/automated-border-control/

Obrazek 1: Rozméry modulu 8 automatickych bran po rozsireni v lokalité

Soucasti dodavky je:
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1) Demontaz, zabaleni a transport 2 eGate verze 2012

2) Premisténi stavajicich 4 ks eGATE na novou pozici.

3) Dodavka a instalace technologie 4 ks automatickych bran pro zajisténi cilového poctu
8 ks.

4) Instalacni prace.
5) Doprava na misto instalace a likvidace obalového materialu.

6) Testovani.

4.2 Modulové rozsifeni systému EasyGO v lokalité PRILET
Terminal 1 o 3 samoobsluzné brany

V ramci roz8ifeni provoznich kapacit systému EasyGO je v lokalité pfilet pozadovano:

1) Doplnéni modulu 3 eGATE o dalsi ¢tyfi brany formou modulového rozsifeni, kde
cilovy pocet automatickych bran bude 9

Finalni umisténi automatickych bran v lokalit¢é PRILET je zobrazeno v pfiloze &. 1 této
zadavaci dokumentace a bude presné zaméreno s provozovatelem letisté Vaclava Havla
Praha

Automatické brana musi byt typu secunet easygate (http://www.secunet.com/en/topics-
solutions/border-control/automated-border-control/) s ohledem na zachovani jednotného
designu a jeji nasledné integrace s aplikaénim serverem EasyGO APP Server.

Pozadovana podoba po rozsifeni je dana nasledujicim schématem v€etné rozméru:


http://www.secunet.com/en/topics-solutions/border-control/automated-border-control/
http://www.secunet.com/en/topics-solutions/border-control/automated-border-control/
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Obrazek 2: Rozméry modulu 9 automatickych bran po rozsireni v lokalité
PRILET
Soucasti dodavky je:

1) Dodavka a instalace technologie 3 ks automatickych bran pro zajisténi cilového poctu
9 ks.

2) Instalacni prace.
3) Doprava na misto instalace a likvidace obalového materialu.



4) Testovani.

4.3 Dodani a instalace LED panelu pro ucely instruktaze uzivatelu
systému EasyGO

UchazeC¢ doda pro instruktaz uzivateld 3 ks informacni LED panel. Displeje musi mit
nasledujici parametry:

e Uhlopfi¢ka 42 palcti

e Min. FullHD rozliSeni 1920x1080
e Kontrast min. 1200:1

e Pozorovaci uhel min 178°

e Spotfeba max 45W

Soucasti dodavky musi byt nativni media player, ktery umoZziuje zobrazeni obsahu bez
nutnosti vyuziti software nebo hardware tfetich stran. Sprava obsahu v displejich je
realizovana pres rozhrani RJ45.

Typ displeje musi byt uréeny pro nepretrzity provoz 24/7.

Uchaze€¢ musi také dodat kompletni kabelaz k pfipojeni panelu do sité LP a drzaky na
monitory. Umisténi a design drzakd bude po konzultaci s Letistém Vaclava Havla Praha
navrzen tak, aby nenarusoval architektonickou harmonii sou€asnych stavebné-technickych
prvk(d v Terminalu 1

Uchaze€ provede uplnou instalaci a zapojeni LED panelt s dodanim revizni zpravy. Dva
LED panely budou instalovany v lokalité odlet a jeden v lokalité pfilet.

4.4 Navyseni diskoveé kapacity aplikacniho serveru

Zadavatel pozaduje navySeni diskové kapacity aplikacniho serveru EasyGO APP Server na
2x 1 TB.

Stavajici konfigurace aplikaéniho serveru:
HP ProLiant BL460c Gen8

e 2 x Socket pro instalaci procesor(

e 16 DIMM slotl pro instalaci RDIMM, LRDIMM a UDIMM paméti
e 1 FlexibleLOM konektor pro instalaci NIC modulu

e |/O sloty - standardné 2x mezzanine

e Diskova klec pro instalaci 2 pevnych disk formatu SFF

e USB - 1 interni, 1 interni SD slot

¢ HPiLO 4 Management Engine (standard)

o 3-letd zaruka s odezvou do druhého pracovniho dne



2x 6-jadrovy Intel Xeon E5-2620v2 2,1 GHz FIO procesor; 15 MB L3 cache

8x 4 GB low-voltage single-rank DDR3-1600 (PC3-12800) registered DIMM amétovy
kit

2x 300 GB 15k RPM 6 Gbit/s SAS SmartDrive SFF (2,5") Enterprise hot-plug pevny
disk

2x HP 534FLB - 2-portovy FlexFabric (TOE, iSCSI, FCoE) 10 Gbit/s FlexibleLOM
adaptér (Broadcom BCM 57810S)

Quad Port Gigabit Ethernet adaptér

HP Smart Array P220i Controller with 512MB FBWC and RAID 0 and 1 support

Soucasti dodavky je:

1)
2)
3)

4)

Navyseni kapacity na 2x 1TB,
Migrace systému v ramci zmény diskové kapacity,

Mistem instalace je serverova mistnost IDF v prostorach letisté Vaclava Havla Praha
Ruzyné,

Uchaze€ navrhne postup instalace a migrace s cilem minimalizace vypadku provozu
celého systému EasyGO.



5 DalSi pozadavky pro predmét plnéni

5.1 Rozsifeni systému EasyGO na lokalité ODLET a PRILET

Doplnéni projektové dokumentace podle skuteéného stavu.

5.2 Zaruka

Zadavatel pozaduje komplexni zaruku na v§echny dodané soubory po dobu min 24 mésicu
od doby uvedeni systému do provozu.

Dnem uvedenim systému do provozu je mysleno jeho protokolarni pfedani (akceptace) po
odstranéni vSech vad a nedodélku.

5.3 Pojisténi

Soucasti ceny dodavky je zajisténi pojisténi majetku realizované dodavky proti Skodam
zpUsobenym pozarem, kradezi a dalimi obvyklymi druhy pojistného nebezpe&i® od doby
dodani - akceptace do 30. dubna 2017.

5.4 Informacéni povinnost a publicita

Dodavatel vytvofi pro zadavatele fotobanku dostupnou na internetu, kde bude dodavatel
pribézné ukladat fotografie o realizaci projektu ve formatu vhodném pro webovou
prezentaci. Fotograficka dokumentace projektu bude také provedena vzdy po dokon&eni
konkrétniho milniku (viz. kap. 9.1). O dokonéeném milniku dodavatel dale sepiSe zpravu o
jeji realizaci a to v ¢eském a anglickém jazyce.

Po dodavateli se dale pozaduje, poskytnou nezbytnou informaéni podporu a soucinnost
zadavateli pfi realizaci ostatnich aktivit za u€elem realizace publicity tohoto projektu (napf.
tvorba instruktazniho filmu, letaku, tiskové konference), tvorby monitorovacich zprav nebo
ovéfeni realizace na misté.

VSechny dokumenty a vystupy, které budou v ramci projektu realizovany musi spliovat
podminky stanovené v Nafizeni - Annex [IV. - Information and Publicity
Requirements,Communication and Design Manual), které jsou dostupné na webovych
strankach www.eeagrants.com, www.norwaygrants.com.

! Skoda na majetku je dle zakona o pojistovnictvi ¢. 277/2009 Sb., pFilohy €. 1 bod 8 a 9) zpusobena —
poZarem, vybuchem, vichfici, pfirodnimi Zivly jinymi neZ vichfici (napf. blesk, povodné&, zaplavy,
krupobiti, mraz), jadernou energii, sesuvem nebo poklesem puUdy, jinymi pFi¢inami (napf. loupezi,
kradezi nebo Skody zplsobené lesni zvéri).



6 Predpokladany harmonogram projektu
Dodani a instalace 3 bran v lokalité pfilet do 30. ¢ervna 2016
Demontaz 4 bran odlet do 30. bfezna 2016
Montaz 4 plvodnich bran na novou pozici na odletu do 31. kvétna 2016

Dodani a instalace 4 bran v lokalité odlet do 30. éervna 2016

V8echny ostatni aktivity rozSifeni projektu musi byt ukon&eny nejpozdéji 30. dubna
2017.



