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1 Uvod

Pfechod ke strojové Citelnym vefejnym dokladim s biometrickymi prvky je budovan
etapovym zpusobem, tak jak postupné vznikaly nutné specifikace a pokrok v Cipovych
technologiich.

Zakladnim normalizaénim dokumentem je specifikace strojové Citelného cestovniho dokladu,
vydana Mezinarodni organizaci pro civilni letectvi ICAO. Dle tohoto dokumentu byla feSena
prvni etapa budovani a implementace biometrickych dokladd v Ceské republice. Cilem této
etapy bylo vytvofeni narodniho Public Key Infrastructure (dale jen ,PKI*) systému pro
zabezpeleni a moznost ovéreni pravosti dokladu.

V souc¢asné dobé se feSi i zabezpecéeni pristupu k datim v biometrickém cestovnim dokladu
(otisky prstl). Doklad obsahuje primarné jako biometricky prvek fotografii drzitele a od roku
2009 rovnéz otisk prstu.

Ulozeni tak citlivého osobniho udaje, jakym je otisk prsu, ve vefejném dokladu vyzaduje také
uziti silnéjSiho zabezpeceni pristupovych prav k témto datim.

Staty EU pfistoupily k tomuto pozadavku koordinované a vydaly specifikaci oznacovanou
jako EAC (Extended Access Control). Opét se jedna o PKI systém uréeny pro vydavani
opravneéni pro pfistup k biometrickym datdm ve vefejném dokladu.

V souCasné dobé je vybudovana vydavatelska infrastruktura pro cestovni biometrické
doklady vyhovujici obéma specifikacim.

Pro ovéfrovani dokladll organy statni spravy, které maji zakonné opravnéni zadat prokazani
totoznosti, v§ak pozadovana infrastruktura chybi.

Zakon ¢&. 197/2009 Sb., o certifikaci vefejnych dokladd s biometrickymi udaji, ve svém § 3,
odst. 2 uklada Policii Ceské republiky: ,v rozsahu potfebném pro vykon jeji pisobnosti a za
podminek stanovenych timto zakonem* mj. ,vést seznam obdrZzenych certifikati pravosti a
certifikat( pfistupu a pouzivat certifikaty pravosti a certifikaty pristupu pro uréeni totoznosti
drzitele verejného dokladu”.

Zakon ¢&. 329/1999 Sb., o cestovnich dokladech, ve svém § 3, odst. 3, fika ze ,kontrola
cestovniho dokladu prislusi Policii ¢eské republiky”.

Zakon €. 326/1999 Sb., o pobytu cizincd na uzemi Ceské republiky, udava v § 5 ,Pri vstupu
na uzemi je cizinec pfi hrani¢ni kontrole povinen® ... ,strpét ovéfeni pravosti cestovniho
dokladu a ovéreni své totoznosti pomoci osobnich udaji zapsanych v cestovnim dokladu,
popripadé porovnani biometrickych udaju zpracovanych v nosi¢i dat prostrednictvim
technického zafizeni umozriujiciho srovnani aktualné zobrazenych biometrickych udaji
cizince s biometrickymi udaji zpracovanymi v nosi¢i dat cestovniho dokladu, jde-li o cestovni
doklad, ktery obsahuje nosi¢ dat s biometrickymi tdaji“.

Zakon &. 273/2008 Sb., o Policii Ceské republiky, ve svém § 63 fika, ze ,Policista je
opravnén vyzvat k prokazani totoZnosti osobu...” a dale popisuje zpusob a podminky
prokazovani totoZnosti.

Vy$e uvedené zakony zakladaji Policii Ceské republiky povinnost vybudovat technické
prostfedky s infrastrukturou pro potfeby kontroly pravosti vefejného dokladu s biometrickymi
prvky a kontroly totoZnosti jejich drziteld. Tento systém je dale oznaCovan jako NKA —
Narodni kontrolni autorita a ISY — Inspekéni systém.
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Ugelem tohoto dokumentu je specifikovat zadani pro vyvoj a dodavku, vztahujicich se k
vybudovani NKA v prostiedi Policie ¢eské republiky.

1.1 Rozsah implementace projektu

Rozsah implementace projektu je definovan jako komplexni dodavka centralnich komponent
NKA a ovladacich konzol, kde kromé& vSech instanci NKA budou dodanu rovnéz
administratorské stanice, pfenosné administratorské stanice, a pro ucely testovani i jeden
inspekéni systém (Test ISY).
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Obrazek 1: Navrhované schéma implementace projektu

Uvedené schéma predstavuje navrh logického uspofadani cilového stavu, kde nové dodané
soubory jsou oznaceny modie.

Klienty NKA se béhem implementace stanou jiz existujici stacionarni a i mobilni inspekéni
systémy Reditelstvi sluzby cizinecké policie.
1.2 Blokové schéma

Pro ucCely tohoto dokumentu je vlastni NKA tvofen nasledujicimi funkénimi bloky. Toto
schéma slouzi pro znazornéni ¢innosti NKA a nepfedstavuje zavazny model pro vystavbu
NKA.
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Obrazek 2: Blokové schéma NKA

Legenda:

DVCZE je vlastni certifikaéni autorita Document Verifier Ceské republiky.
CertDB je ulozisté certifikatd CVCA, DV a ISY, certifikatd a CRL CSCA
a DS, tuzemskych i zahrani¢nich, pro potfeby ISY.
DVCZERA e Registra¢ni autorita DVCZE.
KomSrv je zafizeni, realizujici komunikaci s ISY a prostfednictvim NIMS
s CVCA, DV, CSCA a DS, tuzemskymi i zahrani¢nimi, v€etné zapisu CD-R pro
inicialni navazani spojeni. Realizuje protokol SPOC.

FW je firewall, realizuje bezpecné komunikacni kanaly s ISY a NIMS.

TechCA je technologicka certifikaCni autorita pro bezpe¢né komunikacni kanaly.
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2 Pozadavky na realizaci dodavky NKA

2.1 Pozadavky na hardware

NKA v uspofadani v principu odpovidajicim kap. 1.2 bude realizovana ve tfech identickych
instancich, nazyvanych Hlavni, Zalozni a Testovaci / Skolici NKA. Instalace Hlavni a Zalozni
instance bude provadéna na geograficky odlignych lokalitach. Testovaci / Skolici NKA bude
obsahovat navic ijeden kompletni testovaci systém stacionarniho ISY. Tomu musi
odpovidat navrh hardwarového feseni.

Pfedpoklada se, ze kazda NKA bude feSena jako sada serveru a jinych zafizeni, umisténych
ve spoleéné 21U pfistrojové skfini. Tato skfifi bude umisténa v technologickych prostorach
s fyzickym a rezimovym zabezpec€enim (zajisti provozovatel). Obsluha a dohled NKA budou
provadény vzdalen&, pomoci pracovnich stanic a napojenim na funkce dohledového
stfediska. Komunikace mezi servery NKA a pracovnimi stanicemi musi byt feSena tak, aby
data mohly byt pfenasena po sdilené siti. V opravnénych, vyjimeénych pfipadech, jako je
napriklad oprava zafizeni nebo zaloha pracovnich kli€ad DVCZE, je mozné provadét ukony
pfimo na serverech NKA v technologickych prostorach. Dal§i moznosti pfistupu k serverim
NKA pro obsluhu a dohled, bude vzdalena sprava z pfenosné administratorské stanice ve
formé notebooku, a to skrze vefejnou sit Internet. Notebooky k tomuto uréené budou
vybaveny ¢&teCkou identifikacnich karet, aby jednoznacné urcili uzivatele vzdalené
pfistupujiciho k serveru NKA. Notebook musi splfiovat celkové vysoké naroky na
bezpeCnost. Dodavatel zajisti pfistup z pfenosné stanice, a to ze sité Internet do sité
HERMES, pomoci jiz stavajiciho feSeni, jez je tvofeno zafizenim Barracuda F600,
umisténého v objektu PCR — Bubeneéska 20, Praha.

Naroky na obnovu provozu NKA po vypadku nejsou mimoradné vysoké. Casové nejkritictéjsi
je nutnost vydavat nasledné certifikaty mobilnim ISY, u nichz se pfedpoklada platnost 3 dny
a obnova certifikatu kazdy den. Z toho vyplyva, Ze €innost NKA po vypadku by méla byt
obnovena do 12-24 hodin. Takovyto termin nevynucuje, aby Zalozni NKA byla trvale
Vv provozu a obsahovala aktualni data. Postacujici bude provést pfenos dat na zalohovacim
mediu a Zalozni NKA zprovoznit. Dodavatel musi navrhnout procesy pro pfenos vlastnich
kli€d NKA do Zalozni instance.

Treti, Testovaci / Skolici instance NKA bude uzivana pro vyvoj software a pro $koleni
obsluhy.

Umisténi a instalace HW se predpoklada v téchto lokalitach:

a) Hlavni instance - objekt PCR - Bubeneé&ska 20, Praha. Prostory OIPIT PP
CR.

b) Zalozni instance - objekt PCR - Strojnicka 27, Praha. Prostory OIPIT PP CR.
c) Testovaci/$kolici instance - objekt PCR - Bubeneé&ska 20, Praha. Prostory
OIPIT PP CR.

d) Administratorské pracovité a testovaci ISY - objekt PCR - Ol$anska 2, Praha
3. Prostory RSCP.

e) PFenosna stanice ve formé& notebooku

2.2 Pozadavky na software a funkce

Systém NKA je chapan jako komponenta kontrolni a verifikacni Casti systému pro praci
s elektronickymi vefejnymi doklady s biometrickymi prvky. Pfedstavuje platformu DV uréenou
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pro mezinarodni provoz a rozSifenou o podporu spravy dat nezbytnych pro verifikaci dokladd
a autentizaci jejich drziteld na podfizenych inspekcnich systémech.

v

Oproti dosud existujicim systémtm DV v CR jsou pozadavky na NKA vyrazn& naro¢né&jsi.
NKA musi byt schopna podpory v§ech povolenych kryptografickych algoritmd a byt klientem
vS§ech kooperujicich stata.

Subsystém DVCZE predstavuje Document Verifier v Ceské republice uréeny pro
mezinarodni provoz. Tato skute¢nost vynucuje schopnost DVCZE pracovat s certifikaty
pFistupu k biometrickym udajim v elektronickych pasech pro domaci i zahrani¢ni doklady.
Zakladnim urCenim DVCZE je ziskat certifikat od nadfizenych CVCA a nasledné na zakladé
identifikace a autentizace Zadosti od ISY vydavat certifikaty opravnéni pro podfizené ISY.

Subsystém CertDB je komponenta podporujici spravu certifikatd pravosti a certifikat(
pfistupu pro domaci i zahraniéni vefejné doklady. Subsystém CertDB ziskava aktualni data
narodnich CSCA, CVCA a DV systému (ulozené na NIMS) a tato data na zakladé pozadavku
preposila podfizenym systémim ISY pro potfeby kontroly pravosti dokladu a pfistupu
k biometrickym udajim. Subsystém CertDB zaroven plni funkce registraéni autority DVCZE.
Tato podpora se predpoklada pro stejnou mnozinu ISY, které pokryva DVCZE.

Specifikace CSN 36 9791 definuje rozhrani pro komunikaci narodnich systémt SPOC mezi
sebou. Toto rozhrani je pro propojeni systému NKA a NIMS (CVCA, CSCA) vyzadovano na
zakladé schvalené implementace SPOC.

2.2.1 Registrac¢ni procedury (P1)

DVCZE bude klientem v8ech nadfizenych CVCA systému (domacich i zahraninich). Sama
DVCZE je nadfizenou certifikaCni autoritou spravovanych systéma ISY. Komunikaéni
infrastruktura se zabezpe€enim odvozenym ze systému SPOC vyZaduje registraci u narodni
SPOC CA pred vydanim certifikatu pro zabezpe€eni komunikace.

Registracni procedury DVCZE realizuje subjekt DVCZERA (soucast CertDB).

2211 Registrace DVCZE u domaci CVCA

Kompletni registraCni procedura musi vynutit sekvenci téchto c€innosti. Bez registrani
procedury nesmi byt povoleno vydat zadost o certifikat u domaci CVCA

a) DVCZERA pfipravi podklady pro registraci, viz CCP [9]:
I. Certifikat pro DVCZE o shodé s CCP;
Il. Seznam zastfeSujicich systém ISY.

b) DVCZERA pfebere od CVCA Rozhodnuti o registraci, ktera definuje PKI
identitu DVCZE (Country Code a Holder Mnemonic) a kofenovy certifikat
CVCA;

c¢) Na DVCZE se nastavi vlastni identita systému (z Rozhodnuti o registraci);
d) Na DVCZE se zavede kofenovy certifikat CVCA.

2.2.1.2 Registrace DVCZE u cizich CVCA

Identitu DVCZE definuje domaci CVCA v Rozhodnuti o registraci. Tuto identitu pfedava
DVCZE v registracnich procedurach prostfednictvi CVRA k zahrani¢nim CVCA.

CCP [9] vyzaduje predani registracnich udaju, oboustranné schvalenym bezpecnym
kanalem.
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Vystupem registrani procedury v systému DVCZE je zavedeni identity spolupracujici CVCA
a jejiho kofenoveého certifikatu.

Vlastni zpUsob registrace musi byt v souladu s CCP [9].

2.2.13 Registrace subjektii SPOC NKA u SPOC CA

CVRA prebere od SPOC CA Rozhodnuti o registraci pro klienta a server SPOC systému
NKA. SPOC NKA tak ziska svou PKI identitu.

2214 Registrace klientu ISY

O registraci a nasledné o certifikat mohou zadat ISY, provozované slozkami bezpecnostnich
sborti CR a jinymi organy statni spravy CR, opravnénymi zadat prokazani totoznosti osob.

Otazka registrace klient( je Uzce spjata s problematikou prvotni zadosti o certifikat Vzhledem
k mnozstvi oCekavanych klientd bude jejich registrace provadéna davkové. Opravnény
zastupce provozovatele ISY doda registracni autorité DVCZE seznam klientu, ktefi budou
registrovani, ve formé:

a) Unikatni jméno (koéd) pro stacionarni ISY;
b) Identifikator zafizeni pro mobilni ISY.
Za spravnost seznamu ruci provozovatel ISY.

Z téchto Udaju vytvori registracni autorita DVCZE jedineCny kod kazdého ISY, ktery bude
obsazen v poli CHR jeho certifikatu. DVCZE vyda Rozhodnuti o registraci pro podfizené ISY
klienty. V rozhodnuti o registraci je uvedena CAR identita systému DVCZE a CHR identita
klienta ISY, CHR identita ISY je tvofena podle nasledujiciho schéma, podle specifikace TR-
03110 [2]:

Délka Pole Popis

2 ISO 3166-1 Dvoupismenovy kéd statu, do néjz subjekt definovany CHR
country code nalezi

max. 9 Holder code Identifikator drzitele certifikatu

2 SgNum - state Sekvencni Cislo — kod statu, jez bude vydavat certifikat. Je

generovano CA.

3 SgNum - serial Sekvencni €islo — tfimistny serial z mnoZiny Cislic a pismen
anglické abecedy

Pro ISY v CR bude naplnéni poli nasledujici:

Pole Hodnota Popis

Country code Ccz ISO 3166-1 kéd pro Ceskou republiku

Holder code ISABCXXXX IS = Inspekéni systém
A = alfanumericky znak pro organ statni spravy provozujici
ISY

B = alfanumericky znak pro sloZzku organu statni spravy

C = alfanumericky znak pro systém, jehoz soucasti je dané
ISY

XXXX = ¢tyfmistny sekvenéni Cita€, kde kazda pozice Citace
je obsazena znakem z uspofadané mnoziny Cislic a velkych
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Pole Hodnota Popis

pismen anglické abecedy (X je prvkem (0,1,2, ...,9,A,B, ...
X,Y,2)), pfidéluje DVCZERA pifi registraci ISY.

SgNum - state | CZ ISO 3166-1 kod pro Ceskou republiku

SgNum - serial | XXX Trimistny sekvenéni Citac, kde kazda pozice Citace je
obsazena znakem z uspofddané mnoziny Cislic a velkych
pismen anglické abecedy (X je prvkem (0,1,2, ...,9,A,B, ...
X,Y,Z))

Pro podporu registrace klientd musi byt implementovany tyto postupy:

a) Registrace klienta — prvotni zavedeni registracnich Udaju;
b) Prohlizeni klienta — zobrazeni registrovanych dat;
C) Editace klienta — moznost zménit registracni data klienta.

Vzhledem k oéekavanému podtu klientl, zejména mobilnich ISY, musi byt DVCZE, resp. jeji
registraéni autorita, vybavena uzivatelsky pfivétivymi nastroji pro spravu velkého poctu
klient(, jako seskupovani, hromadné editace, davkové prikazy, importy-exporty aj.

2.2.2 Zadost o certifikat DVCZE, import certifikatu DVCZE (P2)

2221 Prvotni Zzadost o certifikat

Postupy pfi podani prvotni zadosti musi respektovat pozadavky nadfizené infrastruktury, tj
CVCA a systéem SPOC:

a) Uspé&sné ukondena registraéni procedura u doméaci CVCA;
b) Uspé&sné ukondena registraéni procedura u SPOC CA.

Zadost o prvotni certifikat musi byt dorué¢ena komunikaénim kanalem SPOC nebo manualné
kuryrem.

PFi manualnim zpUsobu doruceni je sou€asti zadosti o certifikat Pfedavaci protokol k zadosti,
ktery drzi kryptograficky otisk SHA2 Zadosti.

Generovani zadosti o certifikat je spojeno se vznikem parovych dat. V této souvislosti se
pozaduje stanoveni postupu pro identifikaci pfisluSného vefejného klic¢e oznaCovaného jako
CHR. Jedna se pfedevSim o zplUsob generovani a spravy polozky Sequence Number (TR-
03110 A.3.1).

Zadavatel pozaduje dodani funkcionalit podporujicich oba zpusoby doru€eni zadosti o
certifikat.

2222 Nasledna zadost o certifikat

Nasledna Zadost o certifikdt musi byt generovana automatizované. VyZaduje se navrh
postupu vedoucich k optimalizovanému stanoveni data generovani nasledné Zzadosti.
V tomto postupu musi byt zohlednéna doba platnosti aktualniho certifikatu, doba platnosti
podfizenych klientskych certifikatd a rezie komunikacnich kanall na doru€eni zadosti, vydani
certifikatu a doruceni certifikatu. Dale musi byt zohlednéna doba na zpracovani zadosti
CVCA od DV ato 7 dni.

Automatizované zpracovani predpoklada odeslani zadosti a pfijeti certifikatu rozhranim
SPOC.
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2.2.2.3 Import vlastniho certifikatu od CVCA

Pro import vlastniho certifikatu musi byt implementovany tyto postupy:

a) Manualni import certifikatu — v pfipadé doruceni certifikatu kuryrem, pfipadné
formou e-mailu;

b) Automatizované pfijeti certifikatu — v pfipadé doruceni certifikatu rozhranim
SPOC.

Po pfijeti nového vlastniho certifikatu se veSkeré podpisové operace realizuji s vyuzitim
novych parovych dat nalezejicich tomuto certifikatu
2.2.2.4  Zadost o certifikdt k SPOC CA

Postup vydani zadosti o certifikat pro komunikaéni subsystém SPOC systému NKA musi
odpovidat pozadavkim SPOC CA. Prvotni zadosti o vydani certifikatu musi pfedchazet
registrace SPOC NKA u SPOC CA. Systém SPOC NKA musi vygenerovat zadost o certifikat
ve formatu PKCS#10. Profil certifikatu je stanoven ve specifikaci SPOCI8].

Naslednou zadost o certifikat musi vytvofit obsluha pfed vyprSenim platnosti starého
certifikatu.

2.2.25 Import certifikatu SPOC CA

Import certifikdtu SPOC CA je realizovan manualnim postupem. Pfedpokladana doba
platnosti klientského certifikatu je 18 mésicl, kofenového 10 let.

2.2.3 Zadost o certifikat ISY, vydani certifikatu ISY (P3)

2.2.3.1 Sprava klientu ISY

DVCZE musi disponovat softwarovymi nastroji na spravu dat vétSiho poctu registrovanych
klientd. Ve spravé klienta musi byt zahrnuty tyto postupy:

a) Registrace klienta — nastroj na zavedeni nového klienta ISY;

b) Prohlizeni klientu;

C) Editace klienta — uprava registracnich udaju;

d) Blokovani klienta — zablokovani klienta musi znemoznit vydani certifikatu pro
klienta;

e) Odblokovani klienta.

Predmétem spravy klienta jsou pfedevsim tyto udaje:
a) Jméno klienta;
b) Identifikator klienta (CHR - Country Code + Holder Code);
C) Odkaz na profil certifikatu;
d) Opravnéni pro pfistup k datim (DG3, DG4);
e) Blokovaci pfiznaky.

Profil certifikatu by mél zohledhovat pfedevsim Casovou platnost certifikatu, ktery musi byt
stanoven dle charakteru ISY.
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2.2.3.2 Zpracovani Zadosti o certifikat od ISY, vydani certifikatu

Po registraci klienta ISY, viz kap. 2.2.1.4 je mozno zpracovavat zadosti o certifikat od ISY.
Dulezitou otazkou je ovérfeni identity Zadatele a pravosti zadosti pfi prvotni Zzadosti
o certifikat, a to zejména u mobilnich ISY.

Zadavatel bude akceptovat také takové feSeni, které bude zcela konformni se standardem
BSI TR-03129, a zaroven zaruci akceptaci NKA zahrani¢nimi subjekty a Uspé&sné provedeni
certifikace ISO/IEC 27001.

2.2.3.2.1 Zadost v listinné podobé

V tomto pfipadé je pouzit postup obdobny jako pfi pFidélovani pfistupovych opravnéni.
Zadost o prvotni certifikat ISY ma podobu formulafe, obsahujiciho

a) Jedinecny identifikator ISY (viz kap. 2.2.1.4);
b) Jméno a podpis Zadatele;
C) Jméno a podpis nadfizeného zadatele.
Za pravost Zzadosti odpovida opravnéna osoba, zastupujici provozovatele ISY.

Nasledné ISY vygeneruje svuj kliCovy par a zadost o certifikat dle specifikace TR-03110.
Zadost zasle elektronicky na NKA. Registraéni autorita DVCZE porovna Udaje v zadosti se
seznamem registrovanych klient(. Pokud zadost splfiuje vSechny pozadavky, zadajici ISY je
registrovana a o vydani prvotniho certifikatu je podana Zadost v listinné podobé, DVCZE
vygeneruje certifikat a NKA jej odeSle zadajicimu ISY. Zaroveft mu odesle aktualni fetézce
zahranicnich certifikatd a CRL.

2.2.3.2.2 Zadost s pouzitim kédové knihy

V této verzi NKA vyda pfiméfeny pocCet obalek pro utajeny tisk, které budou obsahovat jeden
kodovy fetézec Citelny zvenci a jeden kodovy fetézec Citelny jen po otevieni obalky. Tyto
obalky se kuryrni sluzbou PCR, dokumentovanym zpUsobem, distribuuji provozovatelim
ISY. Pfitom je dodrzeno ureni obalek do organu statni spravy a jejich organizaCnich
jednotek souhlasné se znaky A a B identifikatoru CHR, viz kap. 2.2.1.4. Pfi prvotni zadosti
o certifikat ISY pak obsluha dokumentovanym zpisobem odebere jednu z ulozenych obalek
a zada do zafizeni oba kody, které pak ISY odeSle jako sou€ast zadosti. RegistraCni autorita
DVCZE porovna udaje v zadosti se seznamem registrovanych klientd, vyhodnoti shodu
a platnost kédovych fetézcu a misto, kam byly doru€eny proti CHR Zadatele. Pokud Zadost
splfiuje v8echny pozZadavky, Zzadajici ISY je registrovana a kody souhlasi, DVCZE
vygeneruje certifikat a NKA jej odesle Zadajicimu ISY. Zaroven mu odeSle aktualni fetézce
zahrani¢nich certifikatd a CRL. Pouzité kody jsou na strané NKA oznaceny jako neplatné, na
strané Zadatele dokumentovanym zpusobem zlikvidovany.

2.2.3.2.3 Zadost na nosié¢i dat

V této verzi ISY vygeneruje svUj kliCovy par a zadost o certifikat dle specifikace TR-03110.
Zadost ulozi na datovy nosi¢ (zapisovatelné CD nebo DVD) a doprovodi formulafem
s uvedenim Udajl o zadajici ISY a kryptografickym kli¢em ke kontrole spravnosti obsahu
datového nosi¢e. Datovy nosi¢ a formulaF doruc¢i divéryhodny kuryr na NKA. Registraéni
autorita DVCZE porovna Udaje v zadosti se seznamem registrovanych klientll. Pokud Zzadost
splfiuje v8echny pozadavky a zadajici ISY je registrovana, DVCZE vygeneruje certifikat
a NKA jej ulozi na datové medium a doprovodi pfedavacim formulafem. Zaroven na datové
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medium ulozi aktualni fetézce zahrani¢nich certifikatd a CRL. Davéryhodny kuryr doruci
datové medium zpét k zadajicimu ISY.

2.2.3.2.4 Zadost podepsana ¢ipovou kartou

V této verzi NKA vyda pfiméfenému poctu odpovédnych osob &ipové karty nebo zaregistruje
jejich existujici osobni Cipové karty (napfiklad vydané pro identifikaci k jinym systémim). P¥i
prvotni Zadosti o certifikat ISY pak odpovédna osoba viozZi Eipovou kartu do &tecky ISY. ISY
vygeneruje svij klicovy par a zadost o certifikat dle specifikace TR-03110. Zadost navic
podepise soukromym kli¢em obsazenym na &ipové karté. Zadost zasle elektronicky na NKA.
Registracni autorita DVCZE porovna udaje v Zadosti se seznamem registrovanych klientd
a seznamem registrovanych c&ipovych karet. Pokud Zadost splfiuje v8echny pozadavky,
Zadaijici ISY je registrovana a zadost o vydani prvotniho certifikatu je podepsana soukromym
klicem registrované Cipové karty, DVCZE vygeneruje certifikat a NKA jej odeSle Zadajicimu
ISY. Zaroverni mu odeSle aktualni fetézce zahranicnich certifikatd a CRL.

Kazda zadost odeslana z mobilniho ISY offline musi byt podepsana, jak je uvedeno ve
specifikacich TR 03129 a TR 03129-2. NKA musi podpisy ovéfovat. Podrobny navrh
realizace zadosti o certifikaty a jejiho ovéfeni bude dale pfedmétem analyzy FeSeni.

Aktualné Zadavatel pouziva 1 konkrétni systém mobilniho ISY Offline a ma k dispozici
nastroj na personalizaci SAM modulll. Pfedpoklada se Uprava personalizacniho procesu
podle spole¢ného navrhu Zhotovitele NKA a ISY offline, ktery zajisti Zadavatel.

2.2.3.25 Zadost podepsana SAM modulem

V této verzi se pouziva k identifikaci zadatele tzv. SAM modul, coz je mala Cipova karta,
kterou Ize namontovat do mobilniho ISY. NKA vyda SAM moduly pro registrované mobilni
ISY. PFi prvotni zadosti o certifikat ISY pak ISY vygeneruje svuj klicovy par a zadost
o certifikat dle specifikace TR-03110. Zadost navic podepide soukromym kli¢em obsaZzenym
na SAM. Zadost zasle elektronicky na NKA. Registraéni autorita DVCZE porovna Udaje
v zadosti se seznamem registrovanych klientd a seznamem vydanych SAM. Pokud Zadost
splfiuje v8echny poZzadavky, zadajici ISY je registrovana a Zadost o vydani prvotniho
certifikatu je podepsana soukromym kli¢em vydaného SAM, DVCZE vygeneruje certifikat
a NKA jej odesSle Zadajicimu ISY. Zarovei mu odeSle aktualni fetézce zahrani¢nich
certifikati a CRL. PFi tom také dojde ke spojeni identity zafizeni a SAM, coz mize byt
vyuzito ke kontrole pfi vydavani naslednych certifikata.

VySe uvedené postupy Ize pro zvySeni bezpecnosti kombinovat.

U stacionarnich ISY je mozné pouzit vSechny postupy kromé 2.2.3.2.5. U mobilnich ISY je
mozné pouzit vdechny postupy kromé 2.2.3.2.3.

V procesu zpracovani zadosti musi byt provedeny tyto kontroly:
a) Ovéreni CAR zadosti — zda je uréena DVCZE;
b) Oveéreni identity klienta proti databazi registrovanych klient(i (CertDB);

C) Ovéreni pfiznaku blokovani klienta;

d) Ovéreni integrity zadosti (ovéfeni vnitfniho podpisu zadosti);

e) Oveéreni kompatibility algoritmu a doménovych parametrii smérem k CAR;
f) Ovéreni spravnosti CAR (zda odkazuje na aktualni klicovy par).

Narodni kontrolni autorita Technicko-organizacni zadani Stranka 13



U naslednych zadosti o certifikat je nutné ovéfit, zda je vnéjSi podpis zadosti ovéfitelny
starym certifikatem

Vydani certifikatu je spojeno s pfifazenim spravného profilu certifikatu k danému klientu
(pfedevsim s ohledem na €asovou platnost vydaného certifikatu). Pokud doSlo k aktualizaci
polozky CAR, je s vydanym certifikatem pro ISY odeslan i aktualni certifikat DV.

Zpusob vydani prvotniho certifikatu muze byt ovlivnén koncepci systému ISY.

2.2.4 Doba platnosti certifikatt (P4)

Doba platnosti vliastniho certifikatu DVCZE je 70 dna. Tento ¢asovy udaj bude vyznacen v
datovém objektu Certificate Effective Date a po uplynuti této doby certifikat ztraci platnost.

Po vyprSeni platnosti certifikatu DVCZE a tedy i uplynuti doby pouzitelnosti soukromého klice
DVCZE k vystavovani certifikat( je tento kli€ zni€en. Generovani zadosti o nasledny certifikat
DVCZE bude provedeno s minimalnim predstihem 14 dn(, obvykle 39 dna pfed vyprSenim
platnosti starého certifikatu.

Doba platnosti vydanych certifikatd stacionarnich ISY je 14 dni. Vydani nasledného
certifikatu ISY je provedeno s piedstihem 7 dni pfed vypr§enim platnosti starého certifikatu.

Doba platnosti vydanych certifikatd mobilnich ISY je 3 dny. Vydani nasledného certifikatu
ISY je provedeno s predstihem 2 dny pfed vyprSenim platnosti starého certifikatu.

Casova pravidla pro vydavani certifikatd DVCZE v obdobi obnovy certifikatu DVCZE:

a) Pfijme-li DVCZE Zadost o certifikat v dobé pfed vydanim svého nového
certifikatu, vyda DVCZE certifikat pravé platnym klicem. Pokud obsahovala Zadost
poloZku CAR (specifikace pozadovaného kliCe autority) a jeji hodnota neodpovida
hodnoté ve vydaném certifikatu, bude soucasti vystupnich dat i aktudlni certifikat
DVCZE;

b) Pfijme-li DVCZE Zadost o certifikat v dobé, kdy jsou platné dva certifikaty
DVCZE (v dobé prekryvu platnosti certifikatl), bude pro vydani certifikatu ISY pouzit
novejsi certifikdt DVCZE (respektive odpovidajici privatni kli€) i pokud Zzadost
obsahovala CAR a pozadovala pouziti starSiho klice DVCZE. Soucasti dat odpovédi
smeérem k ISY bude také aktualni certifikat DVCZE;

C) Pokud do terminu vyprSeni platnosti certifikatu DVCZE zbyva méné nez 14
dnt a DVCZE nema platny novéjsi certifikat, DVCZE nevyda certifikat ISY;

d) Pocatek platnosti certifikatu bude dan dnem vydani certifikatu, konec platnosti
bude vypocten z doby platnosti certifikatu.
2.2.5 Prace s retézci certifikatid CVCA ciziho statu (P5)

DVCZE spravuje kofenové a link certifikaty vSech nadfizenych systéma CVCA. Pro podporu
této Cinnosti byl navrzen protokol SPOC. Modifikovany protokol SPOC pro vnitrostatni pouziti
musi byt schopen rozliSovat mezi typy certifikatd CVCA.

Pro potfeby DVCZE a podfizenych systému ISY musi byt v systému spravovany pro kazdy
registrovany systém CVCA tyto udaje:

a) Stat;
b) Typ certifikatu (identifikuje ureni certifikatu — ePas, ePKP,elD, ...);

C) Reté&zec platnych kofenovych a link certifikatd.
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Pro dany stat mize byt v systému registrovano vice CVCA subjektl, dle toho, jaké typy
certifikatl dana autorita podporuje.

Pro potfeby spravy by mély byt implementovany tyto operace:
a) Import aktualnich kofenovych a link certifikatd daného statu a typu;
b) Prohlizeni kofenovych a link certifikata.
DVCZE musi zajistovat spravu vlastnich certifikatd:
a) Import vliastnich certifikatld (manualni, automatizovany rozhranim SPOC);
b) Prohlizeni vlastnich certifikatt, pfipadné zadosti o certifikat.
DVCZE musi zajistovat spravu klientskych certifikatu:
a) Sprava profilt klientskych certifikat(;
b) Prohlizeni klientskych Zadosti o certifikat;

C) Prohlizeni klientskych certifikatu.

2.2.6 Prace s certifikaty a CRL CSCA

Subsystém CertDB zajistuje spravu dat systému CSCA slouzicich pro bezpeéné ovéreni
pravosti vefejného dokladu. Tato data jsou uréena pfedevSim pro podfizené systémy ISY.

Subsystém CertDB musi spravovat pro kazdy podporovany systém CSCA tyto udaje (jsou
odrazem evidovanych systémua v NIMS):

a) Stat;
b) Typ certifikatu (ePas, ePKP, elD ...);

C) Sada platnych kofenovych certifikatl pro dany systém;
d) Sada platnych certifikatd CDS vydanych pfislusnou kofenovou autoritou;
e) Sada aktualnich seznamu zneplatnénych certifikatd vydanych pfFisluSnymi

kofenovymi autoritami.

Pro dany stat mlze byt v systému evidovano vice CSCA subjektl, ktefi vydavaiji certifikaty
pro zabezpeceni pravosti riznych typa dokladl (ePas, ePKP, elD).

Né&které staty (véetné CR) sdili spoleénou CSCA pro vice typt dokladq.

Sprava dat systému CSCA musi byt zaloZzena na vyuziti modifikovaného protokolu SPOC
pro pristup k pfislusnym datlim na systém NIMS.

Zadavatel bude akceptovat, fedeni, které podporuje praci s Master Listem a Defect Listem.
Podminkou je nastoleni shody se standardem ICAO 9303 a BSI TR-03129.

2.2.7 Implementace vSech potiebnych kryptografickych algoritmu (P6)

DVCZE musi byt schopna pracovat se vSemi pfipustnymi druhy a modifikacemi
kryptografickych algoritm0, pfichazejicich v ivahu. Jedna se o skupiny algoritmi RSA, DSA
a EC-DSA. Zavazny seznam pfipustnych kryptografickych algoritm( a délek kli€u je uveden
v ICAO Doc 9303, Part 1, Vol. 2, kapitola 8 [3]. Ur€itda upfesnéni se nachazeji rovnéz
v jednotlivych Supplement to ICAO Doc 9303 adale vTR-03110 [2] a TR-03111 [4]
(specialné pro algoritmy eliptickych kfivek).
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2.2.8 Pozadavky na uzivatelské rozhrani (P7)

Sprava auzivani systému by mélo byt u casto provadénych c&innosti realizovano
prostfednictvim grafického uzivatelského rozhrani. SlozitéjSi c&innosti, které vyzaduji
sekvenéni Fazeni elementarnich operaci, musi byt feSeny softwarovym nastrojem, ktery
poskytuje obsluze podporu pro spravné provedeni fetézce operaci s maximalni mirou
automatizace.

2.2.9 Pozadavky na nastaveni a kontrolu ¢asu (P8)
DV certifikaty obsahuji polozky vymezujici Casové udaje oznaCované jako:
a) Certificate Effective Date — datum generovani certifikatu;
b) Certificate Expiration Date — datum vyprSeni platnosti certifikatu.

Elektronicky pas, jakozto subjekt bez zdroje vlastniho realného C€asu, musi byt schopen
omezené vyhodnocovat ¢asovou platnost certifikatll. Tento pozadavek byl implementovan
tak, ze Cip po zavedeni kryptograficky ovéfeného certifikatu porovna vlastni ¢asovy udaj s
hodnotou Certificate Effective Date. Pokud je tento udaj v budoucnu proti drzenému udaji, Cip
si jej zavede jako novy aktualni ¢as.

Pokud by se stalo, ze Casovy udaj v certifikatu je proti realnému &asu posunut do
budoucnosti a byl by zaveden do &ipu, takovy doklad nebude nadale funkéni s certifikaty
s realnymi ¢asovymi udaiji, nebot tyto certifikaty vyhodnoti jako exspirované.

Chybné nastaveni €asu v systému, z néjz se odvozuje €asovy udaj do certifikatu, muze mit
kritické dopady do dalSi funkénosti dokladu.

Systém DVCZE vyzaduje nasobnou kontrolu ¢asového udaje (vice NTP serveru, dohledové
centrum, kontrola ¢asu v podfizeném systému ISY).

2.2.10 Podpora pro vice typa doklada (P9)

DVCZE musi byt pfipraven pro podporu vice typu strojové Citelnych dokladl s biometrickymi
prvky napf. ePKP. Tento typ dokladu také pouziva CV certifikaty pro ovéfeni opravnéni pro
pFistup k biometrickym udajum. Technologicky se jedna o stejny systém jako pro strojové
CiteIné cestovni doklady s biometrickymi prvky.

SkuteCnost, Ze néktera staty vybuduji novy CVCA systém, jiné budou sdilet existujici CVCA
pro vice typu dokladu, bude mit dopad do CertDB pro spravu certifikatd CVCA

Pro DVCZE je zdrojem registrovanych CVCA systém NIMS. DVCZE s vyuzitim protokolu
SPOC aktualizuje obsah své CertDB udaji o CVCA a typech podporovanych certifikata.

2.2.11 Podpora vice profilti certifikatt (P10)

Dle charakteru podfizenych ISY, systém musi mit moznost pfifadit ISY profil certifikatu, ktery
odpovida jeho vlastnostem.

Za podstatnou vlastnost se poklada charakter spravy privatniho klie systému ISY. Bude-li
spravovan centralné, nehrozi nebezpeci jeho zneuZiti zcizenim, a proto platnost pfislusného
certifikatu muze byt delSi. Pokud budou u napf. mobilnich zafizeni klice drzeny lokaln&, musi
byt platnost pfislusného certifikatu zkracena na minimum. Navrhujeme dobu platnosti
certifikatd pro mobilni ISY na 3 dny, pfiéemz po uplynuti jednoho dne by ISY zadal
0 nasledny certifikat.
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2.2.12 Autentizace uzivatelt (P11)

K identifikaci a autentizaci opravnénych uzivatelu je vyzadovana dvou faktorova autentizace,
napriklad autentizaCni prostfedek (Cipova karta, token apod.) a PIN, nikoliv pouhé jméno
a heslo. Vyjimky jsou mozné v opravnénych pfipadech, napf. pfihlaseni administratora pfi
inicializaci nového systému.

2.2.13 Auditni zaznamy (P12)
Systém musi zaznamenavat do auditniho logu udaje, vazici se k bezpeénosti provozu.
V ramci provozu DVCZE jsou zaznamenavany provozni udalosti nasledujicich typu:

a) Udalosti spojené s operacemi v ramci zivotniho cyklu certifikatu;

b) Udalosti spojené s fizenim pfistupu k systému DVCZE;

C) Udalosti spojené se zménami konfigurace systému DVCZE;
d) Udalosti spojené s zivotnim cyklem klienta;
e) Jiné vyznamné udalosti spojené s provozem systém( DVCZE.

V ramci udalosti, spojenych s operacemi zivotniho cyklu certifikatu, jsou zaznamenavany:

a) Zavedeni certifikatu;
b) Generovani vlastni zadosti o certifikat;
C) Zpracovani zadosti o certifikat klienta;

d) Vydani certifikatu;
e) Export certifikat(;

V ramci udalosti, spojenych s Fizenim pfistupu k systému DVCZE, jsou zaznamenavany:

a) Zavedeni uzivatele;

b) Sprava uzivatele (zneplatnéni, atd.);
C) Uspé&sné prihlaseni uzivatele;

d) Neuspésny pokus o pfihlaseni;

e) Odhlaseni uzivatele.

V rdmci jinych vyznamnych udalosti, spojenych s provozem systému DVCZE, jsou
zaznamenavany zejména:

a) Spusténi systému DVCZE;

b) Ukonceni / pferuseni provozu systému DVCZE;
C) Provedeni zaloh;

d) Vytvoreni ochrannych klicd;

e) Pouziti ochrannych klicu;

f) Generovani parovych dat DVCZE a certifikatu;
g) Zalohovani soukromého klice z HSM;
h) Vlozeni soukromého kli¢e ze zalohy do HSM,

i) Provozni chyby.
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Pro vSechny udalosti jsou zaznamenavany identifikace udalosti, ¢as vyskytu udalosti
a uzivatele, zavaznost udalosti.

Udalosti jsou zaznamenavany:
a) Elektronicky, v databazi nebo logovacim souboru;
b) Pfipadné soucasné v papirové formé (provozni deniky).

V ramci udalosti, spojenych se zmé&nami konfigurace systému DVCZE, jsou zaznamenavany
zejména:

a) Zmény politiky DVCZE (udalost vedena v provoznim deniku);

b) Zmény konfigurace systéma DVCZE (udalost vedena v provoznim deniku).
Auditni zaznamy jsou ukladany v textové podobé s nasledujici strukturou:

a) Zavaznost udalosti;

b) Datum a &as vzniku udalosti;

C) Kategorie typu udalosti (skupina a typ);

d) Zdroj — komponenta generujici auditni zaznam;

e) Identifikace uzivatele;

f) Identifikace role;

0) Unikatni €islo udalosti;

h) Data — udaje bliZze popisujici zaznamenanou udalost (vstupni Udaje, vysledek

operace a pod).
Integritu auditnich zaznamu garantuje jejich uloZeni se zabezpe€enim pfistupovych prav. Po
exportu auditnich zaznam( do archivu bude zachovana struktura dat v textové podobé, data
bude mozno prohlizet standardnimi editory.

2.2.14 Zalohovani, obnova, replikace dat (P13)

Zalozni instance DVCA bude trvale v provozu a zaroveh se budou provadét zalohy, jak je
uvedeno nize v této kapitole.

Pfepnuti hlavniho uzlu na zalozni musi byt realizovano automaticky. Zadavatel pozaduje,
aby v8echny dalSi procesy pfechodu na zalozni feSeni byly realizovany automaticky

Zadavatel oCekava, Ze uchaze€¢ navrhne takové feSeni, které napini poZadavky na
dostupnost NKA a to pfi zachovani principu bazici zalozni instance NKA

Dodavatel musi v rdmci vyvoje systému navrhnout procesy pro:

2.2.14.1  Replikace kryptografickych klicu

PFi navrhu koncepce spravy kli¢l zvazit metody automatické replikace kryptografickych kli¢u,
které by garantovaly sdileni stejnych kryptografickych kli¢d ve v§ech HSM pracujicich ve
spolecném clusteru.

2.2.14.2 Replikace obsahu databaze

Za provozu musi byt replikovana databaze na oba uzly clusteru, pfipadné bude cluster
pracovat nad sdilenym diskovym polem.
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Pfi ukonc&eni Cinnosti na aktivnim systému NKA daného dne musi byt provedena replikace
(zaloha) obsahu relevantnich tabulek databaze pro pfenos na Zalozni systém.

2.2.14.3 Archivace dat a klict pro obnovu systému

Archivace dat akli€l slouzi pro uchovani stavu databaze a kryptografickych kli€d na
zalohovacim datovém nosi¢i. Smyslem jejiho provadéni je zachovat pravé aktualni obraz
systému pro pfipad katastrofy, kdy by mohlo dojit k fyzické likvidaci jak hlavniho tak
zalozniho systému.

2.2.15 Moznosti konfigurace (P14)

NKA musi byt konfigurovatelna pro pouziti vSech pfipustnych kryptografickych algoritmu.
NKA musi byt konfigurovatelna pro spravu vétsiho mnozstvi riznych typu ISY. NKA musi mit
konfigurovatelna uzivatelska opravnéni. NKA musi byt vybavena konfigurovatelnym
firewallem pro vytvareni bezpe€énych komunikaénich kanala k NIMS a ISY. NKA musi
byt konfigurovatelna pro pfipad existence vice systémi CSCA a CVCA vramci jednoho
statu. NKA musi mit moznost ru¢né korigovat nastaveni systémoveho ¢asu. NKA musi mit
moznost konfigurovat profil vydavaného certifikatu. NKA musi mit moznost konfigurovat
vytvareni zaznamu o provozu systému a ¢innostech uzivatelu.

2.3 Pozadavky na bezpecénost a kryptografii

2.3.1 Volba kryptografického modulu pro ulozeni a manipulaci s klici
(P15)

CCP [9], Dodatek B. 1, vynucuje pro spravu kryptografickych kli€u (generovani kli¢d, jejich
uloZeni a pouziti) v ,certifikaénich organech®, ti. CVCA a DVCA nebo Inspekénich systémech
vyuzivat bezpecné zafizeni, které splfiuje néktery z téchto pozadavk:

a) Certifikaci FIPS PUB 140-1 (140-2) level 3 nebo vyssi;

b) PP-SSCD (CEN/TC 224: prEN 14169-1:2009 - Protection profiles for Secure
signature creation device — Part 2: Device with key generation);

C) BSI-PP-0045-2009: Cryptographic Modules Security Level "Enhanced"
Version 1.01.
2.3.2 Sprava kli¢u a kryptograficka bezpe¢nost (P16)
Z hlediska spravy kryptografickych kli¢u je nutné specificky pfistupovat k riznym typtm kli¢a:
a) Ochranné kli¢e — slouzi pro vytvareni kryptografickych zaloh pracovnich kli¢u

b) Pracovni kli¢e — jsou klice zabezpedujici zakladni funkénosti DV — slouZzi pro
vydavani / podepisovani certifikatu

V ramci spravy kryptografickych kli¢l budou podporovany dale uvedené funkénosti.

rwv o

2.3.3 Bezpecénost kryptografickych kli¢t (P17)
Technicka ochrana kryptografickych kli€u bude realizovana pouzitim zafizeni viz kap. 2.3.1.

rwv o

2.3.4 Sprava ochrannych kli¢u (P18)

Ochranné kli¢e slouzi ke kryptografickému zabezpeceni ostatnich kli€¢t v systému, které maji
byt bezpeéné zalohovany a ulozeny mimo prostfedi HSM. Tento kli€ musi existovat také
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mimo prostor HSM a nikdo jej nesmi znat. Je tedy zfejmé, Ze zplsob manipulace a uloZeni
samotnych zaloh ochrannych kli€l je bezpecnostné citlivou zalezitosti.

UloZeni Ochrannych kli€¢d mimo prostfedi HSM musi byt realizovano s respektovanim
zasady rozdéleni znalosti. Kli¢ musi byt rozdélen na vice Casti, kazda €ast kliCe musi byt ve
spravé jiné davéryhodné osoby. Komponentu klice je vhodné drzet na alespon na dvou
nezavislych médiich (napf. €ipova karta a PIN obalka).

Kompromitace ochranného kli¢e je tak mozna jen za soucCasného selhani vSech drzitelt
komponent klice.

Pro spravu ochrannych kli€d musi byt definovany tyto procesy:

2.34.1 Generovani ochranného klice

Proces generovani kli€l, pfi kterém jsou klice zaroven ulozeny na nosice, viz vySe, spousti
role Spravce kliCového hospodarstvi, vyzaduje vSak ucast roli, které zajistuji bezpecné
uloZzeni komponent ochranného klice na zaloZznich mediich.

Ke kazdé komponenté klice musi existovat Protokol o generovani komponenty kli¢e a jejich
prevzeti.
2.34.2 Obnoveni ochrannych kli¢i ze zalohy

Proces obnovy ochrannych kli€a ze zalohy provadi role Spravce kliCového hospodarstvi,
vyzaduje vSak ucast drziteld jednotlivych komponent klice. Tato operace mize byt
provedena jen na pfikaz krizového Stabu (pfi obnové systému po poruSe nebo katastrofé).

2.3.5 Sprava pracovnich klica DVCZE (P19)
Pracovnimi kli¢i DVCZE se rozumi kliCovy par (privatni a vefejny kli¢), ureny pro vytvoreni
vlastni Zadosti o certifikat a podepisovani klientskych certifikati DVCZE. Mezi pracovni kliCe
dale patfi také klice pary TechCA, kdy jejich ulozeni je pozadovano v HSM modulu obdobné
jako u klicovych para DVZCE.

2.35.1 Generovani pracovniho klice

Generovani pracovniho kli€e je soulasti procesu vydani vlastniho certifikatu a probiha
v posloupnosti operaci:

a) Generovani vlastni prvotni / nasledné zadosti o certifikat;
b) Odeslani vlastni zadosti protokolem SPOC do CVCA;

C) Pfenos vydaného certifikatu na DV;

d) Import vlastniho certifikatu;

e) Zalohovani;

f) Zru$eni pracovnich kli€d (smazani starych jiz neplatnych klicu).

Sprava klic¢l dale vyZaduje implementaci téchto procesu:

a) Zalohovani pracovnich kli¢u;
b) Obnoveni pracovnich kli¢l ze zalohy;
C) Zruseni kli¢a.
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2.4 Pozadavky na komunikaci a interoperabilitu

2.4.1 Komunikace s NIMS (P20)

NKA musi navazovat komunikaci s NIMS a jeho prostfednictvim podavat zadost a obdrzet
certifikaty DVCZE od CVCA. Dale musi prostfednictvim NIMS zadat o a ziskat certifikaty
(Fetézce certifikatl) a CRL tuzemské a zahraniénich CSCA a zahrani¢nich CVCA a DV. Tato
komunikace bude probihat on-line a musi byt zabezpecena tak, aby mohlo byt vyuzito
verejné sité. Lze doporudit pouziti rozhrani a protokolu SPOC nebo odvozeného.

Registrace DVCZE u CVCA musi probéhnout davéryhodnym, protokolarnim zplsobem, viz
Certifikaéni politka CVCA [5]. Nasledné certifikaty je mozno predavat -elektronicky,
v automatickém rezimu. Certifikaty zahrani¢nich entit budou rovnéz pFedavany
v automatickém rezimu.

2.4.2 Komunikace s ISY (P21)

Komunikace NKA s ISY bude probihat prostfednictvim datovych siti. Pfevazné se bude
jednat o neverejné sité MV, nelze v8ak vyloucit ani komunikaci prostfednictvim verejnych
datovych siti. V dobé tvorby tohoto dokumentu nejsou jesté znamy technické specifikace
nebo jina zavazna doporuceni pro tento druh komunikace. Dodavatel NKA musi technické
podrobnosti komunikace navrhnout ve spolupraci s dodavateli ISY. Navrzeny zplsob
komunikace bude splfiovat nasledujici pozadavky:

a) Komunikace mezi NKA a ISY probiha zasadné Sifrované. Pro vzajemnou
identifikaci a navazani Sifrovaného spojeni je zfizena v ramci NKA certifikacni
autorita TechCA, které vydava v automatickém rezimu serverové certifikaty
pro KomSrv a registrované ISY (ISY v Zadosti o certifikat uvadi svoje UID).

b) Komunikace mezi NKA a ISY probiha pfedavanim zprav. K tomu je vyuzit
protokol a rozhrani SPOC (viz [6]), modifikovany doplnénim novych typl zprav
pro potfeby této komunikace. Komunikaci protokolem a rozhranim SPOC
realizuje na strané NKA komponenta KomSrv prostfednictvim web services
(SOAP nad HTTPS).

C) Komunikace je zahajovana vzdy dotazem Ci poZzadavkem ze strany ISY. NKA
nema moznost iniciovat spojeni s ISY.

V infrastruktufe PKI-EAC v CR je uvazovano s nasledujicimi typy a pocty ISY:

2421 Stacionarni ISY (P22)

V soudasné dobé& Policie CR disponuje jiz vybudovanym jednim ISY. Toto ISY je
vybudovano v ramci systému hrani¢ni kontroly KODOX a jeho ucelem je zabezpecit sluzby
ISY pro vSechny odbavovaci stanovisté hraniéni kontroly na Inspektoratech cizinecké policie
umisténé na mezinarodnich letistich v Ceské republice Toto ISY je provozovano
Reditelstvim sluzby cizinecké policie.

Zatéz, kterou budou generovat stacionarni ISY na DVCZE, nebude vysoka. Jejich pocet
bude nejvySe asi 100 kusU a jejich certifikaty ISY budou obnovovany typicky jednou tydné.
Stejné tak zatéz na CertDB bude nizka, jelikoz Ize predpokladat, rovnéz z davodu udrzeni
provozu v pfipadé preruSeni spojeni mezi NKA a ISY, Ze fetézce certifikatd zahrani¢nich
entit budou ulozeny v jejich paméti a jen ¢as od ¢asu synchronizovany s CertDB.
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2.42.2  Mobilni ISY on-line (P23)

Pouziti mobilnich ISY, které by pro kazdou operaci navazovaly bezdratové spojeni s NKA, je
vyznamné limitovan moznostmi datového pfenosu v radiové siti Pegas, ktera jako jedina je
pro tento Uéel v CR schvalena. Z diivodu kapacitnich omezeni sité nemohou tato zafizeni,
provozovana v poctu desitek kusUl, zplsobit vyznamnou zatéz DVCZE ani CertDB. Systém
NKA vs$ak tuto funkcionalitu musi podporovat s ohledem na vyvoj novych mobilnich zafizeni
komunikujici prostfednictvim GSM brany. GSM branou je myslena komunikacni brana na
bazi technologie APN/VPN u Policie CR.

Dodavatel z tohoto divodl navrhne feSeni propojeni NKA a ISY dostupnych prostfednictvim
mobilnich bezdratovych sité (napf. prostfednictvim APN, VPN).

NKA musi podporovat komunikaci s ISY prostfednictvim rozhrani HTTPS (TCP/IP), ktera
bude pouzita pfi komunikaci s komunikaéni branou na bazi technologie APN/VPN. Zadavatel
pozaduje vramci nabidky navrh na urovni obecné technické architektury a nasledné
dodavku feseni.

Rozhrani stavajicich inspeké&nich systém jsou realizovany v souladu se specifikaci BSI TR-
03129 a TR-03129-2 a podle této specifikace se také predpoklada komunikace mezi ISY a
NKA. Podrobnéjsi navrh komunikace je pfedmétem zadani této VZ a zadavatel pfedpoklada,
Ze dodavatel navrhne presny zplisob komunikace ve spolupraci s dodavateli ISY.

Rozhrani vSech stavajicich mobilnich ISY jsou realizovana v souladu se specifikaci TR-
03129. Aktualné v8echna provozovana mobilni ISY budou registrovany pfimo v NKA bez
realizované komunikace prostifednictvim TCC. TCC neni pfedmétem této VZ.

Dodavka NKA musi obsahovat vybudovani rozhrani HTTPS tak aby jakékoliv online ISY
spliujici specifikaci TR-03129 mohlo byt vyuzité. NKA musi mit vybudované rozhrani tak
aby nebylo zavislé na konkrétnim operatorovi mobilni sité. PocateCni poCet mobilni ISY je
cca 100 ks. NKA v8ak musi byt vybudovano tak aby garantovalo sluzby minimalné pro
10 000 mobilni ISY. Typy mobilnich zafizeni nejsou rozhodujici, pro vS8echny budouci
mobilni ISY bude vyZadovana komunikace dle specifikace TR 03129. Dodavka mobilniho
ISY neni soucasti této zakazky. Koordinaci souc€innosti mezi dodavateli ISY a NKA bude
provadét Zadavatel. VSichni zhotovitelé musi dodrzet zavazny réamec rozhrani dle citovanych
specifikaci

2.4.2.3 Mobilni ISY off-line (P24)

Jedna se o zafizeni, ktera jsou vybavena vlastni paméti, do niz Ize ulozit s urlitou mirou
zabezpeceni jak certifikat ISY, tak i fetézce certifikatt zahrani¢nich entit. Tato data je mozno
davkové synchronizovat pfi pfipojeni zafizeni k interni siti MV, coZ nastava typicky tfikrat
denné. Vzhledem k charakteru zafizeni, ktera jednak neumoznuji ulozeni kli€u a certifikatl
s tak dokonalym zabezpelenim jako ma HSM stacionarnich zafizeni, jednak existuje
moznost jejich ztraty Ci zcizeni, je nanejvys vhodné vystavovat jim certifikaty ISY s minimalni
dobou platnosti cca 2-3 dny, pfiemz k vyméné by dochazelo denné. Téchto zafizeni je
v soucasnosti v provozu do 100 ks. Cilovy stav poctu registrovanych systém( mulze byt az
10 000. Zadavatel vychazi z pfedpokladu, ze ne vSechny ISY budou zadat o certifikaty
vjeden C¢as. Zadavatel predpoklada, ze bude aplikovan adekvatni management
odbavovacich pozadavku. Tato ¢etnost obnovy certifikat(, spolu s poétem zafizeni, mize
generovat narazové vysoké naroky na pfenosovou kapacitu a odezvu DVCZE a CertDB.
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Koordinaci soucinnosti mezi dodavateli ISY a NKA bude provadét Zadavatel. VSichni
zhotovitelé musi dodrzet zavazny ramec rozhrani dle citovanych specifikaci
2.4.2.4 Ostatni

Na zakladé dosud dostupnych informaci Ize oéekavat, Ze dalsi utvary PCR (dopravni policie,
poradkova policie) a dalSi organy statni spravy (Ministerstvo vnitra, Ministerstvo zahrani¢nich
véci, Celni sprava) budou budovat vlastni ISY. Tim se celkovy pocet ISY, obsluhovanych
NKA, zhruba zdvojnasobi.

2.5 Pozadavky na spolehlivost a vykon (P25)

Faktory ovlivAujici spolehlivost:

a) Systém NKA bude budovan na znackovych komponentach se zakoupenou
servisni podporou, ktera garantuje:
a. dostupnost nahradnich dild,
b. dostupnost servisni podpory s definovanou odezvou.
b) Pouziti zdroji nepferusitelného napajeni;
C) Pouziti zalohovaci paskové jednotky pro vytvareni kopii.

Vzhledem k pfedpokladu vyS8Si narazové zatéze systému musi byt navrZzeny vSechny
subsystémy, tj. DVCZE, CertDB a KomSrv jako zdvojené (clustery), pficemz kazda instance
(vetné testovaci) musi mit vlastni HSM modul

a
a) Oba uzly clusteru CertDB budou sdilet spole¢né diskové pole, nebo
b) kazdy uzel clusteru CertDB bude mit vlastni disky nebo diskové pole
a dodavatel vyfeSi proces synchronizace obsahu databazi obou uzlG.
2.6 PoZadavky na role a procesy

Dodavatel NKA navrhne:

a) strukturu dtvéryhodnych roli pro obsluhu NKA,

b) jejich napln Cinnosti,
C) pozadavky na slucitelnost a neslucitelnost roli,
d) procesy vyzadujici souc€innost vice roli

Dale doda odhad pracovniho vytizeni pro jednotlivé role.

2.7 PoZadavky na dokumentaci

Dokumentace systému NKA, provozni i bezpecnostni, bude mit strukturu dle nasledujiciho
schéma.

Dodavatel NKA vytvofi:
a) Analytickou dokumentaci, tj.:
a. Analyza technického FeSeni NKA;

b. Analyza rizik;
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C. Analyza bezpecnostnich pozadavku;

d. Bezpecénostni projekt;

e. Systémova bezpecnostni politika

f. Projekt technického feSeni NKA;
b) Provozni dokumentaci, {j.

a. Systémova pfirucka;

b. UZivatelské pfirucky pro jednotlivé role;
C) Bezpec€nostni dokumentaci, {j.

a. Smeérnice pro technickou bezpecnost;

b. Smeérnice pro netechnickou bezpecnost;

(of Smeérnice pro reakci na incidenty;

d. Smeérnice pro kontinuitu innosti;

e. Bezpecnostni smérnice pro jednotlivé role.

Dokumentace NKA mulze byt provedena jako samostatna nebo jako navrh revize existujici
dokumentace zadavatele.

Dodavatel dale zajisti revizi a doplnéni, v souvislosti se zvolenym technickym feSenim,

téchto dokumentu
a.
b.

Certifikaéni provadéci smérnice DVCZE;

Celkové bezpecnostni politiky DVCZE v souvislosti se zvolenym
technickym feSenim.
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Analyza rizik

LGEN7Z
bezpecnostnich
pozadavkt

Bezpecnostni projekt ’

Projekt

Smeérnice pro

S e technickou bezpeénost

Certifikacni politika DV

Uzivatelské prirucky Smernlqe pro Certifikacni provadéci
netechnickou .
pro role bezpe&nost smérnice DV

Smeérnice pro reakci na Celkova bezpecénostni
incidenty politika DV

Smérnice pro
kontinuitu ¢innosti

Bezpecnostni
smérnice pro role

Obrazek 3: Povinna struktura provozni a bezpec¢nostni dokumentace

Pro pfipad, ze by v budoucnu byl povazovan NKA za obecny (nikoliv policejni) informacni
systém vefejné spravy ve smyslu zakona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy, je pro splnéni pozadavkl tohoto zakona poZadovano:
1. Systémova pfirucka popisuje zpusob instalace, uvedeni do provozu,
pravidelné udrzby a administratorskych Ukonud na systému. PIni zaroven ulohu
Systémové pfirucky ve smyslu zakona €. 365/2000 Sh., a vyhlasky &. 529/2006
Sb.
2. Uzivatelské pfirucky pro jednotlivé role popisuji provadéni jednotlivych ukonu
v bé&Zném provozu NKA pracovniky v pfisluSsnych rolich. Pro kazdou roli je
zpracovana samostatna pfirucka. PIni zaroven ulohu UzZivatelské pfirucky ve
smyslu zakona ¢&. 365/2000 Sb., a vyhlasky ¢. 529/2006 Sb.

2.8 Pozadavky na certifikaci a akceptaci funkénosti (P26)

Dodavatel poskytne podporu aktivit, které souvisi s registraci DVCZE u narodni CVCA a
zaroven u jedné zahrani¢ni CVCA v soucinnosti s narodnim PKI koordinatorem viz kap. 1.4.1
a 3.2 BSI TR-03139
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V ramci nabidky bude uveden popis jednotlivych krok(. Zadavatel si vyhrazuje pravo overit
navrzeny postup.

Je-li soucasti procedury provedeni vybranych auditi nebo procesu ovérfeni shody, jsou tyto
aktivity souc€asti ceny dodavky dodavatele.

Dodavatel zaijisti:
1. Certifikace a vydani Prohlaseni o shodé Certifikani politiky DVCZE s CCP.

2. Soucasti dodavky bude provedeni certifikaCniho auditu dodaného feSeni dle normy
ISO/IEC 27001. Naklady na provedeni auditu nese dodavatel NKA.
a. Fyzické hranice pro certifikaci: Zadavatel pfedpoklada umisténi hlavni a

testovaci instance NKA v budové PCR Bubeneéska 20 a zalozni instance v budové
PCR Strojnicka 27. Prostory pro administraci systému budou umistény v objektu PCR
Ol3anska 2. VSe je definovano v kap. 2.1. Technicko-organizaniho zadani. Piesné
poCty mistnosti a jejich charakter budou uréeny az na zakladé navrZzeného feSeni
uchazece

b. Zadavatel pozaduje, aby certifikace zahrnovala vSechny potfebné role
navrzené uchaze¢em. Uchaze€ musi stanovit strukturu roli, naplf jejich Cinnosti, a
jiné. Zadavatel poZaduje maximalni usporu poc¢tu osob provadéjici obsluhu NKA.
Navrh poctu nutny zaméstnancu o¢ekava zadavatel od uchazece v nabidce.
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3 Pozadavek na dodavku IT infrastruktury

3.1 Serverova cast (P27)

Jako soucast dodavky dodavatel navrhne feSeni nezbytné IT infrastruktury pro vSechny
komponenty NKA. Pro jeji navrh je zavazné umisténi jednotlivych instanci NKA v konkrétnich
lokalitach:

a) Hlavni instance - objekt PCR - Bubeneé&ska 20, Praha. Prostory OIPIT PP
CR
b) Zalozni instance - objekt PCR - Strojnicka 27, Praha. Prostory OIPIT PP CR

c) Testovaci instance - objekt PCR - Dr. Bubeneéska 20. Praha. Prostory OIPIT
PP CR.

Tato kapitola zadavaci dokumentace definuje poZzadavky na dodavky IT infrastruktury
nezbytné pro zajisténi provozu systému na serverové urovni potfebného hardware,
software a konektivity LAN.

Parametry jednotlivych technickych prostfedk(l jsou definovany jako minimalni a jejich
naplnéni v ramci dodavky je povinné.

Policie CR b&zné pouziva sitové spojeni oddélené od internetu (vnitfni sit) s pfenosovou
kapacitou nejméné 1Gb. Pro aplikaci je mnozné vytvofit VPN, nicméné zabezpeceni
komunikace je tfeba feSit i na aplikaéni urovni a jeho navrh se oCekava od uchazece.

PCR dale v této lokalité disponuje dedikovanymi optickymi trasami, které je také
mozné vyuZzit. Zadavatel je schopen poskytnout bud’ nékolik vyhrazenych vinovych délek
(to pak vyzaduje specialni DWDM transceivery v pfipojovaném systému) anebo je mozné
DWDM zafizeni osadit pfislusSnymi transpondéry. Tyto optickymi zafizeni by musela byt
soucasti ceny projektu NKA

Hardwarova podpora provozu spociva v pozadavku Zadavatele na dodavku dvou rackl
do dvou geograficky oddélenych lokalit (serveroven) zakaznika. Lokalita 1 je produkéni.
Lokalita 2 slouzi jako zalozni. V racku v lokalité 1 budou umistény dva produkéni servery
vCetné zalohovaciho média. V lokalité 2 bude umistén zalozni server. Zalozni HW bude
veden formou horké zalohy. Zalohovani dat, operaCniho systému a aplikace je
pozadovano na paskovou mechaniku LTO. Provedeni zalohy pozadujeme konzistentnim
zpusobem pro databaze, operacni systémy a aplikace. Zadavatel pozaduje zalohovani
pouze v lokalité1., tedy zalohovat produkéni systém. Pro lokalitu €. 2 neni zalohovani
pozadovano. Vzhledem k moznosti snizeni ceny software doporuCujeme vyuziti free a
open source software u databazi a operac¢nich systému( napf. na bazi produktt LINUX,
(pfedpoklad Linux Postgre) OS (pfedpoklad CentOS v6.5 nebo vyssi). Pfedpokladany
objem dat neni objemové vyznamny a ztéchto divodlu se nepredpoklada pouziti
diskovych poli. Servery budou dodany véetné OS, ethernet switchu, kabelaze, datového
rozvadécCe s vnitfnim vybavenim, dopravou a instalaci do serverovych mistnosti
zadavatele a to vSe s bezplatnou zarukou na zafizeni min. 24 mésict a podporou na
zafizeni a aplikace min.24 meésicut. HSM musi podporovat vSechny pozZadované
kryptografické algoritmy EAC.

Virtualizace a prepinani mezi lokalitami. Aby bylo mozno zajistit dostupnost dat ze
zalozni lokality v pfipadé vypadku produkéniho serveru pfi zachovani konzistence dat,
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pozadujeme pouziti softwarové virtualizace a softwarové pFepinani mezi serverem
produk&nim a zaloznim. Virtualizaci pozadujeme na urovni virtualniho stroje nebo formou
hypervisoru nad fyzickym serverem a server pro spravu virtualizace. Pozadovanymi
funkcemi pro zajisténi dostupnosti dat z lokalit jsou snapshoty, klony a synchronni
replikace jiz na dvounodovém feSeni. Pfipojeni uzivatele k zaloznimu serveru po vypadku
produkéni lokality je doporu€eno pomoci softwarovych nastrojl, napfiklad pouzitim
softwarového arbiteru. Z divodu jiz investovanych prostifedk( do Skoleni pracovniki
zadavatele v oblasti spravy produktli spole¢nosti VMware a snizeni ceny pro virtualizaci,
doporucujeme pouziti fedeni na bazi VMware vSphere Essential Plus nebo podobné.

Zadavatel predpoklada vyuziti pouze internich mechanism( virtualizacni platformy,
nicméné Zadavatel pfipousti asynchronni replikace dat s maximalnim definovanym od
RPO 15 min.

Predmétem dodavky musi byt plné funkéni, novy, nepouzity hardware v&etné propojovaci
kabeldZze a pfipojeni do LAN zadavatele. Soucasti dodavky musi byt i dokumentace
k zafizeni, manualy, prohlaseni o shodé.

Pfiklad obsazeni technologii v jednotlivych lokalitach:

Produkéni lokalita 1 Zaloini lokalita 2
2U KVM switch
3u J B KVM konzole LCD
2U Ethernet switch
2U Server produkéni
2U Server testovaci
2U Server pro management a zalohovani
) 2U Ethernet switch

2U LTO K mgchamka s U Sapver 2ilodnd
1U ("X KKK ~] Napajeci panel

1U Napajeci panel
5 U [{=@ll| UPS napajeni 3000VA - 2o

3u UPS napajeni 1500VA

PFiklad minimalniho poZadavku na vybaveni lokalit:
Lokalita 1

1ks Rack stojanovy pro produkéni prostiedi v€etné vybaveni o rozmérech (5)600 x
(h)1200 x (v) min. 21U

1ks Produkéni server (ostry server s PCl + HSM), vySka 2U)

1ks Testovaci server (server s PCl + HSM, vySka max. 2U)

1ks Management server pro administraci a zalohovani (vySka max. 2U)

1lks 24x 1 Gb Ethernet switch x 2x 10Gb porty

3ks Operacni systém (napf. Linux CentOS v6.5, nebo dle navrhu dodavatele. Licence
OS musi byt sou¢asti dodavky)

2ks Databaze (dle navrhu dodavatele. Licence OS musi byt sou€asti dodavky)
1ks Vmware Essential Plus

1lks KVM konzole
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1ks KVM switch (v€etné prisluSenstvi a kabel()

1ks Zalohovaci zafizeni — paskova knihovna LTO v&etné zalohovaciho software
1ks Zalozni napajeni - UPS 3000 VA

1ks Kompletni kabelaz

1lks Doprava

1ks Instalace,

1ks Zajisténi konektivity k mistni LAN

Lokalita 2 — zalozni
Zalozni HW bude veden formou horké zalohy

1ks Rack pro zalozni v€etné vybaveni o rozmérech (3)600 x (h)1200 x (v) 15U

1ks 2U server zalozni (geograficky cluster s PCl + HSM)

1ks 24x 1 Gb Ethernet switch x 2x 10Gb porty

1ks Operacni systém (napf. Linux CentOS v6.5, nebo dle navrhu dodavatele. Licence
OS musi byt soucasti dodavky)

1ks Databaze (napf. SQL nebo dle navrhu dodavatele. Licence OS musi byt soucasti
dodavky)

1ks UPS 1500 VA

1ks Kompletni kabelaz

1ks Doprava

1ks Instalace

1ks Zajisténi konektivity k mistni LAN (zjistit u IT k jakému switchi LAN je mozno se
pFipojit)

Minimalni pozadavky na RACK

o Svafovany ocelovy rozvadéc s odnimatelnymi bocnicemi a zadnim krytem,
IP20

. Rozméry (3)600 x (h)1200 x (v)27U lokalita 1
. Rozméry (3)600 x (h)1200 x (v)15U lokalita 2

o Bezpec€nostni kalené sklo tloustky min 4 mm

o Univerzalni rozvadéc¢ pro datoveé a telekomunikacni ucely a s dostateCnou
nosnosti pro poZzadované vybaveni a vystrojeni.

. Svafovana konstrukce

o Flexibilni otevirani dvefi pod uhlem min 170°

o Dvefe demontovatelné s moznosti pfemisténi a otvirani na opacnou stranu

. Otvirani na kliku

o Uzamykatelny rack

o Nastavitelné vertikalni listy 19“ vertikalni listy s moznosti plynulého nastaveni

v libovolné hloubce rozvadéé&e pro snadnou organizaci a montaz
propojovacich kabeld.

o Odnimatelné boc&nice a zadni kryt se zamkovym uchycenim a jednotnym
klicem
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o Vylamovaci zaslepky pro kabelové vstupy v zadni ¢asti rozvadéce proti
pronikani prachu

o Ventilaéni jednotka musi byt soucasti vybaveni racku

o Zemnéni vSech oddélitelnych ¢asti a vzajemné propojeni dle pfFisludnych
norem

o Vybaveni k montazi (matice, Srouby, zaslepky, klice, kryty, vodici listy...)

Minimalni pozadavky na servery
. Pocet servert ¢ini celkem 4ks

Z téchto &tyr kusu server(l budou tfi servery umistény v produké&ni/hlavni lokalité 1 a
jeden server jako zaloha v lokalité 2 takto:

Lokalita 1:
1. Produk¢ni server
2. Testovaci server
3. Management server — bude obsahovat zalohovaci management software a
softwarovy ,arbiter®, pro zajisténi zalohovani a pfepinani dostupnosti serveru
pfi vypadku.
Lokalita 2:
4. Zalozni server
o Rackmount bude souc€asti dodavky
o Vyska jednoho serveru — maximalné 2U

. Minimalni po&et CPU patic 2ks

. Minimalni pocet osazenych patic 2ks
. Minimalni pocet jader — 6 jader
o Vykon v testu SPEC CFP2006 rates Result Published by SPEC — minimalné

380 bodu (pozadovany vykon musi splfiovat minimalné procesor osazeny
v dodaném serveru)

. Paméti — minimalné 24x dostupnych DIMM slotll s mozZnosti osazeni az 768
GB

. Velikost osazené RAM — minimalné 128 GB pomoci registered 1333HHZ Low
voltage DIMM modulu, pro Produkéni, Zalozni server, Management server,
Testovaci server

. RAM — minimalné 8 volnych slotl pro pozdé;jsi rozSifeni

. Napdjeci zdroje s pozadovanym piikonem, ktery zajisti i moznost dalSiho
rozSifeni serveru
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. Uginnost napajecich zdrojii — minimainé 92%

. Interni USB konektor

. Interni SD slot osazeny 4GB kartou pro hypervisor

. Prediktivni analyza poruch minimalné pro RAM, CPU, napdjeci zdroje a
ventilator

. Integrovany informacni panel LED/LCD s identifikaci chybovych hlageni CPU,
RAM, zdrojd, ventilatord

° Minimalné 3 dostupné PCl-e sloty s moznosti rozsifeni na 6 PCl-e slotl

. Sitova karta — minimalné 4 portova, 1Gb, typ LOM (nezabirajici misto v PCl-e
slotech)

o Sitova karta — moznost upgrade na minimalné 2 portovou 10GB sitovou kartu
typu LOM

° Sitova karta — 2 portova 10GB sitova karta s rozhranim SFP+

. HDD — minimalné 8 pozic pro osazeni HDD s moznosti rozSifeni na 16 SFF
HDD nebo az 25 SFF HDD

) HDD - 8x HDD 600GB, 15k RPM SAS

° RAID - integrovany HW RAID s podporou RAID 1/1/1+0 s moznosti roz§ifeni

0 2GB cache v&etné podpory RAID 5, 5+0, 6, 6+0, v&etné read/write
zalohované cache o velikosti min 512GB

. Podpora — minimalné 2 leta podpora 24 hodin, 7 dni v tydnu, se zaru¢enou
dobou opravy do 6hod

. Integrovany nezavisly procesor pro vzdalenou spravu umoziujici: vzdalené
vypinani a zapinani serveru, pIné integrovanou grafickou konzoly s moznosti
sdileni vice uZivateli sou€asné, pfipojeni virtualnich médii (FDD, DVD, ISO i
jejich image, USB kli¢e, adresar pro &teni), moznost zaznamu a nasledného
prehrani videozaznamu chybové obrazovky a nasledného restartu, podpora
standardu SNMP/SSL/SSH/IPMI/ integrovany nastroj pro instalaci opera¢niho
systému s moznosti automatické aktualizace od vyrobce HW, integrovany
nastroj pro upgrade firmware s moznosti automatické aktualizace od vyrobce
HW, nastroj pro plnohodnotnou konfiguraci RAID fadice v grafickém prostfedi,
integrované logovani stavu server, v€etné konfiguraénich zmén pro pfipadné
rychlé vyfeSeni chybovych stavu.

. PoZadujeme dodavku management software, ktery bude umozfiovat
minimalné centralni sledovani stavu vice serveru, nastroj pro deployment OS
a SW vcetné podpory bootovani, nastroj na migraci instalovaného serveru
mezi fyzickym a virtudlnim prostfedim, monitorovani logovani zatéze
jednotlivych serverovych komponent (CPU, RAM, HDD, LAN atd.) pro fyzické i
virtualni servery s podporou Windows a Linux, integraci spravy serverd do
nastroju pro spravu virtualizacnich feSeni Microsoft System Center a VMware
vCenter, centralni sledovani spotfeby serveru.
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Minimalni pozadavky na Ethernet switch

Pocet kusl Ethernet switchd bude ¢&init minimalné 2ks. Ethernetové switche musi
zajisStovat 1Gb konektivitu ke vSem serverim. Kazdy ethernet switch bude vybaven 24x
1Gbit porty a musi mit minimalné 2x 10Gb XFP externi porty. Rozhrani SFP+ pro 10-
Gbit je pfipustné. Podminkou umoznéni dodavky je, Ze veskery dodavany hardware
bude novy a nepouZity.

Pozadavky na vykon:

Pfenosova rychlost 8,8 Ghit/s
Forwarding rate 6.6Mpps

PIné duplexni rezim Ano

Typ prepinace managed

Switch layer L3 (Pro L3 funkcionalitu switchu je dostacujici
manualni konfigurace routovani pro IPv4 a IPv6 a podpora
sluzeb ARP a DHCP

Sprava protokolu SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP
3, SNMP 2¢, HTTP

Pfepinaci protokol Ethernet
Protokol datového spoje Ethernet, Fast Ethernet, Gigabit Ethernet
Podporované sitové prot. IEEE 802.1D (STP),
|EEE 802.1p QoS,
IEEE 802.1Q VLANs / VLAN,
IEEE 802.1s,
IEEE 802.1w,
IEEE 802.1X,
IEEE 802.3 Ethernet,
IEEE 802.3ad,
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3i 10BASE-T
IEEE 802.3u Fast Ethernet
IEEE 802.3x Flow control
IEEE 802.3z Gigabit Ethernet
1000BASE-X.
Pocet portl 24
Porty 20 x 10BASE-T/100BASE-TX/1000BASE-T (MDI/MDIX),
4 x Gigabit (L000BASE-T / SFP),
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Konektor

2 x 10-Gigabit XENPAK(XFP).
RJ-45

Minimalni pozadavky na KVM konzole

1ks KVM konzole musi umozriovat montaz do 19* racku a musi byt dodana jako jeden
kus obsahujici zobrazovaci jednotky (LCD panel preferovan), klavesnice a polohovaciho
zafizeni (my$ nebo touchpad). KVM konzole ve sloZzeném stavu nesmi pfesahnout 2U.

Minimalni pozadavky na KVM switch (v€etné prislusenstvi)

1 ks KVM switch do 19" racku musi umozriovat sou¢asné pfipojeni az 4 ks serveru a
moznosti pfepinani mezi nimi. KVM switch muze byt integrovan do KVM konzole.

Minimalni pozadavky na Zalohovaci zafizeni

1ks Paskové zalohovaci zafizeni LTO 5 (knihovna)

Min pocet zalozenych pasek 10 (9 produkénich a jedna distici)
min. SCSI rozhrani, mozné i s SAS konektivitou

Provedeni — rackové

Kapacita min. 1TB pfirozena / 2 TB komprimovana

Podpora pasek LTO 5

Standard zaznamu LTO 5

PFenosova rychlost pfirozena min 130 MBps (min 250GBph)
Priimérny ¢as hledani zaznamu, max. 70 sec

Velikost rezervy 128 MB

Zalohovaci software

Zalohovaci mechanika musi byt pfipojena k serveru se zalohovacim software
Operacni systém — Windows Server 2012 R2, Postgre SQL
Zaruka 2 roky

Minimalni pozadavky na Zalozni napajeni - UPS 3000 VA

1 ks UPS rackova 19 je pozadovana s kapacitou minimalné 3000 VA.

1 ks UPS rackova 19 je pozadovana s kapacitou minimainé 1500 VA.

3.2 PozZadavky vybaveni pracovist (P28)

Jako soucast NKA dodavatel doda koncové stanice a sestavu testovaciho inspekéniho
systému s dalSim vybavenim. VSechny niZe uvedené komponenty budou umistény a
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instalovany ve vybranych prostorach Reditelstvi sluzby cizinecké policie, Ol$anska 2, Praha

3.

3.2.1 Minimalni pozadavky na stacionarni administratorské stanice NKA

Dodavatel doda 4 kusy administratorskych stanic v minimalnim pozadovaném provedeni:

Minimalni parametry procesor PassMark CPU min 9000,
(http://www.cpubenchmark.net)

RAM 16GB DD3,

Graficka karta - min rozlideni 1920X1200/85Hz, podpora DirectX10,2 X DVI
vystup — slotové provedeni samostatné vystupy na min. dva monitory,

HDD 2000GB 7.2k,

mechanika DVD-RW,

klavesnice, mys — bezdratove,
Windows 7 Pro 64-bit (v€etné medii)

Dvakrat monitor - LCD monitor LED 24", 16:10, 1000:1, 300cd/m2, 5ms,
1920x1200 FullHD, TCO,

Sitova karta - integrovana, 10/100/1000 Mbps, konektivita 1 RJ45
DVI, DisplayPort, 6 X USB Hub, min 2 USB z pfedni strany PC sk¥iné,
Reproduktory 2.0, min vykon 2 X 5W,

Celostrankova ¢tecka doklad

- Rozméry snimaci plochy: pro doklady konformni v souladu se specifikaci
ICAO 9303 - ve formatu ID1, ID2 a ID3., antireflexni Uprava snimaci
plochy (napf. anti-glare), min 120X85 mm, odolna proti poSkrabani

- Rozliseni: min 400 dpi
- Hloubka barev:true-color 24 bit
- Komunikace s PC: USB 2.0

- Dekddovani strojové Citelné zény dokladd vydanych dle normy ISO/IEC
7501-1 a ICAO 9303 (ID-1, ID 2, ID 3)

- Dekédovani carovych kédd (1D, 2D) wytiSténych na papife nebo
zobrazené na displeji mobilniho telefonu

- RFID doklady dle normy ISO 14443 (A/B), ISO 7816, ICAO 9303, PKI 1.1
- Detekce Cipu v jakékoliv ¢asti dokladu

- Ctetka musi byt podporovany OS s tim, kterym bude dodana stanice a
dale Windows 7 a novéjsi

kancelarsky balik MS Office Profesional (v poslednich verzich

SW pro expertni elektronickou kontrolu dokladu, kde poZzadované vlastnosti
jsou uvedeny v kapitole 3.2.4.1 Konfigurace lokalniho ISY

Zarizeni pro identifikaci a autentizaci opravnénych uzivatel(, je-li dle navrhu
uchazece nutny (napf. ¢teCka Cipovych karet)
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3.2.2 Minimalni pozadavky na testovaci stanici NKA

Dodavatel doda jeden kus pracovni stanice pro testovaci provoz v minimalnim pozadovaném

provedeni:

Minimalni parametry procesor PassMark CPU min 9000,
(http://www.cpubenchmark.net)

RAM 16GB DD3,

Graficka karta - min rozlideni 1920X1200/85Hz, podpora DirectX10,2 X DVI
vystup - slotové provedeni,

HDD 2000GB 7.2k,

mechanika DVD-RW,

klavesnice, mys - bezdratové
Windows 7 Pro 64-bit (v€etné medii)

Monitor - LCD monitor LED 24", 16:10, 1000:1, 300cd/m2, 8ms, 1920x1200
FullHD, TCO,

Sitova karta- integrovana, 10/100/1000 Mbps, konektivita 1 RJ45
DVI, DisplayPort, 6 X USB Hub

Celostrankova ¢tecka doklad

Rozméry snimaci plochy: pro doklady konformni v souladu se specifikaci
ICAO 9303 - ve formatu ID1, ID2 a ID3., antireflexni Uprava snimaci
plochy (napf. anti-glare), min 120X85 mm, odolna proti poskrabani

Rozliseni: min 400 dpi
Hloubka barev:true-color 24 bit
Komunikace s PC: USB 2.0

Dekodovani strojové Citelné zény dokladl vydanych dle normy ISO/IEC 7501-
1alICAO 9303 (ID-1, 1D 2, ID 3)

Dekddovani ¢arovych kodu (1D, 2D) vytisténych na papife nebo zobrazené na
displeji mobilniho telefonu

RFID doklady dle normy ISO 14443 (A/B), ISO 7816, ICAO 9303, PKI 1.1
Detekce Cipu v jakékoliv ¢asti dokladu

- Ctetka musi byt podporovany OS s tim, kterym bude dodana stanice a
dale Windows 7 a novéjsi

kancelarsky balik MS Office Professional (v poslednich verzich)

SW pro expertni elektronickou kontrolu dokladu, kde pozadované vlastnosti
jsou uvedeny v kapitole 3.2.4.1 Konfigurace lokalniho ISY

Zarizeni pro identifikaci a autentizaci opravnénych uzivatel( je-li dle navrhu
uchazece nutny (napf. ¢teCka Cipovych karet)
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3.2.3 Minimalni pozadavky na prenosnou stanici ve formé notebooku

Dodavatel doda 4 kusy pifenosné stanice ve formé notebooku v minimalnim pozadovaném

provedeni:

Uhlopticka displeje 13,3“ az 14"

RozliSeni displeje min 1920x1080 FHD

Typ procesoru Intel Core i7 min fada Broadwell
Operacni pamét RAM min 16GB DDR3

Harddisk typu SSD min 500GB

Minimalné tfi USB 3.0 porty

Integrovana Ctecka identifikacnich karet SmartCard
Integrovany TPM Cip

Integrovany modem pro 3G sité

Maximalni hmotnost notebooku 1,5 kg

Minimalni udavana vydrz baterie min 10 hodin
Operacni systém min Windows 7 Professional 64b
kancelarsky balik MS Office Professional (v poslednich verzich)
Bezdratova mys s laserovym snimacem

USB Token — hardwarovy kli¢ do USB portu
Odpovidajici bradna pro pfenaseni

Externi USB DVD mechanika

Polarizaéni folie na displej

3.2.4 Minimalni pozadavky na testovaci inspekéni systém (TEST ISY)

S ohledem na rozsah a konfiguraci inspekénich systémil v prostfedi Policie CR poZzaduje
zadavatel dodat testovaci instanci centralizovaného feSeni ISY a zaroven lokalniho feSeni
v podobé aplikace instalované na urovni testovaci stanice, ze které pro ucely testovani bude
pristupny rovnéz centralizovany systém.

3.2.4.1 Konfigurace lokalniho ISY

Dodavatel doda jeden kus pracovni stanice s uvedenymi perifériemi jako testovaci
inspekEéni systém v minimalnim poZzadovaném provedeni:

Minimalni parametry procesor PassMark CPU min 9000,
(http://www.cpubenchmark.net)

RAM 16GB DD3,

Graficka karta - min rozliSeni 1920X1200/85Hz, podpora DirectX10,2 X DVI
vystup, slotové provedeni,

HDD 1000GB 7.2k,
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e mechanika DVD-RW,
e klavesnice, mys - bezdratové

e Monitor - LCD monitor LED 24", 16:10, 1000:1, 300cd/m2, 8ms, 1920x1200
FullHD, TCO,

e Sitova karta- integrovana, 10/100/1000 Mbps, konektivita 1 RJ45
e DVI, DisplayPort, 6 X USB Hub
e kancelarsky balik MS Office Profesional

e Celostrankova ctecka dokladu

- Rozméry snimaci plochy: pro doklady konformni v souladu se specifikaci
ICAO 9303 - ve formatu ID1, ID2 a ID3., antireflexni uprava snimaci
plochy (napf. anti-glare), min 120X85 mm, odolna proti poskrabani

- Rozlideni: min 400 dpi
- Hloubka barev:true-color 24 bit
- Komunikace s PC: USB 2.0

- Dekdédovani strojové Citelné zény dokladd vydanych dle normy ISO/IEC
7501-1 a ICAO 9303 (ID-1, ID 2, ID 3)

- Dekédovani ¢arovych kéda (1D, 2D) vytisténych na papife nebo
zobrazené na displeji mobilniho telefonu

- RFID doklady dle normy ISO 14443 (A/B), ISO 7816, ICAO 9303, PKI 1.1
- Detekce Cipu v jakékoliv ¢asti dokladu

o Ctecka musi byt podporovany minimainé tim OS, ktery bude dodan na
testovaci ISY Ctyiprsta étecka otiskdl prsi

- Komunikace s PC:USB 2.0

- Snimani otisku prstl v rozliSeni min 500ppi
- Vysoka rychlost snimani (min 15 fps)

- Ochrana proti vodé a prachu

- Ctetka musi byt podporovana minimalné tim OS, ktery bude dodan na
testovaci ISY Funkce snimani otiskd Auto capture, FlexFlats, FlexRolls

e SW pro testovaci ISY, ktery umozni scénar funkcionality v podobé lokalniho
ISY a zaroven nastaveni role jako klienta centralizovaného ISY (v normach
oznacovaného jako TCC), kde z&kladni povinné poZadavky jsou:

Vymezeni zakladni funkcionality

Provedeni v§ech bezpecnostnich procedur a protokolt implementovanych
pro:

- E-PAS — elektronicky cestovni pas,

- E-PKP - elektronické povoleni k pobytu,

- E-OP - elektronicky ob&ansky prikaz,
Podpora bezpeénostnich protokolu:

- Definovanych podle ICAO — BAC, PA, AA
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- Specifikace BSI — EAC 1.11 + EAC 2.1 v€etné PACE, CA a TA pfi
napojeni na testovaci ISY (TCC).

Prace s certifikaty a klici:
- CV-certifikaty a sestaveni fetézce z CVCA/CVCA-Link-/DV/IS
certifikatd s vyuzitim privatniho kli¢e
- X.509-certifikaty & sestaveni fetézce z CSCA/DS certifikata

- Prace s CRL (Certificate Revocation Lists for X.509-certificates)
v tomto pfipadé budou veskeré krypto-operace realizovany lokalné.

Logovani vysledku az na uroven jednotlivych APDU pfikaztl s moznosti
nasledného exportu do XML.

Podpora prostredkt pro ¢teni osobnich a cestovnich dokladti

Vzhledem ktomu, Zze zadavatel disponuje fadou CcteCek elektronickych
cestovnich dokladu, pozaduje, aby dodany SW podporoval praci
s nasledujicim typem ¢&tecek:

- 3M AT9000

Podpora prace s biometrickymi prvky

Aplikace musi byt dodana s biometrickym software, ktery umoznuje:

pofidit aktualni biometricky obraz otisku prstu nebo obliceje a to
formou:

- auto enroll — automatické nabrani vCetné aplikace algoritmu pro
oveéreni kvality,

- manualni pofizeni — obraz bude pofizen manualné na zakladé
rozhodnuti operatora.

- pro otisky prstl plati podminka moznosti snimani formou jednoho
otisku prstu a pomoci procesu 442p — (leva ruka, prava ruka a palce).

- béhem pofizeni musi byt zhodnocena kvalita snimaného otisku prstu
nebo obliceje.

- po pofizeni biometrickych dat, musi byt systém schopny zrealizovat
porovnani téchto dat vuci datim vyétenym z DG2 nebo DG3 cipu
elektronického cestovniho dokladu.

- Stejné jako v pfipadé cteCek elektronickych cestovnich dokladi
disponuje zadavatel sadou hardware pro pofizeni otisku prstu, pro ktery
pozaduje podporu postavenou na rozhrani definovaném podle ISO/IEC
19784-1 BioAPI Biometric application programming interface. Zadavatel
poZaduje, aby dodany SW podporoval praci i s nasledujicimi ¢teckami.
Ctecky otisku prstu:

- Cross Match Technologies — LSCAN 100
- Cross Match Technologies — fada L SCA GUARDIAN
- Systém musi umoznovat pofizeni fotografie

- fada fotoaparati fady Cannon PowerSHOT
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3.2.4.2 Konfigurace centralizovaného feseni testovaciho ISY

Centralizované feseni ISY (TCC) bude registrovano u testovaci instance nadfizené Fidici
autority, kterou je NKA.

Testovaci instance Narodni kontrolni autority bude poskytovat sluzby pro testovaci inspekéni
systémy, kde v této fazi implementace NKA se jedna o lokalni testovaci stanici.

Testovaci instance centralizovaného ISY (TCC) musi byt v souladu se specifikaci BSI TR-
03129 a TR-03129-2.

Pro ucely testovani centralizovaného ISY (TCC) bude sdilen HSM modul testovaci instance
NKA.

Testovaci koncova aplikace musi byt implementovana v souladu se specifikaci BSI-03105.

3.2.5 Multifunkéni zarizeni

Dodavatel doda 2 multifunkéni kancelafrské zafizeni (tiskarna, scanner, kopirka)
v minimalnim pozadovaném provedeni:

e Podpora formatu papiru min. A3

e Barevny laserovy tisk

e Zatizeni na min. denni tisk 200 listl, duplexni/oboustranny tisk

e automatické podavani dokument

e LAN,

e Samostatné stojici

¢ RozliSeni tisku min 1200X600 dpi

e Barevny scanner s automatickym podavacem dokumentd, min 1200 dpi

e Nahradni sada tonert

3.2.6 Skartovaci zarizeni
Dodavatel doda jedno skartovaci zafizeni v minimalnim pozadovaném provedeni:

e Skartace CD

e Skartace min 10 listl (70 gramového papiru) najednou
o KfFizovy fez,

e Odolnost proti sponkam

e Obsah kose min 15 litrC

3.3 Pozadovana uroven podpory na dodané technologie: (P29)
- Implementace, instalace
- Zaruka na zafizeni min 2 roky
- Podpora na zafizeni min. 2 roky

VesSkeré komponenty NKA (HW a SW) musi byt dodany s plnou zarukou na dobu min 2 let
ode dne protokolarniho uvedeni NKA do provozu. Zaruka se vztahuje na konfiguraci, ktera
byla zadavatelem od uchazece pfedana do ostrého provozu.
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Pro veSkeré HW komponenty musi byt zajiSténa technicka podpora na dobu minimalné dvou
let, s ohledem na technickou udrzitelnost systému, pfipadné v dobé zaruky musi uchazec
pfijmout takové napravné opatfeni, které nepovedou ke snizeni vykonu a provoznich
parametrt NKA.
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4 Pozadavky na uzivatelské rozhrani aplikace NKA (P30)

Sprava aplikace NKA musi byt v pIné grafickém rozhrani. VSechny aktivity museji byt
realizovany z jedné softwarové platformy, nejlépe webové rozhrani. VSechny zakladni &asti
aplikace museji byt v Ceském jazyce. Aplikace musi byt jednoducha na ovladani (intuitivni) a
maximalizovat uzivatelsky komfort (definovani pracovnich postupl), workflow. Uchaze¢
v ramci nabidky pfedstavi navrhy 3 obrazovek aplikace.

Systém musi umoznit identifikovat chybové stavy (udalosti) a tyto pfifadit konkrétnim rolim
v uzivatelském rozhrani, pro ucely zabranéni odhaleni kritickych informaci neautorizovanym
uzivateldm. Notifikace museji byt doru€eny s pouzitim rdznych komunikacnich mechanisma.
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5 DalSi pozadavky a plnéni

5.1 PoZadavky na skoleni

Soucasti dodavaného systému bude pfiprava a provedeni Skoleni 10 uzivateld a
5 administratort jednotlivych ¢asti dodavaného systému.

Soucasti pfipravy Skoleni bude vytvofeni dokumentace pro ucastniky jednotlivych Skoleni.
Veskera Skoleni budou provedena v dohodnutych terminech pfed zahajenim testovaciho
provozu.

Dodavatel poskytne drobné pohos$téni pro Skolené policisty (napoje, obCerstveni)

5.2 Prokazani referenci (P31)

Zadavatel poZaduje jako prokazani kvalifikace dodavatele k plnéni projektu poskytnuti
nasledujicich referenci:
1. Zadavatel poZaduje prokazani realizace minimalné jedné dodavky

komponenty DV v ramci EU. Reference bude potvrzena koncovym uzivatelem
s uvedenim kontaktnich udaju.

2. Reference alespon zjednoho projektu, kde dodavatel vramci procesu
inspekce dokladu realizoval procedury definované v EAC 2.1.

5.3 Zdruka (P32)

Zadavatel pozaduje komplexni zaruku na vSechny dodané soubory po dobu min 24 mésicu
od doby uvedeni systému do provozu.

Dnem uvedenim systému do provozu je mysleno jeho protokolarni pfedani (akceptace) po
odstranéni vSech vad a nedodélku.

5.4 Informaéni povinnost a publicita (P33)

Dodavatel vytvofi pro zadavatele fotobanku dostupnou na internetu, kde bude dodavatel
pribézné ukladat fotografie o realizaci projektu ve formatu vhodném pro webovou
prezentaci. Fotograficka dokumentace projektu bude také provedena vzdy po dokonc&eni
konkrétniho milniku (viz. kap. 7). O dokoneném milniku dodavatel dale sepiSe zpravu o jeji
realizaci a to v eském a anglickém jazyce.

Po dodavateli se dale pozaduje, poskytnou nezbytnou informaéni podporu a soucinnost
zadavateli pfi realizaci ostatnich aktivit za u€elem realizace publicity tohoto projektu (napf.
tvorba informacéni, tiskové konference), tvorby monitorovacich zprav nebo ovéfeni realizace
na miste.

VSechny dokumenty a vystupy, které budou v ramci projektu realizovany, musi splfiovat
podminky stanovené v Nafizeni - Annex [IV. — Information and Publicity
Requirements,Communication and Design Manual), které jsou dostupné na webovych
strankach www.eeagrants.com, www.norwaygrants.com.
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6 Harmonogram projektu

Zadavatel garantuje, ze uchazeci bude poskytnuta minimalni Ihtita 8 mésicli od podpisu
smlouvy pro plnéni zadani.

Termin ukonc€eni projektu 30. 04. 2017 je nepfekrocCitelny.
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7 Projektové fizeni a organizace (P34)

Zadavatel pozaduje po uchazeCi jako soucast nabidky zpracovani obecného zpusobu a
metodiky projektového fizeni, kterym se bude uchaze€ v ramci implementace projektu fidit a
postupovat, v€etné pfistupu k organizaci u€astniku projektu.

Zadavatel poZaduje zpracovani a pfedloZeni navrhu, ktery bude obsahovat:

a) Organizace ucastnik( projektu

b) Popis implementace

c) Popis testovani

d) Pozadavky na soucinnost zadavatele
e) Popis identifikace moznych rizik a navrh jejich eliminace a vyporadani

f) Navrh postupu pfedani provozu provozovateli, popis souéinnosti dodavatele v

tomto procesu.

Zadavatel o¢ekava navrh feSeni, které:

a) bude obsahovat obecnou metodiku organizace projektu, véetné ucinné kontroly a

navrzenych opatfeni k zajisténi cilt projektu;
b) bude obsahovat metodiku postupu odpovidajici charakteru plnéni zakazky;
c) bude obsahovat srozumitelné popsany pfistup k testim;

d) rozpracovany prabéh pInéni této vefejné zakazky dle jednotlivych zavaznych
projektovych milniky;
e) bude vyzadovat nizSi pozadavky na soucinnost zadavatele v priibéhu plnéni
celého pfedmétu vefejné zakazky;
f) nabidne navrh konkrétnich opatfeni a pfistupu pro zajisténi realizovatelnosti
projektu (v terminech, kvalité a za danych technickych podminek cilovych prostiedi).

Priklad:

Milnik

Cile milniku

Vystupy

1.) Rozpracovani —
systémovy projekt

Nastaveni fizeni projektu, prace na
v8ech urovnich — procesni,
systémové, komunikacni, klientské,

bezpecnostni.

Plan projektu
Analyza rizik
Analyza systémového a

integracniho feseni

2.) Rozpracovani —
Technicko —
implementaéni
projekt

Navrhové prace na vSech urovnich -
procesni, systémové, komunikacéni,

klientské, bezpelnostni.

Navrh infrastruktury
Navrh systémového a
integracniho feSeni
Navrh bezpecénostniho

projektu

3.) Realizace
technického reSeni

Zajisténi HW infrastruktury,
zabezpeceni infrastruktury u
Zadavatele, instalacni a konfiguracni
prace, pfiprava testovani,

dokumentace.

Instalace, konfigurace
Plan testovani
Testovani

Dokumentace
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4.) Nasazeni a Testovaci provoz, oprava chyb a Vyhodnoceni testovacich
testovaci provoz

doladovani v§ech procesu a fazi
aplikacniho prostfedi. Ovérovani Akceptaéni testovani
provoznich parametrq. Pfedani dokumentace

ZvySena podpora uzivatelQ.
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8 Pouzité reference

Legislativa
ID

Zakon, regulace, dokument vzdy v poslednim znéni

[1]

Spole¢na pravidla pro vydavani certifikatd pro infrastrukturu rozsifeného fizeni
pfistupu pro cestovni pasy a cestovni doklady vydavané CcClenskymi staty EU
(Rozhodnuti Komise K(2008) 8657)

2]

Technical Guideline TR-03110 - Advanced Security Mechanisms for Machine
Readable Travel Documents — Part 1 — eMRTDs with BAC/PACEvV2 and EACvV1 -
Version 2.10

[3]

Technical Guideline TR-03110-2 Advanced Security Mechanisms for Machine
Readable Travel Documents -Part 2 — Extended Access Control Version 2 (EACv2),
Password Authenticated Connection Establishment (PACE), and Restricted
Identification (RI) - Version 2.10

Technical Guideline TR-03110-3 Advanced Security Mechanisms for Machine
Readable Travel Documents Part 3 — Common Specifications

ICAO Doc 9303 Machine Readable Travel Documents, Part 1 Machine Readable
Passports, Volume 2 Specifications for Electronically Enabled Passports with
Biometric Identification Capability

Technical Guideline TR-03111 - Elliptic Curve Cryptography

Certifikaéni politika CVCA Ceské republiky

CSN 36 9791 Informaéni technologie — Protokol pro spravu kligt Narodni ovéfovaci
certifikacni autority pouzivany SPOC

[9]

BSI TR-03139 COMMON CERTIFICATE POLICY FOR THE EXTENDED ACCESS
CONTROL INFRASTRUCTURE FOR PASSPORTS AND TRAVEL DOCUMENTS
ISSUED BY EU MEMBER STATES — Version 2.1 — 27.5.2013

[10] Nafizeni Rady (ES) ¢. 2252/2004

[11] Rozhodnuti Komise K (2006) 2909

[12] Rozhodnuti Komise K (2008) 8657

[13] Nafizeni Evropského parlamentu a Rady (ES) &. 562/2006

[14] Zakon €. 329/1999 Sb., o cestovnich dokladech

[15] Zakon €. 197/2009 Sb., o certifikaci vefejnych dokladli s biometrickymi udaiji
[16] ISO/IEC 7816

[17] Certifikaéni politika CVCA CR

[18] Nafizeni Rady (ES) ¢. 380/2008

[19] Rozhodnuti Komise C(2009) 7476

[20] Zakon €. 325/1999 Sb., o azylu

[21] Zakon &. 326/1999 Sb., o pobytu cizinctli na tzemi Ceské republiky

[22] CSN 36 9791

[23] ICAO PKD Memorandum of Understanding

[24] Usneseni o zavedeni cestovniho pasu jednotného typu (2004/C 245/01)
[25] Nafizeni Evropského parlamentu a Rady (ES) €. 444/2009
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Legislativa Zakon, regulace, dokument vzdy v poslednim znéni

ID

[26] Zakon €. 28/1999 Sb., o ob&anskych prukazech

[27] Zakon €. 101/2002 Sb., o ochrané osobnich udajl

[28] Zakon &. 273/2008 Sb., o Policii Ceské republiky

[29] Zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy

[30] Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti

[31] Zakon ¢. 121/2000 Sb., o pravu autorském

[32] FIPS PUB 140

[33] CSN ISO/IEC 15408

[34] IETF RFC 3647

[35] Rozhodnuti Komise K(2013) 6181, K(2011) 5499 (k pastim) a Rozhodnuti Komise
K(2013) 6178 a K(2011) 5478 (k PKP)

[36] ISO/IEC 27001 - Systém managementu bezpecnosti informaci
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9 Seznam pojmu a zkratek

Pojem / Plny text Vysvétleni
Zkratka
BAC Basic Access Slouzi k zabezpeceni dat menSi dulezitosti, které Ize
Control jednodude ziskat i jinymi kandly nez vy¢tenim z Cipu pasu
(napft. fotografie).
CA Certifikacni Souhrn technickych a organizacné-administrativnich
autorita prostfedkd, které umozfuji vystupovat jako poskytovatel
certifikaCnich sluzeb
CP Certifikacni Dokument specifikujici postupy souvisejici s vydavanim
politika certifikatt
CAR Certificate Identifikator vefejného klice CA, kterym je mozno verifikovat
Authority certifikat
Reference
Certifikat Elektronicky podepsana datova zprava, vydana certifikaéni
autoritou, ktera spojuje data pro ovéfovani elektronického
podpisu nebo pro Sifrovani zpravy s identifikacnimi idaji osoby
drzitele certifikatu a stvrzuje ovéreni identity této osoby
Certifikat Certifikat, umozriujici pfistup k biometrickym tdajim o otiscich
pristupu prstd rukou. Je vydan CVCA na zadost DV. Pojem je zaveden
zakonem o certifikaci vefejnych dokladi s biometrickymi udaiji
(zékon €. 197/2009 Sb.)
CHR Certificate Holder | Identifikator vefejného klice drzitele certifikatu, tedy kli¢e jenz
Reference je obsaZen v certifikatu
CBP Celkova Polozka dokumentacni zakladny CA
bezpelnostni
politika
CP Certifikacni PoloZka dokumentacni zékladny CA
politika
CCP Common Common certificate policy for the extended access control
certificate policy | infrastructure for passports and travel documents issued by
EU member states.
Spole€néa pravidla pro vydavani certifikatu pro infrastrukturu
rozSifeného fizeni pfistupu pro cestovni pasy a cestovni
doklady vydavané Clenskymi staty EU
CDBP Cestovni doklad s biometrickymi prvky (strojové Citelny)
CIS Cizinecky Hlavni produkéni systém SCP PCR.
informaéni
systém
CPS CertifikaCni Polozka dokumentacni zakladny CA
provadéci
smérnice
CRL Certificate Seznam zneplatnénych certifikatl.

Revocation List
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Pojem / Plny text Vysvétleni
Zkratka
CSCA Country Signing | Kofenova certifikaCni autorita v ramci narodni infrastruktury
Certification pro vydavani e-cestovnich dokladd.
Authority
CcvC Card Verifiable | ZjednoduSeny format certifikatu, uzivany pro autentizaci
Certificate Cipovych karet. Viz ISO/IEC 7816. Specifikace pro CDBP viz
Technical Guideline TR-03110 - Advanced Security
Mechanisms for Machine Readable Travel Documents -
Extended Access Control (EAC)
CVCA Country Nevefejny poskytovatel certifikanich sluzeb pro potieby
Verification systému elektronického pasu v Ceské republice — pro potifeby
Certification terminalové autentizace.
Authority
Cipova karta Nosi¢ parovych dat, prostfedek pro vytvareni elektronickych
podpisu a deSifrovani zprav a k autentizaci drzitele
Data pro JedineCna data, ktera se pouzivaji pro ovéfovani
ovérovani elektronického podpisu, dale téz uvadéna jako verejny kli¢
elektronickéh
0 podpisu
Data pro JedineCna data, ktera se pouzivaji pro vytvareni
vytvareni elektronického podpisu, dale téz uvadéna jako soukromy kli¢
elektronickéh
0 podpisu
DBMS Database Databazovy systém. Obvykle je to program nebo soustava
Management programd, které fidi vytvareni, udrzbu a uzivani databaze.
System Tvofi mezivrstvu mezi aplikacemi a ulozenymi daty.
Drzitel Klient CA vlastnici parova data, ktery pozadal o vystaveni
certifikatu certifikatu a certifikat mu byl vystaven
Duvéryhodny Osoba, povéfena osobnim dorucenim zasilky (napf. pfedavaci
kuryr protokol a datovy nosi€) od Odesilatele k Pfijemci. Identita
Divéryhodného kuryra je Odesilateli i PFijemci znama;
Dlvéryhodny kuryr poziva duvéry Odesilatele i PFijemce.
Dlvéryhodny kuryr garantuje autenticitu pfenasenych dat.
DS Document Signer | Zafizeni digitalné podepisujici osobni data ulozena v Cipu
dokladu
DV Document Kontrolni systém, kontrolni jednotka — subjekt, spravujici
Verifier inspekéni systémy, pfistupujici k otiskim prsta. DV je klientem
CVCA a sam predstavuje certifikaCni autoritu pro ISY, které
spravuije.
DVCZE Document Nevefejna certifikaCni autorita pro potfeby kontroly a
Verifier Ceské ovéfovani  strojové  Citelnych  vefejnych  dokladd s
republiky biometrickymi prvky v Ceské republice.
DVCZERA Registracni Organ poveéreny provadénim identifikacnich a autentizaénich
autorita DVCZE | proces( pro potfeby DVCZE
CVRA Registracni Organ poveéreny provadénim identifikacnich a autentizaénich
autorita CVCA procesu pro potfeby CVCA.
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Pojem / Plny text Vysvétleni
Zkratka
EAC Extended Access | Rozsifena kontrola pfistupu; podle ICAO se jedna o kombinaci
Control prokazani davéryhodnosti Cipu (CA) a terminalu (TA). Slouzi k
zabezpeceni citlivych biometrickych dat drzitele pasu (napf.
otisk prstu)
EAL Evaluation Uroven zajisténi bezpecnosti. Viz CSN 15408.
Assurance Level
EK Evropska komise
Elektronicky Udaje v elektronické podobé&, které jsou pfipojené k datové
podpis zpravé nebo jsou sni logicky spojené, a které umoznuji
ovéreni totoznosti podepsané osoby ve vztahu k datové
zpravé
EPS Elektricka
pozarni
signalizace
EU Evropska unie
HTTPS Hypertext HTTPS je nadstavba sitového protokolu HTTP, ktera
Transfer Protocol | umozniuje zabezpedit spojeni mezi webovym prohlizeem a
over SSL webovym serverem pied odposlouchavanim, podvrzenim dat
a umoznuje téZ ovéfit identitu protistrany.
HSM Hardware Cesky obvykle ,kryptograficky modul“. Samostatné stojici
Security Module | nebo do pocitae montované zafizeni pro bezpecné ulozeni
klica a provadéni kryptografickych operaci.
CA Chip SlouZi k ovéfeni pravosti pasu a vytvaii Sifrovany komunikaéni
Authentication kanal mezi Cipem pasu a inspekénim mistem.
ICAO International Civil | Mezinarodni organizace pro civilni letectvi.
Aviation
Organization
ISY Inspekéni systém | Misto pro ovéfovani pravosti pasu, jeho autentizace a integrity
a identifikace jeho drzitele s vyuzitim biometrickych udaj
(otisk prstu)
Klient CA Subjekt vyuzivajici certifikacnich sluzeb CA
Klientsky Certifikat vystaveny klientu, ktery u CA pozadal o vystaveni
certifikat certifikatu k vlastnim parovym datim
Kontext Vztah mezi DV a ISY, umoznujici automatizované vydavani
divéry naslednych certifikatd.
MOBLUST IS PCR pro kombinovanou online a offline lustraci — dotazy do
centralnich registrd bezdratovym spojenim + vyhledavani
v lokalnich databazich na mobilnim zafizeni.
MRTD Machine Strojové Citelny cestovni doklad
Readable Travel
Document
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Pojem / Plny text Vysvétleni
Zkratka
MV Ministerstvo
vnitra Ceské
republiky
Nasledny Certifikat, ktery byl vydan drziteli v dobé platnosti jiz vydaného
certifikat certifikatu, ktery ma stejné udaje uvedené v tomto certifikatu a
liSi se vdatech pro ovéfovani elektronického podpisu a
sériovém Cisle certifikatu
NCA Narodni Komplex certifikacnich autorit
certifikaCni (CSCA,CVCA,SPOCCA,SPOCCA) a komunikatniho a
autorita databazového systému SPOC/NIMS provozovany MV
SPOC/NIMS Single Point of Systém zabezpeduijici distribuci certifikatd na narodni Grovni a
Contact/National | podporu pro vymeénu certifikatl a CRL mezi zucastnénymi
ICAO staty (zabezpeCeni pasivni autentizace) rozSifeny pro
Management zabezpecCeni potfeb EAC predevSim jako zprostfedkovatel
System zadosti o certifikat u CVCA a odesilatel vydanych certifikatu.
NIST National Institute | Standardiza¢ni organizace USA.
of Standards and
Technology
NKA Narodni kontrolni
autorita
OoID Object Jedinecny identifikator objektu. Struktura OID se sklada z uzl
identification v hierarchicky pfifazeném jmenném prostoru. Formalné je
number definovan v normé ITU-T ASN.1.
Opravnéna Osoba zastupujici dany subjekt ve svéfené roli.
osoba
Organizacni Organizacni slozky PCR dle aktualni organizaéni struktury
slozky PCR PCR (napf. CIAP)
oS Operaéni systém

Parova data

Tvofi data pro vytvareni elektronického podpisu a jim
odpovidajici data pro ovéfovani elektronického podpisu, nebo
data pro Sifrovani datové zpravy a jim odpovidajici data pro
desifrovani datové zpravy. Parova data jsou tvofena dvojici
soukromého a vefejného klice

PCR Policie Ceské
republiky
PIN Personal Osobni identifikacni Cislo. Jedna se o identifikator, pomoci
Identification kterého je mozné se autorizovat napf. u platebni karty,
Number mobilniho telefonu, vstupnich kédu apod.
PKI Public Key Infrastruktura vefejnych klica
Infrastructure
Pfedavaci Textovy dokument zabezpeclujici evidenci pfenosu dat na
protokol datovém nosi¢i. Obsahuje identifikaci datového nosice,

kryptograficky otisk zpravy a podpis osob zodpovédnych za
odeslani, distribuci a pfijem zpravy mezi systémy
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Pojem / Plny text Vysvétleni
Zkratka
Soukromy Data pro vytvafeni elektronického podpisu nebo data pro
kli¢ desifrovani datové zpravy
RA Registraéni Registracni organ
autorita
RIA Regulatory Hodnoceni dopadu vladnich regulaci na soukromy a verejny
Impact sektor
Assesment zahrnuje soustavu metod smérfujicich k systematickému
hodnoceni negativnich a pozitivnich dopad(i navrhovanych &i
existujicich pravnich predpisl v oblasti hospodarské, socialni
a environmentalni. Hodnoceny mohou byt rovnéz dopady na
rizné ekonomické a socialni skupiny. Podklady ziskané v
ramci procesu hodnoceni dopadu regulace slouzi jako podklad
pro politické rozhodovani o pfijeti &i nepfijeti navrhované
pravni Upravy nebo prehodnoceni/Upravu €i zruSeni stavajici.
Root Certifikat vystaveny CA pro svij vefejny kli¢, podepsany
certifikat / odpovidajicim privatnim klicem (self-signed certifikat)
kofenovy
certifikat
SCP Sluzba cizinecké | Organizaéni slozka Policie Ceské republiky
policie
SIS Schengensky Jeden z hlavnich produkénich systémd PCR.
informacni
systém
SLC Smart Logon Cipové karty, slouzici jako prostfedek k identifikaci a
Card autentizaci osob v prostfedi se zvySenymi bezpe€nostnimi
naroky.
SOAP Simple Object Protokol pro vyménu zprav pfes sit. Format SOAP tvofi
Access Protocol | zakladni vrstvu komunikace mezi webovymi sluzbami a
poskytuje prostfedi pro tvorbu sloZitéjSi komunikace.
SPOC Single Point of Entita odpovédna za odesilani a pfijimani dat pfi operacich
Contact spravy klich EAC-PKI mezi staty. Jediné rozhrani poskytnuté
danym statem pro komunikaci EAC-PKI s cizimi staty.
Definovano v CSN 36 9791.
TA Terminal Slouzi k ovéfeni opravnéni inspekéniho mista k vycteni
Authentication citlivych dat drzitele pasu.
TechCA
uiD Unique Identifier | Jedine€ny nezménitelny identifikator objektu ve formeé fetézce
alfanumerickych znaku.
UPS Uninterruptible Nepferusitelny zdroj napajeni elektrickym proudem.
Power Supply
Verejny kli¢ Data pro ovéfovani elektronického podpisu nebo data pro

Sifrovani datové zpravy
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Pojem / Plny text Vysvétleni
Zkratka
VIS Vizovy Jeden z hlavnich produkénich systémid R SCP PCR.
informacni
systém
Zavisla Klient CA spoléhajici na vyuZiti certifikatu.
strana
KODOX Informacni Informacéni systém KODOX je hlavni produkéni systém k
systém hraniCni | podpofe provadéni hraniCni kontroly na vnéjSich hranicich
kontroly KODOX | Ceské republiky. IS KODOX je provozovany RSCP.
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10 Tabulka naplnéni pozadavku projektu

Nize uvedena tabulka je pouze prvotni informaci pro zadavatele, kde je jasné uvedeno, zda
konkrétni specifické pozadavky oznacené jako (Px) jsou naplnény. Detailni znéni kazdého
pozadavku je vZzdy uvedeno v textu zadavaci dokumentace a konc&i bud nové oznaenym
pozadavkem, nebo koncem konkrétni kapitoly.

U kazdého bodu pozadavku bude jasné uvedeno, jakym zpusobem je naplnén, pfipadné
bude uvedena reference do technické Casti zadavaci dokumentace, kde bude popsan ve
vétsi mife detailu.

Pozn:

Tabulka pozadavkul obsahuje pouze vypis zasadnich kapitol zadavaci dokumentace a slouzi
zejména Zadavateli k usnadnéni zajisténi spinéni pozadavku. Zadavatel v ramci hodnoceni
prostuduje a vyhodnoti celou nabidku.

P1 Pozadavek:
Registrani procedury

Popis zpUsobu naplinéni:

P2 Pozadavek:
Zadost o certifikat DVCZE, import certifikatu DVCZE

Popis zplisobu naplnéni:

P3 Pozadavek:
Zadost o certifikat ISY, vydani certifikatu ISY

Popis zpUsobu naplinéni:

P4 Pozadavek:
Doba platnosti certifikat(

Popis zplasobu naplinéni:

P5 Pozadavek:
Prace s retézci certifikatdl CVCA ciziho statu

Popis zplusobu naplnéni:

P6 Pozadavek:
Implementace vSech potiebnych kryptografickych algoritma

Popis zplasobu naplinéni:

P7 Pozadavek:

Pozadavky na uzivatelské rozhrani
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Popis zplisobu naplnéni:

P8

Pozadavek:
Pozadavky na nastaveni a kontrolu ¢asu

Popis zpusobu naplinéni:

P9

Pozadavek:
Podpora pro vice typu dokladu

Popis zplUsobu napinéni:

P10

Pozadavek:
Podpora vice profiltl certifikatt

Popis zplusobu naplnéni:

P11

Pozadavek:
Autentizace uzivatelt

Popis zplUsobu napinéni:

P12

Pozadavek:
Auditni zdznamy

Popis zpUsobu naplinéni:

P13

Pozadavek:
Zalohovani, obnova, replikace dat

Popis zpusobu naplinéni:

P14

Pozadavek:
Moznosti konfigurace

Popis zpusobu naplnéni:

P15

Pozadavek:
Volba kryptografického modulu pro ulozeni a manipulaci s klici

Popis zplasobu naplinéni:

P16

Pozadavek:
Sprava kli¢l a kryptograficka bezpecnost

Popis zplusobu naplnéni:

P17

Pozadavek:
Bezpecnost kryptografickych klicl

Popis zplasobu naplinéni:
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P18

Pozadavek:

Sprava ochrannych kli¢a

Popis zpusobu naplnéni:

P19

Pozadavek:
Sprava pracovnich kli¢d DVCZE

Popis zplUsobu naplnéni:

P20

Pozadavek:
Komunikace s NIMS

Popis zpusobu naplnéni:

P21

Pozadavek:
Komunikace s ISY

Popis zplasobu napinéni:

P22

Pozadavek:
Stacionarni ISY

Popis zpUsobu naplinéni:

P23

Pozadavek:
Mobilni ISY on-line

Popis zplisobu naplinéni:

P24

Pozadavek:
Mobilni ISY off-line

Popis zpusobu naplnéni:

P25

Pozadavek:
Pozadavky na spolehlivost a vykon

Popis zpusobu naplnéni:

P26

Pozadavek:
Pozadavky na certifikaci a akceptaci funk&nosti.

Popis zpusobu naplnéni:

P27

Pozadavek:
PozZadavek na dodavku IT infrastruktury - serverova ¢ast

Popis zplasobu naplinéni:
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P28 Pozadavek:

Pozadavky na pracovni stanice a testovaci ISY

Popis zpusobu naplnéni:

P29 Pozadavek:
Pozadovana uroven technické podpory na dodané technologie.

Popis zpusobu naplnéni:

P30 Pozadavek:
Pozadavky na uZzivatelské rozhrani aplikace NKA

Popis zpusobu naplnéni:

P31 Pozadavek:
Prokazani referenci

Popis zplasobu napinéni:

P32 Pozadavek:
Zaruka

Popis zpUsobu naplinéni:

P33 Pozadavek:
Informacni povinnost a publicita

Popis zplasobu naplinéni:

P34 Pozadavek:

Projektové Fizeni, organizace a harmonogram projektu

Popis zpusobu naplnéni:
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