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Tento dokument je podkladem projektu ,,Modernizace bezpe¢nostniho systému MV-CR Nad $tolou”.
Predmétem je technickd specifikace (dale jen TS) pozadavkl na technické systémy fyzické ochrany
(dale jen TSFO). TS slouzi jako zavazny vychozi podklad pro naslednou fazi projektovych praci. TS je
nedilnou soucasti zadavaci dokumentace.

POJMY, DEFINICE A ZKRATKY

Aplikace
Bezpecnost

Bezpecnostni systém
Falesny poplach
Interoperabilita

Kompatibilita

Plany poplach

Shoda
Standard
Systém

Threat levels

ACS
AR
ARC
ATE
ATS
BOZP
cCTV
CSN
DNS
DPS
DSP
DVR
EPS
EZS

dle CSN CLC/TS 50398 oznaceni pro jednotlivé TSFO

je stav, kdy velikost vsech rizik v organizaci je na pfijatelné (akceptované)
arovni, tj. rizika jsou optimalizovdna

je nastroj k zajisténi bezpecnosti v organizaci

poplach, jehoz pficinu nelze jednoznacné urcit

schopnost rlznych systém( a aplikaci vzajemné spolupracovat, komunikovat,
poskytovat si sluzby a dosahnout vzajemné soucinnosti

schopnost rlznych zafizeni pracovat dohromady, zafizeni maji shodna
rozhrani pro vzajemné propojeni

poplach, u kterého je zndma pficina, ale nebyl vyvolan vloupanim nebo
pokusem o vloupani/vniknuti do stfezeného prostoru

Stav uplného souladu dle danych kritérii

Oznaceni pro parametricky standard TSFO v této TS

dle CSN CLC/TS 50398 oznaéeni pro cely IPS, soucdsti Systému jsou jednotlivé
Aplikace

Oznaceni funkce Fizeni ACS dle aktualni durovné ohroZeni, funkce umoziuje
autorizovanému operatorovi jednoduse a rychle zménit (prepnout) chovani
celého systému ACS nebo jeho urcitych ¢asti v reakci na zménu bezpec€nostni
situace, tj. jsou predpovézeny nebo dokonce detekovany jiné hrozby s cilem
Utoku na chranéné osoby a/nebo aktiva

Systém kontroly vstupu (elektronicky)

Analyza rizik

Poplachové pfijimaci centrum

Poplachové prenosové zafizeni

Poplachovy prenosovy systém

Bezpecnost a ochrana zdravi pfi praci

Plavodni oznaceni pro VSS

Ceska technickd norma

Dokumentace navrhu/studie stavby dle VF 2
Dokumentace pro provadéni stavby (stupen PD dle SZ)
Dokumentace pro stavebni povoleni (stupen PD dle SZ)
Zaftizeni pro digitalni zaznam analogového obrazu
Elektricka poZarni signalizace (PBZ)

Plavodni oznaceni pro PZTS




FOV
H.264
iLIDS

IP

IPS
JPEG

LP
MIJPEG
MPEG4

MZP
MZS
MVCR
N/A
nePBZ
neTSFO
NVR
oou
PBZ
PCR
PD
PIDS
PO
PTZ
PZTS
RDS
REX
RTP
RTSP
RJ
SDO
SPD
STP
STS
Sz

TSFO

vuoou
VCA
VF x
VSS
Zzoou

Zorné pole kamery VSS (Field of view)

Video kodek, standard ISO ITU-T MPEG-4 Part 10

Knihovna videozaznam( pro testovani/certifikaci VCA pro vladni ucely UK
(imagery Library for Intelligent Detection Systems)

Internet Protocol (sitovy protokol vrstvy OSI L3)

Integrovany poplachovy systém

Expertni sdruzeni pro fotografii (Joint Photography Experts Group)

Ochrana pred bleskem (Lightning Protection)

Video kodek, standard ISO IEC (Motion JPEG)

Kodek pro proudové video sdruzeni filmovych expertll (Moving Picture
Experts Group)

Mechanické zdbranné prostredky

Mechanické zabranné systémy

Ministerstvo vnitra Ceské republiky

Neaplikovatelné (funkce, vlastnost, kritérium)

oznaceni pro zafizeni, které nespliuji podminky PBZ

oznaceni pro systémy, které nespadaji pod TSFO

Sitové zafizeni pro zaznam digitalniho obrazu

Ochrana osobnich udaju

pozarné bezpecnostni zafizeni (vyhrazend pozarni zafizeni dle predpisi
pozdarni ochrany)

Policie CR

Projektova dokumentace

Perimetricky detekéni systém

Pozarni ochrana

Polohovatelna (pan/tilt) a zoomovaci (zoom) kamera VSS

Poplachovy zabezpecovaci a tisnovy systém (I&HAS)

Realiza¢ni (dodavatelskd) dokumentace stavby

Zatizeni zadosti o uvolnéni mista pristupu (Request-to-exit device)

Sitovy protokol pro pfenos videa (Real-time Transport Protocol)

Sitovy protokol pro pfenos videa (Real Time Streaming Protocol)

Ridici jednotka

Organizace pro vyvoj standardd/norem (Standards Developing Organization)
Soupis praci a dodavek dle VF 6

Stavebné technicky prizkum dle metodiky ZSMV

Studie stavby (stupen PD, také pod oznacenim DNS)

Stavebni zakon (z. ¢. 183/2006 Sb., ve znéni pozdé;jsi predpist v¢. provadécich
vyhlasek)

Technicky systém fyzické ochrany (poplachovy systém k ochrané Zivota a
zdravi osob a zvitat, k ochrané majetku a prostfedi/environment)

Utad pro ochranu osobnich Gdajd

Objektova analyza v obraze (Video Content Analysis)

Viykonova faze Standardu profesnich vykond CKAIT

Video dohledovy systém (dfive CCTV)

Zakon o ochrané osobnich udaju, v platném znéni




0V Zasady organizace vystavby
ZSMV Zafizeni sluzeb pro Ministerstvo vnitra, IC: 67779999

1. SOUCASNY STAV

V soucasné dobé se v objektu nachazi technicky zastaralé TSFO jak z pohledu technického stavu, tak
z pohledu bezpecnosti. Nékteré casti systému jsou dokonce nefunkéni. Soucasny stav TSFO v objektu
spolu se zvySenymi naroky na bezpecnost objektu vyvolal potfebu komplexni modernizace vsech
stavajicich TSFO.

2. POZADOVANE RESENI

vevys

Cilem projektu je vedle nezbytné modernizace také vyuziti nejmodernéjsi techniky k docileni
komplexniho integrovaného poplachového systému (IPS).

3. KVALITATIVNIi POZADAVKY

Veskeré projekéni a dodavatelské cinnosti/prace budou v souladu s pravnim fadem CR a touto TS.
Investor pozaduje, aby kvalita veskerych sluzeb a vystupl byla v souladu:

e sftadnou praxi vdaném oboru;

s platnymi pravnimi predpisy CR;

e s propozicemi a instrukcemi vyrobc( a distributor(l jednotlivych material, hmot a zafizeni;
e s technickymi normami véetné doporuéenych CSN v jejich poslednich vydanich (edicich);
o metodikou CKAIT pro projektovani staveb, tj. Standardil profesnich vykonti (verze 06/2014)

e se Standardy ZSMV.

Veskeré projekéni prace musi byt:

e  Kompletni
e Jednoznacné
e Srozumitelné

e Ve standardu BIM (uroveri/stuperi/podrobnost/technologii stanovi investor, resp. jim

povéreny BIM manazer)




4. POZADAVKY NA ROZSAH

Konkrétni poZzadavky na rozsah nasazeni (instalace) jednotlivych TSFO budou feSeny v ramci DNS a
upfesnény v DPS.

5. FUNKCNIi POZADAVKY

Funkéni pozadavky jsou klicovym dokumentem pro projektanty a navrhare. Definuji predstavy
(potfeby, odlvodnéni a Ucel) zakaznika, jak ma systém pracovat. Definice funkénich pozadavk( vede
k jasnému nazoru na co, kde, kdy, kym a zejména proc bude systém poutzit. V prislusnych vyvojovych
etapach (VF) je nutné provadét kontroly, aby se zabezpedilo, Ze navrhovany systém bude vyhovovat
funkénim pozadavkdm, tj. svému Ucelu.

Funkéni pozadavky nevznikly na zakladé predem vypracované analyzy rizik nebo jejiho auditu, ale na
zakladé konkrétnich poZadavk(li kompetentnich zastupcl investora. To znamen3, Ze tato TS neni
vysledkem analyzy ochrannych opatfeni, ale omezuje se na definici technického rdmce projektu,
resp. ¢asti projektovych praci.

Dale uvedené funkéni pozadavky jsou pro cely rozsah projektu zavazné. Funkéni poZadavky
neobsahuji pozadavky na rozsah aplikaci/systém(, bude pfedmétem DNS a findlné upfesnéno v DPS.
Veskeré pripadné odchylky budou diskutovany a prokazatelné odsouhlaseny investorem.

5.1. FUNKCNi POZADAVKY - MECHANICKE TSFO

Funkéni poZzadavky na MZP/MZS upfesni investor.

Predpokladaji se nasleduijici typy MZP/MZS:

e Road blocker (vjezd do garazi)
e Vyplné otvorll na plasti budovy objektu (okna, dvere, brany, vrata apod.)

e Vjezdové zavory

5.2. FUNKCNi POZADAVKY - ELEKTRONICKE TSFO

5.2.1. Integrovany poplachovy systém (IPS)

Integrovany poplachovy systém (IPS) integruje vSechny navriené TSFO do jednotné integracni
platformy.
Cile, jichZz ma byt dosaZeno integraci:

)



- zvySeni bezpecnosti objektu diky jednotné, prehledné a flexibilni integracni platformé
sdruzujici vSechny TSFO, a to jak nePBZ tak PBZ (tj. v¢. EPS apod.)

- moznost integrovat/kombinovat TSFO s neTSFO

- moznost optimalizace manualnich a zautomatizovanych operaci mezi jednotlivymi TSFO
- vyssi efektivita prace ostrahy — uzivatelsky orientované prostredi

- efektivni prioritizace ¢innosti a obsluhy

- bezprostfedni informovanost kompetentnich pracovniki

- mozZnost vzajemné verifikace poplach( z jednotlivych TSFO

- zjednodus$eni administrace a prehledu o vSech TSFO

- moznost flexibilni delegace povinnosti

- redukce dodavatel(

- jednotna a komplexni dokumentace

- garance cen budoucich rozsifovani

- pomoc pfi vypracovani smérnic

Nasledujici funkéni poZzadavky vychazi z téchto oborovych technickych norem:
CSN CLC/TS 50398:2009 Poplachové systémy — Kombinované a integrované systémy -—
VSeobecné pozadavky

CSN CLC/TS 50398

- musi byt provedena volba typu konfigurace v¢. vypracovani zakladniho integra¢niho schéma dle
normy, a to v¢. PBZ (EPS atd.) a ostatnich neTSFO spravy budovy poZadovanych investorem (MaR,
vytahy atd.)

- pro TSFO musi byt pouzity oborové technické normy uvedené v pozadavcich jednotlivych aplikaci
této TS

- ATS nepatti/nejsou zahrnuty do této normy — nejsou soucasti IPS

- spole€na zafizeni, ktera nejsou obsazena v aplikacnich normach, musi splfiovat tuto normu

- definice provoznich podminek pro cely IPS, zejména povelové fizeni a posouzeni dopadd/vliva pfi
nespravné ¢innosti/poruchach bude soucasti akceptacnich testl provedenych pfi vybéru technologie
na demo sestavé

- prioritizace signalizace dle ¢l.5.3.3 normy

- jsou-li k TSFO pfipojena zafizeni, ktera nespliuji aplika¢ni normy, tak nesmi TSFO ovliviiovat

- jsou zpracovany jen signaly povolené normou a jsou chranény proti sabotazi, pokud si to stav Zada

- maji byt provéreny/zkontrolovany zvlast jednotlivé systémy a zvlast IPS jak v normalnim stavu, tak
poruchovém - akceptacni testy

- pfenosové trasy v ramci kazdého TSFO musi spliiovat normy

- porucha spole¢ného zatizeni nebo prvku musi byt indikovana ve vSech dotcenych aplikacich

- napijeci zdroje spolecnych zafizeni, tras a vyhodnocovacich prvk( nesmi ohrozit pozadavky dle
pfislusnych aplikac¢nich norem

- musi byt vypracovany skolici manualy pro obsluhu IPS a znalosti pravidelné prezkusovany

- smérnice pro montdz, provoz a spolehlivost viz ptiloha A normy

Ostatni funkéni poZadavky:
- zakladem IPS vicevrstva architektura klient-server (multiple client)
- oteviena systémova architektura umoznujici integrovat systémy tretich stran
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- IPS musi byt provozovan na technickém vybaveni béZiné dostupném v obchodni siti

- podpora pribéziné replikace databaze pro ptipad obnoveni provozu po vypadku

- IPS nesmi byt nijak nepfiznivé ovlivnén nefunkénosti jednoho nebo vice TSFO

- podpora redundance jakékoli ¢asti systému

- podpora libovolného poctu aktivnich signalizacnich prvki

- IPS bez omezeni z hlediska poctu soucasnych vystraznych udalosti (poplach(, poruch atd.)

- operator IPS musi mit moznost, dle nastavenych pfistupovych prav, ovladat z IPS vSechny TSFO

- podpora min. 3 Urovni Threat levels

- administrace/sprava spole¢né pfenosové trasy (sité) z IPS vyhodou, nikoli podminkou

- IPS musi poskytovat grafické uZivatelské rozhrani, umozZiujici jeho prizpisobeni dle potreb
jednotlivych pracovist a uzivateld

- veskeré vystrazné signalizace musi byt zobrazovany na interaktivnich mapach objektu

- IPS musi umoziiovat import grafickych map v rliznych souborovych forméatech

- IPS musi umozniovat propojeni nékolika map rdznych lokalit/provozi/budov

- podpora libovolného poctu Urovni priorit vystraznych signalizaci

- vystraznd signalizace musi umozniovat automatické otevieni pfislusné (propojené) mapy v dané
lokalité

- vystraznd signalizace musi umoZnovat automatickou aktivaci zobrazeni videosignalu z predem
urcenych kamer VSS

- IPS musi vyZadovat odbaveni vystrazné signalizace potvrzenim udalosti s pozndmkami operdtora

- vystraznou signalizaci musi byt mozné docasné vypnout (napf. béhem udrzby)

- podpora vicemonitorového zobrazeni

- IPS musi byt vybaven funkci samokontroly a generovat hlaseni o jakékoli zavadé na zdloZnich nebo
primarnich soucastech

- objekty by mélo byt mozné organizovat do nékolika struktur, umozZnujicich tyto objekty seskupovat
podle rlznych kritérii (funkénich, fyzickych, logickych)

- podpora libovolného poctu uZivatelskych arovni vé. skupinovani

- pfi pfihlasovani do IPS povinnost ovéreni prav uZivatele (autorizace)

- IPS musi zaznamenavat do protokolu veskerou vystraznou signalizaci

- IPS musi zaznamenavat do protokolu veskerou ¢innost operatora IPS

- szadnymi zaznamy v protokolu ani svideozdznamy v ramci IPS nesmi byt moiné neopravnéné
manipulovat

- podpora primého prehravani videozdznam( spojenych se zaprotokolovanymi udalostmi a
vystraznymi signalizacemi

- databaze uZivatelld musi byt jednotna a samostatna pro IPS (pouze TSFO), pfipadna db komunikace
s neTSFO bude feSena v DNS a upfesnéna v DPS

5.2.2. Poplachovy zabezpecovaci a tisnovy systém (PZTS)

Nasledujici funkéni poZadavky vychdzi z téchto oborovych technickych norem:

CSN EN 50131-1 ed.2:2007 Poplachové systémy — Poplachové zabezpecovaci a tisfiové systémy -
Cést 1: Systémové pozadavky

CSN CLC/TS 50131-7:2011 Poplachové systémy — Poplachové zabezpecovaci a tisfiové systémy -
Cést 7: Pokyny pro aplikace




TNI 33 4591-1:2012 Poplachové systémy — Poplachové zabezpecovaci a tisfové systémy -
Cést 1: Navrh systému PZTS — Komentar k CSN CLC/TS 50131-7:2011

Vyse uvedené normy vychazi ze stejné rady a plati pouze pro PZTS instalované v budovach (vc.
venkovnich doplrkovych ovlddacich zafizeni a akustickych vystraznych zatizeni). Neplati vné budov,
napf. pro PIDS nebo jiné venkovni detekéni systém, byt jsou instalovany v tésné blizkosti budovy (na
fasadé apod.).

CSN EN 50131-1 ed.2

- zvoleny systém, jeho komponenty a rozsah nasazeni musi prokazatelné odpovidat danému stupni
zabezpeceni (st. 1 az 4) dle ¢l.6 normy

- Standardem pro komponenty a rozsah nasazeni je 3. stupen zabezpeceni (pfimy poZadavek
investora)

- zvolené komponenty musi pro spravnou a spolehlivou praci prokazatelné splfiovat pozadavky dané
t¥idy prostiedi (1 aZ IV) dle CSN EN 50130-5

- zvolené komponenty musi prokazatelné splfiovat vyrobkové normy, pokud existuji (CSN EN 50131-2
az -6)

- systém musi umoziiovat signalizaci a rozpoznani poruch nasledujicich typU/zafizeni bez zavislosti na
daném stupni zabezpeceni: detektory vniknuti, tishové prostiedky, zakladni napajeci zdroj, nahradni
napajeci zdroj, propojeni, ATS/ATE, vystrazné zatizeni

- pro stupné zabezpeceni 3 a 4 musi byt detektory pohybu vybaveny detekci zakryti/maskovani

- pro jednotlivé funkce systému musi odpovidat Uroven pfistupu dle ¢l. 8.3.1 normy (Urovné: 1 —
pristup pro kohokoli, 2 — pfistup pro uzivatele typu obsluha, 3 - pfistup pro uZivatele typu servis, 4 -
pristup pro uZivatele typu vyrobce zafizeni), pristupové Urovné k jednotlivym funkcim viz tab.2 normy
- pozadavky na kédy opravnéni ve vztahu k Urovni pfistupu a stupni zabezpeceni musi odpovidat
tab.3 normy

- systém musi byt navrzen tak, aby byla minimalizovdna moZnost vyvoladni planého poplachu
uZivatelem

- pti navrhu musi byt vénovana zvlastni pozornost minimalizaci vzniku falesnych poplach(l (poplachy
bez zjevné pficiny)

- zpracovani signal(/zprav vniknuti, tisné, sabotaze, poruchy a zakryti musi odpovidat tab.7 normy

- stav tisng, vniknuti, sabotaze a poruchy musi byt hlaseny pomoci ATS a/nebo akustickym
vystraznym zafizenim dle tab. 10 a tab.11 normy

- akustické vystrazné zafizeni musi byt v ¢innosti po dobu nejméné 90s, nejdéle 15min

- hlaseni poruchy zakladniho napajeciho zdroje mize byt zpoZzdéno max. o 1h

- je-li sou&asti systému ATS/ATE, musi splfiovat CSN EN 50136 (ATS1 a? ATS6)

- pozadavky na detekci sabotaze komponent( dle tab.12 a tab.13 normy

- detekce sabotaze musi byt ve vSech stupnich zabezpeceni Uc¢inna ve stavu strezeni i klidu

- nespecificka/sdilend propojeni (napf. TCP/IP over ethernet) musi splfiovat pozadavky ¢l. 8.8 normy

- vechny napdjeci zdroje musi splfiovat CSN EN 50131-6 ed.2, primarné pozadavek na vyuZivani
zdroje typu A (vyjimecné typ C, typ B nepfipustny)

- pozadavky na ndhradni zdroj dle tab.23 a tab.24 normy

- véechny komponenty systému musi splfiovat z pohledu EMC normu CSN EN 50130-4

3



CSN CLC/TS 50131-7

- Navrh systému bude splfiovat pozadavky ¢l. 7 normy, pfedmétem je: vnéjsi vlivy — uvnitf/vné, volba
a umisténi jednotlivych zafizeni/komponent, propojeni, princip uvadéni do stavu stfezeni a klidu,
pfichodové a odchodové trasy, indikace, sdruzovani detektor(, hlaseni poplachu, napajeni, odezva na
poplachové a poruchové hlaseni, provadéci/realiza¢ni dokumentace

- Montaz systému bude splfiovat poZadavky ¢1.8 a ¢l.9 normy, predmétem je: doporuceni vyrobce(()
komponent, ovéfeni spravnosti STP, vyrobni dokumentace

- Kontrola a funkéni zkouska bude spliiovat poZzadavky ¢l. 10 normy, pfedmétem je: finalni prohlidka,
funkéni zkouska, predani uzivateli, zkuSebni provoz, dokumentace skute¢ného provedeni

- Provoz a udrzba bude splfiovat poZzadavky €l. 11, ¢l. 12 a ¢l. 13 normy, pfedmétem je: predavaci
dokumentace, provozni kniha, servisni smlouva, program udrzby, pravidelné funkéni zkousky

-V rdmci daného STP bude posouzeni budovy dle pfilohy C normy

- V ramci daného STP bude posouzeni vnéjsich vlivli na systém s plvodem uvnitf stfezenych prostor
dle pfilohy D normy

-V ramci daného STP bude posouzeni vnéjsich vlivl na systém s plvodem vné stfeZenych prostor dle
pfilohy E normy

-V ramci daného STP bude posouzeni komponent(l systému dle pfilohy H normy

- Standardem rozsahu/drovné stfezeni podle jednotlivych stupril zabezpeceni je tab F.1 normy

Wzt v dvahu Stuped 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvefe o Q O+P O+P
Okna 0 O+P o+P
Ostatni otwory 0 O+P O+P
Stény P
Stropy nebo strechy P
Padlahy P
Mistnosti T T T
Predmét (vysoke rizika) S
Legenda

O = otevfeni

P = prunik {tj. dohled na stavebni komponenty pro detekei narueni nebo pokusu o naruseni)
S = objekt, vyZadujici zvlastni pozornost

T = past (ij. dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)

Tab.1 Urovné stfeZeni pro jednotlivé stupné zabezpe&eni; zdroj: tabulka F.1 normy

- Provozni kniha systému bude vypracovana/potizena v rozsahu dle doporuéeni pfilohy | normy
- Servisni smlouva bude obsahovat poZadavky na provadéni pravidelnych funkcnich zkousek dle
pfilohy J normy




TNI 33 4591-1
- montdz a udrzba systému bude v souladu s TNI 33 4591-2 a TNI 33 4591-3
- vzorové zabezpeceni objektu pro jednotlivé stupné zabezpeceni dle pfilohy B,C,D,E normy

Ostatni funkéni pozadavky

- interoperabilita se zvolenou technologii integracéni platformy IPS

- vodlvodnénych pripadech pfipustnd varianta prenosu poplachovych smycek detektorli do
Ustfedny PZTS pres spole¢nou pfenosovou sit

- interoperabilita rozhrani RS485 a digi I/0 s vybranou technologii spole¢né prenosové trasy ve funkci
nespecifického propojeni

- pfipojeni detekce na Urovni perimetru vnéjsiho plasté budovy objektu (viz PIDS)

5.2.3. Perimetricky detekcni systém (PIDS)

Perimetricky detekcni systém (PIDS) neni v soucasné dobé v objektu provozovdn. Nicméné v ramci
koncepce IPS je nutné s PIDS pocitat jako s dalSim TSFO, ktery bude mozné v budoucnu nové nasadit
a v ramci IPS provozovat.

V soucasné dobé nejsou k dispozici Zzadné technické normy (SDO), podle kterych by bylo mozné
stanovit zdkladni normativni funkéni pozadavky. Existuji pouze specidlni/Géelové certifikace a
podnikové normy/standardy vyrobcl. Vzhledem k rozmanitosti a proprietarnosti jednotlivych PIDS
feSeni a technologii, se omezime pouze na zakladni poZadavek integrace s vybranou technologii IPS.
Nicméné byly identifikovany poZadavky investora na castecnou (Usekovou) detekci na Urovni
perimetru vnéjsiho plasté budovy objektu. Tuto detekci se predpokladd pripojit na drovni
poplachovych smycek do PZTS.

Funké¢ni pozadavky
- interoperabilita se zvolenou technologii integracni platformy IPS
- pripustna jak varianta pfipojeni PIDS pod PZTS (tj. jako poplachové smycky) nebo pfimo do spolecné
prenosové sité (I/0 sitového zafizeni — pfepinace)
- v ramci STP budou u vybrané technologie PIDS vyrobcem dodany/uréeny parametry, které budou za
soucinnosti investora posouzeny:

- Pd (Probability of detection) — pravdépodobnost detekce [%]

- NAR (Nuisance Alarm Rate) — ¢etnost planych poplachd [#/time]

- FAR (False Alarm Rate) — ¢etnost falesnych poplachl [#/time]

- Vd (Vulnerability to defeat) — pravdépodobnost/zranitelnost prekonani

- v pfipadé pouziti detekce pomoci VCA (z kamer) je pozadovana certifikace iLIDS (Sterilni zéna) nebo
obdobnd oborové uznavana zkouska zaloZend na testovani pomoci testovacich video smycek

5.2.4. Video dohledovy systém (VSS)

Nasledujici funkcni pozadavky vychazi z téchto oborovych technickych norem:




CSN EN 62676-1-1:2014 Video dohledové systémy pro vyuziti v bezpecnostnich aplikacich —
Cést 1-1: Systémové pozadavky — Obecné
CSN EN 62676-1-2:2014 Video dohledové systémy pro vyuziti v bezpecnostnich aplikacich —
Cést 1-2: Systémové pozadavky — Vykonové pozadavky na video

pfenos

CSN EN 62676-2-1:2014 Video dohledové systémy pro vyuziti v bezpecnostnich aplikacich —
Cést 2-1: Video prenosové protokoly — Obecné pozadavky
CSN EN 50132-7 ed.2:2013 Poplachové systémy — CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich — Cast 7: Pokyny pro aplikace

V dobé vypracovani dochdazelo k postupnému prechodu/nahrazovani norem fady CSN EN 50132
fadou €SN EN 62676. Toto je soucasny stav. Norma CSN EN 50132-7 ed.2 bude nahrazena normou
CSN EN 62676-4. Stejné tak bude CSN EN 50132-5-3 nahrazena CSN EN 62676-3 (Analogové a
digitalni video rozhrani). V rdmci revizi tohoto dokumentu budou normativni pozadavky upraveny dle

aktualniho stavu norem.

€SN EN 62676-1-1

- zvoleny systém, jeho komponenty a funkce musi prokazatelné odpovidat danému stupni

zabezpeceni (st. 1-4) dle ¢1.5 normy

- Standardem pro komponenty a funkce systému je 3. stupen zabezpeceni (pfimy poZadavek
investora), poZzadované odchylky od standardu jsou vyjadieny v tab.2

Funkce VSS

Pozadovany stupen zabezpeceni

Vzijemna propojeni

3

Ukladani (tab.1 normy)

Archivace a zalohovani (tab.2 normy)

Systémové logy (tab.3 normy)

Zalohovdni a obnova systémovych dat

Oznameni opakujicich se selhani

Sledovani zdroje napajeni pro zafizeni ke
zpracovani obrazu

AlWW W blpd

Cas pridrie obrazové vyrovnavaci paméti
(bufferu)

Monitorovani propojeni (tab.4 normy)

Detekce naruseni (tab.5 normy)

Ochrana kamerovych krytl proti neopravnéné
manipulaci

w

Pozadavky na autorizacni kody (tab.7 normy)

Casova synchronizace

Autentizace dat

Autentizace exportu/kopie

Oznacovani dat (tab.11 normy)

Ochrana pfed manipulaci s daty

PlWIWWIW[W




Tab.2 Funkce VSS a poZadavky na stuper zabezpeceni

- zvolené komponenty musi prokazatelné splfiovat vyrobkové normy, pokud existuji

- jednotlivé funkce VSS mohou poufZit rizny stupen zabezpedeni, stejné tak ochrana proti sabotazi (¢l.
6.3.2.3 normy)

- pozadavky na zpracovani obrazu a exportu snimkd dle ¢l. 6.1.3.5 az 6.1.3.12 normy

- pozadavky na spravu udalosti dle ¢l. 6.2.2.3 normy

- pfesné a kompletni systémové logy musi byt udrzovany po dobu 6 mésicl

- vSechny systémové bezpecnostni pozadavky definované v ¢l. 6.3 normy musi byt dodrZeny i
v pfipadech, kdy je VSS pfistupny a fizeny jinym systémem; jiny systém musi byt vnimdan jako
systémovy uzivatel s definovanymi pfistupovymi pravy

- VSS nebo jeho logicka ¢ast se stupném zabezpeceni 3 a 4 musi byt schopen zalohovat a obnovit
veskerd systémova data

- VSS nebo jeho logickd ¢ast musi byt schopen regulérné ukoncit provoz v definované procedutre bez
ztraty uloZenych dat; pro stupné zabezpeceni 3 a 4 nesmi byt snimky uloZeny ve vyrovnavaci paméti
po dobu delsi nez 5 vtefin bez zapisu na pamétové médium

- pro stupné zabezpeceni 3 a 4 musi VSS zvladnout selhani zatizeni tak, Ze indikuje jakékoliv selhani
zakladnich funkci do 100 sekund od selhani

- povinné detekce naruseni pro stupen zabezpeceni 3 a 4: zména pozice kamery, zasprejovani

- zafizeni snimajici obraz (napf. kamery) ve stupni zabezpeceni 3 a 4 musi byt chranény proti
naruseni; kamery by mély byt umistény mimo dosah a fixacni Srouby krytl musi byt odolné proti
neopravnéné manipulaci za G¢elem zamezeni neautorizovaného premisténi kamer

- zafizeni snimajici obraz, nabizejici ochranu proti vandalismu, musi splfiiovat nasledujici minimalni
kritéria:

1. Minimalni IP stupeni 44 v souladu s normou IEC 60529;

2. Kladivové testy v souladu s IEC 60068-2-75
Udery musi byt sméfovany na hlavni ¢asti, jako je kryt, objektiv apod. Pfi testech odolnosti
proti fyzickému napadeni musi byt pro vSechny testy zafizeni namontovano dle instrukci
vyrobce na pevném podstavci definovaném v IEC 62262. KaZzdy test musi byt proveden
jednou osobou.

3. IK stupen 07;

4. Odolnost minimalné po dobu 1 minuty proti:
e uvolnéni zafizeni povolenim fixacnim Sroub;
e vytaZeni zafizeni;

e Utoku s jednoduchym nastrojem, jako je Sroubovak o priméru 4 az 7 milimetrd a 60 aZ
200 milimetrd dlouhém;

e (toku jednoduchym nastrojem, jako jsou klesté;

e (toku zapalovacem aplikaci tepla




5. Odolnost proti utoku politim sladkokyselym napojem za pouZiti 0,3 | komercéniho
nealkoholického ndpoje. Polovinou obsahu se polije zafizeni a zbytek se nastfikani na spodni
stranu zafizeni.

6. Povsech testech musi zafizeni nadale normalné pracovat.

- poZzadavky na Uroven pfistupu: Pro kazdy VSS musi pristup k obsluze a datlm byt fizen autorizacnim
schématem (Uroven 1 — pro jakoukoli osobu, Uroven 2 — pro jakéhokoli uZivatele, aroven 3 — pro
administratora(y) systému, Uroven 4 — pro servis nebo vyrobce), a to dle ¢l. 6.3.2.4 normy; to
zahrnuje také pfistup skrze vzdalenou pracovni stanici nebo skrze externi systém integrovany do VSS
- pro stupné zabezpeceni 3 a 4 musi byt pfesnost nastaveni ¢asu pro rtzné prvky VSS v rozmezi + 10
sekund od UTC

- VSS nebo jeho logicka ¢ast ve stupni zabezpeceni 3 a 4 musi za Ucelem ovéreni integrity snimk( a
jinych dat, poskytovat metodu k ovéreni snimk(, metadat a jejich identity (nap¥. vodoznak, kontrolni
soucet, otisk prstu)

- VSS nebo jeho logickd cast ve stupni zabezpeceni 3 a 4 musi poskytovat metodu k ovéreni
autenti¢nosti kopirovanych a exportovanych dat; pouzita autentizacni metoda musi byt specifikovana
v dokumentaci systému

- VSS nebo jeho logicka ¢ast ve stupni zabezpeceni 4 musi poskytovat metodu (napf. Sifrovani) k
zamezeni prohlizeni snimk{ a jinych dat neautorizovanymi osobami bez povoleni; VSS nebo jeho
logickd c¢ast ve stupni zabezpeceni 4 musi také poskytovat metodu k ochrané dlvérnosti
kopirovanych a exportovanych dat; metoda pouZitd k ochrané divérnosti dat musi byt specifikovana
v dokumentaci systému

- zvolené komponenty VSS musi pro spravnou a spolehlivou préci prokazatelné spliiovat pozadavky
dané tiidy prostiedi (I-1V) dle CSN EN 50130-5

- zvolené komponenty VSS musi pro spravnou a spolehlivou préci prokazatelné splfiovat poZzadavky
EMC ¢l. 6.4.2 normy

- pozadavky na kvalitu obrazu: VSS musi pouZivat prvky, které prokazatelné prosly testovani dle I1SO
12233 za Ucelem zjisténi jejich maximalni rozliSovaci schopnosti

CSN EN 62676-1-2

- rGzné funkce systému mohou mit rGzné tridy vykonnosti; vykonnostni tfidy jsou nezavislé na
bezpecnostnich tridach

- hodiny redlného ¢asu (RTC) ve video-pfenosovém zafizeni by mély byt synchronizovany s ¢asovym
normdalem dle doporuceni RFC 2030 protokolem SNTP verze 4

- pfesnost ¢asovych sluzeb pro transportni video-stream ve tfidé T3 dle tab.1 normy

- ¢as navazani spojeni pro kazdy novy poZadavek na video-stream ve tfidé 14 dle tab.2 normy

- sitova zafizeni (pfepinace) ve sdilené siti musi nabidnout prostfedky pro konfiguraci ve tfidé C3 dle
tab.3 normy

- sitova zafizeni (prepinacde) ve sdilené siti musi nabidnout prostfedky pro prioritizaci ve tfidé P3 dle
tab.4 normy

- pfenosova sit musi pouZzivat nastroje pro minimalizaci jitteru jak u Zivého streamu, tak i u streamu
ze zaznamu (dostatecna Sitka pasma, vyrovnavaci pamét)

- pro streamovani videa a zobrazovani streamu poZadovana tfida S3 dle tab.5 normy




- jiter paketll video-streamu ve tfidé M4 dle tab.6 normy

- monitorovani propojeni pozadovano ve 4 stupni zabezpeceni dle tab.7 normy

- pozadovana spolehlivost bude dosazena v IP video prenosové siti vyuzitim zafizeni a siti se
zalohovanim, rozdélenim zatéze a sdileni pomoci vhodného vybéru z téchto reseni:

- Redundantni (zdlohovany) hardware

- Redundantni ptipojeni k siti

- N+ nredundance (zélohovani)

- Schopnost vymény jednotky za provozu (hot-swap)

- Schopnost zotavit se po poruse u vsech sloZek (fail-over)

- N+ 1 fail-over schopnost pro jednu z N stejnych dil{

- Zadny bod selhdni (SPOF), s vyjimkou kamer a kédovani

- Dualni sitovy port zdrojového video zatizeni, napf. v IP kamerach nebo enkodérech

- Konfigurace, software a firmware, ktery se mize zménit a aktualizovat bez provozniho vypadku

- pfenosova sit pro VSS musi splfiovat pozadavek na stfedni dobu mezi poruchami MTBF min. 16 000
hodin

- fidici data a video data musi byt mozné posilat s vyuZitim protokolu TCP/IP dle STD 7 RFC 793 nebo
protokolu UDP/IP dle STD 6 RFC 768, tj. podpora UDP a TCP; primarné upfednostriovan protokol TCP
- VSS musi podporovat nasledujicich specifikace videostreamovani z dlvodl kompatibility:

- JPEG pres RTP

- MPEG - 4 ve shodé s ISO / IEC 14496-2

- H.264 ve shodé s ISO / IEC 14496-10

- CSN EN 62676-2-2 (shodné s PSIA specifikacemi)

- CSN EN 62676-2-3 (shodné s ONVIF specifikacemi)

- podpora spravy sitovych zatizeni pomoci protokolu SNMP v2
- pro VSS pouZivana vyhrazena vlastni informacni zakladna MIB 31373
- pozadavky na SNMP spravce a agenta ¢l. 11.3 az ¢l. 11.5 normy

CSN EN 62676-2-1
- VSS bude navrzen s plnou podporou provozu IP videa dle normy
- Obecné pozadavky IP interoperabilitu video prfenosovych zafizeni dle ¢l. 7.1 normy
- Video prenosové zafizeni musi poskytovat prostiedky pro:
- IP pfipojeni v souladu s ¢l. 7 normy
- streamovani videa v souladu s ¢l. 8 normy
- fizeni video streamu v souladu s ¢l. 8 normy
- prehravani videa v souladu s ¢l. 9 normy
- vyhleddni zafizeni a jejich popis v souladu s €l. 10 normy
- upozoriovani na udalost v souladu s ¢l. 11 normy




CSN EN 50132-7 ed.2

- Provozni pozadavky (€l. 5.3 normy):
- zdkladni ucel/funkénost — na vybranych mistech areadlu monitoring pracovniky operac¢niho
stfediska v redlném case s cilem prehledu o bezpecénostni situaci v€. vizualni podpory
nahlasenych udalosti (naruseni); zd&znam hrozeb ohroZujicich osoby, majetek a prostredi;
video verifikace (ex post ze zaznamu) poplachovych (ptip. poruchovych) uddlosti vzniklych
z ostatnich TSFO (PZTS, ACS)
- definice omezeni dohledu — definice pfedmétem DNS/upfesnéni v DPS
- definice sledovanych mist — konkrétni definice sledovanych mist (ROl — region of interest)
neni na zadost investora pfredmétem této specifikace, konkrétni posouzeni/definice ROI jak
uvnitt objektu tak na perimetru vnéjsiho plasté objektu (v¢. stfechy) je poZzadovdno provést
v ramci DNS/upfesnéni v DPS, definice ROl bude provedena pomoci grafického vyjadfeni (ve
vykresové casti) vC. textového popisu, perimetrem vnéjsiho plasté objektu je zde myslen
koridor do max. vzdalenosti cca 100m od plasté budovy
- definice sledovanych aktivit — obecné se jednda o aktivity spojené s neopravnénym vstupem
do strezeného/zakdzaného prostoru/stavby/provozu, kradeze a vandalismus aktiv,
vstupem/vystupem osob do/z aredlu, viezdem/vyjezdem vozidel do/z objektu, reakcemi na
podnéty vyvolané externimi udalostmi (udalostni scénare), mimoradnymi udalostmi
(bezpeénostniho charakteru), konkrétni definice v rdmci DNS/upfesnéni v DPS
- funkéni vlastnosti systému/obrazu — vramci DNS/uptfesnéni v DPS bude feSen stupen
rozliSeni sledovaného cile (osoba, predmét, zafizeni, technika apod.); v pripadé osob bude
definice provedena dle ¢l. 6.7 normy; poZadavek na funkce analyzy obrazu (VCA) nebyl
identifikovdn
- doba provozu — je pozadovan provoz VSS v rezimu 24/7/365
- mistni podminky — podminky jako osvétleni scén, potencialni prekazky v zorném poli kamer
a ostatni vnéjsi vlivy prostfedi budou predmétem konkrétniho posouzeni v ramci
DNS/upfesnéni v DPS
- schopnost za nepfiznivych podminek — je pozadovano kompletni zdlohovani napajeni VSS v¢.
prenosovych tras (dedikovanych i spole¢nych), pozadované doby zalohy budou predmétem
konkrétniho posouzeni v ramci DNS/upfesnéni v DPS
- monitorovdni a ukldddni obrazu — monitorovani vredlném c¢ase obsluhou operacniho
stfediska a ostatnimi opravnénymi klienty; prace se zd&znamem obrazu pouze opravnénymi
pracovniky; definice dob(y) zaznamu obrazu bude pfedmétem DNS/upfesnéni v DPS, po
uplynuti této doby budou systémem VSS automaticky vymazdany; v pfipadé zdznamu na
zdkladé udalosti (interni/externi) bude vrdmci DNS/upfesnéni v DPS definovdna doba
zdznamu pred a po uddlosti; nakladani s obrazovymi zaznamy a daty bude v souladu
s predpisy/smérnicemi spravce VSS a ZOOU; v ramci DNS/upfesnéni v DPS bude provedena
definice zakladniho schéma provozovani streami z kamer (pocet stream(, ucel poufZiti,
kodek, obrazové rozliseni, snimkova frekvence)
- export obrazového zdznamu — export zaznamu obrazu smi provadét pouze opravnéni
pracovnici; definice zpUsobu(() exportu obrazového zaznamu bude predmétem
DNS/upfesnéni v DPS
- rutinni ¢innosti — definice predmétem DNS/upfesnéni v DPS
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- provozni odezva — provozni odezvy na udalosti jsou spojeny zdsadné s pracovistém
operacniho strediska a jsou dany dotéenymi smérnicemi/predpisy
- vytiZeni obsluhy — definice poctu obrazovek, které ma obsluha sledovat bude predmétem
DNS/upfesnéni v DPS a bude v souladu s ndvrhem velinu operacniho stfediska; ostatni klienti
VSS budou pfistupovat k VSS ze svych pracovnich PC; pocet poplachovych udalosti, které ma
obsluha zvladdat odbavit za jednotku ¢asu bude predmétem DNS/upfesnéni v DPS (tomu bude
odpovidat pocet pracovnik( obsluhy VSS)
- vyevik — poZzadavky na vycvik obsluhy budou pfedmétem DNS/upiesnéni v DPS
- rozsifovdni systému — vystavba celého VSS v¢. jeho rozsifovani bude predmétem etapizace
- Provozni kritéria systému (€l. 5.4 normy):
- automatizace (ovladani pomoci poplachu, ext. udalosti, casovych udalosti, manualné):
- pfepindni obrazu — manualné obsluhou nebo automaticky na zakladé udalosti
- pfednastaveni kamer — automatické pfepinani den/noc
- monitoring zafizeni, kontrola spravné cinnosti — plné automatizovano systémem
VSS ve€. hlaseni poruchy obsluze
- analyza obrazu — neni pozadovano; pokud k tomu dojde, tak automaticky pomoci
inteligentni SW VCA se spousténim dle konkrétnich pozadavki
- ukladani obrazu — Zadné dalsi poZadavky na zaznam, pro zdznam definovat stream
- odezva na poplach:
- indikace poplachu musi mit prioritu pfed vSemi ostatnimi udalostmi
- definice manualniho prevzeti ovladani systému obsluhou po poplachu bude
predmétem DNS/upfesnéni v DPS
- prezentace poplachovych obraz( na uréenych obrazovkach (spot, fullscreen)
- manipulace pfi soubéznych poplachovych stavech — pfedmétem DNS/upresnéni v
DPS
- volba kritérii pro ukladani — predmétem DNS/upresnéni v DPS
- doby odezvy systému (definice akceptovatelnych dob)
- doba mezi generovanim poplachu a jeho indikaci obsluze — do 0,2s
- odezva systému musi byt v rozmezi od 0 do 0,2s (napf. ovladani PTZ kamer)
- reakéni doba pro obsluhu ve velinu k potvrzeni pfijmu poplachu — do 5s
- pfednastaveni PTZ kamer — do 3s
- zména z prlibézného rezimu do poplachového rezimu zaznamu — do 0,5s

- vybér zafizeni a funkcnich vlastnosti VSS provést dle ¢l.6 normy
- pozadavky na prezentaci obrazu dle ¢l.7 normy
- konfigurace tidiciho pracovisté (velinu) VSS dle ¢l.12 normy

Ostatni funkcni pozadavky

- provoz VSS v souladu se ZOOU

- interoperabilita se zvolenou technologii integracni platformy IPS

- pro prenosovou sit VSS bude vyuZito shodné technologie jako u spoleéné prenosové trasy celého
IPS, tj. standardu primyslového ethernetu

- je pripustna platforma NVR jak PC based + SW, tak proprietarni HW s tim, Ze budou splnény
pozadavky prostredi (vnéjsi vlivy) a schopnost automatického restartu po obnoveni napdjeni po




predchozim vypadku bez nutnosti zasahu obsluhy (tj. do stejného provozniho stavu jako pred
vypadkem napajeni)
- Systémové pozadavky:
- dimenzovani systému: unlimited cameras, unlimited servers/NVRs, unlimited users
- teoreticky maximalni pocet kamer v objektu: pfedmétem DNS/uptesnéni v DPS
- teoreticky minimalni pocet soucasné pripojenych klient(: predmétem DNS/uptesnéni v DPS
- Ceska lokalizace SW
- licencovani po jedné kamere, nelicenovani (neplaceni) klienti
- podporované video formaty: dle CSN EN 62676-1-2
- podpora Mpxls a HD kamer
- nastavovani parametr( systému per kamera
- podpora ONVIF kompatibilnich zafizeni (aktudlné Profile S)
- podpora mobilnich klientd: Android, i0OS, Windows Mobile
- podpora archivace na sitové ulozisté (NAS)
- podpora aktivnich vrstvenych vektorovych mapovych podkladi
- podpora failover recording servers (redundance)
- multistreaming (min. 3 streamy)
- podpora video data encryption
- podpora VCA (embeded v kamerach, na serveru)
- podpora unicast, multicast, QoS
- video sténa
- Casové sekvence
- vyhledavani v zaznamu pomoci ¢asové osy (timeline) v zobrazeni multiscreen
- VMD zdénov4 analyza zdznamu
- podpora virtudlni matice
- podpora vicemonitorového zobrazeni
- zabezpeceni proti poruse pamétového média zaznamového zafizeni (napf. RAID 5 nebo 1
nebo prepnuti na jiné zalozni zafizeni)
- autorizace uzivatelQ/klientd
- podpora detekce a rozpozndvani RZ vozidel
- podpora sifrovani AES
- plna podpora PTZ a HW joystick
- soucasné prehravani z rGznych NVR/server(
- podpora digitalniho podpisu zaznamu
- alarmové hlaseni SMS, email, SNMP trap
- automaticka aktualizace systému
- sprava udalosti
- centralni sprava systému

5.2.5. Systém kontroly vstupu (ACS)

Nasledujici funkéni pozadavky vychazi z téchto oborovych technickych norem:




CSN EN 60839-11-1:2014 Poplachové a elektronické bezpe¢nostni systémy — Cast 11-1:

Elektronické systémy kontroly vstupu - PoZadavky na systém a
komponenty
CSN EN 50133-7:2000 Poplachové systémy — Systémy kontroly vstupd pro pouZiti

v bezpe&nostnich aplikacich — Cast 1: Pokyny pro aplikace

V dobé vypracovani dochéazelo k postupnému piechodu/nahrazovani norem fady CSN EN 50133
fadou CSN EN 60839-11. Toto je soucasny stav. Norma CSN EN 50133-7 bude nahrazena normou CSN
EN 60839-11-2. V rdmci revizi tohoto dokumentu budou normativni pozadavky upraveny dle
aktudiniho stavu norem.

CSN EN 60839-11-1

- kazdé pristupové misto (portal) musi prokazatelné odpovidat danému stupni zabezpeceni (st. 1 az 4)
dle ¢l.6.1, tab.1 normy

- Standardem je 3. stupen zabezpeceni (pfimy pozadavek investora)

- klasifikace stupné zabezpeceni muze byt individualné fesena pro kazdé pristupové misto

- fidici prvky/funkce celého ACS musi splfiovat nejvyssi stuper zabezpedeni z pfistupovych mist

Stupen zabezpeceni
Pozadavky na rozhrani mista pfistupu

1 2 3 4
A — Doba uvolnéni
Doba uvolnéni musi byt definovana systémem V/N V/N N N
Doba uvolnéni musi byt pro jednotlivé portély konfigurovatelna V/P V/P P P
Je-li doba uvolnéni definovana systémem, nesmi byt povolena doba kratsi nez P P N/A N/A
3s
Je-li doba uvolnéni konfigurovatelna, mohou hodnoty pro jednotlivé portaly v v v v
souviset s pristupovymi opravnénimi systému
B — Kontrola pfistupu
Umoznéni pfistupu pro vstup do chranéného (kontrolovaného) prostoru P P P P
UmoZnéni pfistupu pro odchod z chranéného (kontrolovaného) prostoru \Y P P P
Zabrana proti opakovanému prichodu s naslednym zamitnutim pfistupu Vv V/P P P
Vystraha pfi nerespektovani zabrany proti opakovanému prichodu v v/P V/P V/P

j



Stupern zabezpeceni

Pozadavky na rozhrani mista pfistupu
1 2 3

9 Globalni zabrana proti opakovanému priichodu \Y V/P V/P
10 | Prekonani/vyfazeni zabrany proti opakovanému priichodu Y \Y V/P
11 | Casové zavisla zabrana proti opakovanému priichodu \Y \Y \Y
12 Podminény pfistup do data ucinnosti/platnosti Vv Vv P
13 Podminény pfistup podle platnosti opravnéni (blokované, pozastavené, p p p

neplatné)
14 | Pfistup pro doprovazenou osobu \Y \Y \Y
15 | ReZim dohliZitele Vv \Y Vv
16 | Dvojnasobna pfitomnost (kontrola pfitomnosti dvou nebo vice osob) Vv Vv Vv
17 | Dvojnasobny pfistup (pfistup dvou osob) Vv Vv Vv
18 | Singularizace/zamezeni nasledného priichodu vice osobami \ \Y \Y
19 | Kontrola vytahu Vv Vv Vv

C — Monitorovani mista pFistupu
20 | Misto pfistupu/stav musi byt monitorovéan \ P P
S sirbosrkonutindarreettoriiat st I O Y
22 Doba otevieni mista pfistupu musi byt konfigurovatelna pro jednotlivé portaly V/P V/P P
23 Jsou-li konfigurovatelné, mohou byt pripustné doby otevieni spojeny v v v

s pfistupovymi pravy pro jednotlivd mista pristupu

D — Vstupni signaly
24 Musi byt zpracovavany digitalni vstupni signaly (tj. jiné nez komunikacni v P P

signaly) s aktivni periodou pfesahujici 400 ms
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Stupern zabezpeceni
Pozadavky na rozhrani mista pfistupu
1 2 3 4
POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
N = nepovoleno normou
V = volitelné normou i projektem
P = povinné normou
V/N = volitelné normou / nepovoleno projektem
V/P = volitelné normou / povinné projektem
N/A = neaplikovatelné
Tab.3 PoZadavky na rozhrani mista pristupu; zdroj: tab.2 normy
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STAV MISTA PRISTUPU

AKUSTICKA A/NEBO VIZUALNI
INDIKACE V MISTE PRISTUPU

OVLADACI PANEL

Stuperni zabezpeceni
Pozadavky na indikaci a hlaseni Indikace

A — Portal (mistni indikace)




PoZaduje se vizualni a/nebo akusticka indikace,
jestliZe je povolen pfistup

PoZaduje se vizualni a/nebo akustickd indikace,
jestlize je pristup odmitnut

Vizualni a/nebo akustickd indikace stavu uzaméeni
portdalu dokud neni pristup povolen

Vizualni a/nebo akusticka indikace je poZadovana pro
posledni ¢asovy interval (doba pred vystrahou)
maximalni povolené doby otevreni portalu jestlize
portal zistane otevien, pro varovani uzivatele
(uzivateld), Ze uplyne doba otevieni portalu. Zanikne,
je-li portal uzavien. Doba otevieni musi byt v celém
systému definovand, nebo konfigurovatelna

u jednotlivych portald (doporucena doba: 10 sekund)

B — Ovladaci panel (hlaseni)

Zobrazeni

Vystraha

Zaznam

PoZaduje se vizualni informace, je-li pfistup povolen

V/P

V/P

V/P

V/P

PoZaduje se zaznam, je-li pfistup povolen

V/P

V/P

PoZaduje se vizualni informace, vystraha a zdznam pfi
stavu natlaku

V/P

V/P

V/P

Pocitadlo pouziti karty

PoZaduje se vizudlni informace, vystraha a zdznam pfi
zamitnuti pristupu v dGsledku pokusu o pou?ziti
identifikacniho prostfedku, jehoz platnost vyprsela

V/P

V/P

V/P

10

PoZaduje se vizudlni informace, vystraha a zdznam,
pti zamitnuti pfistupu z ddvodu prekroceni
konfigurovatelného poctu pokusl o pouZziti
identifikacniho prostfedku s neplatnou uloZenou
informaci. Neni-li pocet pokusd konfigurovatelny,
musi byt omezen na 5°

V/P

11

PoZaduje se vizualni informace, vystraha a zaznam,
pti zamitnuti pfistupu z divodu prekroceni
konfigurovatelného poctu naslednych pokusl pouzit
neplatnou zapamatovanou informaci (napf. pouziti
PIN pouze pro identifikaci). Neni-li pocet pokust
konfigurovatelny, musi byt omezen na 5 naslednych
pokust v ramci 30 sekund kazdého z nich
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12 V|zuaIn|u|nd|kace mist vystrahy v pldorysu stfezenych v/P v/P v/P p
prostor
13 | Po poplachu musi byt nasledné zobrazena instrukce V/P Vv/P V/P P
14 | Transakce \Y P P P
Vizualni hlaseni a zaznam pro otevieny stav portalu
poté, co byl povolen ptistup. Mze byt pro jednotlivé
15 . , s V \Y P P
portaly programovatelny v souladu s poZadavky
stupné
Vizualni hlaseni, vystraha a zaznam
pro stav, Ze portal zlstal v uzavieném stavu poté, co
16 | byl odepren ptistup. Mlze byt \% \Y% Vv P
pro jednotlivé portaly programovatelny v souladu
s pozadavky stupné
17 Pristup odepren,’muze byt pro Jevdnotllve portavly /P V/P p p
programovatelny v souladu s poZadavky stupné
Pti¢ina odepfreni pfistupu. MliZe byt konfigurovatelné
18 | podle portalu a/nebo pfi¢iné odepfeni v souladu Vv Vv V/P P
s pozadavky stupné
19 | Planovana nebo manualni zména stavu portalu Vv Vv P P
20 || Porucha primérniho zdroje napajeni \Y V/P P P
21 | Obnova primdrniho zdroje napajeni Vv V/P P P
29 Stavvplroblenju zanznlhlo’zdrOJe. napajeni (nizké v v p p
napéti baterie a chybéjici baterie)
23 | Vstup a opusténi reZzimu konfigurace Vv/P V/P P P
24 Ztrata komunikace mezi fidici jednotkou a ovladacim V/P p P p
panelem
25 | Kontrola pfitomnosti \ \ P P
26 P?Ir_tval uzavien na§led'ne polna5|lnem otevrieni nebo v V/P P p
prilis dlouho otevieny portal
27 Ve}skere udalosti mu.5| bytvldentlflkovany podle typu, v v/P p p
mista a data kdy k nim doslo
28 \Y \ P P
Vystrahy musi obsahovat indikaci jejich priority,




jestlize systém urceni Urovni priority umoznuje

29

Soubézné prijaté vystrahy musi byt zobrazeny podle
priority, jestlize systém uréeni Urovni priority
umoznuje
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Stupen zabezpeceni
Pozadavky na indikaci a hlaseni Indikace
1 2 3 4
B — Ovladaci panel (hlaseni)
Zobrazeni | Vystraha | Zaznam
30 | Detekce sabotaze . o . \ P P P
31 | Nasilné otevieny portal . o . \Y P P P
Vizualni hlaseni, vystraha a zaznam
32 | pro uplynuti povolené doby otevreni . o . Vv P P P
(pFilis dlouho otevreny portal)
33 | Sledovani karet . . \ Vv Y P
34 | Sledovani ¢tecek . . Vv Vv \Y P
35 || Off-line stav Ctecky . o . Vv Vv Y P
36 | Abnormdlini stav uzamykaciho zafizeni . o . \ Vv V/P P
37 Hlaseni dosaze,nl limitu 90 % od maxima kapacity . . . v v p p
prostoru pro zaznam
38 | Maximalni zpoZzdéni signall pfichazejicich
[ ] [ ] L] 1
na ovladaci panel (90s,45sa 15 s) v 90s 45s >s
Maximalni zpozdéni pro zobrazeni instrukci
39 [ nasledujicich vystrahu poté co na ovladaci panel . o \ Vv V/P P
dosla vystraha (5 s)
0 MaX|ma|n'| zp(l)zdenl obrvazkul a/nebo grafiky poté . . v V/6s V/6s 6s
co na ovladaci panel dosla vystraha (6 s)
. Syite’m m’u5| Lfmf)znovat urceni Urovni priority pro . v v p p
urcité udalosti vystrahy
o Vystrahy'prijfte na ovl,adaam panelu vyzaduji . . . v/p v/p p p
potvrzeni pfijmu operdtorem
43 | PoZaduje se vizudlni hlaSeni, vystraha a zaznam . . . v v v v
jestlize nebyly respektovany podminky




dvojnasobné/vicenasobné pFitomnosti
(neni pfitomen minimalni pocet osob)

Musi byt zaznamenavany vsechny operatorem
44 | iniciované zmény vcetné typu, identifikace . Vv Vv V/P
operatora, €as a datum kdy nastaly

Operatorovy komentare k vystraham musi byt
45 zzllznamenélny s identifikacigperétora, ,éasu a data . . v v/P v/p
pfichodu zaznamu komentare. Musi byt

identifikovany specifické komentované vystrahy

Pfistup k zaznamenanym informacim

pro jejich vyvolani (udalosti tj. zobrazeni, tisk,
46 | export) musi byt zaznamenan s identifikaci . Vv V/P P
operatora, Casu a data prichodu
kdy se pristup uskutecnil

Zaznamova kapacita minimalniho poctu
47 | zaznamenavanych systémovych udalosti v priméru . Vv 200 500
na ctecku

1000

POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
N = nepovoleno normou

V = volitelné normou i projektem

P = povinné normou

V/N = volitelné normou / nepovoleno projektem

V/P = volitelné normou / povinné projektem

N/A = neaplikovatelné

Tab.4 PoZadavky na indikaci a hldSeni; zdroj: tab.3 normy

Stupen zabezpeceni

Pozadavky rozpoznavani

A — Pristupové urovné

Vestavéné hodiny realného ¢asu musi mit pfesnost £10 s za tyden a umozrovat

v/P P P
nastaveni letniho ¢asu a prestupného roku /

2 | Systém musi umoznovat vice ¢asovych pasem Vv Vv Y

U systému s vice propojenymi fidicimi jednotkami musi byt hodiny synchronizovany
3 | s hlavnimi hodinami nebo jinym spolehlivym zdrojem synchronizace nejméné jednou za V/P V/P P
24 hodin
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Stupen zabezpeceni
Pozadavky rozpoznavani
1 2 3 4
4 | Synchronizace hlavnich hodin systému s Gfednim ¢asem v V/P V/P P
5 Hosimy realllneho CalS'l:I musi byt’ po uvedfenou ml.nlmalm dObL’I v’provozu v pfipadé uplné v 24 h 120 h 120 h
ztraty napajeni (s vyjimkou ztraty energie baterie pro uchovavani dat)
6 | Minimalni pocet uZivatelskych pristupovych trovni 1 8 16 64
7 | Minimalni pocet konfigurovatelnych ¢asovych usekt 0 4 8 16
Minimalni rozpoznavani pro ¢as v ramci pristupovych Grovni zahrnujici den v tydnu,
8 ) . 0 N/A P P P
hodinu a minutu denniho ¢asu
9 Mlvnllmalnl rozpozndvani pro ¢as v ramci pfistupovych drovni zahrnujici den v mésici, N/A v v p
meésic a rok
10 Systevm nl1us,| by,t schopenA ,zvlladnout uruty pocet konflgur?vate.lnych dni N/A 5 16 24
(napf. statni svatky, specialni pracovni dny a dny pracovniho klidu)
11 || Systém ma umoznovat pfidéleni pfistupovych opravnéni skupiné opravnénych jedinct V/P V/P V/P V/P
12 SysFem ma t?yt schopevn men!t pr|sthpova prdva skupiné pristupovych opravnéni v/p v/P v/p v/P
v ndvaznosti na bezpe¢nostni podminky
B — Zafizeni a zpUsoby identifikace
13 || Systém musi pridélit jedine¢nou identifikaci kazdému opravnénému uzivateli \ P P P
14 || Systém musi pouZivat pouze zapamatovanou informaci (PIN) \ V/N N N
15 Systém musi pouZivat bud’ jen biometrii, nebo v kombinaci s dalSimi zplsoby v v v v
rozpoznavani
16 | Systém musi pouzivat identifikacni prostfedky (karta, Cip) \ Vv \Y V/N
Systém musi pouzivat zapamatovanou informaci a identifikacni prostredky
17 . V Vv V Vv
(PIN+karta/¢ip)
Ptistup musi byt odmitnut po kazdém pokusu o ziskani pristupu s pouZitim
identifikacniho prostfedku s neplatnou zapamatovanou informaci
18 [ @apo preddefinovaném poctu nedspésnych pokust o ziskani pristupu s identifika¢nim Vv p p p
prostifedkem s pFistupovymi opravnénimi pozastavenymi
na prednastavené trvani. PocCet pokusli mlze byt konfigurovatelny. Neni-li
konfigurovatelny, musi byt pocet pokusii omezen na 5

E



Stupen zabezpeceni

Pozadavky rozpoznavani

PFistup musi byt odmitnut po kazdém pokusu o ziskani pfistupu jen s neplatnou
19 | zapamatovanou informaci. PFistup musi byt vyloucen po 5 naslednych nespravnych V/P V/N/A | N/A N/A
zadani v ramci prednastaveného Casového Useku

PFi pouZiti biometrie nesmi FAR prekrocit limit stanoveny pro kazdy stupen.
POZNAMKA 1 FAR. = FAR (Cetnost fale$nych pfijeti) je-li provddéno porovnévani 1:1
(napt. biometricka verifikace identity potvrzena zapamatovanou informaci nebo
identifikaénim prostfedkem) nebo FAR. = FAR x n je-li provadéno porovnavani 1:n a
n = pocet ulozenych vzorkl (napt. biometricka verifikace identity bez pouZziti
zapamatované informace nebo identifikacniho prostredku).

20 1% 0,3% 0,3% 0,1%

POZNAMKA 2 Hodnoty FAR jsou zaloZeny na prehledu tidaj(i ve vyrobcem pfilozené
dokumentaci.

Minimalni pomér mezi po¢tem moznych uZivatelskych kédl a poc¢tem pridélenych kéd
21 musi byt nejméné 1 000 ku 1, je-li systém pouzivan k rozpoznavani uZivatell pouze p p N/A N/A
zaznamenanou informaci, napt.: do 10 uZivateld — 4 Cislice, do 100 uZivateld — 5 Eislic, do
1 000 uzivatel( — 6 ¢islic; atd.

Pro systémy pouZivajici rozpoznavani uZivatel(l zapamatovanou informaci v kombinaci
22 | s identifikacnim prostfedkem nebo biometrii vyZaduje zapamatovana informace V/P Vv P P
nejméné 4 Cislice

V normdlnim provoznim reZimu musi systém pro identifikaci pouZivat kompletni

23 | informaci identifikac¢niho prostfedku (kdd objektu a Cislo karty, nebo jedinecné cislo P P P P
karty)
24 | Podpora pro vicendsobné kody objektd, jestlize systém pouziva kddy objektd \Y \Y Vv P

V degradovaném rezimu cinnosti mliZe systém pro identifikaci pouZivat ¢astecnou

2
> informaci identifika¢niho prostiedku (napf. pouze kéd objektu). v v L N
2 Nesmi byt pouzivany identifikani prvky se strukturou kédovaciho systému viditelnou P p p p
pouhym okem
27 Identifikacni Cislo identifikacniho prostfedku nemd byt pfimou reprezentaci celého p p p p

kédovani

POZNAMKA Zkratky pouZivané v tabulce jsou nasleduijici:
N = nepovoleno normou

V = volitelné normou i projektem

P = povinné normou

V/N = volitelné normou / nepovoleno projektem

V/P = volitelné normou / povinné projektem

N/A = neaplikovatelné

Tab.5 PoZadavky na rozpozndni; zdroj: tab.4 normy
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Stupen zabezpeceni
Pozadavky na signalizaci natlaku
1 2 3 4
1 | Aktivovani funkce signalizace natlaku musi byt konfigurovatelné V/P V/P V/P P
2 || Vystraha natlaku na ovladacim panelu ma byt odlisna od ostatnich vystrah P P P P
Cinnost iniciaéniho zafizeni vystrahy nesmi vyvolat signal, ktery by mohl byt slysitelny
3 - , e . . . . P P P P
nebo viditelny v misté, kde byla signalizace natlaku vyvoldna

POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
V = volitelné normou i projektem

P = povinné normou

V/N = volitelné normou / nepovoleno projektem

V/P = volitelné normou / povinné projektem

N/A = neaplikovatelné

Tab.6 PoZadavky na signalizaci ndtlaku; zdroj: tab.5 normy

- dalsi poZadavky na signalizaci natlaku:
- signal natlaku pfijaty na ovladacim panelu musi obsahovat identifikaci umisténi, ¢asu a data,

kdy k natlaku doslo
- signal natlaku pfijaty na ovladacim panelu musi obsahovat identifikaci uZivatele




Stupen zabezpeceni
PoZadavky na pfekonani/pfemosténi
1 2 3 4
1 | Poskytnuti jednoho volného pfistupu, jeden portal \Y \Y P P
2 || Poskytnuti volného pfistupu pro cely systém \Y \Y \Y Vv
3 Poskytnuti volného pfistupu do pfistiho systémového prikazu, jednotlivy portal nebo v v v v
skupina portall
4 Poskytnuti planovaného/¢asové definovaného volného pfistupu, jednotlivy portal nebo v v v v
skupina portall
5 Elektronicky systém kontroly vstupu nesmi zamezit volny odchod povoleny jinymi p p p p
nouzovymi systémy (napf. pozarni, environmentalni)
6 | Blokovani portalu do dalsiho systémového povelu, jednotlivy portal nebo skupina portali Vv \ Y Vv
7 | Planované/¢asové blokovéni portélu, jednotlivy portal nebo skupina portald N/A \Y Vv Vv
POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
V = volitelné normou i projektem
P = povinné normou
V/N = volitelné normou / nepovoleno projektem
V/P = volitelné normou / povinné projektem
N/A = neaplikovatelné

Tab.7 PoZadavky na prekondni/pfemosténi; zdroj: tab.6 normy

- dalsi pozadavky na pfemosténi/prekonani:

- vSechny prikazy prekonani musi byt zaznamendny s ¢asem a datem, kdy se uskutecnily

- zaznamenana informace musi obsahovat typ prikazu k prekonani a identifikaci operatora.

- pozadavky na komunikaci ¢l. 6.7

- vypadek a/nebo obnoveni komunikaéniho kanalu pro zafizeni stupné zabezpedeni 2, 3 a

4 nesmi mit za nasledek uvolnéni portall

- ovéreni komunikace (¢asovani) musi byt realizovano jako soucdst finalni instalace a musi pro

tuto instalaci splfiovat pozadavky tab.4, radek 38

- zarizeni stupné zabezpeceni 2, 3a 4 musi umoZiovat autonomni provoz po preruseni
komunikace s ovlddacim panelem; zafizeni musi umoZniovat provadéni veskerych funkci

s vyjimkou téch, které jsou ztratou komunikace ovlivnény
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- zafizeni stupné zabezpeleni 4 musi garantovat integritu komunikaci mezi vSemi
komponentami elektronického systému kontroly vstupu vysilajicich nebo pfijimajicich data
vztahujici se na poskytnuti pfistupu, véetné napfiklad: komunikace mezi identifika¢nimi
prostfedky/kartami a uzivatelskymi rozhranimi, uZivatelskymi rozhranimi a ovladacimi
zatizenimi kontroly vstupu a mezi ovladdacimi zafizenimi kontroly vstupu a ovladacim panelem
- integrity komunikace musi byt dosazeno dohledem nad komunikacnim kanalem (tab.8,
radek 9) a bezpecnosti pfenasenych informaci.

- bezpecnost informaci musi byt zajiSténa prostfedky zamezujicimi neopravnénému cteni

a modifikaci prenasené informace

- pozadavky na vlastni ochranu systému dle ¢l. 6.8 normy

Stupen zabezpeceni
Pozadavky na vlastni ochranu systému

1 2 3 4
A —Prevence
Informace uloZené v paméti (nastaveni) musi byt v pfipadé Uplné ztraty napajeni
(s vyjimkou ztraty energie baterie pro uchovavani dat) zachovana miniméiné po | 10 min | 2 tydny 2 tydny | 2 tydny
uvedeny ¢asovy Usek
Po Uplné ztraté napajeni je po obnoveni primarniho zdroje napajeni pozadovan p p p p
automaticky restart systému kontroly vstupu
Nelze-li po automatickém restartu obnovit plnou funkénost fidici jednotky kontroly p p p p
vstupu (doslo k poskozeni nebo ztraté dat), musi byt ohlasen problémovy stav
Moznosti pristupu k vnitinim prvkdm komponent systému kontroly vstupu musi p P p p
vyZadovat pouziti nastroje
Otevreni krytu uZivatelského rozhrani uréeného kinstalaci vné kontrolovaného
prostoru musi vést k detekci sabotaze, mlze-li manipulace s vnitfnimi prvky zplsobit v p P p
stav povoleného vstupu. Kdetekci sabotaze musi dojit drfive, nez muizZe byt
mechanismus detekce sabotaze vyrazen z Cinnosti
Zafizeni urcena kinstalaci vné kontrolovaného prostoru nebo mohou byt dostupna
z vnéjsku kontrolovaného prostoru, musi detekovat odstranéni z montazniho mista, v V/P P p
jestlize by to umoznilo pfistup k vnitfnim prvkdm, jejichz manipulace muzZe zpUsobit
stav povoleného vstupu
Kryty komponent EACS dosazitelné z vnéjsku kontrolovaného prostoru musi splfiovat | 1P4X 1P4X IPAX IP4X
pozadované hodnoceni IP a IK 1KO4 IKO4 IKO4 IKO4
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V pfipadé ztraty komunikace mezi fidici jednotkou (jednotkami) a ovladacim panelem

8 | musi fidici jednotka umoznovat ukladani a nasledné vyslani | N/A V/500 500 1000
po obnoveni komunikace minimalni pocet udalosti na jeden portal
Komunikace mezi fidici jednotkou a komponentami EACS musi byt monitorovana.

9 | Ztréta komunikace po uvedenou dobu trvani musi mit N/A V/10min | 10 min 2 min
za nasledek vystrahu na ovladacim panelu

10 Administrace systému vcetné konfigurace musi byt logicky pfistupnd s pouZitim N/A p P p
platného opravnéni (napf. heslo, identifikacni prostredek)
Musi existovat oddélené udrovné pristupu, kategorizujici schopnost operator(

11 L yx . o, Sy o - o . 1 1 2 4
provadét v systému rlizné funkce. Minimalni pocet logickych pfistupl je:
Minimalni pocdet poZadovanych znakd poZadovanych pro logicky pfistup

12 | prostfednictvim zapamatované informace musi byt pouze, tak jak je uvedeno 4Cc 5C 6A 8A
(C=¢islicovy/A-alfanumericky)
Jsou-li pro logicky pfistup zapamatovanou informaci pouzivany cislicové kédy, neni

13 | povoleno pouZivat postupné rostouci nebo klesajici islice a neni povoleno pouZivat Vv V/ N/A P P
tutéz Cislici vice nez dvakrat
Pro logicky pfistup pouZit pfi kombinaci s indika¢nim prostfedkem nebo s biometrii

14 | minimalné ¢tyfcifernou zapamatovanou informaci (generovanou systémem nebo V/P V/P P P
administratorem systému)

15 | Logicky ptistup mdzZe byt opravnénému pridélen pouze administratorem systému Vv Vv P P

16 | Musi byt moznost prepsat vyrobcem prednastavené hodnoty pro logicky pfistup Vv Vv P P
Minimalni doba zachovani dat pro zaznamenané udalosti uloZené v fidici jednotce

17 | systému pro kontrolu vstupu béhem provozni ztrdty napdjeni (v disledku ztraty Vv 24 h 120 h 120 h
komunikace s ovladacim panelem) musi odpovidat uvedenym hodnotam
U verejné sdilenych siti (napt. internet) se poZzaduje Sifrovani komunikaénich signala

18 . . Vv V/P P P
mezi komponentami EACS

19 Infor.mace ) ul?z?ne .n.a .|dent|f|ka?n|ml ’ prosttedku  musi byt chranény V/P V/P P p
proti neopravnéné modifikaci nebo kopirovani

20 Porucha nebo obnoveni komunika¢niho kanalu nesmi mit za nasledek uvolnéni mista p P p p
pfistupu

21 . . , P - P P P P
Porucha komunikace sovladacim panelem nesmi prerusit proces rozhodovani




o pristupu

2 Procesni pravidla uloZena ve ¢tecce mista pristupu nesmi byt pro uZivatele systému p p p
viditelna

23 Svételné nebo zvukové indikatory aktivace stisku kldves klavesnice nesmi byt pfimou P p p
reprezentaci skute¢nych kédd, ale musi mit stejnou vysku tonu a trvani

22 Komunikace mezi cteckami a fidicimi jednotkami musi umoZnovat Sifrovani v v p
s autentizaci
Navod  kobsluze musi  obsahovat podrobné  montdini  pozadavky

25 | pro mechanickou ochranu omezujici pfistup ke komunikaénim spojim \ " \"
mezi ¢teckami a Fidici jednotkou systému kontroly vstupu
B — Detekce a podavani zprav
Zména stavu digitalniho vstupu detekéniho obvodu (otevieno, zavieno, sabotaz

% (rozpojeni nebo sepnuti sabotazniho kontaktu)) musi byt vyrobcem konstruovan tak, V/p v/p P
Ze se tolerance pro kazdy stav vstupniho obvodu nesmi prekryvat se sousednim
stavem
Validace  systému  vstupu dat.  Systém musi  poskytovat  hlaseni

27 | na ovladacim panelu, jestlize byla v prdbéhu konfiguracniho reZzimu vloZena neplatna P P P
data.

78 Pfistup ke konfiguraénimu rezimu se musi prerusit po prekroceni prednastavené p p p
doby necinnosti

POZNAMKA Zkratky pouZivané v tabulce jsou nasledujici:

V = volitelné normou i projektem

P = povinné normou

V/N = volitelné normou / nepovoleno projektem

V/P = volitelné normou / povinné projektem

N/A = neaplikovatelné

Tab.8 PoZadavky na vlastni ochranu; zdroj: tab.7 normy
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Stupen zabezpeceni

Pozadavky na napajeni

Ridici jednotka systému kontroly vstupu musi byt vybavena zaloznim zdrojem napajeni,
schopnym zajistit provoz systému a jeho prislusenstvi v v/2h 2h ah
ve stavu specifikovaného plného zatiZzeni po uvedenou dobu. (Podminky zatizeni
nezahrnuji ovladaci panel nebo aktivaéni prvky pfistupovych mist)

Po delSim vypadku primarniho zdroje napajeni (nastalo preruseni ¢innosti systémul)
2 | a obnoveni napajeni musi byt baterie dobity na 80 % jmenovité kapacity béhem 24 hodin P P P P
a na 100 % jmenovité kapacity béhem 72 hodin

3 Vypadek primarniho zdroje napajeni nebo jeho obnoveni nesmi negativné ovlivnit v v/p p p
normalni ¢innost systému.
JestliZe je zajistén zaloZni zdroj napdjeni, musi byt mozné monitorovat jeho nasledujici

4 | stavy: nizké napéti a baterie neni ptitomna (akceptovatelné je spole¢né hlaseni obou Vv V/P P P

stav)

POZNAMKA Zkratky pouZivané v tabulce jsou nasledujici:
V = volitelné normou i projektem

P = povinné normou

V/N = volitelné normou / nepovoleno projektem

V/P = volitelné normou / povinné projektem

N/A = neaplikovatelné

Tab.9 PoZadavky na napdjeni; zdroj: tab.8 normy

- dalsi pozadavky na napdjeni dle ¢l. 6.9 normy

- aplikovatelné zkouseni odolnosti proti vliviim prostiedi kazdého komponentu musi byt provadéno
v souladu se zpUlsoby popsanymi v IEC 62599-1

- aplikovatelné zkouseni odolnosti EMC kazdého komponentu musi byt provadéno v souladu se
zpUsoby popsanymi v IEC 62599-2

- zkousky/testy komponentd ACS musi byt provedeny dle ¢l. 8 normy

CSN EN 50133-7
- kromé pozadavk(l uvedenych v pfedchozi ¢asti (CSN EN 60839-11-1), je nutné pfi ndvrhu nutné vzit
v Uvahu jesté u kazdého pristupového mista:

- Cetnost prichodu (spolehlivost portélu)

- safety poZadavky — poZarni cesta, Unik, panika atd.

- konkrétni provedeni prostfedkl na hlaseni a indikaci — displej, ukladani dat, vystraha

- charakter prostredi (vandalismus apod.)

- umisténi zatizeni, mechanicka pevnost mista instalace

j




- snadnost obsluhy (ovladani)

- nezbytnost zajisténi prlichodu pouze jedné osoby — anti-tailgate (turniket apod.)
- zpUsob navratu pfistupového mista do stavu uzavreni (samozavirac apod.)

- kabeldz (topologie, trasy, uloZeni, ochrana)

- vhodnost identifikaéniho zafizeni (Zivotnost, ¢etnost priichodd, prostiedi)

- provozni usporadani pro pristupové misto (bezrizikovy reZim pfi poruse, zabezpeceni proti
poruse)

- opatfeni pro télesné postizené, zavazadla, zasilky

- sprava/ovladani/programovani systému

- detekce sabotaze

- anti-passback logicky, ¢asovy, prostorovy

- provedeni poplachu pod natlakem

- kontrola pfitomnosti min. nebo max. poctu osob

- sprava navstév

- vjezd vozidel

Ostatni funkéni pozadavky

- interoperabilita se zvolenou technologii integracni platformy IPS

- distribuovana architektura

- min. 3 Urovné Threat levels

- pro prenosovou sit VSS bude vyuZito shodné technologie jako u spoleéné prenosové trasy celého
IPS, tj. standardu primyslového ethernetu

- propracovany modul spravy navstév

- v maximalni mife snaha vyhnout se bezdratovému propojeni na Urovni prenosové trasy

- zvaiit podporu bezdratovych CEtecich terminal, bezproblémovy/spolehlivy provoz v radiovém
prostiedi v mistech nasazeni

- standardni identifikace uZivatele pomoci bezkontaktni ID karty, v ramci DNS/upfesnéni v DPS dojde
k revizi poZadavku na definici stavajici technologie/standardu ID karet, pfip. bude definovadn novy
standard

- nadstandardni identifikace uzivatele (investorem urcené portdly) pomoci ID karta+PIN nebo jind
volitelnd kombinace v souladu s poZzadavky normy na dany stupen zabezpeceni

5.2.6. Elektricka poZarni signalizace (EPS)

Neni predmétem projektu. Jediny poZzadavek se vztahuje na mozZnost integrace (zajisténi
interoperability) stavajici(ch) EPS v objektu do IPS. Tento poZadavek musi byt zohlednén pfi vybéru
technologie (platformy) IPS. Vlastni integrace EPS do IPS neni poZadovana, predpoklada se
v naslednych projektech tykajicich se PBZ.
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5.2.7. Pfenosovy systém

Pro pfenosovy systém IPS bude v souladu s CSN CLC/TS 50398 navriena spoleénd pfenosova trasa
s nasledujicimi poZadavky a parametry:
- spole¢na prenosova trasa fyzicky vyhrazena (dedikovana) pouze pro nePBZ aplikace TSFO
v ramci IPS
- interoperabilita se zvolenou technologii integracni platformy IPS
- spole¢ny TCP/UDP/IP prenosovy systém na bazi (over) Industry ethernet
- topologie opticky ring
- podpora 10/100/1000BASE-T
- rekonfigurovatelnost pfi 1 poruse do 30ms
- SM/MM univerzalni optické porty s WDM
- podpora TSFO aplikaci (spInéni aplikacnich norem) - pfenos proprietarnich R5485/422/232 a
I/0 over IP (NO,NC,EOL,DEOL,TEOL)
- event management — http prikazy, IP relé, SNMP traps, email notification
- podpora PoE (IEEE 802.3af), PoE+ (IEEE 802.3at)
- ochrana proti sabotazi dle aplika¢nich norem provozovanych (prenasenych) TSFO
- podpora unicast, multicast
- podpora VLANs, SMTP, IGMPv3, SNMPv3, SNTP, 802.1p/q, QoS
- administrace pfenosového systému provadéna dodavatelem/integratorem IPS
- integrovana funkce IP Watchdog
- redundantni napdjeni aktivnich prvkd
- odolnost dle IEC 61643-11, EN 61000-4-X
- certifikace dle CSN EN 50131-1 ed.2, CSN EN 50130-4, CSN EN 60065, CSN EN 60529, CSN
EN 55022
- kabeld? pfenosovych tras bude dle CSN EN 50174, CSN EN 50173 a CSN EN 50310

5.2.8. Operacni stiedisko, velin

Dispozi¢ni feSeni stavajiciho operaéniho stfediska je nevyhovujici. V rdmci DNS/upfesnéni v DPS bude
dle pozadavkl investora provedena kompletni Uprava dispozice celého operacniho strediska.
Stavajici velin je poZadovano situovat déle od plasté budovy. Upravy operaéniho stiediska budou
provedeny dle pozadavk( investora. Operacni stfedisko bude nové navrzeno dle souboru CSN EN ISO
11064. Ergonomie velinu bude navrzena dle CSN EN ISO 11064-3 a CSN EN 50132-7 ed.2 €1.7.2, ¢l.12
(VSS).

V objektu je poZzadovano vybudovani zaloZniho velinu. Prostor zaloZniho velinu bude slouZit zaroven
jako datové uloZisté IPS. Parametry zalozniho velinu definuje investor.

5.2.9. Vztah k ostatnim neTSFO

Vseobecné zakladni pozadavky pro vSechny neTSFO:
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- sjednoceni ID prostiedktl (zapamatovana informace, identifikaéni prostfedek, biometrie)
- vyuZiti databdaze uZivatelli spolecné s TSFO pouze na zakladé poZadavku investora

6. POZADAVKY NA ZAJISTENI INZENYRSKYCH, PROJEKCNICH A DALSIiCH
CINNOSTI

Investor poZaduje vypracovat projektovou dokumentaci v€. Cinnosti souvisejicich dle metodiky
CKAIT pro projektovani staveb, tj. StandardG profesnich vykont (verze 06/2014) a Standardi
ZSMV.

Investor poZaduje generdlni dodavku vsech nezbytnych inZenyrsky, projekénich a dalSich praci a
¢innosti souvisejicich generalnim projektantem. Generalni projektant je povinen v pripadé zjisténi (ve
VF2) prizvat k sobé dalsi nezbytné profese (napt. stavebni, silnoproud, VZT/CHL, MaR, BOZP, PO
apod.) k Ucasti na projekénich pracich a vSech ¢innosti souvisejicich. Tento poZadavek se predpoklada
hlavné v pfipadé integrovaného ndvrhu operacniho stfediska.

Investor pozaduje zajistit nasledujici ¢innosti a vystupy - vykonové faze (VF):
VF2 (dokumentace navrhu/studie stavby — DNS/STS)

VF3 (dokumentace pro Uzemni rozhodnuti - DUR) — nepredpokladd se, nicméné povinna

v pfipadé pozadavku (vyplyne z VF2)

e VF4 (dokumentace pro stavebni povoleni — DSP) — predpoklada se v casti operacniho

stfediska, nicméné povinnost v¢. rozsahu vyplyne z pfedchozich VF

e VF5 (dokumentace pro provadéni stavby — DPS)

VF6 (soupis praci a dodavek — SPD)

Vsechny VF budou zpracovany v souladu se zdkonem ¢. 137/2006 Sb., o verfejnych zakazkach,
v platném znéni.

Nasleduji konkrétni pozadavky na rozsah a obsah jednotlivych VF.

DNS — standardni ¢innost provést dle pozadavkd VF 2. Kromé standardnich ¢innosti budou v ramci
DNS dodany nasledujici nadstandardni ¢innosti:

e Pouziti metody BIM
e Provedeni STP v¢. zdokumentovani vysledk(l dle metodiky ZSMV
e Navrh etapizace vystavby v¢. stanoveni odhadu nakladd na vystavbu

e Vsoucinnosti sinvestorem vypracovat dokument popisujici pravidla funkce Threat Level
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bezpecnostnich situaci (stavech ohroZeni, poruchové a krizové stavy). Investor poZaduje 3
Urovné Threat Levels
Soucinnost a profesni Ucast na paralelné probihajicim samostatném projektu rekonstrukce

hlavniho vstupu do objektu (novd budova)

DUR - standardni ¢innost provést dle pozadavk( VF 3, tj. dle vyhlasky 499/2006 Sb., ve znéni
vyhlasky €. 62/2013 Sb.

DSP - standardni ¢innost provést dle pozadavkda VF 4, tj. dle vyhlasky 499/2006 Sb., ve znéni
vyhlasky €. 62/2013 Sb. (pfiloha €. 5). Kromé standardnich ¢innosti budou v ramci DSP dodany
nasledujici nadstandardni €innosti:

DPS — standardni Cinnost provést dle pozadavki VF 5, tj. dle vyhlasky 499/2006 Sb., ve znéni

PouZiti metody BIM
Koordinacni vykresy profesi
Navrh etapizace vystavby v¢. stanoveni odhadu naklad( na vystavbu

Protokol o uréeni vnéjsich vlivi

vyhlasky €. 62/2013 Sb. (pfiloha €. 6). Kromé standardnich &innosti budou v ramci DPS dodany
nasledujici nadstandardni €¢innosti:

Pouziti metody BIM

Koordinacni vykresy profesi

Navrh Zasad organizace vystavby

Navrh etapizace vystavby vc. stanoveni odhadu naklad( na vystavbu

Navrh a vypracovani akceptacnich kritérii a soupisu akceptacnich testll pro vybér

technologii IPS. Provedeni akceptacnich testd bude v DPS poZadovano provést po

zhotoviteli na demo sestavé pti ivodnim vybéru konkrétnich technologii v rdmci zpracovani

realiza¢ni dokumentace RDS. Pozitivni vysledek akceptacnich testd, tj. akceptace ze strany

investora, je nezbytnou podminkou dopracovani RDS a nasledné zhotoveni dila.

Zapracovat do DPS komplexni ndvrh interiéru operacniho stfediska v¢. zalozniho velinu

Zapracovat do DPS pozadavek na vypracovani RDS (zhotovitelem dila) v¢. stanoveni

nezbytného rozsahu a obsahu RDS.
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e Zapracovat do DPS poZadavek na vypracovani dokumentace skutec¢ného stavu

(zhotovitelem dila) v¢. stanoveni nezbytného rozsahu a obsahu této dokumentace.
e DPS bude obsahovat veskeré rozhodné navrhové vypocty.

e Zapracovat do DPS pozadavek na vypracovani migracniho planu (zhotovitelem dila)

pfechodu na nové technologie.

e Zapracovat do DPS predpis pro zpracovani migracniho planu (formalni vzor rozsahu a

obsahu).

SPD — standardni ¢innost provést dle pozadavkd VF 6. Kromé standardnich ¢innosti budou v rdmci
SPD dodany nasledujici nadstandardni €¢innosti:

e Pouziti metody BIM

e Sestaveni kontrolniho rozpoctu

7. ETAPIZACE

Soucdsti vSech VF projekcnich praci bude vypracovani navrhu etapizace vystavby dila. V kazdé VF
bude v ramci navrhu etapizace sledovan pozadavek investora na rozsah 5 az 10 mil. K¢ na kazdou
jednu etapu. Z kazdé etapy je pozadovan novy uceleny hmatatelny uzitek, ktery bude odsouhlasen
investorem. Prioritou vystavby, tj. i etapizace, je modernizace VSS, a to prednostné VSS perimetru
vnéjsiho plasté budovy.

Navrh etapizace bude v kazdé VF odsouhlasen investorem. Formu a podrobnost navrhu etapizace
kazdé VF urci investor.

8. ODHAD NAKLADU

Odhad investicnich nakladd na zajisténi projekénich praci a praci souvisejicich je 1-3mil.K¢.

9. MIGRACNI PLAN

Soucasti zhotovitelské RDS bude vypracovani migracniho planu dle predpisu DPS. Migracni plan bude
akceptovat navrh etapizace vystavby IPS.

10. SOUCINNOST INVESTORA

E



Soucinnost investora se v pribéhu projekénich praci predpoklada standardni dle VF.
PRILOHY
1. Dokumentace skute¢ného stavu objektu MVCR Nad $tolou — stavebni &ast

Pozndmka: Dokumentace skutecného stavu objektu MVCR Nad §tolou — stavebni édst bude
poskytnuta vybranému uchazeci po podpisu Smlouvy o dilo.
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