KUPNi SMLOUVA
¢. j. KRPB-273618-3/CJ-2015-0600VZ

¢l 1

Smluvni strany

Kupujici

Ceska republika — Krajské teditelstvi policie Jihomoravského kraje

se sidlem: Kounicova 24, 611 32 Brno

zastoupena: Bc. Lubomirem Novackem, vedoucim Odboru informacénich
a komunikaénich technologii

IC: 75151499

DIC: CZ75151499

bankovni spojeni: CNB, poboé&ka Brno

Cislo uétu: 135034881/0710

povéieny pracovnik:  Ing. Jifi Prochazka, tel.: 974 622 294, 604 799 295

e-mail: jiri.prochazka@pcr.cz

(dale jen ,kupujici“) na strané jedné

Prodavajici

Obchodni firma: GESTO COMMUNICATIONS spol. sr.0.
Sidlo: Korunni 106, 101 00 Praha 10
Zastoupena: Ing. Jifim Linkem, jednatelem spole¢nosti
IC: 25635808

DIC: CZ25635808

Bankovni spojeni: UniCredit Bank, a.s.

Cislo Ggtu: 2913006/2700

Kontaktni osoba: Ing. Radim Zapotocky, tel.: 724 963 366

zapsana v OR vedeném MS v Praze oddil C, vlozka 56786
(dale jen ,prodavajici“) na strané druhé

(dale jen ,prodavajici“) na strané druhé

uzaviraji ve smyslu ustanoveni § 2079 a nasl. zak. ¢. 89/2012 Sb., ob&anského zakoniku,
v platném znéni (dale jen ,Ob&ansky zakonik"), tuto

kupni smlouvu
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cL 1.
Predmét pinéni

1. Pfedmétem pInéni je dodavka 3 ks Firewallu Barracuda F10 s 1. roéni technickou
podporou dle specifikace uvedené v Priloze ¢. 1 této smlouvy (déle jen ,zbozi“), a to véetné
dopravy do mista plnéni.

¢l .
Kupni cena

1. Cena za vymezeny pfedmét plnéni je stanovena dohodou smluvnich stran podie § 2 zakona
¢. 526/1990 Sb., o cenach, vplatném znéni, a dle cenové nabidky prodavajiciho
platné ke dni uzavfeni této smlouvy.

Cena ¢ini: bez DPH 19 008,00 K¢&/1 ks
v€. DPH 23 000,00 K¢&/1 ks
Celkova kupni cena &ini: bez DPH 57 024,00 K&
véetné DPH 69 000,00 K¢
slovy: Sedesatdeveéttisickorunéeskych.
DPH ¢ini 21%.
Celkova kupni cena je cenou nejvyse pfipustnou.

CLIv.
Dodaci podminky, misto plnéni

1. Dodaci ihata: Nejpozdéji do 15. 12. 2015.
2. Misto plnéni: Krajské feditelstvi policie Jihomoravského kraje, Kounicova 24, 611 32 Brno.

3. Kontaktni osoba pro prevzeti zbozi: p. Alois Dostal, tel.: 974 622 234, pfijem zbozZi
od 7,00 — 14,30 hod.

Gl v.
Platebni podminky

1. Kupujici zaplati do 21-ti kalendarnich dnu po obdrzeni dafiového dokladu od prodavajiciho
kupni cenu za odebrané zbozi, a to pfevodem na ucet prodavajiciho. Ceny musi byt uvedeny
véetné dopravy.

2. Jestlize je prodavajici dle zvefejnéni spravcem dané v registru platci ke dni uskute¢néni
zdanitelného plnéni nespolehlivym platcem DPH, je kupujici opravnén provést zajistovaci
Uhradu DPH na ucet pfislusného finanéniho Ufadu a uhradit prodavajicimu pouze zaklad dané,
tento postup je povazovan za splnéni zavazku kupujiciho.

CL VL.
Fakturace
1. Darlovy doklad s uvedenymi vyrobnimi &isly bude predan ihned s dodanim zbozi
na adresu kupujiciho:
Ceska republika - Krajské feditelstvi policie Jihomoravského kraje
Odbor informaénich a komunikacénich technologii
Jarmila Bobysudova DiS
Kounicova 24
611 32 Brno
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Kupujici je opravnén do data splatnosti vratit darfovy doklad, ktery neobsahuje
pozadované nalezitosti, neni dolozen kopii potvrzeného dodaciho listu, ktera obsahuje jiné
cenové udaje nebo jiny druh zboZi nez dohodnuté v této kupni smlouvé s tim, Ze doba
splatnosti nové vystaveného danového dokladu za¢inad znovu bézet ode dne jejiho doru€eni
kupujicimu.

Darovy doklad se povazuje za proplaceny okamzikem odepsani fakturované €astky z uctu
kupujiciho ve prospéch Gctu prodavajiciho.

¢1. Vil
Vady

Kupujici je povinen reklamovat vady bezodkladné po jejich zjisténi. Prodavajici vyresi
zjisténé vady nejpozdéji do 7 dni od oznameni reklamace. Prodavajici odstrani vady
bezplatné v pozadované kvalité, pokud se smiuvni strany nedohodnou jinak.

¢L. VIIL.
Sankce

. 'V pfipadé prodleni s dodanim zbozi fadné a vCas zaplati prodavajici smluvni pokutu
ve vysi 0,05% z ceny nedodaného zbozi véetné DPH, a to za kazdy i zapo€aty den prodleni.

. 'V pfipadé neuhrazeni danového dokladu kupujicim v terminu uvedeném ve smlouvé, ma
prodavajici pravo na uroky z prodleni ve vys$i 0,05 % z neuhrazené ceny zbozi vCetneé DPH,
a to za kazdy i zapoc€aty den prodleni. ' ‘

. 'V pfipadé prodleni prodavajiciho s odstranénim vad zboZi v souladu s touto smlouvou,
zaplati prodavajici kupujicimu smluvni pokutu ve vysi 200,-- K&, a to za kazdy i zapoc€aty den
prodleni.

Smluvni pokuty a urok z prodleni jsou splatné ve |haté 30 dnu ode dne obdrZeni pisemné
vyzvy K jejich zaplaceni opravnénou stranou, a to na Ufet opravnéné strany uvedeny
v pisemné vyzvé. Ustanovenim o smiuvni pokuté neni dotéeno pravo opravnéné strany
na nahradu skody v piné vysi.

CLIX.
Odstoupeni od smlouvy

Prodavajici a kupujici jsou opravnéni odstoupit od smlouvy pfi podstatném poruseni smlouvy
a pokud tento Uumysl oznami opravnéna strana druhé strané do 10-ti dni od podstatného
poruseni povinnosti.

Podstatnym porugenim smlouvy se rozumi, jestlize strana porusujici smlouvu védéla nebo
mohla veédét, Ze druha strana pfi takovém poruseni nebude mit zajem na takovém pinéni
smlouvy.

Za podstatné poruseni smlouvy se povazuje:
a) prodleni prodavajiciho s dodanim zbozi del§i nez 7 dnli a kupujici je nezavinil,

b) kupujici nesplini své finanéni zavazky viéi prodavajicimu a nebude schopen poskytnout
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takové zaruky, ze je splni v nahradnim terminu,

c) prodavajici muze také odstoupit od smlouvy, jestlize kupujici neposkytne nutné
protipinéni, a tim zpusobi neschopnost provést urcity ukon. Odstoupeni je vSak pfipustné
teprve tehdy, kdyZz prodavajici dohodl s kupujicim pisemné novou pfiméfenou |hitu ke
splnéni zavazku, a ta netspésné uplynula,

d) nesplnéni kvalitativnich a kvantitativnich pozadavku kupujiciho,

e) pokud se prodavajici stane nespolehlivym platcem DPH dle zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

¢l X.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti a U€innosti dnem jejiho podpisu obéma smluvnimi
stranami.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ jeden stejnopis obdrzi kupujici
a jeden stejnopis prodavajici.

Tuto smlouvu je mozno ménit pouze formou pisemnych dodatkli oboustranné
potvrzenych smluvnimi stranami.

Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné,
Zze povazuje obsah smlouvy za urCity a srozumitelny a Ze jsou ji znamy ves$keré
skute€nosti, jez jsou pro uzavieni smlouvy rozhodujici.

Pokud neni v této smlouvé stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici pravnim
fadem Ceskeé republiky, zejména Ob&anskym zakonikem.

Tato kupni smlouva obsahuje 5 (slovy: pét) stran textu a jednu pfilohu, ktera obsahuje
2 (slovy: dveé) strany textu.

VPrazedne /). /1. 2045 VBmé&dne 25 -1- 2015

za prodavajiciho za kupuijiciho

Ing. Jifi Linek Bc. Lubomir Novacek
jednatel spoleénosti vedouci Odboru informacnich
a komunikaénich technologii
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Pozadovana funkcionalita na nakup Firewallu

MIN]MALNi PQ2ADOVANE RARAMETRICKE POZADAVKY VZATHUJICI SE K
POZADOVANEMU ZARIZENI.

Agregovana propustnost min. 300 Mb/s.

Propustnost IPS min. 60 Mb/s.

Propustnost VPN min. 85 Mb/s.

Pocet soucasné kontrolovanych spojeni v reainém ¢ase minimalné 2 000.

Mnozstvi nové oteviranych spojeni za sekundu, isnpektovanych na UTM Firewallu minimalné
1 000 spojeni/s.

Minimalni pocet segmentl pro in-line inspekci — 4 x 1 Gb/s rozhrani (1000 BaseT nebo SFP).

MozZnost pfimého propojeni USB 3G modemu.

Jednotliva rozhrani musi umoznovat konfiguraci pro jakykoliv u€el - LAN, WAN, MG, VPN.

PoZadovana podpora 802.1Q, agregace 802.1ad, IPv4, IPv6 u jednotlivych sitovych rozhrani.

Podpora vysoké dostupnosti v rezimech ACTIVE-ACTIVE, ACTIVE-PASSIVE

Sifrovana komunikace mezi systémy HA

Definice uzivatelskych pravidel. Minimalné na urovni PASS, BLOCK, REDIRECT, kaskadovani
pravidel, €asové omezeni platnosti pravidel, dynamicka pravidia.

Pro pravidla firewallu mozZnost uZivatelské definice rozhrani, skupin IP adres, zpUsobu spojeni,
typu sluzeb, uzivatell a skupin uzivatell na zakladé lokalni databaze i Microsoft AD

Moznost exportu a importu pravidel firewallu.

Moznost testovani pravidel firewallu.

Moznost definovani zdrojového a cilového NAT, mapovani adres, preklad portd.

Optimalizace WAN — podpora agregace a rozlozeni provozu pres vice WAN rozhrani, QoS,
komprese, deduplikace dat, caching. Automaticka zména smeérovani a prioritizace pfi vypadku
WAN rozhrani.

Kontrola aplikaci web 2.0 — podpora nahlizeni do komunikaénich protokolu na aplika¢ni vrstvé
véetné SSL s moznosti nastaveni pravidel podle komunikujici aplikace, moznost uzZivatelské
definice aplikaci.

Funkce DHCP serveru s podporou vice rozsaht a moznosti statické rezervace.

Pro DHCP server podpora Options 3, 6, 15, 33, 40, 41, 42, 44, 66.

Funkce DNS serveru a DNS cache.

Pro DNS server podpora nadfizenych i podfizenych zénovych tabulek a forwarding domén i
jednotlivych host(.

Funkce PROXY - Min. pro protokoly HTTP, HTTPS, FTP, SSH, SIP.

Funkce SMTP brany v&etné SPAM filtru.

Funkce VPN Site-2-Site protokolem UPD, TCP, UDP&TCP véetné Sifrovani provozu alespon
AES256.

Pro funkci VPN Site-2-Site ovéfeni pomoci SHA512. Identifikace podle X. 509 certifikatu a
vefejného klice.

Podpora neomezeného poétu spojeni pro VPN Site-2-Site.

Podpora pouziti vice transportnich cest, balancing, prioritizace, komprese — uzivatelsky
definované.

Podpora spousténi skripth pfi navazani a ukonéeni VPN.

Funkce VPN Client-2-Site s podporou $ifrovani provozu alespori AES256.

Pro funkci VPN Client-2-Site ovéfovani uzivatelského pfistupu minimainé podle osobnich
certifikatl a s nimi sparovanym uétem z externi databaze.

Pro funkci VPN Client-2-Site kontrola stavu klienta — pfedevsim aktualnost nainstalovanych
zaplat OS a antivirového SW alespori pro OS Microsoft Windows 7/8.

Podpora neomezeného poétu spojeni pro VPN Client-2-Site.




Klientska aplikace VPN Client-2-Site pro operaéni systémy Microsoft Windows 7/8, OS Linux,
Mac OS 10.5 a novéjsi.

Spoluprace klientské aplikace VPN Client-2-Site s certifikatem uloZenym na TOKENU.

Online ovéfeni certifikatu pro VPN Clietn-2-Site pomoci protokolu OSCP.

Ovéreni certifikatu pro VPN Clietn-2-Site pomoci CRL.

Ovéfovani uzivatelskych uétl pro sluzby PROXY, SSL VPN a VPN z externich databazi
pomoci protokold minimalné X. 509, NTLM, RADIUS, LDAP, LDAPS, Microsoft AD.

Integrace s Microsoft AD - zji§téni a ovéfeni uzivatelského jména a piidélené IP adresy PC, na
kterém je uzivatel pfihlasen uctem Microsoft AD.

Podpora protokolll SNMPv1/SNMPv2c a SNMPv3.

Podpora protokolu IPFIX.

UTM Firewall musi obsahovat filtry/signatury popisujici - minimalné prizkumné aktivity, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii a VolP komunikace(SIP, H.323,
SCCP)

UTM Firewall musi umét detekovat a blokovat Gtoky prizkumnych aktivit.

UTM Firewall musi podporovat adaptivni ochranu filtr( proti DoS/DDoS utoku na UTM Firewall.

UTM Firewall musi umét rozpoznavat provoz na zakladé geolokace a umét blokovat nebo
aplikovat rozdilné bezpe&nostni sety na provoz dle detekce geografického pivodu zdrojové IP
adresy.

MozZnost omezovani a fizeni Sifky pasma pro streamovana multimédia a P2P sité.

UTM Firewall musi byt pIné transparentni k existujicimu sitovému prostiedi a jeho nasazeni
nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvku.

Podpora privatni MIB, Syslog, SNMP Trap, zasilani stavovych zprav e-mailem.

UTM Firewall musi byt spravovatelny z nabizeného centralniho monitorovaciho a
konfiguraéniho sytému (centralni dohledové konzole), ale v pfipadé jeho vypadku musi
umoznit konfiguraéni zmény i bez dohledového nastroje prostiednictvim zabezpeéeného
| grafického rozhrani (SSL komunikace), pomoci SSH klienta a sériové konzole RS-232.

V8echny potfebné pro provoz sluzeb musi byt na neomezeny pocet uzivatelu.

Podpora reinstalace systému véetné obnoveni veskeré konfigurace v jednom kroku.

Skalovatelnost celého fe$eni UTM Firewallu s moznosti rozifeni systému a jednotky ve
virtualni platformé VMware a HYPER-V.

Servisni podpora na minimalné 4 roky zahrnuijici telefonickou a e-mailovou technickou podporu
minimalné v rozsahu 24x7. Vyména vadného zafizeni nasledujici pracovni den po nahlaseni
poruchy.

Pfi aktivaci sluzby servisni podpory alespon 4 roky, automaticky vznika narok na bezplatnou
vyménu kompletniho HW UTM Firewallu.




