Ptiloha ¢. 1 — Technicka specifikace — prvni ¢ast (pro T2)

SelfAccessGate

Funkcni a technicka specifikace
pozadavku na automatické brany pro
verifikaci vstupu do neverejné Casti
terminalu T2 Letiste Praha.

Strana: 1z 17



Ptiloha ¢. 1 — Technicka specifikace — prvni ¢ast (pro T2)

OBSAH:
1. P0ozZadavky ODECNE .......cco oo 3
2. NefunKCni POZAdAVKY .......coooiiiiiii e e 4
2.1.1 KonstrukEni POZAdAVKY ...........coeiiiiiiiiiiiiiiiiiiiieee e 4
p A N O3 = o = Vi 7= o T o) = OO RRRP 4
2.1.3 Uzivatelské rozhrani pro CeStUJICH ........uuuiiiiiiiiiicce e 5
2. 14 SENZONKA. ...ciiiiiiiii e 5
2.1.5 PHAPOJENI Dran ..cccooiiiiiiiii 5
D TNt R \\F-T o 7= 1= o | S SSSPPPPPPRN 5
2.1.5.2 Pripojeni K datOVe Sili........ccoeiiiiiiiiiiie e 5
P22 L ST |V (o o = 48 o] - [ SSPPPRPR 6
N O A O = T4 111> o =TSSP 6
2.1.7.1 Certifikace pro platformu SITA ... e e e aanees 6
2.1.7.2 ProhlaSeni 0 SNOUE ........ooueiiiii i 6
2.2 HW —Server pro monitorovaci a konfiguraéni aplikaci, klientské stanice (doda
W Yo F- V7= L (= ) [PPSR 7
2.2.1 KonfiguraCe PC StANIC:......cuuuuiii i eiiiieiii e e e e et e s e e e e e e e e e r e e e e aaaaeaanes 7
A A A N o) 11 €= Vo] a1 =T=T /= PSPPI 7
2.3 Odezva SW (odezva systému automatické brany)..........ccccccvvviiiiiiiiiiiiiiie 8
2.4 PoZadavky na dostupnost — SLA ... 8
2.5 PoZadavky na ostatni servisni SIUZDY ..............uuuuiiiiiiiiiiiiiiii s 9
2.6 SKOIENi @ DOKUMENTACE ...........cviueieeeeeeeeeee st ee ettt et eetnsteeae e e e e see e 9
3. Funkéni pozadavky na automatické brany ...........cccooeeiiii i, 11
3.1 Obecné pozadavky na zakladni funkce.............cccceeeiiiiiiiiiiiic e 11
3.1.1  Automatick@ Drany ... 11
3.1.2 Samostatné CtecCi zalizeni..........coooviiiiiiiiii 11
3.2 Pozadavky na kontrolu prichodu..............cooiiiiiiii e 12
3.3 Specialni situace a konfigurace bran ...........cccccco 12
3.4 Vzdalené ovladani a Konfigurace ... 12
4. Monitorovaci a konfigura€ni aplikace automatickych bran ..............ccccccciiiiiiiiiiiiiiiiiiiiiiinnn. 14
4.1 ODbeCn@ POZadaVvKY ..........cooiiiiiiiiiii 14
4.2 Sprava a konfigurace automatickych bran pomoci aplikace............cccccceeevieiiiiiiiiinnnnnn. 14
4.3 Sprava uzivatelskych UCHU ..o e 15
4.4 =T 0o 1] o [P PUUPPPPRRPPN 15
4.5 [0 Y4y 1= gV oL o3 (U N o] =1 o USRS 16
LG TR 1] 0P 17
5.1 Mapovy podklad Terminalu 2...........cooiiiiiii e e e 17

Strana: 2z 17



Ptiloha ¢. 1 — Technicka specifikace — prvni ¢ast (pro T2)

a)

b)

f)

Pozadavky obecné

Predmétem specifikace je dodavka téchto zafizeni:

- 8 automatickych bran, zajiStujicich kontrolu vstupu cestujicich do nevefejného
prostoru Termindlu 2 (viz schéma prostor pro umisténi bran v pfiloze ¢.5.1) na
zakladé verifikace palubnich vstupenek (verifikace dat obsaZzenych ve 2D Bar code) s
moznosti budouciho rozSifeni verifikace i o nacteni strojové Citelnych doklad( (pas,
ob&ansky prikaz apod.) pfi Spickové propustnosti 2500 osob za hodinu (pro tzv.
bezproblémovy prachod, tedy pro pozitivni verifikaci) a vybaveni dohledového
pracovisté umisténého vtémze prostoru a umozriujiciho prachod rozmérnéjSich
objektl (koleckové kieslo, kocCarek, uklidovy vozik apod.) s manualnim nacteni
palubnich vstupenek takto prochazejicich osob.

- 1 kus samostatnych ¢tecich zarizeni pro vybaveni dohledovych pracovist T2. Toto
Cteci zafizeni bude propojeno s monitorovaci stanici a musi byt zajiSténa pina
integrace do systému Passenger@Airport (viz &l. 2.1.8). Cteci zafizeni musi zajistit
nacteni dat z:

o 2D Bar Code: PDF417, Data Matrix, QR Code, Aztec (symbolika doporucena
IATA). Pozadovano je zafizeni s automatickym zaostfenim &teného bar code a
se zaruCenou podporou ¢teni 2D bar code zdisplay mobilnich zafizeni
(mobilni telefony a PDA). Uspé&sné nadteni carového koédu bude zvukové a
visualné signalizovano. Intenzita zvukové signalizace bude nastavitelna.

o Strojové Citelné oblasti (OCR): ISO/IEC 7501-1, ICAO 9303 a ISO 18013-1

o Magnetického pruhu (MSR): 3-track Standard: 1SO 7811 and IATA 1722c,

722e

o RFIDs podporou ¢&teni tzv. elektronickych pasu dle ISO 14443 (A/B), ISO 7816,
ICAO 9303

o NFC (Near Field Communication) dle 1SO 14443 Type A&B s podporou
autodetekce

o Obrazovy sken do rozliSeni min 150dpi

Brany musi byt vzajemné, z hlediska funkce, ovladani a provozu, nezavislé jednotky,
kazda s vlastni Fidici jednotkou, napajenim a datovym pfipojenim. Kazda z bran pak musi
byt pro pfipad vypadku elektrické energie vybavena zalohou (akumulatorem) zajidtujicim
minimalné uchovani konfigurace dané brany.

Dohledovy a monitorovaci systém s moznosti vzdalené konfigurace bran a podporou
provoznich reportli z dat sebranych o provozu bran a samostatnych &tecich zafizeni.

Brany, samostatna c¢teci zafizeni a prfedevSim jejich ovladaci software musi byt
certifikovan pro prostfedi SITA CUPPS (viz ¢l. 2.1.8) a dale musi byt soucasti dodavky i
prohlaseni o shodé a dalsi nezbytna dokumentace pro provoz na uzemi CR.

Dodavatelem provedena instalace a nastaveni aplikaéniho serveru a databaze pro
monitorovaci a konfigura¢ni ¢ast systému na HW poskytnutém Zadavatelem (viz. 2.2) dle
pozadavkl Zadavatele

Soucasti navrhovaného feSeni bude také posouzeni zplsobu integrace do daného
prostoru (feSeni pfechodu branek na pfepazku dohledového pracovisté s monitorovaci
stanici, integrace samostatnych Cctecich zafizeni v€etné manualnich dvifek, feSeni
prostoru mezi brankou a bo&ni sténou, trasy kabelaze) a souvisejici stavebni pfiprava,
tedy projekt z pohledu umisténi, montaze, protipozarni ochrany a statického posouzeni
unosnosti stavajici konstrukce Terminalu 2.
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2.  Nefunkéni pozadavky

2.1.1 Konstrukéni pozadavky

Pozadovana je robustni konstrukce z odolnych materiall zajistujici provozni stabilitu
vrezimu H24. V pfipadé pouziti sklenénych paneld a vypini budou tyto prvky z tvrzeného
bezpecCnostniho skla, které bude v maximalni mife zamezovat jeho rozbiti. V pfipadé rozbiti pak
musi minimalizovat moznost pofezani.

Velikost Bran (rozméry jedné jednotky — prachodu):

Minimalni Sifka prichodu: 550mm

Maximalni Sifka jednotky: 1000mm
Maximalni délka jednotky: 2500mm
Minimalni vyska jednotky: 1000mm
Maximalni vySka jednotky: 2300 mm

Maximalni zatizeni podlahové konstrukce: 450 kg/m?

Brany budou osazeny dvefmi zajistujicimi prichod smérem dovnitf a umoznujicim
prichod smérem ven (nouzové otevieni pfi evakuaci prostoru ,za branami“)obéma sméry, tedy
moznosti automatického otevieni ve sméru prichodu na oba sméry priachodu. Horni hrana dvefi
bude minimalné ve vySce 1000mm nad podlahou. Spodni hrana dvefi pak bude maximalné ve
vysce 450 mm nad podlahou. Dvefni systém bude konstrukéné, a to budto pomoci viastnich
dvefi nebo pomoci elektronickych senzord, zabezpelen proti pfeskoCeni a proti nasilnému
vstupu, kdy v pfipadé pokusu o tato pfekonani bude aktivovana svételna a akusticka signalizace
jak na vlastni brané, tak v monitorovacim systému.

Konstrukce brany musi byt stavéna na periodické otevirani a zavirani s frekvenci
minimalné 2.500.000 cyklu roéné.

Konstrukéni provedeni musi byt bez jakychkoli ostrych hran, viditelné kabelaze a bez
viditelnych pfipojnych bodl LAN a napajeni. Prostor Fidici jednotky a pohonl dvefi musi byt
zajistén (zamkem) proti neopravnénému pristupu a zajistén alarmovym hlasenim. Cteci zafizeni,
informacni display, senzory a ostatni komponenty musi byt soucasti zakladniho Sasi brany.

Brany musi byt vybaveny podestou o maximalni vySce 50 mm slouzici pro operativni
pfesun bran a vedeni veSkeré kabelaze. Vstupni a hrany podesty musi byt zkosené pro zajisténi
bezpecného prliichodu.

2.1.2 Cteci zafizeni bran

KaZzda z bran bude osazena ¢teckou:

- 2D Bar Code: PDF417, Data Matrix, QR Code, Aztec (symbolika doporu¢ena IATA).
PozZadovano je zafizeni s automatickym zaostfenim ¢teného bar code a se zaru€enou
podporou ¢teni 2D bar code z display mobilnich zafizeni (mobilni telefony a PDA).
Uspé&sné nadteni &arového kodu bude zvukové a visualné signalizovano. Intenzita
zvukové signalizace bude nastavitelna.

- Strojové Citelné oblasti (OCR): ISO/IEC 7501-1, ICAO 9303 a ISO 18013-1

- Magnetického pruhu (MSR): 3-track Standard: ISO 7811 and IATA 1722c, 722e

- RFIDs podporou ¢&teni tzv. elektronickych pasu dle ISO 14443 (A/B), ISO 7816, ICAO
9303

- NFC (Near Field Communication) dle ISO 14443 Type A&B s podporou autodetekce

- Obrazovy sken rozliSeni min 150dpi
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2.1.3 Uzivatelské rozhrani pro cestujici

Automatické brany budou vybaveny barevnou obrazovkou (Uhlopficka minimalné 7¢),
ktera bude integralni soucasti bran a bude slouzit k zobrazovani informacnich a navigacnich
piktogramil a text( pro cestujici. Uelem zobrazeni je poskytnout intuitivni navod k obsluze
zarizeni ve v8ech fazich odbaveni (kam a jak umistit palubni vstupenku pro jeji naéteni) a dale
poskytovat informace o vysledku verifikace palubni vstupenky, pfipadné cestovniho dokladu
(pozitivni verifikace — vstup volny, negativni verifikace — vstup zamitnut, popfipadé uvedeni
divodu zamitnuti resp. pokynu kontaktovat obsluhu). Pomoci vhodného piktogramu bude
signalizovan provozni stav brany, tedy zda je pfipravena k odbaveni cestujicich respektive
dalSiho cestujiciho. Graficky informacni display bude doplnén o svételnou a zvukovou signalizaci.
Svételna signalizace, umisténa na vhodnych mistech, tak aby byla zfetelna jak pro cestujici tak
pfipadnou obsluhu bude minimalné pomoci zelené barvy signalizovat UspéSnou validaci a
pomoci ¢ervené barvy pak neuspésnou validaci €i jakykoli chybovy stav brany.

Samostatné Ccteci zafizeni musi byt vybaveno barevnou obrazovkou nebo jinym
zobrazovacim zarizenim (Uhlopficka minimalné 4“),a bude slouzit k zobrazovani informacnich a
navigadnich piktogramid a textd pro obsluhu. Ugelem zobrazeni je poskytnout intuitivni navod
k obsluze zafizeni ve v3ech fazich odbaveni (kam a jak umistit palubni vstupenku pro jeji
nacteni) a dale poskytovat informace o vysledku verifikace palubni vstupenky, pFipadné
cestovniho dokladu (pozitivni verifikace — vstup volny, negativni verifikace — vstup zamitnut).
Graficky informaéni display bude doplnén o svételnou a zvukovou signalizaci.

2.1.4 Senzorika

Automatické brany musi byt vybaveny sadou senzorl a vyhodnocovaci jednotkou, ktera
na zakladé udaji z danych senzorl zajisti funkéni pozadavky popsané v kapitole 3. Pozadovano
je vybaveni senzory pro snimani pohybu uvnitf brany, pokusu o nasilné otevieni, pokusu o
preskoCeni nebo prelezeni dvefi, neuzavieni dvefi apod. Vyhodnocovaci jednotka pak vSechny
poruchové stavy bude pfedavat monitorovaci aplikaci, ktera tyto bude zobrazovat prostfednictvim
GUI (Graphical User Interface) obsluze automatickych bran.

2.1.5 Pripojeni bran

2.1.5.1 Napgjeni

Kazda zjednotek bude mit vlastni pfipojny bod pro napajeni - vstup: 230V / 50Hz,
pficemzZ dany vstup bude realizovan standardni vidlici pro pfipojeni do zasuvky nebo pfipojenim
rozvodového kabelu pfimo na sbérnici uvnitf brany. Pfipojny bod bude uzavien a zabezpecen
proti neopravnéné manipulaci uvnitf konstrukce vlastni brany. Pro potfeby napgjeni zajisti
zadavatel pfipojeni k zalohované diesel agregat siti.

Spotieba elektrické energie jedné jednotky (brany):

Spotieba v pohotovostnim rezimu: [doplni dodavatel]VA

Spotieba v rezimu plného provozu: [doplni dodavatel]lVA

2.1.5.2 Pripojeni k datove siti

Kazda z jednotek bude vybavena v ramci své fidici jednotky vlastnim LAN portem RJ45
pro pfipojeni k LAN siti Zadavatele.

Datova sit' Zadavatele je tvofena 8 patefnimi prvky zapojenych do kruhu se vzajemnymi
propojenimi o propustnosti 10 Gbps. K patefnim prvkim jsou pfipojeny s propustnosti 1 Gbps
koncové aktivni prvky s porty 10/100/1000 Mbps s maximalnim poctem 48 portd na 1 propo;.
Koncova zafizeni jsou pfipojena prevazné prostfednictvim strukturované kabeladze kategorie 6
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(datova propustnost max. 1Gbps) nebo kategorie 5e (datova propustnost 100Mbps). Pfipojeni v
datovych centrech pro napojeni serveru pro monitorovaci a konfiguracni aplikaci jsou realizovana
vyhradné prostfednictvim strukturované kabelaze kategorie 6. Redundance patefnich propojeni
je realizovana prostfednictvim technologii RSTP (Rapid Spanning Tree Protocol). Distribucni
systém pouziva k oddéleni serverl od klientd princip virtualnich siti VLAN (IEE802.1Q), kde
jednotlivé komunikace mezi sitémi jsou oddéleny firewallem na zakladé konkrétnich, pfedem
definovanych pravidel. Pfipojeni firewallu k distribuéni siti je realizovano propustnosti 10 Gbps.

2.1.6 Montaz bran

Kazda zjednotek musi byt zajisténa proti samovolnému pohybu a tedy uchycena
k podlaze. Navrh zplsobu uchyceni stejné jako zpusobu pfipojeni dle ¢lanku 2.1.5 bude dodan
jako soucast stavebni pfipravy (projektu).

2.1.7 Certifikace

2.1.7.1 Certifikace pro platformu SITA

Letisté Praha vyuZiva pro provoz odbavovacich systému standardni platformu SITA
CUPPS jejiz podminkou je nutnost certifikace pro tuto platformu pro vSechny pfipojené systémy
Ci zafizeni. Soucasti platformy SITA CUPPS je systém Passenger@Airport(instalované moduly
iTrack, iFind a iValidate), ktery poskytuje komplexni provozni feSeni jednak pro automatizovanou
validaci palubnich vstupenek s ¢arovym kédem, zvySujicim efektivitu, bezpe€nost a sledovani
pohybu cestujicich v prostoru letisté.

Automatické brany budou provozovany jako soucast systémuPassenger@Airport a proto
musi byt pfipojeny do platformy SITA CUPPS. PoZadavkem na dodana zafizeni je tedy
certifikace pro zminénou platformu SITA CUPPS.

V ramci systému Passenger@airport budou brany fungovat v reZimu koncového prvku
validace dat z palubni vstupenky a dale jako jeden ze zdroju dat o pohybu daného cestujiciho
(nactenim a validaci jeho palubni vstupenky).

Validace bude probihat minimalné na zakladé nasledujicich kritérii:

- Existence daného letu

- Let do schengen/nonschengen destinace

- Datum odletu

- Cas odletu, respektive definovatelny ¢asovy interval pfed planovanym ¢asem odletu

- Duplicitni letenka — validace zda dany bar code jiZ nebyl pouZit pro vstup

- FastTrack — jedna nebo vice bran muze byt provozovana v rezimu FastTrack, kdy je vstup
umoznén pouze cestujicim, jejichz palubni vstupenka obsahuje definované informace o
Fast Track

- PFi odpovidajici kompatibilité pfislusnych odbavovacich systéma (protokol IATA BCBP
XML) Ize tuto validaci rozSifit i o kontrolu existence zdznamu v odbavovacim systému.

2.1.7.2 Prohlaseni o shodé

Zadavatel pozaduje, aby soucasti dodavky zafizeni (bran) bylo Prohlaseni o shodé dle
zakona €. 22/1997 Sbirky a navaznych predpisu Evropské Smérnice.
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2.2 HW -Server pro monitorovaci a konfiguraéni aplikaci, klientské stanice (doda

Zadavatel)

Zadavatel pro potifeby provozovani monitorovaci a konfiguracni aplikace poskytne prostfedi o
nasledujici konfiguraci:

2.2.1 Konfigurace PC stanic:

a) PC stanice bude dodana v dnednim nebo vy8Sim standardu s mozZnosti upgrade,
minimalné 2x DVI/DP rozhrani pro vystup s minimalnim rozliSenim 1920x1200 bod(,
minimalné 4x USB vstup,

b) PC stanice bude osazena minimalné 1ks monitoru 19” s minimalnim rozliSenim
1280x1024 bod(, minimalné 1x DVI/DP rozhrani pro vystup,

c) 1 ks klavesnice CZ, USB rozhrani,
d) 1 ks mys 3-tlacitkova, opticka, s rolovacim kole¢kem, USB rozhrani,

e) Kazda stanice bude obsahovat MS Windows 7 Enterprise CZ nebo US dle
pozadavku Dodavatele.

2.2.2 Aplikacni server

Platforma x86:

HP Proliant BL460c Gen8

CPU:
Pamét:
Interni disk:
Virtualizace:
os:
Cluster:

nebo

Platforma x86:

OS:

Database:

2* Intel(R) Xeon(R) CPU E5-2667 0 @ 2.90GHz (6 Cores)
48 GB RAM

2* 136 GB

ne, k dispozici 2x fyzicky blade server.

RedHat Linux 6

ne, v pripadé pozadavku Dodavatele si toto reSeni doda sam
Dodavatel v ramci tohoto VR jako samostatnou polozku.
V pripadé Disastery recovery Dodavatel doda veskeré licence
potfebné k provozovani systému s ohledem na dodrzeni
pozadovanych vlastnosti nad ramec poskytovaného HW.

MS Windows server 2012 R2 Standard a vy3si (ve vyjimecném pfipadé Ize
Microsoft Windows Server 2008 R2)

MS SQL 2012 a vy3si (ve vyjimeCném pfipadé Ize Microsoft SQL Server
2008)

Servery s operacnim systémem Microsoft jsou provozovany ve virtualizovaném prostredi
na platformé VMWare. Podporované verze VMWare vSphere jsou 5.5 a vyssi.

Fyzické servery pouzité ve VMWare farmé:
HP BL460c G8, G1, G6

CPU:
Pamét:
Interni disk:
Ethernet:
SAN:

2* Intel Xeon X5550, X5650, E5-2665

96 GB RAM a vice

2x HDD SAS (standardné v RAID 0) pro VMWare systém
2x 1GB,

2x FC (FibreChannel)

Strana: 7z 17



Ptiloha ¢. 1 — Technicka specifikace — prvni ¢ast (pro T2)

Specifikace konfigurace VMWare (doda Zadavatel):

V zakladni konfiguraci ma virtualni stroj 2 (dva) procesory a 4 (Ctyfi) GB paméti s tim, ze
v pfipadé potfeby Ize tyto parametry dale zvySovat dle moZnosti, maximalné vSak do vyse
osazenych procesorl a paméti.

Virtualni stroje jsou v tzv. VM (Virtual Machine) clusteru, ve kterém je nékolik fyzickych
hostl. Na clusteru muze byt zapnuto DRS (Distributed Resource System) podle zatizeni
se automaticky rozlozi virtualni stroje tak, aby dostal kazdy pfidélené zdroje) a HA (High
Availability), tzn., Ze v pfipadé vypadku jednoho z hardwarovych serverd se automaticky
startuji virtualni stroje na jiném hostu.

Zadavatel disponuje 2 (dvéma) geograficky oddélenymi virtualnimi centry, mezi kterymi je
spusténa sluzba SRM (Site Recovery Manager), pfi vypadku jedné lokality |ze startovat
virtualni stroje v druhém centru.

2.3 Odezva SW (odezva systému automatické brany)

PoZadovana odezva automatické brany na nacteni 2D bar codez palubni vstupenky,
skrze grafické rozhrani (GUlI — Grafic User Interface), svételnou a zvukovou signalizaci je
pozadovana maximalné do 4(&tyr) sekund.

Primérna odezva 8mi kusU automatickych bran pak musi zajistit propustnost 2500
osob/hodinu pro pozitivni verifikaci palubnich vstupenek.

2.4 Pozadavky na dostupnost — SLA

Zarizeni (brany a samostatné ¢teci zafizeni) budou provozovany v rezimu 7x24 hodin
pficemz jakakoli planovana udrzba, bude realizovana po pfedchozi dohodé a odsouhlaseni se
zadavatelem. Souc€asti dodavky automatickych bran, samostatnych d&tecich zafizeni, a
monitorovaci aplikace bude také poskytovani servisnich sluzeb jak pro brany, samostatné cteci
zafizeni, tak pro monitorovaci aplikaci a zajisténi dostupnosti nahradnich dili a to vSe po dobu
specifikovanou v Servisni smlouvé.

V ramci zajiStovani servisnich sluzeb bude garantovano nasledujici SLA (Service Level
Agreement):

Kategorie Lhdta pro Lhuta pro odstranéni : ol xx ,

Chyby odpovéd Chyby Perioda prubéznych informaci

Kategorie A 30 minut 4 hodiny kazdou 1 hodinu az do odstranéni
Chyby

Kategorie B 2 hodiny 12 hodin kazdé 2 hodiny az do odstranéni
Chyby

. , , . kazdych 15 Pracovnich dni az
Kategorie C 3 Pracovni dny 30 Pracovnich dni do odstranéni Chyby

Definice kategorii chyb:
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o Zafizeni nebo monitorovaci aplikace po pfipadé jakakoliv jejich Cast je zcela
nefunk&ni nebo vylu€uje jejich uzivani jako celku, nebo
o Zafizeni, monitorovaci aplikace nebo kterakoli jejich Cast vykazuje takové
nestandardni chovani, které ztéZuje uzivani ostatnich provoznich systému
Objednatele propojenych se zafizenimi nebo aplikaci, nebo
o Odezva zafizeni na dotaz ucinény prostfednictvim pfilozeni palubni vstupenky
k verifikaci po nacteni bar code je del§i nez 10(deset) sekund.
- ,Chyba kategorie B“ znamena Chybu, ktera se projevuje tim, ze:
o Uzivani nebo funkénost zafizeni nebo aplikace, popfipadé jakékoliv jejich Casti je
Chybou omezeno, nebo
o Nelze uzivat nékterou z funkci zafizeni nebo aplikace, nebo
o Odezva zafizeni na dotaz ucinény prostfednictvim pfilozenim palubni vstupenky
k verifikaci po nacteni bar code je del§i nez 4 (Ctyfi) sekundy a kratS§i nez 10
(deset) sekund.
- ,Chyba kategorie C*“ znamena Chybu, ktera:
o Nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost zafizeni
nebo aplikace.

Soucasti poskytovani servisnich sluzeb bude dale zajisténi pravidelné preventivni udrzby
a kontroly zafizeni a &isténi zafizeni. Cisténi zafizeni, predevsim pak &tecich zafizeni bude
probihat alespori 1x tydné, tak aby byla zajisténa vysoka uspésnost ¢teni. V ramci poskytovani
servisnich sluzeb bude dale poskytovani novych verzi aplikace a firmware automatickych bran a
to vzdy kdyz bude dostupna jejich nova verze.

2.5 Pozadavky na ostatni servisni sluzby

Soucasti zajiStovani podpory pro zafizeni a aplikaci (pausalné placena sluzba) budou mimo SLA
nasledujici innosti:

a) Spoluprace na testovani a nasazovani zmén prostfedi Zadavatele (patchl, oprav,
konfiguraci)

b) Cisténi zafizeni a to jak vnitfnich uzavfenych prostor, tak vné&jsich funké&nich prvkd
(display ¢teci zéna skeneru 2D Bar code)

c) Zména polepu reklamnich ploch alespon jedenkrat roéné (pokud je jimi brana vybavena)

d) Zmény konfiguraci bran (parametrizace) dle pozadavkl zadavatele a v souladu
s pozadavky této specifikace a dokumentaci dodanou v ramci implementace.

e) Dodavani oprav a novych verzi jak pro firmware bran, tak pro aplikaci a to vzdy po
pfedchozim otestovani za pfitomnosti Zadavatele (informace o novych verzich a
opravnych patch budou dodavatelem poskytovany alespor jednou za kalendarni pulrok)

2.6 Skoleni a Dokumentace

Jako soucast Implementace bude Dodavatelem provedeno zakladni Administratorske,
Super-uzivatelské a UZivatelské Skoleni vedouci k bezvadnému zvladnuti obsluhy automatickych
bran a aplikace pro vzdaleny monitoring a konfiguraci.

Dodavatel je povinen v pribéhu Implementace Zadavateli pfedat uUplnou a kompletni
Administratorskou, Super-uzivatelskou a UzZivatelskou Dokumentaci k vlastnim zafizenim a
aplikaci, soucasti Dokumentace budou i podklady pro vySe uvedena Skoleni.

VeSkera Dokumentace bude dodana jak v elektronické editovatelné podobé, tak i v tiSténé
podobé a to ve dvou vyhotovenich.

Dokumentace Systému bude obsahovat minimalné nasledujici okruhy témat:
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Uplnou funkéni a technickou Dokumentaci k zafizeni a aplikaci véetn& popisu véech jeho
funkci (napf. funkéni feSeni, pozadavky na grafické uzivatelské rozhrani (GUI), popis
rozhrani na jiné systémy, popis veSkerych komunikaCnich rozhrani a doporu€eni pfi
feSeni mimofadnych/chybovych pfipadl);Dokumentace Systému bude pIné lokalizovana
pro dodana zafizeni, aplikaci a prostfedi Zadavatele.

Uplnou Administratorskou, Super-uZivatelskou a UZivatelskou Dokumentaci k zafizenim a
aplikaci, ktera bude v pfipadé jakychkoli zmén neprodlené aktualizovana a neprodlené
pfedana Zadavateli do uzivani; soucasti Administratorské Dokumentace Systému bude
také kompletni popis nastaveni a parametrizace automatickych bran a konfiguracni
aplikace a dale seznam moznych Chybovych hlaseni (kédi Chyb) automatickych bran
véetné jejich popisu a navodem na jejich odstranéni; Dokumentace bude plné
lokalizovana pro dodana zafizeni, aplikaci a prostfedi Zadavatele.

Uplné a kompletni komunikaéni schéma Automatickych bran a aplikace v grafické i
textové podobé (popis komunikacnich pravidel v€etné: node names, IP adres, portd a
sluzeb)

Uplny a kompletni soupis dodanych licenci véetné jejich typu, lokalizace v ramci HW
platformy a parametru zajistované licenéni podpory.
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3.  Funkéni pozadavky na automatické brany

3.1 Obecné pozadavky na zakladni funkce

3.1.1 Automatické brany

Zakladni funkci automatickych bran musi byt zajiSténi nacteni informaci z 2D bar code, a
to budto tisténého z papirovych palubnich vstupenek, nebo zobrazeného na display mobilnich
zarizeni v pfipadé elektronickych palubnich vstupenek. Informace v bar code budou ulozeny
v souladu s predpisem IATA 792. Takto nactené informace musi byt branou, ve spolupraci se
systémem Passenger@Airport vyhodnoceny, dle pravidel validace:

- Existence daného letu

- Let do schengen/nonschengen destinace

- Datum odletu

- Cas odletu, respektive definovatelny asovy interval pred planovanym &asem odletu

- Duplicitni letenka — validace zda dany bar code jiz nebyl pouzit pro vstup

- FastTrack — jedna nebo vice bran muze byt provozovana v rezimu FastTrack, kdy je

vstup umoznén pouze cestujicim, jejichz palubni vstupenka obsahuje definované
informace o Fast Track

- Pri odpovidajici kompatibilité prislusnych odbavovacich systému (protokol IATA BCBP

XML) Ize tuto validaci nasledné rozsifit i o kontrolu existence zaznamu v odbavovacim
systému.

Déale pak musi byt zajisténa pfipravenost pro budouci ¢teni informaci z identifikacnich
dokladl (pas, obCansky prikaz)pomoci Strojové Citelné oblasti (OCR nebo RFID) v souladu se
standardy ISO/IEC 7501-1, ICAO 9303 a ISO 18013-1, z magnetického pruhu (MSR): 3-track
Standard: 1ISO 7811 a IATA 1722c, 722e a obrazového skenu do rozliSeni500dpi a distribuce
téchto informaci do systému tfetich stran pro vyhodnoceni zpétné vazby. Systém tfeti strany pro
vyhodnoceni zpétné vazby bude pfipojen odliSnym (logickym nebo fyzickym) rozhranim od
rozhrani Passenger@Airport.

Na zakladé provedeného vyhodnoceni pak brana povoli nebo zamitne vstup daného
cestujiciho, pfiCemz vysledek jednak zobrazi na informacéni display a jednak pomoci svételné a
zvukové signalizace. Vysledky validace jsou dale branou pFfedavany jak do systému
Passenger@airport, tak do aplikace pro monitoring a konfiguraci automatickych bran, kde jsou
tyto zobrazovany obsluze skrze GUI.

3.1.2 Samostatné éteci zarizeni

Zakladni funkci samostatnych &tecich zafizeni musi byt zajisténi nacteni informaci z 2D
bar code, a to budto tisténého z papirovych palubnich vstupenek, nebo zobrazeného na display
mobilnich zafizeni v pfipadé elektronickych palubnich vstupenek. Informace v bar code budou
uloZeny v souladu s predpisem IATA 792. Takto nactené informace musi byt zafizenim, ve
spolupraci se systémem Passenger@Airport vyhodnoceny, dle pravidel validace:

- Existence daného letu

- Let do schengen/nonschengen destinace

- Datum odletu

- Cas odletu, respektive definovatelny éasovy interval pfed planovanym éasem odletu

- Duplicitni letenka — validace zda dany bar code jiz nebyl pouzit pro vstup

- FastTrack — jedna nebo vice bran muze byt provozovana v rezimu FastTrack, kdy je

vstup umoznén pouze cestujicim, jejichz palubni vstupenka obsahuje definované
informace o Fast Track
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- Pri odpovidajici kompatibilité pfisluSnych odbavovacich systému (protokol IATA BCBP
XML) Ize tuto validaci nasledné rozSifit i o kontrolu existence zaznamu v odbavovacim
systému.

Na zakladé provedeného vyhodnoceni pak samostatné ¢teci zafizeni zobrazi vysledek
jednak na informacni display a jednak pomoci svételné a zvukove signalizace. Vysledky validace
jsou dale zafizenim pfedavany jak do systému Passenger@Airport, tak do aplikace pro
monitoring a konfiguraci Zafizeni.

3.2 Pozadavky na kontrolu priichodu

Automatické brany musi byt schopny pomoci senzori (pohybové senzory, senzory
vlastniho dveiniho systému) a vyhodnocovaci jednotky (vnitfniho fidiciho pocitaCe brany) zajistit
nasledné funkce:

a) Zabranit nasilnému otevieni dvefi a pokus o takové otevieni vizualné a akusticky

signalizovat

b) Zabranit prdchodu dvou cestujicich za sebou na jedno otevieni (jednu pozitivni

validaci), pokus o takové jednani vizualné a akusticky signalizovat

c) Zabranit protipohybu tedy priichodu opaénym smérem, nez pro ktery byla provedena

validace, pokus o takové jednani vizualné a akusticky signalizovat

d) Zabranit pokusu o preskoceni, pfelezeni nebo podlezeni dvefi a pokus o takové

jednani vizualné a akusticky signalizovat

Veskeré vySe popsané situace, které automaticka brana identifkuje musi byt zobrazeny
v aplikaci pro vzdaleny monitoring a konfiguraci bran, ktery bude dodan jako soucast dodavky.

Senzory a fidici jednotka automatické brany musi identifikovat a zajistit pruchod
cestujicich s pfiru¢nimi zavazadly a to i zavazadly na koleCkach, pficemz prichod branou musi
byt zajistén jak s tazenym tak tlaenym zavazadlem.

3.3 Specialni situace a konfigurace bran

Automatické brany musi byt mozné uvést do stavu trvalého otevieni, kdy dojde k otevieni
dvefi a to budto vzdalené skrze aplikaci pro monitoring a konfiguraci nebo pomoci specialniho
tlacitka na vlastni brané. Toto tlacitko bude umisténo z opaéné strany brany nez je Cteci zafizeni,
tedy ze strany vystupu z brany, aby bylo zamezeno jeho zneuziti ze strany pfistupujicich
cestujicich. Funkce tohoto tlagitka musi byt zachovana i pro pfipad vypadku hlavniho napajeni
automatické brany.

Brany bude mozné provozovat v rozdilnych konfiguracich, napfiklad jako Fast Track
branu, kdy budou uplatnéna pravidla validace roz$ifena o validaci informace o Fast Track.

3.4 Vzdalené ovladani a konfigurace

VeSkeré standardni i nestandardni chovani automatickych bran bude zaznamenavano
aplikaci pro vzdaleny monitoring a konfiguraci automatickych bran. Pomoci aplikace bude mozné
automatické brany vzdalené:

a) Trvale otevirat — uvadét do stavu pruchozi bez validace palubnich vstupenek.

b) Trvale uzavirat — uvadét branu mimo provoz, kdy tato nebude odbavovat cestujici a

stav bude vhodnym piktogramem zobrazen na display pro cestujici.

c) Umoznit vstup i cestujicimu, jehoz palubni vstupenka nebyla pozitivné validovana —

v takovém pfipadé aplikace vyzve obsluhu bran k zadani divodu umoznéni vstupu a
zaznamena tento davod vcetné identifikace (loginu) obsluhy a €asu dané udalosti,
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pficemz tato data ulozi k datim nacétenym z palubni vstupenky pro pfipadny reporting.
Tyto logy zabezpedit proti smazani.
d) Ménit pravidla validace respektive nastaveni brany, napfiklad mezi funkcionalitou

standardni priichod a Fast Track.
e) Vzdalené aplikovat nova pravidla a nastaveni funkci bran a to v€etné vzdalené

distribuce oprav a novych verzi SW automatickych bran.
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4.

Monitorovaci a konfiguracni aplikace automatickych bran

4.1 Obecné pozadavky

a)

b)

b)

c)

d)

Ovladani aplikace

i.  Aplikaci bude moZzné ovladat za pomoci standardni PC klavesnice a mysi.
SW pozadavky na aplikaci

i.  Aplikace bude provozovana na pracovnich stanicich s OS Win7 a vySSsi.

ii. Rozhrani bude ve formé tlustého klienta (instalované aplikace) nebo webové
aplikace.

iii.  Architektura aplikace bude klient - server, serverova c¢ast bude zajiStovat
komunikaci s automatickymi branami, sbér dat z automatickych bran a distribuci
konfiguraci na automatické brany.

iv.  Uzivatelska aplikace GUI bude komunikovat s aplikaénim serverem.

Bezpeclnost — pfihlaSovani do aplikace:
i. Pristup k aplikaci skrze jeji grafické rozhrani (nebo administracni konzoli) bude
pro kazdého Uzivatele (login) chranén heslem.

ii. Moznost vynuceni zmény hesla (po uplynuti uréitého ¢asového obdobi, po resetu
hesla administratorem).

iii. MozZnost nastaveni ,sily® hesla: minimalni délka, vynuceni ¢islic, vynuceni
kombinace malych a velkych pismen, vynuceni specialnich znakd (minimum je
délka hesla 10 znakdu, z toho alespori 2 Cislice).

iv.  MoZnost zmény hesla uzivatelem.

v. Moznost nastaveni dovoleného poctu neuspésnych pokust o zadani hesla. Po
prekroceni tohoto dovoleného poctu neuspésnych pokusl dojde k zablokovani
uzivatelského uctu (loginu) a administrator Systému musi provést reset hesla.

Help

i.  Aplikace musi mit on-line Help.

ii. Pristup na on-line Help na vSech obrazovkach.

iii. Automatické zobrazeni té ¢asti Helpu, ktera se vztahuje k obrazovce, ze které byl
Help vyvolan.

Logovani prace se Systémem

i. Prace saplikaci bude logovana, logovany jsou piedevSim zmény ovliviujici
chovani vlastni aplikace, ale pfedevsim automatickych bran.

i. Log bude pfistupny on-line pouze po definovanou dobu (minimalné 6 mésicu),
starSi informace v logu budou z databaze vyexportovany a smazany.

ii. Podobu 6 mésicu nelze smazat zadné logy.

4.2 Sprava a konfigurace automatickych bran pomoci aplikace

a)
b)
c)
d)

Aplikace bude graficky zobrazovat vSechny v aplikaci nakonfigurované Automatické brany
a to vCetné jejich aktualniho stavu a €innosti.

Kazdou z bran bude mozné pomoci mysi ,rozkliknout* a ziskat detailni informace o jejim
stavu.

Aplikace bude vyrazné a intuitivné zobrazovat vznik alarmovych stavli (nestandardnich
situaci) vyZadujicich okamzitou reakci obsluhy (nasilny prunik, prichod dvou osob, ...).

V pfipadé zobrazeni nestandardni situace bude tuto mozné pomoci aplikace zobrazit, a
pokud se bude jednat o provozni nestandardni situaci (napf. odmitnuti vstupu z ddvodu
negativni validace) tuto i vyfeSit — jako soucast feSeni (umoznéni vstupu) bude aplikace
vyZadovat zadani divodu, pro ktery byl vstup umoznén, tyto akce budou systémem
logovany a nelze je smazat

Jednotlivé automatické brany bude mozné pomoci aplikace (napf. klik pravym tlaCitkem
mysi a vybér z roletového menu) uzamknout (pfevést do stavu prachod uzavien), uvést
do stavu trvaly volny priichod (dvefe trvale otevieny) a restartovat.
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f) Nastavovani funkénich a validacnich parametrl automatickych bran a jejich vzdalena
aktivace pro jednotlivé brany.

g) Nastavovani displeje a vizualni a akustické signalizace bran (hlasitost, podsviceni,
zobrazované piktogramy).

h) Zobrazeni a sprava logl

o Aplikace bude logovat veSkeré aktivity a zmény provedené ze strany obsluhy, tyto
logy budou dostupné pravé skrze administratorské GUI (logy budou obsahovat
jméno uzivatele, ¢as udalosti, jméno udalosti, strué¢ny popis udalosti, ptvodni
parametr a novy parametr).

o Aplikace bude zaznamenavat a uchovavat informace o vedkerych standardnich i
nestandardnich situacich, ke kterym v ramci provozu automatickych bran doSlo a
tyto bude zobrazovat ve formé Casové sousledného seznamu obsahujiciho ¢as,
jméno a popis danych udalosti.

4.3 Sprava uzivatelskych uctu

a) V aplikaci budou existovat uzivatelé typu:

o Administrator - plna prava, nastavuje uzivatele, pfistupy, parametry, ...

e Superuzivatel — pokrocila aktivni prace se systémem, nastavovani pravidel, pfistup
Kk reportim.

o Uzivatel — bézna prace s aplikaci — dohled nad provozem automatickych bran,
denni operativa; moznost nastaveni pasivniho pfistupu do systému, moznost
monitoringu.

b) Moznost definice roli s pfesné definovanymi pfistupy (Casti menu, obrazovky, typ
pfistupu).
c) Moznost zafazovani uzivatel do roli.

4.4 Reporting

Aplikace bude obsahovat GUI pro pfistup ke statickym datim sebranym z dilich bran a
uchovavanych na serveru aplikace s retenci dat minimalné 1rok. Reportingové GUI bude
poskytovat konfigurovatelné reporty nad nasledujici oblastmi sebranych dat:

a) Pocty cestujicich (naskenovanych palubnich vstupenek)

Zobrazeni pro definovany €asovy usek (definice Casem a datem).

Filtrovani na zakladé terminald a konkrétnich bran/vSech.

Filtrace na urovni validace (Akceptovany cestujici, zamitnuty cestujici, vSichni).
Shlukovani reportovanych dat dle Airline, Cestovni tfidy, letu, destinace, data, brany
(zdroje nacteni), mésice apod.).

Vystup ve formé dat dle zvoleného shlukovani a ve formé grafa.

Moznost exportu dat do *.xls, *.pdf, *.csv.

b) Propustnost bran

Zobrazeni pro definovany ¢asovy usek (definice Casem a datem).

Moznost nastaveni &asové granularity (meési¢ni, denni, hodinova, pulhodinova
minutova).

Vystup ve formé dat dle zvoleného shlukovani a ve formé grafu.

Filtrovani na zakladé terminall a konkrétnich bran/vSech.

Shlukovani reportovanych dat dle termindlu, brany (zdroje nacteni), skupiny bran
apod.

Filtrace s a bez zamitnutych validaci (zamitnutymi vstupy).

Moznost exportu dat do *.xls, *.pdf, *.csv.

¢) Report vyhodnoceni nacitani/validace

Zobrazeni pro definovany ¢asovy uUsek.
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Shlukovani reportovanych dat dle Airline, Cestovni tfidy, letu, destinace, data, brany
(zdroje nadteni), mésice apod.).

Zobrazeni v tabulkovém pfehledu s moznosti dril down zobrazeni hodnot, tedy
s moznosti rozkliku hodnoty na uroven dat (komplexni data z daného nacteného bar
code tfidéna dle kategorii dat (let, cestujici, datum apod.).

MozZnost exportu dat do *.xlIs, *.pdf, *.csv.

d) Report sumarizace naskenovanych dat

Zobrazeni pro definovany ¢asovy Usek (definice Casem a datem).

Filtrovani na zakladé terminall a konkrétnich bran/vSech.

Shlukovani reportovanych dat dle kategorie cestujicich (pozitivni validace, zamezeni
vstupu, duplicitni cestuijici).

Moznost filtrace reportu dle jména cestujicich, letecké spolecnosti, destinace, Cisla
letu apod.

Zobrazeni ve formé dat strukturovanych ve formé tabulkydle kategorii dat (let,
cestujici, datum apod.).

Moznost exportu dat do *.xls, *.pdf, *.csv.

e) Vykonnost dil€ich zafizeni

Zobrazeni pro definovany ¢asovy usek (definice Casem a datem).

Filtrovani na zakladé terminald a konkrétnich bran/vSech.

Zobrazeni v tabulkovém prehledu s moznosti dril down zobrazeni hodnot stavu
danych bran, pokust o pranik, tedy s moznosti rozkliku hodnoty na udroveri dat
(komplexni data o danych udalostech), zobrazeni ¢asli provozu, uzamceni,
permanentniho otevfeni, vypadku konektivity, vypadku Fidici jednotky apod.).

MozZnost exportu dat do *.xlIs, *.pdf, *.csv.

f) Predefinované a automaticky generované reporty

Moznost definice vlastnich report nad vSemi dostupnymi daty a jejich automatické
generovani a publikace.

g) Generovani komplexnich reportll vSech dat

Veskera sebrana a ulozena data bude mozné za definované cCasové obdobi
vyexportovat ve formatech *.xIs, *.pdf, *.csv

Podpora automatické distribuce reportd pomoci e-maill (podpora konfigurace e-
mailového serveru pro distribuci nezbytnou podminkou).

4.5 RozsSireni poc¢tu bran

Do aplikace bude mozné pfi pouziti zakladni licence (licence dodana jako zakladni
aplikace pro monitoring 19ti bran) bez nutnosti rozSifeni této licence pfidat koncova zafizeni
(brany) az do poctu 60ti kusu.
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5. Prilohy:
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