e Vyvojaiskou dokumentaci (véetné Pravidel vyvoje a kodovani software), ktera bude
obsahovat zdsady vyvoje aplikaci pro platformu mobilnich zafizeni. Dale bude zahrnovat
popis platformy mobilniho zafizeni a mobilnich sluzeb, referenéni pfirucku aplikacniho
programového vybaveni (API) platformy mobilniho zafizeni, popis sestaveni dané verze
aplikace a programatorsky manual. V pfipadé nutnosti budou v dokumentu uvedeny odkazy
na ostatni dokumenty i dokumenty tretich stran.

Prodavajici dale zajisti revizi a doplnéni vyse uvedenych dokumentl v souvislosti s vydavanymi
novymi verzemi platformy mobilniho zafizeni, platformy mobilnich sluzeb a mobilnich aplikaci po
dobu trvani projektu.

Prodavaijici dale zhotovi:

e Dokumentaci prostiedi, kterd bude obsahovat informace o nasazeni a nastaveni
jednotlivych komponent dodaného feSeni. Soucasti bude popis umisténi jednotlivych HW
komponent a schéma globalni architektury dodaného feseni znazornujici komunikaci mezi
jednotlivymi komponentami.

e Technicky projekt zaclenéni, ktery bude obsahovat popis zaclenéni dodaného feseni do
stavajici ICT infrastruktury kupujiciho.

e [Implementacni plan (plan nasazeni), ktery zahrne vycet a popis dil¢ich aktivit provddénych v
ramci implementace, zplUsob (metodiku) vyhodnoceni jejich UspésSnosti a casovy
harmonogram.

e Vystupy analyzy a navrhu, které budou obsahovat globdlnich architekturu feseni, diagram
pozadavkd, diagram pfipadu uZiti, diagram tfid diagram perzistence, diagram komponent a
diagram nasazeni tak, jak je uvedeno v kapitole 13.1.2. Analyza a vyvoj SW.

e Vystupy z pfipravy a provedeni testovani, které budou obsahovat testovaci plan, testovaci
scénare, testovaci skripty. Dale pak protokoly o provedeni testi a dokument Sprava neshod.

e Podklady pro skoleni, které budou ve formé prezentace.

e Dokumenty vyplyvajici ze Zadavaci dokumentace souvisejici s ndvrhem procesli a opatreni
pro Zivotni cyklus mapovych sluzeb, Zivotni cyklus lokaci, Zivotni cyklus aplikaci, konfigurace
a verzovani, Zivotni cyklus uZivatell, Zivotni cyklus prdv a skupin uzivatel(, Zivotni cyklus log
managementu a Zivotni cyklus sluZzeb pro verzovani.

Dokumenty, které vzniknou vramci zajisténi bezpecnosti, jsou uvedeny v kapitole 13.1.1.4.1.
Bezpecnostni analyza a dokumentace.

1517, Zaruka a servis

Prodavaijici zajisti, Ze na dodané plnéni bude z jeho strany poskytnuta kupujicimu zaruka a servis v
souladu s uzavienou kupni smlouvou. Prodavajici bude odpovidat za to, Ze dodané zboZi bude mit
vlastnosti uvedené v dodané technické dokumentaci a z hlediska bezpecnosti provozu bude
odpovidat platnym predpistim CR a technickym normam.

Zaruéni doba zac¢ne béZet dnem predani zbozi kupujicimu a nepobézi po dobu, po kterou Kupuijici
nebude moci uZivat zboZi pro jeho vady, za které bude odpovidat Proddvajici. Zaru¢ni doba na zboZi
bude stanovena v dobé trvani 36 mésicli od splnéni dodavky, kterym se rozumi odevzdéni a uvedeni
zboZi do provozu v misté plnéni, pfevzeti zboZi osobami zmocnénymi kupujicim a dodani vSech
doklad nutnych k jeho provozovéni podle pravnich predpist a technickych norem CR.

O predani a prevzeti zboZi bude mezi proddvajicim a kupujicim sepsan predavaci protokol ve ¢tyrech
vyhotovenich. V pripadé zjisténych zjevnych vad zbozi bude Kupujici opravnén odmitnout jeho
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prevzeti, coZ radné i s diivody potvrdi na pfisluSném dokladu. Pfi prevzeti zboZi probéhne v misté
plnéni provozni zkouska, které budou pfitomny osoby povérené kupujicim.

Veskeré vady zboZi bude kupujici povinen uplatnit u proddvajiciho bez zbyteéného odkladu poté, kdy
vadu zjisti, a to formou pisemného oznameni o vadé nebo emailem. Na pisemné oznameni vad bude
Prodavajici povinen odpovédét do jednoho pracovniho dne ode dne doruceni. Pokud tak neucini,
bude se mit za to, Ze souhlasi s terminem odstranéni vad uvedenych v oznameni. V pfipadé, Ze
kupujici nesdéli pfi vytknuti vady i vad zboZi v ramci zaru¢ni doby prodavajicimu jiny pozadavek,
bude prodavajici povinen vytykané vady odstranit bez zbyteéného odkladu, nejpozdéji ve IhGté do 30
pracovnich dnt vlastnim ndkladem odstranit, nedohodnou-li se smluvni strany v reklamacénim
protokolu jinak. Bude-li pro proddvajiciho technicky proveditelné a nikoliv nepfimérené zatéZuijici,
bude povinen provést odstranéni vady v misté ur¢eném kupujicim.

Prodavajici soucasné zajisti servisni sluzby na dodané zboZi u kupujiciho, bude-li to pro proddvajiciho
technicky proveditelné a nikoliv nepfimérené zatéZujici, pfip. ve vyrobnim zdvodé ¢i v servisnich
organizacich se smluvnim zavazkem na provddéni servisnich praci. Prodavajici bude rudit za kvalitu a
terminovy pribéh servisnich sluZeb, at budou poskytovany vyrobnim zavodem nebo smluvnim

partnerem.

Prodavajici rovnéz zajisti zarucni servis zafizeni dle dohody pfimo u kupujiciho mobilni servisni
sluzbou nebo ve vyrobnich prostordch u prodavajiciho na zakladé pisemného, telefonického,
faxového, popf. emailového ozndmeni kupujiciho. Servisni skupina vyjede k odstranéni vazné
poruchy do 24 hodin po pisemném nahlaseni zavady. VéZnd porucha bude definovana jako porucha
znemoznujici bezpecné pouZiti zboZi. Porucha bude odstranéna nejpozdéji do 10 pracovnich dnt od
prevzeti k odstranéni poruchy. Pokud oprava bude vyzadovat vice neZ 10 dni, bude po dohodé s
uzivatelem stanoven zadvazny harmonogram provedeni opravy.

Prodavajici na Zadost kupujiciho po dobu zédruky a po jejim skonéeni povoli provddéni zaruénich
prohlidek, revizi a oprav zboZi autorizované osobé (nebo zpisobilé fyzické osobé), kterou Kupuijici
urci. Této osobé Prodavajici poskytne nahradni dily (v cené obvyklé v misté prodavajiciho), pricemz
bude opravnén ji pfimérené kontrolovat. Kupujici zajisti, Ze autorizovana osoba bude souhlasit s
kontrolou prodavajiciho. V pfipadé, Ze Prodavajici bude disponovat servisnim mistem pro provadéni
servisnich praci na izemi Ceské republiky, bude moZno uréeni autorizované osoby podle tohoto
bodu smlouvy kupujicim po dobu zaruky vyloucit.

Uznané reklamace, které nebudou moci byt odstranény opravou, budou feSeny vyménnym
zplsobem vadného dilu za dil novy na néklady prodavajiciho.

13.2. Popis nabizeného reseni
Vlastni fesSeni se sestava z pohledu prodavajiciho z nasledujicich klicovych ¢asti:

e Platforma mobilniho zafizeni (PMZ) — vytvéfi framework a poskytuje zakladni siuzby pro béh
zabezpecenych aplikaci na mobilnich zafizenich.

e Platforma mobilnich sluzeb (PMS) — vytvari adekvatni framework na serverové strané a
nabizi sdilené sluzby platformam mobilnich zafizeni a v nich realizovanych aplikaci.

e Referencni aplikace — pouziva obé vyse definované platformy a doddva funkcionalitu lustrace
a messaging.

e Integrované lokalizacni sluzby - poskytuje jednotny zpisob prace s lokalizac¢nimi informacemi
pro potieby PCR. Pro zobrazeni budou primarné vyuzity mapové podklady z GIS PCR v reZimu
on-line i off-line v zavislosti na typu koncového uZivatelského zafizeni.

32/108



e Infrastruktura — poskytuje nezbytné HW a SW infrastrukturni elementy pro béh serverovych
komponent feseni.

Vyse uvedené ¢asti jsou ddle popsany v jednotlivych kapitoldch ve vétSim detailu.

13.2.1. Platforma mobilniho zafizeni

Platforma mobilniho zafizeni je v podstaté mobilnim klientem Platformy mobilnich sluzeb. Primarné
je vyvinuta pro operacni systém Google Android s moZnosti portace na ostatni mobilni platformy.
Platforma mobilniho zafizeni slouzi prfedevsim pro zajisténi:

e béhu uZivatelskych aplikaci a zajistovani vymezenych sluzeb pro uZivatelské aplikace (hlavni
vlastnost tzv. Middleware),

e jednotného systému prenosu aplikacnich dat (vicekanadlového, zabezpefeného, odolného a
robustniho),

e jednotného bezpecného a spolehlivého uloZeni aplika¢nich dat,

e jednotného uZivatelského pristupu k funkcionalitdm uZivatelskych aplikaci, platformy
mobilnich sluzeb a centrélnich systém PCR,

e jednotného systému auditu a logovani pro vSechny podfizené aplikace i funkce platformy,

e jednotného pfistupu k perifernim zafizenim (jako je GPS, kamera, atd..) pro platformu i pro
jeji uzivatelské aplikace,

e jednotného systému pristupu k mapovym podkladim a vrstvam bod( zédjmu a dalSich
vektorovych dat,

e jednotného systému sbhéru informaci o poloze,

e jednotné spravy vsech konfiguracnich parametr(, katalogu uZivatelskych aplikaci.

Z pohledu aplikac¢ni architektury je aplikace logicky ¢lenéna do nékolika drovni:

= - " . Referencni 4 s . »
UzZivatelska Uzivatelska ; UZivatelska UZivatelska
R y aplikace Lustrace . i
aplikace 1 aplikace 2 i aplikace 3 aplikace 4
a Messaging

Eniniee toreniton

R R RO B

Android Vadileny Android Tetrapol J Kamera Loca'tlon §ystemove
e rare FS (MDM) TCP/IP API API providers informace
- stack (Android) (Android) Android
[ | —— !
o Modul
WiFi WWAN Tetrapol GPS

Aplikacni architektura PMZ

e jadro aplikace PMZ zajistuje vSechny zakladni poZadované funkce platformy,
e jednotné fidici rozhrani PMZ slouzi pro komunikaci uzivatelskych aplikaci s platformou,
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e GUI host PMZ zajistuje béh uZivatelskych aplikaci, které jsou vytvofeny formou tzv. Widgetu
PMZ, tedy jsou spustény pfimo v GUI aplikace PMZ, déle v textu téz tzv. Miniaplikace,

e mapové sluzby jsou vyuZivany jako interni modul PMZ (obrazovka Mapa), té? je ale Ize pouZit
jako tzv. Widget pro uZivatelské aplikace (zobrazeni mapy v kontextu externi uZivatelské
aplikace).

Konkrétni implementace Platformy mobilniho zafizeni vychazi z nativniho jadra a nativni nadstavby
pro OS Google Android. Jedna se tedy o plnohodnotny , tézky“ klient, ktery vyuZiva téchto zakladnich
stavebnich bloka:

e Android aplikace kombinovana s Android sluzbou, ktera je spusténa trvale na pozadi
operacniho systému a jeji prezentovand ¢ést je aktivovana na popredi. Aplikace ma hlavni
aktivitu, ktera poskytuje uzivatelské funkce Pfihlaeni, Clenéni na obrazovky, Menu aplikace,
Stavové indikatory.

e Systémové UloZisté soubor( (private store), souborovy systém mobilniho zafizeni véetné
kontejneru PMZ na vyjimatelnych médiich.

e Technologie relaéni databaze SQLLite (konkrétni implementace pouZiti v ramci PTX Mobile
Kit, viz dale).

e Systémové sluzby OS Google Android.

Zakladem Platformy mobilniho zafizeni je standardizovany modul PTX Mobile Kit, ktery poskytuje
zékladni funkce pro uloZeni dat, komunikaci, logovani, ovladani periférii, mapovych sluzeb, lokalizace
a konfigurace.

Ukazka aplikace Platformy mobilniho zafizeni:

0256 a0
Walwlel el tlzfulifolp]
B el folfoln]ilili B
it lyixiclvibinimiel
Eorisl = [ 14

Ukazka PMZ

Aplikace PMZ (resp. jeji zakladni uZivatelské rozhrani, tzv. GUI host) je ¢lenéna na tzv. obrazovky (zde
Lustrace, Chat, Mapa, Katalog), které jsou konfigurovatelné na tGrovni Konfiguraéni matice PMZ. Na
téchto obrazovkach jsou pak spoustény jednotlivé ,Miniaplikace” platformy.

30
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Stavové indikatory PMZ
Horni titulkovy pruh zobrazuje vedle (nebo nad) seznamem obrazovek indikatory:

e nevyfizenych notifikaci,

e stavu uZivatele,

e stavu a dostupnosti sitového pfipojeni,

e stav a presnost systému shéru poloh (zjistovani polohy).

Aplikace PMZ poskytuje tzv. SSO (single sign on) mechanismus, ktery umoZziiuje vyuzit jednotné
prihlaseni do PMZ pro vSechny uzivatelské aplikace.

Stavovy panel prehledné a jednoduse zprostfedkovava uzivateli informace o mddu aplikace a
dllezZitych udalostech, jako jsou:

e Notifikace (informuje uZivatele o pfichozich zprdvach a poZadavcich).

e Status uzivatele (informuje uZivatele, zda je pfipojen k serveru a je pro ostatni uzivatele
systému viditelny jako aktivni).

e Stav pripojeni (informuje uZivatele o stavu komunikaéniho kanalu a dostupnosti serveru
systému).

e Poloha (informuje uZivatele o stavu zjistovani a sdileni aktualni polohy s uvedenim presnosti

v metrech).

13.2.1.1.  Typy uZivatelskych aplikaci
V ramci PMZ rozezndvdme dva hlavni typy UZivatelskych aplikaci:

e Aplikace spusténa v ramci GUI platformy jako tzv. Miniaplikace Platformy mobilniho zafizeni,
vyuZzivajici technologii tzv. specidlniho Widgetu.
Jedna se o preferovany zplisob.

e Samostatna aplikace pro OS Google Android (nativni nebo v HTML5 v nativnim kontejneru)
s vlastnim APK a vlastnim GUI, kterd povinné vyuziva jednotné fidici rozhrani PMZ pro
komunikaci, ukladani dat, logovani a dalsi funkce publikované PMZ.

Predtim, nez bude aplikace umisténa do aplikaéniho katalogu, musi byt validovana, zda spliiuje
vSechny poZadavky predepsané pro funkénost a bezpeénost uZivatelskych aplikaci PMZ a podepsdna
(code signing) platnym elektronickym podpisem na bazi certifikatu spravce platformy (PCR).

Kazda aplikace se pfi spusténi musi autentizovat Platformé mobilniho zafizeni, pficemz je
kontrolovana mimo jiné také platnost jeji certifikace.

Doporucenim pro béh uZivatelskych aplikaci je nastaveni interniho Firewallu pomoci MDM tak, aby
jedind pripustnd sitova komunikace z UZivatelskych aplikaci byla komunikace s PMZ.

Informace o béhu uzivatelskych aplikaci budou zaznamendvany do logu PMZ a odesilany na PMS. A
to vcetné statistickych informaci o vyuZiti aplikace, doby préce s ni, atd. V pripadé kritické chyby

v aplikaci je zaznamenana chyba a proveden restart uzivatelem. PMZ udrZuje informaci o spusténych
miniaplikacich a jejich viewstate. Po restartu PMZ je viewstate obnoven véetné UA.

Systémovy monitoring vyuZiti zdrojl aplikaci realizuje PMZ pouze pro aplikace tfidy ,,Miniaplikace”,
pro samostatné aplikace vyuziva sluzeb MDM.

13.2.1.2. Jednotné ridici rozhrani
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Jedna se o rozhrani (API) mezi UZivatelskymi aplikacemi a Platformou mobilniho zafizeni. Veskeré
sluzby PMZ budou aplikacim poskytovany pres toto rozhrani formou tzv. IPC (Inter-proces
communication). K rozhrani PMZ je moZno pfistupovat pres lokalni socket (TCP/IP) a to vyhradné
definovanym komunikaénim protokolem, jehoZ popis bude souéasti vyvojarské dokumentace PMZ.
Predpoklada se, Ze UZivatelské aplikace se pfipoji na jednotné fidici rozhrani v okamZiku startu a
ukonéi spojeni pres Fidici rozhrani v okamZiku ukonceni ¢innosti. Typicky pracovni cyklus komunikace
UA s Jednotnym fidicim rozhranim je sloZen z téchto ¢ésti:

e spojeni (socket connect) UA->PMZ,

e prikaz k autentizaci UA (sou¢asti je i prezentace elektronického podpisu UA),

e ovéfeni UA na PMZ a aktivace povolenych funkci (komunikace, GloZisté),

e push aktudlni konfigurace UA ze strany PMZ,

e jednotlivé operace UA vs. PMZ (pfijem dat, odeslani dat, prace s GloZistém, logovaéni, atd..),
e ulozeni zmén v konfiguraci UA,

e ukonceni spojeni,

e ukonceni UA.

;50 % B Modul zabezpecené komunikace
Spolehlivy a bezpeény pienos dat mezi mobilnim zafizenim a systémy v zézemi kupujiciho (vCetné
vlastni Platformy mobilnich sluZeb) je zékladnim stavebnim kamenem celého Fe3eni.

Prenosovy protokol navrzeny pro platformu je unikdtni kombinaci nejnovéjSich poznatkd z mobilniho
svéta a souhrnem dosavadnich zkusenosti prodavajiciho s provozem obdobnych systémd,
zohledruijici i specificky model zplsobu ¢innosti kupujiciho.

Modul zabezpecené komunikace vyuZiva pro pienos dat zékladni komunikacni jednotku, tzv. zprévu
(message) a svym realizovanym pojetim se podoba tzv. komunikacnimu brokeru. Zprava ma vzdy

tyto zakladni atributy:

e odesilatele a pfijemce,
e data a ¢asy vytvoreni, doruceni, zpracovéni v cilové aplikaci,

e prioritu,
e preferenci komunika¢niho kandlu (napf. pfenaset pouze Tetrapol, pfenddet jen po WiFi,
atd.),

e zakladni obsah,
e binarni pfilohy.

Pfikladem dat posilanych jako zpravy jsou napfiklad:

e pozadavek na pfihla3eni uZivatele / odpovéd na poZadavek na pfihldseni uZivatele,

e pozadavek na provedeni lustrace / odpovéd's vysledky lustrace,

e notifikace,

e pienos vrstvy (pfilohou je soubor s obsahem vrstvy),

e prenos bodu zajmu mapy,

e systémova zprava (napfiklad obraz konfiguraéni matice PMS pro pfihladeného uzivatele a

konkrétni zafizeni).

Mechanismus pfenosu zprdv vyuzivd principu inteligentni alokace komunikacnich kanald. Pfed
vlastnim zahéjenim komunikace je na¢tena definice povolenych komunikaénich kandld a ovéreni
jejich aktualni dostupnosti (zafizeni pfipojeno k: WiFi, Mobilnim dat(im, Tetrapol). V zavislosti na
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typu prenasenych dat je pfipravena zpréva pfedana jednotlivym poskytovatelim komunikacnich
kandll k pfenosu. V praxi to znamend, Ze systém na zakladé inteligentni matice pfenosu vypocita,
pro kterou zprdvu mé alokovat ktery komunika¢ni kanal a ten pro pfenos vyuZije. Pro kriticka data
mUze systém prenosu dat alokovat vice komunika¢nich kanald naréz. V nékterych pfipadech mize
odeslat zpravu jednim kandlem a jeji pfilohu napfiklad druhym kanalem. V3e zaleZi na nastaveni
konfigura¢ni matice PMS. V pfipadé nedostupnosti nékterych komunikacnich kanall nebo jejich
docasnému pretiZeni, mlzZe systém jeho vyuziti docasné potlacit.

Pro velka data (napfiklad mapové podklady) neni systém zprav zcela vyhovuijici a proto je pfenos dat
realizovan prostiednictvim tzv. Streamu. Ovladani pfenosu dat je fizeno systémovymi zpravami
(zadost o publikaci dat, zprava o otevieni publikace, ukonéeni publikace).

Pro vlastni pfenos dat vyuzivd modul t¥i zakladni poskytovatele komunikaénich kandlG:

e TCP/IP + UDP pro zpravy (spojeni je navazovéno a udrzovano vzdy z mobilniho zafizeni
smérem k serveru) — poskytovatel se vyuziva pro sité WiFi a Mobilni data.

e Tetrapol UDP — pro sit standardu Tetrapol. Pfedpoklada se sériové spojeni s RDST sité PEGAS.
Spojeni je mozno navézat obéma sméry (server-klient i klient-server). Mechanismus server-
klient vyuZziva RFSI RDST pro PUSH prenos.

e TCP/IP stream (HTTPS) pro velkd data (napfiklad pro mapové podklady) — spojeni vidy
zahajuje klient, fizeni pfenosu dat probihd pres systémové zpravy.

Mechanismy podporujici pfenos dat v ramci Modulu zabezpec¢ené komunikace jsou predevsim:

e PUSH mechanismus — vlastni implementace procesu PUSH mezi PMS a PMZ. Proces doruceni
zpravy nevyzaduje externiho poskytovatele PUSH komunikace (napfiklad Google Cloud
Messaging) a je plné autonomni. Mechanismus neni implementovan na principu tzv.
pollingu, kdy klient neustéle oslovuje server, nebot tento zplsob je zcela nevhodny jak ke
komunika¢nimu kanalu, tak ke kapacité baterii mobilniho zafizeni. Mechanismus navrhovany
v popsaném Feseni vyuziva kombinace TCP/UDP spojeni, které je udrZovano s velmi malymi
naroky na objem dat a vydrZ baterie. V pfipadé poskytovatele Tetrapol je PUSH pfenos
nativné realizovan navazanim spojeni ve sméru Server->Klient.

e Komprese dat v komunika¢nim kandle — vSechna data jsou pfed Sifrovanim komprimovéna a
je potlacena komprese na dalSich pfenosovych komponentdch (komprese Sifrovanych dat je
jiz nedcinna).

e Fragmentace dat a odesilani po &astech — vétsi data jsou fragmentovéna (rozdélena na Cdsti)
jednotlivymi poskytovateli komunikaénich kanald, pficem? je podporovéan opakovany pfenos
bloke (pfi vypadku spojeni), transakénost pienosu (zajisténi kompletniho a konzistentniho
vysledku pfenosu na obou stranach) a rychlost (neprendsi se redundantné data).

13.2.1:3.1. Proces personalizace mobilniho zafizeni (aktivace PMZ)
Proces personalizace mobilniho zafizeni probiha nasledovné:

e inicializace zabezpe&eného uloZisté PKI PMZ (nastaveni PIN, vytvoreni kontejnerd, atd.) —
v zévislosti na vybaveni mobilniho zafizeni mlze byt GloZisté bud'v rdmci OS, nebo externi
(napt. HSM ve formé pamétové karty, nebo HSM na SIM karté, a podobné),

e nahrani certifikatu root certifika¢ni autority do zabezpecCeného uloZisté mobilniho zafizeni,

o generovéni klicového paru AK_DEV1™" a AK_DEV1™® v zabezpeteném uloZisti,

e generovani prvni Zadosti o certifikat CERT_DEV1,
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odeslani zadosti bezpecnou cestou na CA PMS (detaily je nutné definovan v ramci definice
Zivotniho cyklu, ktery bude navrzen s ohledem na procesy kupujiciho a dodavanou ¢ast A -
MDM),

instalace vydaného certifikdtu CERT_DEV1 do zafizeni (detaily je nutné definovén v rdmci
definice Zivotniho cyklu, ktery bude navrzen s ohledem na procesy kupujiciho a doddvanou
Cast A -MDM).

13.2.1.3.2. Prerekvizity zabezpecené komunikace
Prerekvizity zabezpecené komunikace jsou nasledujici:

root CA (CERT_CA) nahrdno v zabezpeceném UloZisti zafizeni,

platny certifikat mobilniho zafizeni (CERT_DEV1) véetné pfistupu k privatnimu klice
(AK_DEV1™™") v zabezpedeném UloZisti zafizeni,

platny certifikat CERT_PMS vydany spole¢nou CA PMS na strané platformy mobilnich sluzeb,
pro asymetrickou kryptografii predpokladame vyuziti algoritmd RSA s délkou kli¢( 2048 a
4096 bit,

pro symetrickou kryptografii pfedpokladame vyuziti algoritm@ AES s délkou kli¢e 256bit,
pro elektronické podepisovani obsahu predpokldadame vyuziti hash funkce SHA256 a RSA
algoritm,

obé strany komunikace znaji predsdilené tajemstvi (tzv. sll), tato je soucasti binarniho kédu
PMS i PMZ.

13.2.1.3.3.  Jednotlivé faze komunikace PMZ vs. PMS
Vlastni faze komunikace mezi PMZ a PMS jsou nasledujici:

connect / reconnect [ovéreni zafizeni]-> Inicialni faze ustaveni komunikaéniho kanalu. Cilem
je ovéreni mobilniho zafizeni vici PMS, ovéreni pravosti PMS pro mobilni zafizeni, vyména
komunikaénich kli¢ a ustaveni sitového propojeni.

V ramci této faze mobilni zafizeni vygeneruje pomoci PNG (Prime Numbers Generator) prvni
¢ast jednordzového komunikaéniho klice (SK_COMM_part1) a tento kryptuje (spolecné se
soli) pomoci vefejného klice serverové ¢asti PMS (AK_PMS1°"®). K pozadavku pfida také UID
zafizeni. Cely poZadavek na navdzani komunikace podepisuje svym soukromym klicem

k autentiza¢nimu certifikdtu (AK_DEV1™"). Nasledné je poZadavek ve formé zpravy odesildn
vybranymi komunikaénimi kanaly.

PMS ovéfi elektronicky podpis poZadavku na connect (pomoci AK_DEV1™™") a ovéfi registraci
mobilniho zafizeni podle UID a zkontroluje revokaci jeho certifikatu CERT_DEV1. Pokud je
identita zafizeni povaZovdna za prokdzanou a platnou, vygeneruje server svou ¢ast
jednorazového komunikacniho klice (SK_COMM _part2) a tuto spolecné se soli kryptuje
vefejnym kli¢em mobilniho zafizeni (AK_DEV1""®), k obsahu p¥ida dalsi fidici data (napf. &ast
konfiguraéni matice PMS relevantni pro zafizeni, certifikdt CERT_PMS pokud je potieba) a
cely obsah podepie svym privétnim klicem (AK_PMS1™"). Celou zprévu odesle vybranymi
komunikaénimi kanaly.

PMZ po prijeti ovéri validitu odpovédi (ovéreni elektronického podpisu pomoci fetézce
ddvéry CERT_CA -> CERT_PMS a vefejného klice PMS (AK_PMS1™®) a pomoci (AK_DEV1™™")
dekéduje druhou ¢ast komunikaéniho klice (SK_COMM _part2).

Timto krokem jsou obé strany komunikaéniho fetézce ovéreny a znaji docasny kompletni
komunikacni kli¢ SK_COMM a také je na strané PMZ nahrana aktivni ¢ast konfiguraéni matice
PMS. V zdvislosti na nastaveni konfiguracni matice PMS je proces connect/reconnect
opakovan (nastavena exspirace klice SK_COMM).

PUB
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e login [ovéFeni uZivatele]-> Je odeslana aktualni sada povéreni uZivatele (prihlasovaci jméno,
hash hesla, doplrikové Udaje) ve formeé zprdvy. Zpréva je Sifrovana prostifednictvim klice
SK_COMM. Na strané PMS je provedena autentizace uZivatele a vygenerovana sada
autorizacnich povéreni a doplrikova &ast konfiguracni matice PMS vztahuijici se k uZivateli
(povolené aplikace, povolené komunikace, parametry béhu, atd..). Ndvratovd hodnota je
odeslana jako Sifrovana zprdva vybranymi kandly na mobilni zafizeni (PMZ) kde je provedena
aplikace politik, autorizace uzivatele k sluzbam PMZ a aplikace konfigurace.

e prijem / odesilani aplikacnich a systémovych zprav -> za béhu aplikace dochazi k odesiléni
zprav z fronty na zabezpeceném ulozisti na mobilnim zafizeni a k pfijmu zprav z PMS a jejich
uloZeni do zabezpeceného ulozisté pro zpracovani v PMZ nebo v uZivatelskych aplikaci.

V podstaté viechna aplika¢ni data s vyjimkou velkych dat (data uZiv. aplikaci, logy, nastaveni,
atd.) jsou predavana touto formou.

e nacitani velkych dat -> PMS zasle systémovou zpravou seznam dostupnych dat (seznamy
mapovych podkladd, vrstev, atd. dostupnych uzivateli). PMZ na zakladé vnitini logiky
vyhodnoti, které souédsti potfebuje vyuZivat a pozada PMS o stream pfistup k témto datim.
PMS odpovi systémovou zprdvou se seznamem otevienych HTTPS streams k Zzadanym
soucastem. PMZ otevird dle potieby streams a stahuje pozadovana data a uklada je do
Zabezpeceného ulozisté dat.

e logout -> je odeslana zprava o odhlaseni uzivatele.

13.2.1.3.4. Konfigurace zabezpecené komunikace
Mimo jiné, jsou pomoci Konfiguraéni matice PMS predavany také konfiguracni parametry, které jsou
zohledniovany v modulu zabezpecené komunikace. Jedna se pfedevsim o tyto parametry:

e nazvy povolenych APN bod pro mobilni datové pfipojeni,

Pokud neni UDT pfipojen na jeden z povolenych APN bod, je uzivateli signalizovan problém
s komunikaci a PMZ ani nezahajuje komunikaci s PMS.

e nazvy povolenych SSID pro bezdratové WiFi sité a povolené autentizacni mechanismy,
Pokud platforma detekuje nepovoleny aktivni WiFi pfistupovy bod, odmitne komunikaci,
pfipadné vyzada pfechod na mobilni datové pfipojeni, rovnéz pokud zabezpeceni WiFi
neodpovida nastavené konfiguraci, komunikace neni pres tento kanal povolena.

e priorita pouziti komunikaénich kanal pro pfenasena data.

Pro jednotlivé typy pfenasenych dat (napf. data lustrace, data chatu, atd.) je v obrazu
konfiguracni matice PMS pro aktudIni kombinaci zafizeni, uZivatele a aplikace nastaveno,
jaka data s jakou prioritou, maji byt pfenasena jakym kanalem. Napfiklad:

o data lustrace preferované kandlem TETRAPOL, nouzové GSM,

o data messaging preferované kanalem WiFi, poté GSM, poté TETRAPO,

o fotografie —ndhledy pres GSM, plné rozliseni jen od LTE vyse (LTE a WiFi),

o atd.

13.2.1.3.5. Vzdjemna komunikace mezi moduly a UZivatelskymi aplikacemi

Modul zabezpecené komunikace realizuje také interni komunikaci na PMZ. Na zakladé obrazu
Konfiguraéni matice PMS. Uzivatelské aplikace (UA) mezi sebou komunikuji vyhradné pres
Komunika¢ni modul PMZ, nikoli spolu napfimo. Veskerd komunikace je logovédna v zavislosti na
nastaveni Konfiguraéni matice PMS.

Komunikace probiha pres Jednotné Fidici rozhrani PMZ (JRR). Zdrojovéa UA vyzada prenos dat do
cilové UA pomoci voléni rozhrani JRR, PMZ vyhodnoti, zda je pozadovana komunikace mozna a
v pfipadé, Ze je povolena, provede notifikaci cilové UA a prenos dat prostfednictvim modulu
Zabezpeceného ulozisté nebo pFimo.
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13.2.1.3.6. Sbér dat pro QoS moduly

Kazda zahajena komunikace je statisticky sledovédna a PMZ v redIném ¢&ase dopoditdva Uspésnost
pfenosu dat pres jednotlivé komunikacni kanaly v obou smérech a jejich dostupnost. Tato data pak
budto na vyzadani PMS nebo v nastavenych intervalech (dle aktualniho obrazu Konfiguraéni matice)
odesilad na PMS pro dal$i vyhodnoceni.

Statistika QoS je vyhodnocovana i lokalné a pokud je tato funkcionalita nastavena v konfiguracni
matici PMS, miZe byt na zdkladé lokdlni analyzy QoS na nékterém kandle, tento kandl pro pfenos dat
docasné potlacen.

13.2.1.4.  Zabezpecené ulozisté dat

Zabezpecéené Ulozisté dat (ZUD) poskytuje univerzalni a bezpeény zplGsob ukladani dat pro aplikace
Platformy Mobilniho Zafizeni i pro platformu samotnou. Zabezpecené Ulozisté dat mlze byt
vytvofeno v internim pamétovém prostoru mobilniho zafizeni nebo na vloZzené pamétové karté.

Pokud se jedna o ZUD v internim pamétovém prostoru, je tato ZUD vytvorena v tzv. private storage
aplikace Platformy mobilniho zafizeni. Tim je zajisténo, Ze uZivatel ani operacni systém nema zadnym
zplisobem moznost pfistupu k datlim jednotlivych ZUD.

V pfipadé ZUD na vloZzeném pamétovém médiu dojde pfi vloZeni ke kontrole, zda néktera z aplikaci,
pripadné sama platforma vyZaduje ukladani dat na externi média. Pokud je poZadavek na vyuziti
tohoto typu uloZi§té, provedou se inicializa&ni kroky k inicializaci média. UloZité bude tzv.
»Sparovano s mobilnim zafizenim®. Proces inicializace je spojen s formatovanim média a zdpisem
elektronického podpisu zafizeni na médium. Inicializované uloZisté Ize vyjmout a vloZit znovu bez

ztraty dat.

UloZité& ma vzdy svého vlastnika a to bud aplikaci PMZ nebo PMZ samotné. Ve spolupraci
s Konfigura¢ni matici Platformy mobilnich sluZeb je mozné nastavit limit velikosti dat, kterd je mozné
uloZit jednotlivymi aplikacemi. VSechna data v ZUD jsou Sifrovdna a autentizovana.

ZUD je pro uzivatelské aplikace pristupné vyhradné prostfednictvim Jednotného fidiciho rozhrani
Platformy Mobilniho Zafizeni. Platforma Mobilniho Zafizeni zajistuje pfi zprostifedkovani sluzeb
Zabezpeleného uloZisté fizeny pristup k UloZisti nejen na drovni aplikace, ale i uZivatele. V zavislosti
na uréeni dat (specifikuje konfiguracni matice PMS, pretéZuje uZivatelska aplikace), jsou data bud'
sdilena platformé (dostupna vsem vyjmenovanym aplikacim), sdilend v aplikaci (dostupna viem
uzivatelim konkrétni aplikace), sdilend aplikacim (dostupna konkrétnimu uZzivateli ve vice aplikacich)
nebo dedikovana (dostupna pouze konkrétnimu uZivateli konkrétni aplikace).

Piatforma Mobilniho Zafizeni poskytuje prehled o vSech vyuzitych zdrojich v ramci Zabezpefeného
ulozisté dat.

Zabezpecené UloZisté dat poskytuje moznost pro kazdy ukladany zaznam pfidat tzv. ,dopliikové
klice”, podle kterych je UloZisté indexovano. Pro kaZdy datovy kontejner je mozné tyto klice
definovat dynamicky (tedy jejich vyznam ve smyslu klic-hodnota pomoci slovniku).

13.2.1.4.1, Docasné zabezpecené ulozisté dat

Docasné ZUD je uréeno prevazné k ukladani dat, ktera jsou uréena k odeslani na Platformu mobilnich
sluzeb. Nad do¢asnym ZUD bé?i garbage collector, ktery zajistuje odstranéni nepotrebnych dat a tim
uvolnéni prostoru pro nova data. Pokud i presto pro nova data jiz neni prostor, je uloZeni dat
odmitnuto.
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13.2.1.4.2. Permanentni zabezpecené ulozisté dat

Permanentni ZUD je urceno prevazné k ukladani konfiguraénich dat jednotlivych aplikaci i samotné
Platformy mobilnich sluZzeb. Do permanentniho ZUD jsou také ukladana data s vétsim objemem, aby
nedoslo k jejich vymazu. Nad timto typem uloZiSté nebéZi garbage collector, takZe nedochazi

k odstranéni dat, pokud jiZ nejsou potrebna.

2143 Sluzby poskytované Zabezpecenym ulozistém dat
Zabezpecené UloZisté dat poskytuje nasledujici sluzby:

e Zapis dat uZivatelskou aplikaci nebo platformou. Data jsou zapisovana do ZUD, které je
specifické pro uZivatelskou aplikaci nebo Platformu. Pfi zapisu dat je kontrolovano
prekroceni povolené maximalni velikosti dat.

e Cteni dat uZivatelskou aplikaci.

e Automatické ¢isténi Glozisté dat (garbage collector).

e Automatické cisténi Ulozisté dat na bazi udalosti PMZ .

e Transparentni Sifrovani vech dat.

e Vymaz vSech dat v UloZisti jako reakce na externi pozadavek PMS nebo interni udalost PMZ.

e Notifikace o novych datech a to jak pro PMZ, tak pro uZivatelskou aplikaci (nap¥. , pfijaty
nové zpravy“).

e Komunikace mezi PMZ a Aplikacemi PMZ.

13.2.1.4.4. Implementace Zabezpeceného ulozisté dat

Vlastni implementace uloZisté je realizovana jako hybridni mechanismus Sifrovanych binarnich
soubord se stream pfistupem a vice logicky propojenych databazovych soubor(i SQL Lite. Kazdému
aplika¢nimu uloZisti odpovida jeden databazovy soubor SQLite a sada Sifrovanych soubord, které
obsahuji data vétsi velikosti. Seznam vsech UloZist a informace o nich jsou uloZeny ve zvldstnim
databdzovém souboru SQLite. Aplikacni UloZisté obsahuje datové kontejnery. Jeden datovy
kontejner slouzi pro ukladani vlastnich dat aplikace, druhy pro komunikaci mezi PMZ a aplikaci. PMZ
sem uklada zpravy urcené pro aplikaci, které uloZisté patfi. Po uloZeni dat PMZ je vygenerovan
event, ktery signalizuje aplikaci, Ze v datovém kontejneru jsou uloZena nova data. V kontejneru pro
vlastni data aplikace je rozliseno, zda uloZend data patfi nékterému z uZivatell, nebo jsou platna

v kontextu celé aplikace.

Zabezpedené ulozisté aplikace

:

SQLite databaze

Aplikaéni
datovy kontejner

Datovy kontejner <

PMZ

RN

Zasifrované datové soubory

(

Struktura zabezpeceného ulozisté dat
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Datovy kontejner

Popisna tabulka

Tabulka dat /8
Tabulka atribut(
Index
atributti

Struktura datového kontejneru

Tabulka atributt
Klig Retézec kli¢:hodnota

Struktura tabulky atribut

Tabulka dat
Kli¢ I Uloienol Expirace I UZivatel I v I Zasifrovand JSON data I Integritnisoucet l Umisténi zasifrovaného souboru l Délka zasifrovaného souboru
Struktura tabulky dat do¢asného zabezpeceného ulozisté

Tabulka dat
Kli¢ I Uloieno] Uii\atell [\ I Zasifrovand JSON data I Integritnisoucet I Umisténi zasifrovaného souboru | Délka zasifrovaného souboru

Struktura tabulky dat docasného permanentniho dlozisté

13.2.1A45. Zpasob Sifrovani Zabezpeceného uloZisté dat

Zabezpeceni ulozisté dat zajistuje ochranu uloZenych dat Sifrovanim, s transparentnim pfistupem pro
nadfizené vrstvy (PMZ, uzivatelské aplikace) a to jak pro ,transakéni” data uloZena v interni paméti,
tak pro ,velka“ data uloZena na externim uloZisti.

Data v ulozisti se Sifruji klicem SSEK (Secure Storage Encryption Key) a autentizuji klicem SSAK
(Secure Storage Authentication Key), Pro derivaci téchto klicl se pouZije neverejny algoritmus
derivace klice. Jeho vstupy jsou sériové islo mobilniho zafizeni a master kli¢, ktery je znamy pouze
serveru PMS. Pouziti master klice je zvoleno, kvili moznosti odsifrovani dat vytvorenych aplikacemi
Platformy i Platformou samotnou mimo mobilni zafizeni (napf. pro forenzni Gcéely). Klice vytvari
server PMS a jsou distribuovany na zafizeni v ramci Sifrovaného prenosu dat.

Data aplikaci, ktera se Sifruji, pfichdzi z aplikaci nebo vlastni Platformy ve formatu JSON (JavaScript
Object Notation). Pro kazdy zaznam je vygenerovan inicializacni vektor IV. Pomoci IV a $ifry AES256
v modu CFB (Cipher Feedback) je vstupni JSON string zasifrovan. Z klice ukladaného zaznamu, 1V, a
Sifrového textu se vypocte HMAC (Hash Message Authentication Code). Pokud jsou soucasti
ukladanych dat i ,velka“ data, kterd se ukladaji externé do zasifrovaného souboru, je pointer na
jejich umisténi pfidan do vypoctu HMAC. VSechny tyto &dsti jsou potom uloZeny do zaznamu tabulky
dat datového kontejneru.

V pfipadé, kdy jsou soucasti dat i ,velka” data, jsou tato data ukladana do souboru. Je vygenerovan
inicializacni vektor IV. Pomoci IV a Sifry AES256 v modu CFB, jsou ,velkd“ data zasifrovdna a uloZena
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vCetné IV do souboru. Soucasné se Sifrovanim se provadi také vypocet HMAC. Vstupem je HMAC
pfislusného zéznamu v tabulce dat datového kontejneru, (ktery byl vytvofen vy3e popsanym
postupem), IV a zaSifrovany obsah souboru. HMAC je pfipojen na konec zasifrovaného souboru. Je
zjisténa kompletni délka uloZzeného souboru, ktera je nasledné zapsana do zaznamu v tabulce dat
datového kontejneru. Tento udaj je potom vyuzivan k vypoctu velikosti obsazeného prostoru
ulozisté.

13.2.1.5.  Sprava platformy

Spravu platformy zajistuje jddro PMZ. Zakladnim konfiguraénim prvkem je obraz Konfiguraéni matice
Platformy mobilnich sluZeb replikovany na mobilnim zafizeni a uloZeny v zabezpe¢eném ulozisti.
Zakladni hodnoty Konfiguraéni matice jsou distribuovany také spole¢né s instalaénim balikem PMZ,
pro Ucely prvotniho nastaveni kritickych parametr( nez dojde k vytvofeni plného obrazu
Konfiguragni matice prostfednictvim Zabezpecené komunikace — stazenim parametr(i z PMS.
Konfiguracni matici se Fidi vSechny komponenty PMZ ve vSech ohledech a to véetné UZivatelskych

aplikaci.

Jadro platformy zajistuje nastaveni chovani PMZ podle hodnot jednotlivych parametr( a také
distribuci konfiguraci jednotlivych uzivatelskych aplikaci a to véetné notifikaci o zméndach. UZivatelské
aplikace pfistupuji ke své konfiguraci prostiednictvim Jednotného fidiciho rozhrani. Stejné tak, jako
uzivatelské aplikace prostiednictvim JRR svou konfiguraci na PMZ aktualizuji (pouze &asti, které jsou
povoleny aplikaci aktualizovat).

Modul poskytuje informace a aktudlni konfiguraci (jak platformy, tak UA) na vyzadani také Platformé
mobilnich sluZeb, pro ucely vyhodnocovani, statistik a technické podpory.

13.2.1.6.  Sbér poloh

Jednou ze zékladnich vlastnosti Platformy mobilniho zah’zem’j’e sbér informaci o poloze. Chovani
modulu Sbér poloh je pIné fizeno dle Konfiguracni matice PMS. Pro zjistovani aktudini polohy
mobilniho zafizeni jsou pouZity tyto poskytovatele polohy (location providers):

e GPS provider (pfesnost desitky aZ jednotky metr() — vyuZiva vestavénou GPS,

e GSM location provider — vyuZivé polohu z bunék sité, v pfipadé tzv. intranetového rezimu,
s vypnutou WiFi miZe byt poloha silné nepresna (presnost nékolik kilometr( aZ desitky
metr). Soucésti dodévky jsou konzultace pro tym infrastruktury kupujiciho pro spravné
nastaveni prostup( intranet -> Internet pro presnéjsi zjistovani polohy (vyuZiti lokalizaénich
sluzeb Google), v pfipadé, Ze Kupuijici tuto sluzbu povoli,

e MATRA location provider — vyuZiva pfibliznou polohu ze sité bunék TETRAPOL, slouZi pouze
k orientaénimu uréeni kraje, pfipadné ¢asti kraje (presnost desitky kilometrd).

Platforma mobilniho zafizeni vyuZiva vlastni geo-kodér (pfevod GPS soufadnic na pfibliznou adresu)
na bazi mapového podkladu OpenStreetMap, ktery funguje bez potieby pfipojeni PMZ a PMS
k Internetu.

KaZdy z poskytovatel( polohy ma v konfiguraéni matici vlastni konfiguraci, jak &asto se m4 poloha
zjistovat (krok vzdélenosti, krok ¢asu) v zavislosti na stavu baterie a pouziti zafizeni. Pokud je to

v konfiguraci matice povoleno, Ize nékteré parametry ménit i uzivatelsky (uZivatel méze doc¢asné
zakdzat sbér nebo odesilani polohy).

Modul provadi inteligentni odesilani polohy do Platformy mobilnich sluzeb, opét v zavislosti na
nastaveni konfigura¢ni matice a to zvlast pro jednotlivé poskytovatele polohy.
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Nastaveni sbéru a odesildni polohy mUze byt provedeno napfiklad v takovéto kombinaci:

e shirat polohu z GPS kontinualné (krok O sec, 0 min) a zérover
o odeslat bindrni soubor s logem polohy 1x za 10 minut s nizkou prioritou,
o odeslat 1x za 10 sec. pfi pohybu o vice nez 5m nejlepsi polohu za poslednich 10 sec.
s vysokou prioritou (sdileni polohy uZivatele).
e shirat kontrolni polohu z GSM a
o odeslat 1x za minutu.

Modul déle zajistuje distribuci informaci o poloze také UZivatelskym aplikacim prostfednictvim
Jednotného fidiciho rozhrani.

13.2.1.7.  Poskytovani mapovych sluzeb

Modul zprostfedkovava zobrazeni rastrovych map a pfistup k nim, je jednim z nékolika moduld

v ramci PMZ, které maji vlastni grafické uZivatelské rozhrani. Modul je realizovan vicetroviiové a
plné vyuziva dalSich submodull PMZ. Pro nacitani mapovych dat vyuZivd Modulu zabezpeéené
komunikace, pfi¢emz ddvkové nacitani mapovych dat probiha pouze pfi dostupnosti komunikaéniho
kandlu s vétsi Sirkou prfenosového pasma (WiFi, LTE). Nacitani dat je optimalizovéno a probihd tzv.
»rozdilovym zplsobem®. Zdrojem mapovych dat je vidy modul Evidovani mapovych podkladd PMS
(EMP). Modul obecné umoZznuje tzv. online pfistup (stahovani dlazdice mapy tzv. ,,on demand”

v terénu z modulu EMP, mapové dlazdice priibézné uklada do zabezpeceného uloZisté, piipadné Ize
mapy na zafizeni replikovat (tzv. offline pfistup). Dle konfigurace EMP na konfigura¢ni matici jsou na
mobilnim zafizeni zpfistupnény pouze konkrétni mapové podklady a jejich ¢asti (vybrané uzemi,
vybrané vrstvy atd.).

Pro uloZeni mapovych dat na mobilnim zafizeni vyuzivd modul samoziejmé Zabezpeceného ulozisté
dat.

Modul zajistuje predevsim tyto sluzby:

e stahovani a ukladani mapovych podklad( z PMS do PMZ,

e vykreslovani mapy uzivateli (mapové podklady),

e vykreslovani vektorovych dat uzivateli (body zajmu, mapové vrstvy, objekty, atd.),
e interakci s uzZivatelem (vytvoreni bodu zajmu, editace, atd.).
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Ukazka zobrazeni mapovych pokladii v modulu Poskytovani mapovych sluzeb

Modul Poskytovani mapovych sluzeb umoZiiuje tyto operace se zobrazenou mapou:

D1. é?steéﬁé uzavirka v km 9,4 -

e vybér mapového podkladu (pokud je dostupnych vice podklad() : kartografickda mapa,

ortofoto, atd.,
e zobrazeni ovladacich prvk(i mapy na kliknuti,
e priblizeni / oddaleni (zoom) pomoci gest, dvojitého poklepani a tlacitek + a —,
e posun mapy podrzenim a potaZzenim (scroll),
e centrovani mapy na aktudlni polohu uZivatele,

v v/

e automatickou volbu méfitka podle rychlosti uZivatele,

e navigacni mod mapy (udrzuje na mapé stale zobrazeny cil a aktualni polohu) — automaticky

nastavovany zoom,
e vybér zobrazenych vrstev na mapé s nastavenim:

o zobrazeni znacky v barvé vrstvy (pokud je znam smér pohybu, znacka obsahuje i
indikator sméru, pokud je zndma presnost polohového tdaje, po kliknuti na znacku

je zobrazen kruh presnosti),
o zobrazeni vlajky s rozliSenim (ikona vrstvy a barevny pruh),
o zobrazeni textového popisu (napf. oznaceni uzivatele, volaci znak, atd.),

e ,otisk” mapy do schranky PMZ pro dalsi zpracovani (napf. zékres do mapy jako do fotografie,

odesldni snimku mapy modulem Messaging, atd.).

V ramci GUI PMZ je ptistupna také volba UZivatelskych nastaveni, kde mGzZe uZivatel (pokud k tomu

ma prislusna opravnéni), nastavit své preference stahovani mapovych podkladti.

Dalsi funkce modulu Poskytovani mapovych sluzeb jsou také popsany v ramci kapitoly Zptsob

splnéni poZadavk( kupujiciho (dle Pfilohy €. 2 k ZD).

13.2.1.8.  Zpracovani notifikaci
Modul Zpracovani notifikaci vyuziva pro prenos notifikaci sluzbu PUSH modulu zabezpecené

komunikace. V pfipadé, Ze je na zafizeni dostupna TCP/IP konektivita sluzba PUSH udrzuje stélé
TCP/IP spojeni s PMS. Konektivita TETRAPOL pouZiva pro sluzbu PUSH nativni protokol navazani
spojeni server-> stanice. Tim je zajiSténa komunikace ve sméru PMS->PMZ s minimalnimi naroky na
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objem pfenasenych dat bez nutnosti periodické kontroly stavu PUSH dat ve sméru PMZ->PMS.
V pfipadé, Ze notifikaci neni mozné okamzité dorucit z dvodu nedostupnosti zafizeni, jsou
notifikace ukladany v PMS. Po pfipojeni zafizeni k PMS jsou vSechny nashromazdéné notifikace

odeslany.

Notifikace se prenaseji ve formatu JSON, kde jsou v jednotlivych poloZkach uloZzena véechna
potifebnd data:

e Adresa pfijemce

e QOdesilatel

e Priorita

e Platnost notifikace

e Obsah notifikace

e Doplrikové atributy (Ize definovat dynamicky kli¢/hodnota)

Kompletni obsah notifikace je doru¢en do PMZ prostrednictvi sluzby PUSH modulu Zabezpeéend
komunikace. Notifikace je uloZena do Datového kontejneru notifikaci v ZUD PMZ. Dalsi zpracovéni
probiha podle nastaveni v poli Adresa pfijemce.

Pokud je notifikace adresovdna modulu nebo aplikaci, je tato notifikace uloZena do Datového
kontejneru PMZ v ZUD aplikace nebo modulu, kterému je notifikace adresovana. Na zakladé toho je
pro aplikaci vygenerovdn event o zdpisu dat do Datového kontejneru PMZ. Dalsi reakce je jiZ na
konkrétni aplikaci nebo modulu. Po zpracovdni notifikace modulem nebo aplikaci, je volanim API
potvrzeno pfijeti a zpracovani notifikace. Voladni APl vygeneruje Potvrzeni o pfeéteni a uloZi ho do
ZUD PMZ. Odtud je standardnim zptisobem odeslano do PMS. Zaroveri dojde k vymazu zpracované
notifikace z Datového kontejneru PMZ pfislusné aplikace.

Zprévy, které jsou adresovény uzivatelim, jsou uklddany pouze do Datového kontejneru notifikaci
v ZUD PMZ. Dalsi zpracovani pak zajistuje samotnd PMZ.

Zobrazeni notifikace fidi PMZ. Pokud je uZivatel pfihlasen, zobrazi se mu seznam pfijatych notifikaci
okamZité po jejich pfijeti, na zékladé jejich uloZeni do datového kontejneru notifikaci ZUD PMZ. Po
kazdém prihlaseni uZivatele je datovy kontejner notifikaci prohleddn, jestli v ném existuji notifikace,
které jsou oznacCeny jako neprectené. Vysledny seznam se zobrazi uzivateli. Po preéteni notifikace je
vygenerovano potvrzeni o precteni a je uloZzeno do ZUD PMZ. Odtud je standardnim zp(isobem
odeslano do PMS. Existence neprectené notifikace je vzdy signalizovana prostfedky notifikace
operacéniho systému.

VSechny notifikace jsou uloZeny v Datovém kontejneru notifikaci ZUD PMZ. UZivatel ma moZnost
zobrazit uloZena data notifikaci a provadét jejich filtrovani. Filtrovani je mozné provédét nad viemi
atributy notifikaci. Pfistup je fizen nastavenim prav v konfiguraéni matici PMS.

3215 Logovani

Systém logovani je zaloZen na Zabezpedeném uloZisti dat, tim je zajisténo, Ze data logu jsou
zasifrovana. Existuje pouze jedno centralni ZUD pro logy. ZUD pro logy zakladd a obsluhuje Jadro
Platformy mobilniho zafizeni. Funkce logu jsou pfistupné uZivatelskym aplikacim pFes Jednotné Fidici
rozhrani PMZ. Vlastni zépis do logu provédi Jadro Platformy Mobilniho zafizeni, které do logu
zapisuje i vlastni zpravy. Promazavdni logu je zajisténo garbage collectorem Zabezpeéeného uloZisté
dat.
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Do logu se zapisuji zaznamy v JSON formatu definované struktury. Jsou definovany povinné poloZzky,
které musi aplikace nebo platforma vyplnit pfi zépisu do logu. Do zaznamu Ize doplnit dal3i polozky,
které generuje zapisujici aplikace dynamicky. Tim je umoZnéno jednoduché rozsifeni struktury
logovanych dat. Jddro Platformy Mobilniho zafizeni pfi zapisu do logu automaticky pFidavd poloZky o
ase zapisu zaznamu do logu a kdo (jaka aplikace) zépis do logu provedl. PoloZky, podle kterych je
mozné filtrovat zéznamy logu pro jejich odesilani, jsou uloZeny také jako atributy jednotlivych
zaznamdl.

Parametry (nap¥. maximalni velikost) nastaveni logu se pfebiraji z Konfiguracni matice PMS. Aktualni
velikost logu je zjistitelna z informaci zabezpeceného uloZisté dat. Pfi zapisu zdznam( do logu se
provédi selekce zdznamii, které se skute¢né do logu zapisi. Selekce se provadi na zékladé informaci
v zapisovaném zdznamu a nastaveni pravidel v Konfiguraéni matici PMS. UZivatel ma moZnost
nastavit pravidla, kterd budou nadfizena nastaveni v Konfigura¢ni matici PMS. UZivatel mlZe pouze
zvysit Groveri logovdni oproti nastaveni v Konfiguraéni matici PMS. Pfistup k této funkcionalité je
umoznén na zakladé pridélenych prav v Konfiguracni matici PMS. Toto nastaveni je také zapisovdno
do logu. UZivatel ma také mozZnost zaznamy logu filtrovat a prohliZet pfimo v mobilnim zafizeni.
Filtrovani probiha pfes dopliikové atributy jednotlivych zéznam{. Pro poufZiti této funkcionality je
tfeba mit pfidélena prava v Konfiguracni matici PMS. Pfistup k logu je také logovan.

Zaznamy logu se prostfednictvim procest Jadra Platformy mobilniho zafizeni a Zabezpecené
komunikace odesilaji na server Platformy mobilnich sluzeb. Rozsah odesilanych zdznamd je
definovan v Konfiguraéni matici PMS. Platforma mobilnich sluzeb si méze vzddlené vyZzadat odesldni
zéznami z logu podle nastavenych kritérii. Tyto zaznamy jsou potom postupné odesilany kanalem
Zabezpecené komunikace.

13.2.1.10. Bezpecnostni sluzby

Certifikaty a privatni kli¢e jsou ulozeny v Permanentnim zabezpefeném uloZisti dat PMZ nebo v HSM
modulu vloZeném do mobilniho zafizeni. Symetrické klice jsou uloZeny v Permanentnim
zabezpedeném uloZisti dat PMZ nebo v HSM modulu vioZzeném do mobilniho zafizeni. Instalace
novych certifikatu a kli¢d do Permanentniho ZUD PMZ nebo HSM probiha kanalem Zabezpecena
komunikace ptikazy spravy klica.

Platnost certifikdtu (resp. jeho odvolani) je kontrolovana vici online sluzbé, kterou vystavuje PMS.
KaZdy certifikdt ma u sebe informaci o posledni kontrole. Pfed kazdym pouZitim certifikatu nebo
privétniho kli¢e, ktery s nim tvofi klicovy par je zjistovano, pfed jakou dobou byla ovéfena platnost
certifikatu. Pokud tato doba pfesahne nastaveny limit, je ovérena platnost certifikatu viici ovérovaci
sluzbé PMS. Limit je nastaven v Konfiguracni matici PMS.

PMZ je schopna reagovat na pfikazy spravy kli¢a zasilanych z PMS:

e Pfecteni certifikdtl pfitomnych na zafizeni.

e Nastaveni symetrického klice.

e Nastaveni ciziho certifikdtu (napf. certifikat PMS).

e Vygenerovani nového asymetrického klicového paru a odeslani poZadavku na vystaveni

certifikatu.
e Nastaveni certifikdtu jako vysledku na pozadavek o vystaveni certifikdtu pro nové

generovany kli¢ovy par.

Veskeré &innosti tykajici se bezpeénostnich sluzeb jsou logovany.
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13.2.2. Platforma mobilnich sluzeb
Obecny pohled na platformu mobilnich sluzeb vychazi ze zadani kupujiciho a je rozsifen o Sluzby
databaze a cache (kapitola 13.2.5.7.) a Ostatni infrastrukturni sluzby (kapitola 13.2.5.8.). Celkové

schéma véetné okolnich sluzeb systém kupujiciho vypada nasledovné:
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: vy .1 |
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Pouzita notace: ArchiMate ® 2.1

Sluzby a funkce Platformy mobilnich sluZzeb

V nasledujicich kapitolach jsou popsany jednotlivé moduly do vétsiho detailu. Cilem je popsat
zakladni principy a sluzby, které moduly poskytuji. Toto je zobrazeno ve velké mire abstrakce - jsou
zobrazeny vybrané zavislosti tak, aby byly pokryty kiicové vazby a pritom zUstala diagramy

prehledné.
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13.2.2.1.  Zprostiedkovani sluzeb
Komponenta realizuje vlastni integracni platformu a zpfistupriuje vybranou funkcionalitu primarné z
centralnich systém@ PCR a MVCR. Zakladni schéma je zobrazeno na nasledném diagramu.

Notifikaéni duzby Extemi logovani Intemi logovani

Vynuceni akce - napf.
zména nastaveni

application Zprostiedkov ani sluieh/

Publikovano pies
programatorské
nastroje

’
A

PMS ESB

Sluzby databazi a

Informace o
aplikacich

application Legenda /

Aplikacni Aplikacni Aplikacni
sluzba rozhrani sluzba
extemi
@ Rppatn E Aplikaéni
komponenta

Informace pro
monitoring a
méfeni

Zakladni pohled na modul Zprostredkovani sluzeb
PoZadovana funkcionalita je zaloZena na nasledujicich principech:

e Zakladem je vlastni feSeni pro ESB —viz dale.

e Notifikace bude pouZita v pfipadé informovani o zméné nastaveni — aby mohla byt na strané
mobilniho zafizeni provedena odpovidajici operace.

e Extensivné se pouZiva distribuovand konfigurace pres Apache Zookeeper.

e Distribuovana cache neni popsana v ramci tohoto modulu, ale je definovana v ramci kapitoly
13.2.5.7. Sluzby databaze a cache

e Komponenta Evidence aplikaci dodava povolenou mapu komunikace.

e Logovani bude realizovano za pomoci komponenty Logovani a audit, kdy bude logovéni
provedeno do lokdIniho syslog rozhrani nebo pfipadné pres interni rozhrani a to bude ddle
predano.

Sluzby nabizené touto komponentou jsou nasledujici:

7vo

e Sluzby ESB dostupné vyvojariim systému — pomoci téchto sluzeb bude mozné pfi dodrzeni
definovanych standardi publikovat sluzby pro poufZiti platformou mobilniho zafizeni a zde
béZzicich aplikaci.

e Informace pro monitoring a méfeni dostupné interni APl — budou poskytovat informace o

zékladnich statistikach — jako je velikosti front, poCet zpracovanych zprav.
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13.2.2.1.1.  ESBteSeni

Platforma pro zprostfedkovani sluzeb bude koncipovana na modelu ,active-active” ve dvou
datovych centrech, které fyzicky spojuje jeden hardwarovy loadbalancer. Vyhodou tohoto modelu je
moznost odpojit jedno z center pro Ucel restartu server(i nebo upgradu aplikaci bez vypadku, pouze

za degradace jednotlivych sluzeb.

Architektura ESB pro zprostiedkovani sluzeb

V jednotlivych centrech budou pouZity lokélni loadbalancery, které budou rozklddat z4téZ v ramci
centra na pfislu$né sluzby. Tento obecny model dovoluje rozsifit a Skalovat sluzby v pfipadé potfeby
opét bez jakéhokoliv vypadku.

Samotné ESB bude postaveno na open source technologiich Apache. Zékladem bude Apache
ServiceMix, ktery integruje Apache Karaf, Apache Camel, framework webovych sluzeb Apache CXF,
JBI integraéni technologie pro SOA, Apache ActiveMQ a Apache Tomcat. Cely systém bude doplnén o
databazi pro logovani a audity, déle o Infinispan pro cachovani, replikaci nebo distribuci dat, Apache
ZooKeeper pro centralni konfiguraci a synchronizaci sluzeb. Pro GloZisté, verzovéni a jmennou sluzbu
pouZije Prodavajici Apache JUDDI. Zabezpedeni a pfistupy k jednotlivym aplikaci budou navrZzeny na
principu SSO, kde IDP bude realizovan aplikaci Fediz. Vyvoj a implemetace bude realizovdna

v prostfedi Eclipse, pro modelovéni sluzeb a tokil zprév pouZije Prodévajici SwitchYard. NiZe jsou
rozebrany jednotlivé komponenty v detailech.

Apache ServiceMix — integracni kontejner.
Apache Karaf — poskytuje prostiedi pro béh OSGi rutin, umoZriuje.

e Hot deployment (instalaci/reinstalaci balick(i za b&hu kontejneru bez nutnosti restartu

serveru).
e Dynamicka konfigurace sluZeb za jejich béhu.
e Centralizované logovéni (podpora Log4) formata).
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e OS integrace (Karaf mlze byt integrovan do operacniho systému jako sluzba).

e Shell konzole (Karaf podporuje velké mnoZstvi prikazd, které miZeme spoustét z pfikazove
konzole).

e Vzdéleny pfistup (podpora vzdélené spravy kontejneru pfes ssh).

e Zabezpecleni (podpora JAAS).

e Monitoring a sprava aplikaci (Karaf poskytuje jednoduché rozhrani pro spravu aplikaci).

Apache Camel — slouZi pro routovani zprav nebo pozadavkl mezi rGznymi systémy véetné
transformace mezi protokoly. Konfigurace probiha pomoci DSL nebo XML.

Apache CXF — framework pro webové sluzby (SOAP, WS-I Basic Profile, WSDL, WS-Addressing, WS-
Policy, WS-ReliableMessaging, WS-Security, WS-SecurityPolicy, WS-SecureConverstation, WS-Trust),
poskytuje knihovny pro vytvéreni sluzeb (JAX-WS, JAX-RS) a podporuje riizné komunikacni protokoly
(SOAP, XML/HTTP, RESTful HTTP, CORBA) na riiznych transportech (HTTP, JMS, JBI).

NMR -, Normalized Message Routing” rozhrani, podporuje Camel messaging a CXF messaging a
umoZiuje celému ESB byt nezavislé na rlznych pfenosovych technologiich.

Apache ActiveMQ - aplika¢ni server zaloZeny na JMS specifikaci, vhodny pro spolehlivé doruc¢ovani
dat, disponuje vysokym vykonem, dostupnosti a podporou riiznych topologii a konfiguraci. Aplikace
je dodavana s webovym rozhranim pro monitoring, spravu a konfiguraci jednotlivych destinaci.

Apache TomEE — webovy server servlet kontejner, plné podporuje Java EE specifikaci.

Infinispan — slouZi jako distribuované UloZisté/cache. Java aplikace k uloZisti pfistupuji pres knihovny,
pro ostatni umi Infinispan vystavit svou funkcionalitu jako sluzbu.

Apache Zookeeper — distribuovany systém pro konfiguraci a synchronizaci sluzeb.

Apache Fediz — slouZi pro zabezpeceni pfistupu k aplikacim, deleguje autentifikaci a autorizaci na IDP
server, podporuje SSO a model ,Federated Security”, pracuje na principu ,SAML tokens”.

Apache JUDDI — primarné slouZi jako , web service registry”.

SwitchYard — vyvojéfsky framework zaloZeny na modelovani jednotlivych komponent a cest mezi
sluzbami.

13.2.2.2.  Méreni a poskytovani statistik

Komponenta bude realizovat ziskdvani Gdajtl o ¢innosti platformy a jejich statistické vyhodnocovani.
Nad vybranymi statistikami bude poskytovat zakladni reporty. Funkcionalitu bude realizovat v tésné
spolupréci s jednotlivymi komponentami fedeni, které ji budou poskytovat odpovidajici naméFené
ukazatele. Zékladni schéma je zobrazeno na nasledném diagramu.
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Zakladni pohled na modul Méreni a poskytovani statistik
Pozadovana funkcionalita je zaloZena na nasledujicich principech:

e Funkcionalita je zajisténa primdrné pomoci nastroje Cacti, ktery je dostupny pod GNU
General Public licenci, jedna se o kompletni feSeni pro sbér a nasledné sledovani
monitorovanych dat v ¢ase (viz ddle).

e Data jsou poskytovdana a mohou byt vyuZzivana z nasledujicich zdroji (pokud jsou
publikovdna pfes interface srozumitelny z pohledu nastroje — napf. pfes SNMP protokol):

o Na miru pfipravené hodnoty v ramci platformy (napf. pocet zpracovanych pozadavki

v rdmci modulu zprostfedkovani sluzeb, mnoZstvi evidovanych bod{ zajmu, pocet

uzivatell nebo pocet aplikaci a jejich instalaci).

Data dostupna z pouzivanych nastrojt (napf. velikost databdze, VMware informace).

Data dostupna na Urovni operacniho systému (napf. velikost mista, zatiZeni).

Data dostupna z dodanych HW komponent (napf. server, enclosure).

Data dostupna externé — napf. informace ze sitovych prvki ale napf. i z volanych

systéml.

e Cilem je vytvofit jednotné misto, ze kterého bude mozné sledovat stav feseni v ¢ase a
navrhnout odpovidajici zmény — tvofi tak jeden z klicovych vstupt do Capacity management
kupujiciho. Diky tomu Kupujici bude moci:

o Zvysit efektivitu vydajl a realizovat Uspory nakladd (moZnost odloZit investice na
pozdé;jsi dobu = ekonomicky efektivni poskytovani sluzeb).

o Rozhodnout o nasazeni zmén v aplikacich — napf. zda je mozné dodat novou aplikaci,
ktera bude vyuZivat zdroje platformy kupujiciho.

o Zvysit dostupnosti sluzeb proaktivni eliminaci pficin vzniku incident( z déivodu
nedostatecné kapacity infrastruktury a zdrojl IT.

e Namérena data jsou ukladana ve formdatu RRD (Round Robin Database), ktery umozriuje
zajistit fixni velikost databaze, kterd v ¢ase ztraci presnost (tedy u starSich udalosti uklada
priméry za delSi obdobi).

O O O O
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e Cacti potfebuje pro svij béh nastroje RRDTool, MySQL, PHP a web server Apache, které
budou instalovany spole¢né s Cacti na jednom serveru, vysoka dostupnost bude zajisténa
prostifedky pole (data budou kopirovdna na druhou lokalitu), prostfedky VMware a
predpokladé se béh nastroje na obou lokalitach (bud'v identické konfiguraci, nebo
asymetrické — tedy shér dat na lokalnich serverech bude ¢astéjsi nez na druhé lokalité).

e Uzivatelé jsou primarné spravovani v Active Directory kupujiciho, v rdmci nastroje jsou
pfirazovana pfistupova prava.

e Logovdni je realizovdano za pomoci komponenty Logovani a audit, kdy je logovani provedeno
do lokalniho syslog rozhrani a to je déle pfedano.

Sluzby nabizené touto komponentou budou nasleduijici:

e Sledovdéni statistik a nastaveni pfes webové rozhrani — vybranym uZivateliim budou zde
dostupné statistiky a grafy o vybranych sledovanych ukazatelich a to zejména formou grafti.
UZivatelé v roli administratord budou mit moZnost déle nastavovat nové nebo upravovat jiz
nastavené definice shéru monitorovanych atributd.

Hlavni datové objekty spravované v ramci komponenty budou nasledujici:

e Statistické hodnoty sledovanych metrik — to jsou vlastni namérené hodnoty uloZené v
databazi a z nichZ se generuji ad-hoc reporty.

e Definice sledovani metrik — urcuji, jak ¢asto jsou vybrané ukazatele sledovdny a jejich
hodnoty ukladany.

13:2:2:2:1, Nastroj Cacti

Ndstroj Cacti je nastroj pro monitorovani IT systému a aplikaci. Je uréen ke sbéru statistik, a to jak
systémovych a technologickych (napft. vyuZiti procesoru, paméti, zaplnénosti filesystému, zatizeni
porttl, teploté diskovych jednotek atp.), tak uZivatelskych (statistiky zaplikaci nebo i externi
ukazatele jako je napf. teplota nebo pocet srazek). UmoZziiuje monitorovat vétSi mnozstvi zafizeni a
hodnot. Na zjisténé hodnoty umi upozornit napf. zaslanim emailové notifikace.

Vyhodou nastroje Cacti je prehledné webové rozrani, Sirokd dostupnost pluginii rozsifujici
standardni funkcionalitu, tvorba $ablon, otevienost pro vlastni ziskdvani dat a tvorbu graf( a
statistik. Lze vyuZit jiz preddefinovanych $ablon nebo definovat své vlastni. Sablony jsou také k
dispozici ke staZeni na internetu. Monitoring probihd pres protokol SNMP a také formou skriptd (je
tak mozZné sledovat napf. data pres JMX). Cacti umozZiiuje spustit skript pro ziskani informaci o
monitorovaném prostiedi. Spousténi skriptl je vhodné pro zafizeni, které nepodporuji SNMP
protokol.
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Zobrazeni vice grafti v rédmci nastroje Cacti
Vlastnosti ndstroje Cacti:

e Tvorba neomezeného mnoZstvi grafd.

e Lze nastavit pravidla pro archive (degradovani) dat v Case.

e Umozniuje zasilat emailové notifikace.

e Grafy Ize sdruzovat do prehledt a ty pak dle obdobi zobrazovat.

e Kromé grafii jsou k dispozici i informace o maximalni, minimdlnich a celkovych hodnotach.

e Na grafech je mozné provadét ,zoom“ — tedy zobrazeni presnéjSiho detailu v ¢ase.

e Lze importovat a exportovat soubory s namérenymi daty.

e Lze vytvafet nové Sablony nebo importovat existujici.

e UmoZiuje pfidélovat prdva koncovym uZivatelim pro prezentaci namérenych hodnot a to az
na drovni graf na uzivatele.

e UfZivatelé si mohou nastavit vlastni atributy grafd.

e Dostupnost pluginl rozsifujici jeho funkcionalitu.

Ve

Pomoci volné dostupnych plugint Ize rozsifit jeho funkcionalitu napf.

e Backup — umoziiuje zalohovat konfiguraci a data Cacti nédstroje.

e Discovery — vyhleda v siti zafizeni pouZivajici SNMP a umozni pfidani do monitoringu Cacti.

e Treshold — umoZiiuje vytvofit, nastavit a monitorovat prahové hodnoty (tzv. tresholdy). Na
zakladé prahovych hodnot umi nastroj posilat e-mailové upozornéni s pfilohou daného grafu
pfi pfekroeni nebo navraceni hodnoty do normdlu. Lze nastavit, zda md upozornovat pfi
prvnim pfekroéeni prahové hodnoty nebo az po nékolikatém.
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13.2.2.3.  Evidovani mapovych podkladu

Komponenta realizuje funkcionalitu evidovani mapovych podklad (typicky rastrovych map
kupujiciho). Tedy zajistuje spravu mapovych podkladd, jejich aktualizaci a pfipadné i notifikace
platformy mobilniho zafizeni a participuje pfi vlastni distribuci mapovych podkladii do mobilnich
zafizeni. Vstupem mapovych podklad( jsou pfimo systémy kupujiciho. Data jsou nahrdvana bud’
pomoci manualniho vstupu, nebo automatizované. Zakladni schéma je zobrazeno na nasledujicim
diagramu.

application Evidovani mapovych pcdkladﬁ/

Publitovano pres
Zprostiediovani

duZeb
Notifikaéni suzby Intemi logovani Extemi logovani
Publitovano pres
)

Zprostiediovani

Sluzby importu

duzeb Vynuceni akce - napf.
akualizace map
M3pEE poNad 4 T Sluzby databazi 8
estheta | LI IR s cache
podHadu PodRach
Sluzby ESB
Informace pro
monitoring a
méfeni
application Legenda /

5t 2 Aptikaéni ;
s A Liinans [ 2y
x moduls PMS 5

Aptkaéni Aptkaéni Lplent Extenl
funkece komponenta Sitha dakovy
Zadavatele objekt

Manuélni vetup agy
nastaveni

Rozhrani sytému
soubori

Zakladni pohled na Evidovani mapovych podkladt
PoZadovana funkcionalita je zaloZena na nasledujicich principech:

e Soucasti dodavky je rozhrani pro nahravani mapovych podkladl z aktualnich zdroj
kupujiciho. Pfredpokladd se nacitani mapovych podkladd ve formétu ESRI Compact Cache
(dlaZdice rastru). Komponenta kromé zakladniho mapového podkladu v rastrové podobé
umozriuje také nacist néktera vektorova data statickych vrstev, typicky ploSnych (spravni
celky, tzemni plsobnosti, atd.), jako tzv. Shape. Ostatni vektorova data (typicky polygony,
linie, body) budou nacitany v rdmci modulu Evidovani lokaci (kapitola 13.2.2.4.).

e Aplikaéni serverova komponenta zdrojovy format vzdy prevadi automaticky do vlastniho
optimalizovaného formatu platformy mobilnich sluZeb, ktery je pfedevsim:

o rozdélitelny na tzemni jednotky pro jednodussi fizeni nahrévani na rizné skupiny
mobilnich zafizeni,

o rozdéleny na jednotliva méfitka (Layers), korespondujici se zdrojovymi daty,
s moZnosti Fizeni, kterd méfritka se replikuji na kterd zafizeni,

o optimalizovany pro rychlost nacitani na mobilnim zafizeni (vlastni indexace
platformy mobilnich sluzeb),

o Sifrovany (zabezpeceny, chranény tak proti zneuZiti) mechanismy ochrany dat
Platformy mobilnich sluzeb (vyuzity algoritmus AES 256 bit),

o Usporny (velikost uklddanych a nasledné pfenaSenych dat v ramci Platformy
mobilnich sluzeb je prioritni ¢asti navrhu),

o efektivni pro zobrazeni vektorovych dat.
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Rizend aktualizace dat (po7adavek PMS8) je primarné FeSena na strané platformy mobilniho
zafizeni, z pohledu serverové strany se jednd zejména o odesilani adekvétnich notifikaci

v pfipadé zmény mapovych podkladd.

Uvodni nahrani mapovych podkladi (poZadavek PMS9) bude feSeno v névaznosti na analyzu
a definici procest aktivace mobilniho telefonu a také s ohledem na moZnosti MDM fegeni
poptavaného kupujicim v ¢asti A. Moznou alternativou (kromé kontrolovaného o%ivovani
mobilniho zafizeni na lokalitdch s dobrou dostupnosti sité) je i distribuce podkladi pies
MDM spolu s dalSimi aplikacemi instalovanymi pfi oZivovani mobilnich zafizeni.
Komponenta je zaloZena na standardnim feSeni a pouze mald ¢ést bude vytvofena pomoci
zékaznického vyvoje (napf. distribuce na platformu).

Logovdni je realizovano za pomoci komponenty Logovani a audit.

Sluzby nabizené touto komponentou jsou nasledujici:

Sluzby importu lokaci map publikované jako sluzby pfes modul Zprosttedkovéni sluzeb —
pomoci téchto sluzeb bude mozné importovat mapy automatizované.

Informace o mapéch publikované jako sluzby pfes modul Zprostiedkovéni sluzeb — pomoci
téchto sluzeb bude moZné ziskavat mapy na platformu mobilniho zafizeni pfi zohlednéni
filtrovacich kritérii a prév. Soucasti jsou také sluzby participujici na fizené aktualizaci dat
(poZadavek PMS8) a také sluzby tvodniho nahrani podkladi (pozadavek PMS9).

Informace pro monitoring a méfeni dostupné interni APl — poskytuji informace o zékladnich
statistikdch — jako je napfiklad pocéet podkladd.

Manualni vstup a nastaveni dostupné pres rozhrani systému soubor( — umoZiiuje nahravani
dat pomoci manualniho vstupu a umoZiiuje realizovat vlastni nastaveni (napt. pfistupova
prav, preference jakym uZivateliim se maji podklady nabizet a nastavovani platnosti v Case).
PFistup k aplikaci je omezen pomoci skupin v Active Directory kupuijiciho.

Zadosti o aktualizaci map dostupné pfes webové rozhrani — umozriuje pozddat o aktualizace
lokace mobilniho zafizeni (viz pozadavek EMP7).

Hlavni datové objekty spravované v ramci komponenty jsou nasledujici:

Mapové podklady — spravované importované mapové podklady, kromé vlastniho podkladu
jsou u nich udrZované dalsi atributy jako:

o nastaveni prav,

o preference jakym uZivatelim se maji dané podklady nabizet,

o definice platnosti v ¢ase.

13.2.2.4.  Evidovani lokaci

Komponenta realizuje poskytovéni a ziskavéni informaci o lokalizaci mist zajmu, véetné vedeni
katalogu statickych mist zajmu a dynamickych katalogi. Sou¢asti je i zakladni uZivatelské prostiedi
pro nastaveni atributd a uZivatelskych prav a pro import sad bod zajmu. Tuto funkcionalitu realizuje
poskytovanim sluZeb nad reSenim popsanym v kapitole 13.2.4. Integrované lokaliza¢ni sluzby.

Zakladni schéma je zobrazeno na nésledném diagramu.
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Zakladni pohled na Evidovani lokaci

Pozadovana funkcionalita je zaloZzena na nasledujicich principech:

Komponenta nabizi sluzby reseni popsaného v rdmci kapitoly 13.2.4. Integrované lokaliza¢ni
sluzby.

Zajisti integraci viech systém( poskytujicich lokalizaéni data pro potfeby PCR (PEGAS AVL,
PEGAS MDG, CarControl, Princip, Positrex). Udaje budou ukladany v jednotném formatu do
perzistentniho UloZisté.

Ptistup k aplikaci (sluzby Manualni vstup a nastaveni) se fidi pomoci skupin uZivatell
uloZenych v Active Directory kupujiciho.

Komponenta je zaloZena na standardnim feSeni a pouze mala ¢ast bude vytvorena pomoci
zékaznického vyvoje (napf. realizovani Zadosti o aktualizace polohy).

Logovani je realizovano za pomoci komponenty Logovani a audit.

Sluzby nabizené touto komponentou jsou nasledujici:

Sluzby importu lokaci publikované jako sluzby pres modul Zprostifedkovani sluzeb — pomoci
téchto sluzeb bude moZné zadavat body zajmu a to bud' pfimo z platformy mobilniho
zafizeni (napf. na zakladé pfijatych notifikaci, na Zadost zakaznickych aplikaci, vytvorené v
uzivatelském rozhrani) nebo z dalsich zdrojd lokaci PCR (PEGAS AVL, PEGAS MDG,
CarControl, Princip, Positrex).

Informace o bodech zajmu publikované jako sluzby pres modul Zprostiedkovani sluzeb —
pomoci téchto sluzeb bude mozné ziskavat na platformé mobilniho zafizeni informace o
bodech zédjmu a to pfi zohlednéni filtrovacich kritérii a prav.

Informace pro monitoring a méreni dostupné interni APl — poskytuji informace o zékladnich
statistikach — jako je pocet evidovanych lokaci, pocet pohyb( za ¢asovy okamzik.

Manualni vstup a nastaveni dostupné pres webové rozhrani — umoziuje nahrdvani dat
pomoci manualniho vstupu (a to véetné konverzi z obecné pouzivanych formatll) a umoZiiuje
realizovat vlastni nastaveni (napf. pfistupova prav).

58 /108



e 7adosti o aktualizaci polohy dostupné pies webové rozhrani — umoZiuje pozadat o
aktualizace lokace mobilniho zafizeni (viz pozadavek EVL11).

13.2.2.5. Evidovani aplikaci
Komponenta realizuje evidenci aplikaci a zajistuje vedeni katalogu aplikaci. Tuto funkcionalitu
realizuje v tésné spolupraci s MDM. Zakladni schéma je zobrazeno na nasledném diagramu.
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Zakladni pohled na Evidovani aplikaci
PoZadovana funkcionalita je zaloZena na nasledujicich principech:

e Aplikace jsou primdrné spravovany v ramci MDM, v ramci modulu se udrZuji pouze pripadné
atributy a data, které neni mozné v rdmci MDM spravovat — napf. defaultni konfigurace,
povolené verze, definice omezeni komunikace a dalsi restrikce.

e Spoluprice s MDM je také potiebnd v pripadé realizace pozadavkl na odebirani aplikaci
(napf. pti zruseni nebo aktualizaci).

e Notifikace bude pouZita v pfipadé informovani o zméné verze nebo odebrani aplikace
z katalogu — aby mohla byt na strané mobilniho zafizeni provedena odpovidajici operace.
Toto nebude pouzito, pokud bude moZné danou operaci poZadovat pfes MDM.

e Komponenta Evidence aplikaci bude vytvorena pomoci zakaznického vyvoje.

e Logovani je realizovano za pomoci komponenty Logovani a audit.

Sluzby nabizené touto komponentou jsou nasledujici:

e Informace o aplikacich publikované jako sluzby pres modul Zprostfedkovani sluzeb — pomoci
téchto sluzeb bude mozné ziskavat na platformé mobilniho zafizeni informace o aplikacich,
verzich a také umozni registrovat informace nutné pro zakladni statistiky (napf. o instalaci
nebo pusténi aplikace).
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e Informace pro monitoring a méfeni dostupné interni APl — poskytuji informace o zakladnich
statistikach — jako je pocet aplikaci, instalaci, pusténi. Tyto informace jsou ziskavény také ve
spoluprdci s MDM.

e Spréva aplikaci dostupna pies webové rozhrani — umozni pfistup k nastaveni atributd
aplikaci. Data jsou uklddana do MDM (pfes odpovidajici rozhrani), dal3i data nutnd pro béh
platformy jsou uloZena pfimo v ni za pomoci modulu Sluzby databdaze a cache (kapitola
13.2.5.7.). Navrhované rozhrani bude primarné ur¢ené pro administratory znalé pravidel a to
pro zajisténi vétsi flexibility nastaveni (tyka se predevsim konfigurace, nastaveni povolené
mapy spojeni atd.)

13.2.2.6.  Koordinace fizeni mobilnich zafizeni

Komponenta realizuje fizeni mobilnich zafizeni z pohledu konfigurace a zaji$tuje vedeni katalogu
téchto nastaveni. Tuto funkcionalitu realizuje v tésné spolupraci s MDM. Zkladni schéma je
zobrazeno na nasledném diagramu.
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Zakladni pohled na Koordinaci rizeni mobilnich zafizeni
Pozadovana funkcionalita je zaloZena na nésledujicich principech:

* Mobilni zafizeni jsou primarné spravovana v rdmci MDM, v rdmci modulu se udrzuji pouze
pfipadné atributy a data, které neni mozné v rémci MDM spravovat — nap¥. obecnd
nastaveni, definice omezeni a dalsi atributy.

e Vlastni ziskdni nastaveni je vicelroviiova operace kombinujici nastaveni platnd na vice
rovnich (globdlni, skupinova a uZivatelska) — viz déle v kapitole 13.2.2.6.1. Proces nastaveni
jako vicelrovriova operace.
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e Notifikace bude pouZzita v pfipadé informovéani o zméné nastaveni —aby mohla byt na strané
mobilniho zafizeni provedena odpovidajici operace. Toto nebude pouzito, pokud bude
mozné danou operaci pozadovat pres MDM.

e Komponenta Koordinace fizeni mobilnich zafizeni bude vytvofena pomoci zdkaznického
vyvoje.

e Logovdni je realizovano za pomoci komponenty Logovani a audit.

Sluzby nabizené touto komponentou jsou ndsledujici:

e Informace o nastaveni publikované jako sluzby pres modul Zprostiedkovani sluzeb — pomoci
téchto sluZeb bude mozné ziskavat na platformé mobilniho zafizeni informace o nastaveni
celé platformy a to jednak v obecném kontextu tak i v kontextu jednotlivych uzivatell a také
umozni registrovat informace nutné pro zakladni statistiky (napf. o instalaci nebo pusténi
aplikace).

e Informace pro monitoring a méreni dostupné interni APl — poskytuji informace o zdkladnich
statistikach — jako je pocet mobilll pod spravou platformy. Tyto informace mohou byt
ziskavany také ve spolupraci s MDM.

e Spréva nastaveni dostupna pres webové rozhrani — umozni pfistup k nastaveni atributd
platformy a to jak obecné, tak pro jednotliva mobilni zafizeni. Data jsou uklddana do MDM
(pFes odpovidajici rozhrani), dalsi data nutna pro béh platformy jsou uloZena pfimo v ni.
Navrhované rozhrani bude primarné urcené pro administratory znalé pravidel, a to pro
zajisténi vétsi flexibility nastaveni (tyka se predevsim konfigurace, nastaveni restrikci atd.).

13:2.2.6.1. Proces nastaveni jako vicelrovriova operace

Pro ziskani vlastniho nastaveni platného pro danou platformu a i pfihlaseného uZivatele je nutné
uvazovat zmény parametrd a jejich vzajemné prepisovani na vice Urovnich. Kazdy parametr si kromé
vlastni hodnoty nastaveni nese i pfiznak o typu (ten kromé vlastniho typu atributu — jako napf. text
muZe definovat i to zda je atribut povinny a musi byt definovan na nizsich Urovnich) a zejména
pfiznak, zda je mozné jej na nizsich urovnich ménit. Diky tomuto mechanismu bude snadné
realizovat napftiklad nasledujici operace:

e Definovat riznd nastaveni na vice Urovnich — napf. vytvaret konfigurace pro jednotlivé
aplikace.

e Mé&nit nastaveni na globalni Grovni a zabranit jeho prepisu na nizsich tUrovnich — tedy napf.
globalné zakazat komunikaci po vybraném kandlu, nebo zakdzat pfistup ke kamere telefonu.

e Nastavovat parametry pouze relevantni pro danou troven — tedy napf. ignorovat pfenosové
parametry platformy na Grovni uZivatele.

Vlastni nastavovani pak probiha na nasledujicich drovnich:

e Globalni — nejvyssi Uroven, parametry oznacené jako neprepisovatelné nelze jiz ménit.
Typicky obsahuje nastaveni platna pro celou platformu, které se méni pouze vyjimecné.

e Globalni na Grovni aplikace — dal3i Uroven, je relevantni pouze v pfipadé, Ze se zjistuje
nastaveni pro aplikaci, neni pouzit v pfipadé vlastni platformy.

e Nastaveni na Grovni mobilu (platformy) — plati v kontextu mobilu a neni zavisly na tom, zda a
jaky je pfihlaseny uZivatel. Nastaveni vznika jako prénik nastaveni pro skupiny a konkrétni
mobil podle definovanych priorit (prvni jsou skupiny a pak konkrétni mobily).

e Nastaveni na Urovni uzivatele (pfihlaseného) — plati v kontextu pfihlaseného uzivatele
(obsahuje typicky jeho personalizaci). Nastaveni vznika jako prinik nastaveni pro skupiny a
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konkrétniho uZivatele podle definovanych priorit (prvni jsou skupiny a pak konkrétni
uZivatelska nastaveni).

Pfiklad propagace nastaveni a zjisténi jaka hodnota parametru je platnd, je uveden na ndsledujicim
schématu:
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Priklad propagace nastaveni

13.2.2.7.  Sprava PKl

Tato komponenta realizuje vedeni evidence a zajisténi Zivotniho cyklu digitdlnich certifikdt( pro
potteby identifikace zafizeni (respektive platformy mobilniho zafizeni), identifikace zakaznickych
aplikaci pro mobilni platformu a server( platformy mobilnich sluZeb. Tuto funkcionalitu realizuje nad
Active Directory Certificate Services. Zakladni schéma je zobrazeno na nasledném diagramu.
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Zakladni pohled na Spravu PKI
Pozadovana funkcionalita je zaloZena na nasledujicich principech:

e Zakladni sluzby PKI budou zaloZené na Active Directory Certificate Services (standardni
soucast dodavaného operacniho systému Windows 2012).

e Vlastni pravidla pro Zadosti o certifikdty mobilnich zafizeni bude vypracovan v analyze a
v ramci modulu vzniknou dedikované sluzby umoZiujici realizovat tuto funkcionalitu.

e PKI bude zaloZené na tfitroviiovém hierarchickém modelu CA (viz ddle v kapitole 13.2.2.7.1.
PKI — soucasti feseni).

e Notifikace bude pouZita v pripadé informovani o zméné platnosti certifikatu a pfi Zadosti o
informaci o certifikatech na platformé — aby mohla byt na strané mobilniho zafizeni
provedena odpovidajici operace.

e Logovani je realizovano za pomoci komponenty Logovani a audit.
Sluzby nabizené touto komponentou jsou nasledujici:

e Validace a tvorba certifikatll mobilnich zafizeni pfes modul Zprostfedkovani sluzeb — pomoci
téchto sluzeb bude moZné validovat certifikaty, aktivné participovat pfi jejich vytvareni a
také ziskat seznam nevalidnich certifikatl (pfipadné bude pouzit Online Certificate Status
Protocol — viz déle).

e Tvorba a blokace certifikatd mobilnich zafizeni dostupna pres webové rozhrani — slouzi
k blokaci certifikat(i a také participuje pfi vlastni tvorbé certifikatd (pokud nebude v rdmci
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analyzy definovano jinak — napf. iniciace bude ze strany zafizeni nebo externiho nastroje).
Soucasti je také komponenta umoziujici vyzadat stav certifikatu na mobilnim zafizeni (viz
poZzadavek BES6).

e Sluzby CA dostupné pres interni APl — standardni funkcionalita Active Directory Certificate
Services dostupna pres API.

e Sprava CA dostupna pres administratorské rozhrani — standardni administrace CA v ramci
Active Directory Certificate Services.

13.2.2.7.1. PKI — soucasti reSeni

Public Key Infrastructure (PKI) je framework sestavajici se z pravidel (policies), sluzeb a Sifrovaciho
software, které spole¢né poskytuji odpovidajici zabezpeceni pro transport dat a validaci jednotlivych
stran. Hlavni funkce jsou nasledujici:

e Sprava kli¢t — umoZnuje tvorbu novych, kontrolu stavajicich, ukonéovani platnosti (revokaci)
a spravuje vlastni hierarchii ddvéry.

e Publikovani kli¢t — nabizi dobre definované procesy a nastroje pomoci, kterych je mozné
lokalizovat a stahnout verejné klice a informaci, zda dany kli¢ je validni. Bez této moZnosti
(stdhnout a validovat) nemohou uZivatelé PKI sluzby pouZivat.

e  Uziti kli¢t — PKI umoznuje jednoduché pouziti klicti ve formé knihoven a aplikaci, které
provadi kryptografické operace a tim je umoZnéno zabezpeéeni celého feSeni. V Zzddném
pripadé to neni jen o presouvani klica.

Vlastni navrhovana infrastruktura se sestava z certifikacnich autorit (CA - Certification Authority),
registracnich autorit (RA - Registration Authority), adresafovych sluzeb (Directory services) a
vlastnich aplikaci, které certifikaty spravované v ramci PKI pouzivaji.

13.2.2.7.1.1. CA—certifikaCni autorita

Certifikacni autorita (CA) je hlavni komponenta PKI. CA je divéryhodna treti strana, ktera je
odpovédna za vyddvani certifikatl a jejich spravu v pribéhu jejich Zivotniho cyklu. Digitalni
certifikaty obsahuji verejny kli¢ (uzivatele, zafizeni, serveru a dalSich evidovanych objekt() a
specifické informace o nich. Tento certifikat je nepozménitelny nemf(ize byt falSovan. CA pfi vydani
tohoto certifikatu potvrzuje, Ze subjekt je tim nebo ¢im za koho se vydava (podobné jako pti vydani
pasu organy verejné spravy).

13.2.2.7.1.2. RA-—registracni autorita

Registraéni autorita je entita, kterd je odpovédna za registraci subjektl a pfijima pozadavky na
certifikaty. Vlastni proces pro jednotlivé subjekty bude definovan v priibéhu projektu. V souc¢asné
dobé se pocita s registraci zejména nasledujicich subjekt:

e Mobilnich zafizeni — pfi prvotni instalaci platformy je vydan certifikat pro dané zafizeni.
e Servery platformy — generovano pfi jejich instalaci serveru.

13.2.2.7.1.3. Adresarové sluzby

Adresarové sluzby (Directory services) jsou sluzby zodpovédné za ukladani kli¢h, certifikatd a
udrzovani aktualni listu zneplatnénych certifikatl - Certificate Revocation Lists (CRLs). V nasem
pripadé jsou tyto sluzby postaveny na Microsoft Active Directory.

13.2.2.7.2. PKI architektura
Pro pouZziti v rdmci platformy navrhujeme pouZit dvou nebo tfidroviiovy hierarchicky model podle
vysledkl analyzy. V kazdém pfipadé nedoporucujeme jednouroviiovy model, ktery nespliiuje obecné
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pozadavky na bezpecnost (mGZe byt pouZit pouze v ramci neprodukénich prostredi). Soucasti jsou
také HSM moduly (Hardware Security Module), které zvysi zabezpeceni celého FeSeni.

Diagram feseni je na nasledujicim obrazku, kde je ndvrh tfiirovriové hierarchie, pripadny
dvouurovriovy model nebude obsahovat Intermediate CA:

E‘@ﬂ

Root CA - PMS
nebo Zadavatele (offline)

k=

Intermediate CA
(offline)

-

i@' — .ﬂé Issuing CA (ofﬂme)

Intermediate CA servery a applikace
(offline)

Ef Ef E‘ Efg—li’l@
Issuing CA (online) Issuing CA (online) Issuing CA (online) Issuing CA (online)

- mobilni zafizeni - mobilni zafizeni - mobilni zafizeni - mobilni zafizeni

HSM uloZen mimo a pfipojen pouze
pfi PKl operacich

HSM pfipojen stdle

e o 0 0 0 o

PKI architektura

Zobrazené komponenty plni nasledujici role

e Root CA—jedna se o kofenovou CA a je postavend nejvyse v hierarchickém modelu. Tato
Root CA je tzv. self-signed Certificate Authority (tedy vydala a podepsala certifikdt sama
sobé) a vyddva, podepisuje pro CA o Urover nize (Intermediate CA). V normalni stavu je
v produkci tato CA offline — tedy vypnuta aby nemohlo dojit k jejimu napadeni a je zapinana
pouze ve vyjimeénych pfipadech — napt. obnova certifikdtl podfizenych CA.

S ohledem na bezpeénost je jeji privatni kli¢ ulozen na HSM modulu, ktery je uloZen

v zabezpedeném uloZisti a ktery je pfipojen pouze v pfipadé potieby podle postupdi
definovanych v ramci projektu.

Root CA bude zaloZena na Active Directory Certificate Services.

V pfipadé pozadavku na vyuZiti Root CA kupujiciho bude tato uZita, jako ndhrada Root CA
PMS.

e Intermediate CA — je na druhé Urovni v hierarchickém modelu a je také nékdy
pojmenovavana policy-based CA. Tato CA vydava a podepisuje certifikaty jednotlivym Issuing
CA, které vydavaji vlastni certifikaty pro koncové pouZiti. Vyhodou zapojeni téchto CA je
vy$si flexibilita a Skalovatelnost PKI infrastruktury. Pfedpoklada se, Ze kazda bude na jiné
lokalité.

V normélni stavu je v produkci tato CA offline — tedy vypnuta aby nemohlo dojit k jejimu
napadeni a je zapinana pouze ve vyjimecnych pfipadech — napf. obnova certifikatti nebo
participace pfi tvorbé nebo revokaci certifikdtd pomoci Certificate Revocation Listu (CRLs).
S ohledem na bezpecénost je jeji privatni kli¢ ulozen na HSM modulu, ktery je uloZen v
zabezpedeném UloZisti a ktery je pfipojen pouze v pfipadé potreby podle postupd
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definovanych v ramci projektu.
Intermediate CA bude opét zaloZena na Active Directory Certificate Services.

e |Issuing CA (online) - mobilni zafizeni — z pohledu koncovych zafizeni se jednd o nejvice
zatizenou komponentu, kterd vydava a zpravuje certifikaty pro koncové subjekty (v tomto
pFipadé mobilni zafizeni). S ohledem na denni zatiZzeni je HSM modul pfipojen permanentné,
ale kontrolované. Vydavani bude zajisténo tak, aby byly certifikaty pokud mozno
rozprostfeny rovnhomérné mezi jednotlivymi CA.

Tyto CA budou zaloZeny na Active Directory Certificate Services, Active Directory (kde jsou
uloZeny certifikaty) a na zakaznickém vyvoji (poskytovani sluzeb v ramci platformy).

e Issuing CA (offline) —servery a aplikace — tato CA je oproti pfedchozi pouzivana vyrazné
méné a proto bude vétsinou vypnutd a z pohledu bezpecnosti bude HSM opét uloZzen mimo
a pfipojovan jen pfi operacich vydavani certifikatu pro servery a v pfipadé certifikace
aplikace. Pokud se v ramci bezpeénostniho projektu ukaze, Ze je nutné funkcionalitu pro
podepisovani kddu oddélit bude pfipraven dalsi uzel PKI infrastruktury dedikovany pro tuto
cast.

Na schématu je také tato CA podfizena pfimo pod Root CA, nicméné je mozné, Ze bude
pfifazena pod Intermediate CA.

Na diagramu nejsou zobrazené sluzby spojené s vedenim Certificate Revocation Listu, ktery je
nedilnou soucasti feSeni. Pokud se v ramci analyzy ukaZze, jako nezbytné, je pfipadné mozné pouZivat
i Online Certificate Status Protocol. Tento protokol slouzi k ovéreni stavu X.509 certifikdtu, zejména
zda certifikat nebyl revokovan (zneplatnén). OCSP je definovan v RFC 6960 a nahrazuje starsi CRL
(Certificate Revocation List). OCSP komunikace probiha na bazi dotaz-odpovéd' pfes HTTP, nacez
serverdim provozujicim OCSP se obecné fika OCSP Responder, ktery by provozovala certifikacni
autorita (CA), jenz vystavila X.509 certifikat. Hlavni vyhodou OCSP oproti CRL jsou vyrazné niZzsi
néroky na data, protoze odpovéd responderu zpravidla obsahuje méné informaci. Variantné se mtize
pouzit kombinace.

Vyse popsané feseni pocitd s vytvorenim kompletné nezdvislé PKI infrastruktury, nicméné je mozné ji
napojit i dal$i CA kupujiciho (tzv. ,Cross-Certification Trust“) nebo pfimo pouZit Root CA kupujiciho.

Cely systém je dimenzovan jako vysoce skalovatelny a mGze slouZit jako CA i pro dalsi pouZiti bude
pouZzit i pro poptavané MDM v ramci Casti A. V pripadé pfidani dalSich prvki (servery) je samoziejmé
mozné i dalsi uZiti.

13.2.2.8.  Evidovani uzivatell

Komponenta realizuje evidenci uZivatell a zajiStuje vedeni a spravu adresaie uZivatelli mobilni
platformy a jejich pfistupovych tdaji s moznosti vyhodnoceni doplfujicich faktor(i pfi autentizaci
uzivatele. Funkcionalitu realizuje v tésné spoluprdci s Active Directory(AD) kupujiciho dostupné pres
LDAP. Zakladni schéma je zobrazeno na ndsledujicim diagramu.
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Zakladni pohled na Evidovani uzivatelt
PoZadovana funkcionalita je zaloZena na nasledujicich principech:

e Uzivatelé jsou primarné spravovani v Active Directory kupujiciho, v ramci modulu se udrzuji
pouze pfipadné atributy a data, které neni mozné v rdmci AD spravovat.

e Spoluprdce s AD je také potifebnd v pfipadé realizace pozadavk{ na blokaci uZivatele a
dodani doplrikovych informaci (napf. zda je nutné ménit heslo).

e Validace dalSich kritérii pfihlasenf (dle pozadavku PAR2, EVU3, EVU4) je realizovano pomoci
volani odpovidajici webové sluzby pfipravené kupujicim.

e Uzamknuti U¢tu je u¢inéno po definovaném mnozstvi (konfigurovatelné) netspésnych
pokusl na strané serveru (dle pozadavku PAR9).

e Aby byl zajistén poZadavek PAR7 (Heslo a dalsi citlivé Gdaje pouZité pro autorizace nejsou
nikdy odesilany v oteviené podobé a vidy musi byt posilan jejich hash) bude pro autentizaci
v Active Directory pouZita autentizacni metoda Simple Authentication and Security Layer
(SASL), které je uzivana v ramci Lightweight Directory Access Protocol (LDAP) a definovana v
Request for Comments (RFC) 2222.

e Kontrola mobilniho zafizeni (poZadavek EVU3 - je zafizeni z pohledu MDM korektné
zpravovano a podle nastaveni i pfifazeno uZivateli) je realizovano volanim odpovidajici
sluzby MDM.

e Tato komponenta nezajistuje autentizaci ani autorizaci pro ,,interni informacni systémy
kupujiciho. Ty musi pfipadné poZadavky realizovat pomoci viastnich funkci (viz poZzadavek
INB2). Nicméné neni problém predavat identifikace uZivatele a pfifazené skupiny, tak jak ji
oveéril tento modulu a modul Evidovani uzivatell. V pripadé potreby je mozné dopsat
odpovidajici funkcionalitu napf. za pomoci protokolu Kerberos pro jednotlivé dalsi aplikace
(podobné jak se planuje pro potieby doddvané Referencni aplikace).
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e Notifikace bude pouZzita v pfipadé informovani o odebrani uZivatele z adreséfe, nebo jeho
blokaci — aby mohla byt na strané mobilniho zafizeni provedena odpovidajici operace.

e Komponenta Evidence uZivatel bude vytvofena pomoci zakaznického vyvoje.

e Logovani je realizovano za pomoci komponenty Logovani a audit.

Sluzby nabizené touto komponentou jsou nasledujici:

e Autentizace a napojené sluzby pres modul Zprostifedkovani sluzeb — pomoci téchto sluzeb
bude moZné autentizovat uZivatele a ziskat doplrikové informace v ramci odpovédi (napf.
zda je nutné ménit heslo, stav Gi¢tu). Vlastni autentizace je pfes LDAP a SASL.

e Informace pro monitoring a méfeni dostupné interni APl — poskytuji informace o zakladnich
statistikdch — jako je pocet uZivateld.

e Sprava aplikaci dostupnd pres webové rozhrani — umozni pfistup k adresafi uZivatel(i a
umozni jejich blokaci.

13.2.2.9.  Rizeni pfistupu

Komponenta realizuje evidenci uZivatelli a zaji$tuje vedeni a spravu adresére skupin uZivatell
uzivanych v rdmci mobilni platformy. Tuto funkcionalitu realizuje v t&sné spolupraci s Active
Directory (AD) kupujiciho dostupné pies LDAP (kde ziskdva skupiny uZivatel®), interné udrZuje pouze
tzv. docasné skupiny. Zakladni schéma je zobrazeno na nasledném diagramu.
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Zékladni pohled na Rizeni pristupu
Pozadovana funkcionalita je zaloZena na nasledujicich principech:

e Skupiny uZivateld jsou primdrné spravovény v Active Directory kupujiciho, v rdmci modulu se
udrZuji pouze pfipadné atributy a data, které neni moZné v ramci AD spravovat a pak tzv.

docasné skupiny.

68 /108



V ramci modulu je mozné evidovat tzv. do¢asné skupiny, které umozni vytvaret ad-hoc
skupiny bez odpovidajici skupiny v AD. Nastaveni je dostupné pouze pro administratory a
pfifazeni do skupiny midze vyZadovat schvaleni na strané uZivatele (v ramci platformy
mobilniho zafizeni).

Realizace validace doplfikovych pravidel — napf. ¢asu, umisténi, pouZitého komunikac¢niho
kandlu, zda jsou certifikaty uloZeny v internim GloZisti telefonu apod., je realizovano v ramci
aplikace funkcionalitou napsanou na zakazku (PAR2).

Dodate¢nd pravidla (dle poZzadavku PAR4) jsou realizovdna pomoci uloZeni nastaveni

v kontextu skupin (pokud je uZivatel clenem skupiny, pro kterou jsou definovana dalsi
nastaveni je toto reflektovano pfi odesilani celkového nastaveni — je tak mozné napf.
definovat, Ze pokud je uZivatel clenem vybrané skupiny, neni mu umoznéna komunikace
pfes nékteré kanaly).

Tato komponenta nezajistuje autentizaci ani autorizaci pro ,interni” informaéni systémy
kupujiciho. Ty musi pfipadné pozadavky realizovat pomoci viastnich funkci (viz pozadavek
INB2). Nicméné neni problém predavat identifikace uZivatele a ptifazené skupiny, tak jak ji
ovéfil tento modulu a modul Evidovdni uzivatell (kapitola 13.2.2.8 ). V pripadé potreby je
mozné dopsat odpovidajici funkcionalitu napf. za pomoci protokolu Kerberos pro jednotlivé
dalsi aplikace (podobné jak se planuje pro potieby doddvané Referencni aplikace (kapitola
13.2.3)).

Notifikace bude pouZita v pfipadé zmény skupin a jejich nastaveni, schvaleni a pfifazeni do
docasné skupiny.

Komponenta Rizeni pfistupu bude vytvofena pomoci zdkaznického vyvoje.

Logovdni je realizovano za pomoci komponenty Logovani a audit.

SluZby nabizené touto komponentou jsou nasledujici:

Autorizace a napojené sluzby pies modul Zprostfedkovani sluzeb — pomoci téchto sluzeb
bude moZné autorizovat uZivatele a ziskat informace o pravech a nastaveni v ramci
odpovédi. Vlastni skupiny jsou ziskdvané pres LDAP z AD a v ramci modulu (dodasné
skupiny).

Clenové skupin dostupné pes interni API — poskytuji informace o jednotlivych uZivatelich ve
skupindch napft. pro potieby moduly Notifikace.

Informace pro monitoring a méreni dostupné pres interni APl — poskytuji informace o
zékladnich statistikdch — jako je pocet skupin.

Sprdava aplikaci dostupna pres webové rozhrani —umozni pfistup k adresari skupin (a to
véetné docasnych) a nastaveni.

13.2.2.10. Logovani a audit

Zprostfedkovani sluzeb — budou pres to publikovat sluzby (ukladani logli z mobilu) — asi nova sluzba
na diagramuKomponenta realizuje vysoce spolehlivé ukladani auditnich a logovacich informaci
pochézejicich jak ze samotné mobilni platformy, tak i z jednotlivych aplikaci. Zakladni schéma je
zobrazeno na nasledném diagramu.
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Zakladni pohled na Logovani a audit
PoZadovana funkcionalita je zaloZzena na nasledujicich principech:

e Cilovou destinaci logli je primarné databaze, kterd umoZznuje pokrodily pfistup k témto
datlim a jejich nasledné vytéZeni, pro méné dulezité informace a pro provozni logy bude
pouZit souborovy systém.

e Interni logovani (vytvorené zakdzkovym vyvojem) bude nabizet sluzby pomoci interniho API,
aby byla zajisténa konzistence informaci a jejich nasledné uloZeni.

e Pfistup externim systém0m protokolem Syslog je umoZnén za pomoci néstroje syslog-ng
OSE, ktery pak preda relevantni informaci pres interni APl a to je pak uloZeno do databdze.
Logové informace s nizsi dilezitosti mohou byt rovnou uloZzeny do soubor(, které mohou byt
dale vyuzivany a pripadné kopirovany na dalsi lokalitu.

e Ostatni komponenty platformy loguji primarné pies vySe uvedend rozhrani, v pfipadé Ze
pouZzivaji vlastni logy, tyto logy plni poZadavky uvedené v zadani a jedna se jen o dil¢i ¢asti,
jejichz logy jsou primarné potrebné pro technické Gcely.

e Komponenta PMS logovani bude vytvofena pomoci zakaznického vyvoje, komponenta
syslog-ng OSE je zaloZena na obecné rozsifeném nastroji Sirenym pod LGPL+GPL licenci
(jadro programu syslog-ng OSE je Sifeno pod licenci GNU Lesser General Public License
Version 2.1 a zbytek program tvofici cely nastroj je licencovany pod GNU General Public
License Version 2 license).

Sluzby nabizené touto komponentou jsou ndsledujici:

e Interni logovani pres interni APl — primarni rozhrani pro logovani a audit, vyuZivano viemi
dalsimi moduly platformy pro garanci konzistentnich informaci.

e Externi logovani ptes protokol syslog — rozhrani zejména pro externi komponenty reseni,
které nemohou poutzit interni API. Zde logované informace budou primérné ukladany na
souborovy systém, pro uddlosti z vysokou dillezitosti budou pres dedikovanou a
distribuovanou ActiveMQ frontu ukldadédny pomoci interniho API.
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e Log management dostupny pfes rozhrani pfikazové fadky — resi zakladni procesy log
managementu a to rotaci logQ, jejich retenci a archivaci. Jednotlivé pfikazy je mozné volat
bud'ad-hoc v pfipadé potieby a budou také soucasti pravidelné vykondvanych p¥ikaz@
pomoci scheduleru.

e  Pristup k loglim mobilnich zafizeni pomoci webového rozhrani — umozni pfistup
k historickym logti na mobilnich zafizenich. Pomoci rozhrani dostupného administratoréim
systémi bude moZné zadat request, ktery bude odeslan na mobilni zafizeni (pomoci sluzeb
Notifikace), a z néj pak budou odeslény zpét do platformy mobilnich sluZeb, kde jsou
dostupné administratorim pomoci standardnich néstroj.

e Administratorsky pfistup k logim pres administratorské rozhrani — vysledné logy jsou
dostupné administratorim a pracovniklim podpory bud' pfes sdilené databdzové pohledy
(pokud je findIni destinaci databdze) nebo pomoci systémovych nastroji operaéniho
systému, pokud je cilovou destinaci souborovy systém.

13.2.2.11. Notifikace

Komponenta realizuje odesilani notifikaci a nabizi sluzby spojené s jejich spravou a ve spolupréci
s databdzi zaji$tuje persistenci neodeslanych notifikaci. Funkcionalitu realizuje v t&sné spolupréci
s modulem Ukonceni zabezpecené komunikace pro zajisténi optimalniho vyuZiti dostupnych
komunikacnich kanald. Zékladni schéma je zobrazeno na nasledném diagramu.
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Zakladni pohled na Notifikace
PoZadovana funkcionalita je zaloZena na nésledujicich principech:

e Existuji primdrné dva typy notifikaci — systémové a uZivatelské (viz poZzadavky ZPN3 a ZPN4).
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