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KUPNI SMLOUVA

¢islo prodavajiciho:

gislo kupujiciho: PPR-33963-89/CJ-2014-990656

podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni

pozdéjsich predpist (dale jen ,ob&ansky zakonik),

kterou uzavrely tyto smluvni strany

Clanek I.

Smluvni strany:

1. Ceska republika — Ministerstvo vnitra
se sidlem: Nad Stolou 936/3
170 34 Praha 7
ICO: 00007064
DIC: CZ00007064
Zastoupena: Ing. Miroslavem Hajnym, feditelem spravy logistického zabezpecleni

Bankovni spojeni:
Cislo ugtu:
Kontaktni osoba:
Tel.:

(dale jen ,kupujici®)

PP CR

CNB Praha 1
5504881/0710
Ing. Tomas Hruby
+420 974 834 336

2, HEWLETT-PACKARD s.r.o.

Sidlo:

ICO:

DIC:

Bankovni spojeni:
Cislo uétu:
Zastoupena:
Telefon/Fax:
Zapsana:

Vyskocilova 1/1410, 140 21 Praha 4

17048851

CZ17048851

Cislo Giétu 722513/0300 CSOB Praha

722513/0300

Ing. Jan Kamenicek

Tel.: (+420) 261 308 111/ Fax: (+420) 261 307 613

V OR vedeném Méstskym soudem v Praze, oddil C, vioZzka 1974

(dale jen ,prodavajici)
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Clanek II.
Zakladni ustanoveni
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 21. 5. 2015, ktera
byla podana na zakladé zadavaciho fizeni zvefejnéného pod Cislem PPR-33963- 19/CJ-

2014-990656 a vybrana jako nejvhodnéjsi.

* %
- *

Clanek Il
Predmét smlouvy

Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu
zbozi, specifikované v odst. 2 tohoto &lanku a prevést na kupujiciho vlastnické pravo
k nému. Kupuijici zboZi pfevezme a zaplati za né sjednanou kupni cenu.

. Pfedmétem této smlouvy jsou sluzby Midleware a integrované lokaliza¢ni sluzby vcetné
jejich instalace podrobné specifikované v Pfiloze €. 1 této kupni smlouvy, ktera je
jeji nedilnou soucasti (dale jen ,zbozi®).

. Zbozi (a veskeré jeho casti) bude nové, nepouzité, nerepasovane a vyrobené v roce
2014 nebo pozdsji z prvotfidnich materidld a odpovidajici soucasnym parametrim
a pozadavkim nejvyssi kvality.

Sougasti dodavky je i doprava zbozi do mista pinéni a pfedani dokladu (€lanek IV. odst.
5 pism. d) této smlouvy, které se ke zboZi vztahuiji.

Prodavajici timto prohladuje, Zze zboZzi neméa pravni vady ve smyslu § 1920 a nasl.
obc¢anského zakoniku.

Clanek IV.
Doba a zpusob predani zbozi

Prodavajici je povinen dodat bezvadné zboZi po pfedchozi dohodé v misté dodani zbozi
do 15. listopadu 2015.

Prodavajlm se zavazuje informovat kupu1|c;|ho o terminu dodani zbozi nejméné ftfi
pracovni dny pfedem. Pfed touto dobou miize prodavajici dodat zboZi jen po predchozim
souhlasu kupujiciho.

Mistem pinéni je Odbor informatiky a provozu informacnich technologii Policejniho
prezidia CR, Strojnicka 27, Praha 7 a Bubenecska 20, Praha 6.

Spinénim dodavky se rozumi odevzdani a uvedeni zboZi do provozu v misté pinéni,
prevzeti zboZi osobami zmocnénymi kupujicim a dodani vSech dokladl nutnych k jeho
provozovani podle pravnich predpist a technickych norem CR.

Kupuijici pfi pfevzeti zboZi provede kontrolu zejména:
a) dodané znacky, typu, druhu,
b) zjevnych jakostnich vlastnosti a roku vyroby,
c) zda nedoslo k poskozeni zboZi pfi pfeprave,
d) dodanych dokladl (dokumentace):
o zaruéni listy, doklady a dokumentace k provozovani pfisluSenstvi (homologace,
certifikat, prohlaseni o shodé apod.),
e akceptaéni a predavaci protokol.

Osoby zmocnéné kupujicim k prevzeti zboZi a podpisu pfedavaciho protokolu:
Ing. Tomas Hruby, tel. 974 834 336.
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Prodavajici pfeda kupujicimu vSechny nezbytné doklady a dokumenty pozadované
legislativou vztahujici se ke zbozi dle ¢lanku IV. odst. 5 pism. d) této kupni smlouvy
v Eeském jazyce. PFipustné jsou jen cizojazyéné doklady, dokumentace a texty (zejména
navod), které budou opatieny prekladem do ¢eského jazyka. Prodavajici se zavazuje
zajistit seznameni kupujiciho s obsluhou zboZi.

O predani a prevzeti zbozi bude mezi prodavajicim a kupujicim sepsan predavaci
protokol ve &tyfech vyhotovenich. V piipadé zji$ténych zjevnych vad zboZi je kupujici
opravnén odmitnout jeho prevzeti, coz fadné i s divody potvrdi na pfislusném dokladu.

Pii prevzeti zbozi prob&hne v misté pinéni provozni zkouska, které budou pfitomny
osoby povérené kupujicim.

Clanek V.
Kupni cena a platebni podminky

Kupni cena je stanovena ve vys$i 28462 810,00 K& bez DPH jako cena nejvyse
pripustna, tj. 34 440 000,10 K& s DPH (slovy: tficetétyfimiliony Etyfistactyficettisic korun
geskych a deset haléit), pfi sazb& DPH ve vysi 21%, pficemz sazba DPH bude v piipadé
jeji zmény stanovena v souladu s platnymi pravnimi predpisy.

Tato sjednana kupni cena je kone¢na a zahrnuje veskeré naklady spojené s dodavkou
zbozi do mista pInéni (seznameni s obsluhou, clo, atd.). V cené jsou zahrnuta i veskera
piipadna mozna rizika (inflacni, cenové & ménove vlivy apod.).

Cena za zbozi v K¢ véetné DPH se stanovuje pripo¢tenim sazby DPH platné v den
fakturace dle platné legislativy v zemi kupujiciho.

Platba za pInéni pfedmétu smlouvy bude realizovana bezhotovostnim pfevodem na Ucet
prodavajiciho na zakladé faktury, kterou vystavi prodavajici po podpisu predavaciho
protokolu ob&ma smluvnimi stranami. Smluvni strany se dohodly, Ze platba bude
provedena v &eskych korunach (CZK) vyhradné na ucet prodavajiciho uvedeny na
faktufe. Pokud prodavajici nema Ucet zfizeny v penéZnim Ustavu na uzemi Ceské
republiky, bankovni poplatky za zahraniéni platbu jdou na vrub prodavajiciho.

Faktura bude splfiovat naleZitosti stanovené obcanskym zakonikem a zakonem
& 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisi a bude
obsahovat oznaéeni zhotovitele, objednatele (Ceské republika - Ministerstvo vnitra, Nad
Stolou 936/3, 170 34 Praha 7) a prijemce faktury (Policejni prezidium CR, Sprava
logistického zabezpe&eni, P. O. BOX 6, 150 05 Praha 5). Spolecné s fakturou doda
prodavajici kopie pfedavaciho protokolu podepsaného poverenym zastupcem kupujiciho.

Smluvni strany se dohodly na Ihité splatnosti faktury v délce tficeti (30) kalendafnich dnu
ode dne prokazateiného doruéeni faktury pifjemci faktury (viz odst. 5 tohoto clanku).
V pfipadé pochybnosti se ma za to, Zze dnem doruceni se rozumi tfeti den ode dne

odeslani faktury.

Kupni cena se povazuje za uhrazenou okamzikem odepséni fakturované kupni ceny
z bankovniho Gétu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zboZzi ve
Ihaité splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu
zbo3i. Okamzikem odstranéni vady zbozi zacne bézet nova lhita splatnosti faktury
v délce do tficeti (30) kalendarnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na Uhradu ceny zboZi nebo
jeho &asti a prodavajici prohlasuje, ze zadnou zalohovou platbu nepozaduje a pozadovat
nebude.
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9. Kupuijici je opravnén pred uplynutim Ihity splatnosti faktury vrétit bez zaplaceni fakturu,
ktera neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto Udaje uvedeny
chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny zboZi.
Okamzikem doruéeni nalezité doplnéné &i opravené faktury zacne bézet nova lhata
splatnosti faktury v délce do tficeti (30) kalendarnich dn.

Clanek VL.
Vlastnické pravo ke zbozi a nebezpeci Skody na zbozi

1. Kupujici nabyva vlastnické pravo ke zboZi okamzikem jeho pfevzeti od prodavajiciho, tj.
od okamziku podpisu piedavaciho protokolu opravnénym zastupce kupujiciho.

2. Nebezpeéi 8kody na zbozi prechazi na kupujiciho okamzikem pievzeti zboZi
od prodavajiciho.

3. Prodavajici musi prokazat, Ze jim dodany software je predmétem jeho autorskych prav
nebo prav, které fadné nabyl od tfetich osob. Pokud by se tento zavazek prokazal jako
nepravdivy nebo nespravny, resp. prodavajici by tento zavazek nesplnil, musi
prodavajici bezodkladné chybéjici prevoditelna prava ziskat, nebo prévné &i jinak vadné
¢asti nahradit &astmi bez pravnich nebo jinych vad. Timto nebude dotéena povinnost
prodavajiciho nahradit kupujicimu veskerou zplsobenou $kodu; kupujici ma rovnéz
pravo v takovém pfipadé odstoupit od smlouvy.

V piipadé software dodanych prodavajicim, které byly vytvofeny pfed uzavienim této
smlouvy nebo nevznikly vyhradné pro Ucely plnéni této smlouvy, prodavajici udéluje
kupujicimu neodvolatelnou, nevyhradni dodate¢nou licenci vykonavat, reprodukovat,
zobrazovat, provadét a distribuovat pouze pro vnitini potfebu kopie tohoto software.
Dale prodavajici uvede programy, jejichZz licence kupujici obdrzi spolu s dodanym
programem.

V pfipadé standardniho databazového software, ktery bude soucasti dodavky, zajisti
prodavajici bezplatné kupujicimu licenci tento software uZivat. Licencni podminky
stanovi § 46 zakona &. 121/2000 Sb. (autorského zakona) a § 88 a zejmeéna § 92
autorského zakona.

P¥i vytvofeni dila prodavajicim, které je predmétem autorskopravni ochrany podle
zakona &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl autorského zékona, ve znéni pozdejsich
predpist, ziskava jeho vytvoienim kupujici k takto vytvofenému dilu jako celku i k jeho
jednotlivym &astem neodvolatelnou a vyhradni licenci dilo uZit po celou dobu trvani
autorskych prav. Licence bude kupujicimu poskytnuta bezplatné.

Prodavajici garantuje nasledujici podminky:

e dilo zhotovené na zakladé této smlouvy bude jeho autorskym dilem ve smyslu
zakona &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskych a o zméné nékterych zakonud (autorsky zakon), ve znéni pozdejsSich
predpisl a realizaci této smlouvy nebudou dotéena Zadna prava jinych osob ani
zadna prava tetich osob, kterd by mohla branit vykonu prav dle této smlouvy
nabyvatelem licence,

o jakékoli $kody vzniklé porusenim autorskych prav jsou k tiZi prodavajiciho,

e prevedeni veskerych prav, spojenych a s realizaci této smlouvy a s aplikaci
autorského dila na kupujiciho, zejména poskytnuti prislusnych opravnéni z prav
dusevniho vlastnictvi, ktera se tykaji predmétu dila a kterd jsou bez dal$ich
podminek nezbytna k jeho vyhradnimu a neomezenému uzivani kupujicim,

4
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o dnem predani a prevzeti dila, resp. jeho &asti podle pfislusné faze plnéni,
prodavajici se smluvné zavaze poskytnout kupujicimu vyhradni uzivaci pravo —
licenci — v neomezeném rozsahu ke véem nezbytnym zpUsobim fadného uZiti
dila (SW) objednatelem a k tcelim vyplyvajicim z této smlouvy po celou dobu
trvani autorskych prav k SW (70 let) a zaroven kupujicimu pfeda na nosicCi dat
(CD, DVD) veskeré zdrojové, resp. strojové kédy k SW, véetné programove
dokumentace,

e v ramci udélené vyhradni, neodvolatelné a neomezené licence kupujicimu
prlslu3| pravo SW upravovat, modifikovat, aktualizovat, vylepsovat, spojovat S
jinym autorskych dilem nebo aplikaénim SW a provadet jiné Jeho zmeény i
prostrednlctwm tietich osob, pficemz platnost udélené licence k zménénému SW

neni timto dotcena,

* 4 %

o prodavajici bude akceptovat, Ze kupujici nebo jim povéfené osoby mohou dle
potieb kupujiciho v ramci udélené licence provadét uZivatelska nastaveni SW,
testovat, rozsifovat o dali funkcionality ¢i vytvaret pocitacové programy a jiné
SW dopliiky funkcionalit spolupracujicich s SW,

e prodavajici odpovida za pravni vady dila vzniklé v pfipadé, Ze kupujici uzivanim
pfedmétu dila v souladu s touto smlouvou porusi prava z dusevniho vlastnictvi
jinych osob, jestlize toto pravo poZiva ochrany na zakladé pravniho radu Ceské

republiky,

o poskytnuta licence prechazi na pravni nastupce uZivatele licence nebo jinou
organizac¢ni slozku statu,

e kupujici neni povinen licenci k aplikanimu SW vyuzit,

e odména za poskytnutou licenci je jiz zahrnuta v kupni cené.

Clanek VII.
Zaruka, vady zbozi a sankce za jeji nedodrzeni

Prodavajici odpovida za to, Ze dodané zboZzi mé vlastnosti uvedené v technicke
dokumentaci a z hlediska bezpeénosti provozu odpovida platnym predpisim CR
a technickym normam.

Zaruéni doba zadind bézet dnem predani zbozi kupujicimu. Zaruéni doba nebézi po
dobu, po kterou kupujici nemlze uzivat zboZi pro jeho vady, za které odpovida
prodavajici.

Zaruéni doba na zboZi se stanovuje na 36 mésicu.

Veskeré vady zboZi je kupujici povinen uplatnit u prodévajl'ciho bez zbyte¢ného odkladu
poté, kdy vadu Zzjistil, a to formou pisemného ozndmeni o vadé nebo emailem na adresu
HEWLETT-PACKARD s.r.o., Vyskocilova 1/1410, 140 21 Praha 4 nebo
support.czechia@hp.com. Na pisemné oznameni vad je prodavajici povmen odpovédét
do jednoho pracovniho dne ode dne doruéeni. Pokud tak neucini, ma se za to, Ze
souhlasi s terminem odstranéni vad uvedenych v oznameni. V pfipad&, Ze kupujici
nesdéli pfi vytknuti vady &i vad zboZi v rdmci zaruéni doby prodévajicimu jiny pozadavek,
je prodavajici povinen vytykané vady odstranit bez zbyte¢ného odkladu, nejpozdeji ve
Ihaté do 30 pracovnich dnd vlastnim nakladem odstranit, nedohodnou-li se smluvni
strany v reklamaénim protokolu jinak, Bude-li pro prodavajiciho technicky proved|telne a
nikoliv nepfiméfené zatézujici je povinen provést odstranéni vady v misté uréeném

kupujicim.
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5. Dal$i naroky kupujiciho plynouci mu z titulu vad zbozi z obecné& zavaznych pravnich
predpist tim nejsou dotéeny.

6. Prodavajici prohlasuje, Ze je jedinym garantem pInéni této smlouvy a na jeho vrub budou
feSeny veskeré zaruky.

Clanek VIIL.
Servis

1. Prodavajici se zavazuje zajistit servisni sluzby na dodané zboZi u kupujiciho, bude-li to
pro prodavajiciho technicky proveditelné a nikoliv nepfiméfené zatéZujici, pfip. ve
vyrobnim zavodé &i v servisnich organizacich se smluvnim zavazkem na provadeéni
servisnich praci. Prodavajici ru¢i za kvalitu a terminovy priibéh servisnich sluzeb, at’ jsou
poskytovany vyrobnim zavodem nebo smiuvnim partnerem.

2. Seznam organizaci poskytujicich servis podle této smlouvy je uveden v pfiloze ¢. 2 této
smlouvy.

3. Prodavajici se zavazuje k zajisténi zaruéniho servisu zafizeni dle dohody piimo
u kupujiciho mobilni servisni sluzbou nebo ve vyrobnich prostorach u prodavajiciho na
zakladé pisemného, telefonického, faxového, popi. emailového oznameni kupujiciho.
Servisni skupina vyjede k odstranéni vazné poruchy do 24 hodin po pisemném nahlaseni
zavady. Vazna porucha je definovana jako porucha znemozZiujici bezpecné pouZiti
zbozi. Porucha bude odstranéna nejpozdéji do 10 pracovnich dni od prevzeti
k odstranéni poruchy. Pokud oprava vyZaduje vice nez 10 dni, bude po dohodé
s uzivatelem stanoven zavazny harmonogram provedeni opravy.

Prodavajici se zavazuje provadét drobné opravy pfimo u kupujiciho.

Prodavajici se zavazuje na zadost kupujiciho po dobu zaruky a po jejim skonceni povolit
provadéni zaruénich prohlidek, revizi a oprav zbozi autorizované osobé (nebo zpusobilé
fyzické osobé), kterou kupujici uréi. Této osobé& prodavajici poskytne nahradni dily
(v cené obvyklé v misté prodavajiciho), pfi¢emz je opravnén ji pfiméfené kontrolovat.
Kupuijici se zavazuje, Ze autorizovana osoba bude souhlasit s kontrolou prodavajicim.
V pfipadé, ze prodavajici disponuje servisnim mistem pro provadéni servisnich praci na
uzemi Ceské republiky, mUZe uréeni autorizované osoby podle tohoto bodu smlouvy
kupujicim po dobu zaruky vylougit.

6. Uznané reklamace, které nemohou byt odstranény opravou, budou feSeny vyménnym
zplUsobem vadného dilu za dil novy na naklady prodavajiciho.

Clanek IX.
Povinnost mic¢enlivosti

1. Prodavajici se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost
o informacich, které pii plnéni této smlouvy ziskd od kupujiciho nebo o kupujicim
&i jeho zaméstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného
souhlasu kupujiciho zadné treti osobé& ani je pouzit v rozporu s ucelem této smiouvy,
ledaze se jedna:
a) o informace, které jsou verejné pistupne, nebo
b) o pfipad, kdy je zpfistupnéni informace vyzadovano zékonem nebo zavaznym

rozhodnutim opravnéného organu.

2. Prodavajici je povinen zavazat povinnosti mi€enlivosti podle odstavce 1 tohoto Clanku
vSechny osoby, které se budou podilet na dodani zboZi kupujicimu dle této smlouvy.
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Za porudeni povinnosti mi¢enlivosti osobami, které se budou podilet na dodani zboZi dle
této smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Povinnost midéenlivosti trva i po skonceni G€innosti této smlouvy.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povéfenych
pracovniku.

Clanek X.
Smluvni pokuty a odstoupeni od smlouvy

V pfipadé nedodrzeni terminu dodani a predani zboZi podle ¢lanku IV. odst. 1 ze strany
prodavajiciho, v pfipadé nepievzeti zboZi ze strany kupujiciho z divodl vad zboZi nebo
v pfipadé prodleni prodavajiciho s odstranénim vad zbozi (dle Clanku VII. odst. 4 nebo
&glanku VIII. odst. 3) je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi
100 000,- K& (slovy: stotisic korun ¢eskych) za kazdy, byt izapoCaty kalendaini den
prodleni.

Jestlize prodavajici porusi jakoukoli povinnost podle ¢lanku IX., zavazuje se prodavajici
uhradit kupujicimu smluvni pokutu ve vysi 50 000,- K& (slovy: padesattisic korun
Eeskych) za kazdé jednotlivé porudeni povinnosti.

P¥i nedodrzeni terminu splatnosti Fadné vystavené faktury — darfiového dokladu kupujicim
je prodavajici opravnén poZadovat po kupujicim uhradu zakonného uroku z prodleni
z dluzné &astky. Vyse Uroku z prodleni odpovida roéné vysi repo sazby stanovené
Ceskou narodni bankou pro prvni den kalendarniho pololeti, v némz doslo k prodleni,
zvysené o 8 procentnich bodu.

Prodavajici je povinen zaplatit kupujicimu smluvni pokutu ve vysi 1000,- K& (slovy:
jedentisic korun &eskych) za kazdy izapocaty kalendarni den prodleni se splnénim
zavazku dle &lanku XI. odst. 11 této smlouvy. Presahne-li toto prodleni prodavajiciho
v jednotlivém pfipadé dobu 20 dni, je prodavajici povinen zaplatit kupujicimu za takto
opozdéné plnéni zavazku podle &lanku XI. odst 11. této smlouvy Castku 20 000,- KE
(slovy: dvacettisic korun &eskych) spolu s ¢Eastkou odpovidajici pokuté ulozené
kupujicimu ve shod& s § 120 odst. 2 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve
znéni pozd&jsich predpist (dale jen ,zakon“), za poruseni jeho souvisejici povinnosti
dle § 147a odst. 1 pism. c), a odst. 6 zakona.
Smluvni pokuta a urok z prodleni jsou splatné do 30 kalendarnich dnt ode dne jejich
uplatnéni.
Zaplacenim smluvni pokuty a Uroku z prodleni neni dotéen narok smluvnich stran
na nahradu $kody nebo od$kodnéni v piné vysi ani povinnost prodavajiciho fadne dodat
zbozi.
Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni prodavajiciho s dodanim zboZzi o vice nez sedm kalendarnich dnd,

b) prodleni pfi odstranéni vad zboZi ve Ihité stanovené podle Clanku VII. odst. 4 a

&lanku VIII. odst. 3 o vice nez sedm kalendarnich dnu,

c) poruseni jakékoli povinnosti prodavajiciho podle Clanku IX.,

d) postup prodavajiciho pii dodani zboZi v rozporu s pokyny kupujiciho,

e) dodani zbozi, které neodpovida specifikaci dle zadavaci dokumentace a této

smlouvy.

Kupuijici je dale opravnén od této smlouvy odstoupit v piipadé, ze:
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vaéi majetku prodavajicino probihd insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni prfedpisy umoznuiji,

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Uhradé nakladl insolvenéniho fizeni,

c) prodavajici vstoupi do likvidace,

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, ze:

a) kupujici bude v prodleni s Uhradou svych penézitych zavazki vyplyvajicich z této
smlouvy po dobu del$i nez Sedesat kalendarnich dnd,

b) pokud kupujici nezajisti podminky pro fadné predani pinéni a tuto skute¢nost po
upozornéni nenapravi ani v pfimérené lhuté.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného
projevu vule odstoupit od této smlouvy druhé smiuvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu $kody, smluvni pokuty a povinnosti mi¢enlivosti.

Clanek XI.
Povinnosti prodavajiciho

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané
zménu Udaju uvedenych v ¢lanku I. této smlouvy.

Prodavajici neni bez predchoziho pisemného souhlasu kupujiciho opravnén postoupit
smlouvu ani prava a povinnosti z této smlouvy na treti osobu.

v

Prodavajici je ve smyslu ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole),
osobou povinou spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zbozi nebo sluzeb z vefejnych vydaju.

Prodavajici je povinen archivovat veskerou dokumentaci souvisejici s realizaci verejne
zakazky - originalni vyhotoveni smlouvy véetné jejich dodatku, originaly u¢etnich dokladd
a dal$ich doklad(l vztahujicich se k realizaci pfedmétu této smlouvy po dobu 10 let od
ukoné&eni projektu, tj. do 31. prosince 2025, a pokud je v Eeskych pravnich predpisech
stanovena I|hata del$i nez v evropskych predpisech, musi byt pro Uschovu pouzita Ihita
deldi. Po tuto dobu je prodavajici povinen za Ucelem ovéfovani plnéni povinnosti
vyplyvajicich z podminek Operaéniho programu poskytovat poZadované informace a
dokumentaci osobam opravnénym k vykonu kontroly projektu, vytvofit jim podminky k
provedeni kontroly dokladl souvisejicich s plnénim této smlouvy a poskytnout jim pfi
provadéni kontroly souéinnost.

Pfedmét pinéni této smlouvy je soucasti projektu ,Mobilni bezpeéna platforma Policie
CR*, CZ.1.06/1.1.00/17.09403, ktery je spolufinancovan z prostiedk strukturainich fondti
EU v rdmci Integrovaného operaéniho programu. V8echny pisemné zpravy, pisemné
vystupy, prezentace a veskera dokumentace zadavaciho fizeni musi byt opatiena
vizualni identitou projektu v souladu s prilohou Pfirucky pro Zadatele a piijemce -
,Pravidla pro provadéni informacénich a propagaénich opatieni®, jez je soucasti Vyzvy ¢.
17 Integrovaného operac¢niho programu, a v souladu s Logo manualem IOP, ktery je
soudasti dokumentl Integrovaného operaéniho programu. VSechna loga ve variantnich
grafickych formatech dle potfeby a platny logo manuél IOP Ize nalézt na
www.strukturalni-fondy.cz/iop. Zaroven jsou nize doporuéeny formy tohoto oznaceni:
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Kazdy Gdetni doklad musi byt oznacen ¢islem projektu a informaci, Ze se jedna o projekt
spolufinancovany z IOP a ERDF, a to nasledujicim zptsobem:

v

,Projekt  ,Mobilni  bezpeéna  platforma  Policie ~ CR*,  registratni  Cislo
CZ.1.06/1.1.00/17.09403 je spolufinancovan z Evropské unie, Evropského fondu pro
regionalni rozvoj v ramci Integrovaného operaéniho programu.”

Prodavajici prohladuje, Ze ke dni nabyti Ucinnosti této smlouvy je s pravidly uvedenymi
v odstavci 3 aZ 6 tohoto élanku seznamen. V piipadé, Ze v prubéhu pinéni této smlouvy
dojde ke zméné té&chto pravidel, je kupujici povinen o této skutecnosti prodavajiciho
bezodkladné informovat.

Prodavajici je povinen zajistit, aby povinnosti vy$e uvedené ve vztahu k pfedmétu pinéni
pInili také subdodavatelé podilejici se na této zakazce.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici ¢i hrozici stret zajmu
bezodkladné poté, co stfet zajmd vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veskeré odborné péée nemohl stiet zajmu zjistit pfed uzavienim této
smlouvy.

Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnéhim své identifikace a dalSich
Udajt uvedenych ve smlouvé véetné ceny zbozi.

Prodavajici predlozi kupujicimu seznam subdodavatel prodavajiciho, ve kterém uvede
subdodavatele, jimz za pinéni subdodavek ve vztahu k dodani zboZi kupujicimu uhradil
vice nez 10 % z celkové ceny zbozi, a to nejpozdéji do 60 dnl ode dne spInéni této
smlouvy prodavajicim. Ma-li subdodavatel formu akciové spole¢nosti, je pfilohou
seznamu subdodavatell i seznam viastnik(l akcii, jejichz souhrnna jmenovita hodnota
presahuje 10 % zakladniho kapitalu, vyhotoveny ve Ihité 90 dnl pfed dnem predloZeni
seznamu subdodavatelt. Jestlize Zadni subdodavatelé ve smyslu véty prvni tohoto
smluvniho ustanoveni neexistuji, dolozi toto prodavajici nejpozdéji do 60 dnu ode dne
splnéni této smlouvy prodavajicimu svym ¢estnym prohlasenim.

Clanek XILI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti a i¢innosti dnem podpisu obéma smluvnimi stranami.

Vztahy touto smlouvou neupravené se fidi platnym éeskym prévnim fadem, zejména
obcéanskym zakonikem. '

V pfipadé uzavieni smlouvy ve dvojjazyéném znéni je rozhodné znéni v Ceském jazyce.
Veskera komunikace smluvnich stran bude probihat v ¢eském jazyce.

Tuto smiouvu ize ménit, dopifovat ¢i zrusit pouze dohodou smiuvnich stran, a to
pisemnymi listinnymi dodatky ¢islovanymi vzestupnou fadou; jina ujednani jsou neplatna.
Smluvni strany se zavazuji, ze veskeré spory vzniklé v souvislosti s realizaci smlouvy
budou fe$eny smirnou cestou — dohodou. Nedojde-li k dohod&, bude spor projednan
pred pfislusnym &eskym soudem podle platného ¢eskeho pravniho fadu.

Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je bez vlivu
na sjednany obsah prav a povinnosti smluvnich stran dle této smlouvy, neni-li ve
smlouvé stanoveno jinak.

Tato smlouva je vyhotovena ve 4 (&tyfech) stejnopisech, z nichz 3 (tfi) obdrZi kupujici
a 1 (jeden) prodavajici.

Kazda ze smiluvnich stran prohlasuje, Ze tuto smlouvu uzavird svobodné a vazne,
Ze povazuje obsah této smlouvy za urity a srozumitelny a Ze jsou ji znamy veskeré
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skuteénosti, jeZ jsou pro uzavieni této smlouvy rozhodujici, na dikaz CehoZ pfipojuji
smluvni strany k této smlouvé své podpisy.

9. Tato smlouva obsahuje 10 listt a jeji nedilnou souéasti jsou prilohy:

Pfiloha &. 1: Podrobny popis nabizeného zboZi,
Priloha ¢. 2: Seznam organizaci poskytujicich servis podle této smlouvy.

V Praze dne 31.8.2015 V Praze dne 1.9.2015

Prodavajici: Kupuijici:

Ing. Jan Kamenicek v.r.
jednatel spole¢nosti
HEWLETT-PACKARD s.r.o.

Ing. Miroslav Hajny v.r.
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Pfiloha €. 1 — Podrobny popis nabizeného zbozi
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13.1. Pristup k technickému reSeni

V dalsim textu je uveden podrobny popis nabizeného pInéni nadlimitni vefejné zakazky v otevieném
zadévacim fizeni ,,Mobilni bezpe¢na platforma PCR” podle zadavaci dokumentace &.j.: PPR-33963-
19/€J-2014-990656 (dale jen ZD), konkrétné dle pFilohy ¢. 1 ZD a ¢l. 11.3. ZD v rozsahu vymezené
c¢asti B.

Prodévajici si je védom dileZitosti sdileni a predavéni informaci v prostfedi PCR prostiednictvim
mobilni platformy, stejné jako Fadného zabezpeéeni souvisejicich technologickych sluzeb ICT PCR
(napfiklad pfedavani mapovych podkladd, logovéni, zajisténi vysoké dostupnosti apod.). Pfi ndvrhu
nabizeného fedeni proto prodavajici vychazi jednak z pozadavkl kupujiciho, které bezezbytku
splfiuje, a dale z vlastnich praktickych zkuSenosti s feSenim mobilnich platforem, podpirnych
produktl a provoznich prostiedi. Proddvajici je presvédlen, Ze navrZend architektura a jeji realizace
proto predstavuji pro kupujiciho optimalni fedeni, jak z hlediska naklad( a realizovatelnosti

v pozadovaném ¢asovém ramci, tak z hlediska nasledného provozu, jeho stability, moznosti
nasazovani dalSich aplikaci a funkci a schopnosti pfizplsobit se ménicim se podminkam.

Kromé samotného splnéni vsech pozadavkd kupujiciho uvedenych v ZD (jejich konkrétni naplnéni je
soucasti popisu v nésledujicich kapitolach) povazuje Prodavajici za vhodné zdiraznit tyto aspekty
navrzeného reseni:

e Redeni umozni kupujicimu s maximélni efektivitou, tj. minimalnimi naklady, minimalnimi
riziky a v kratkém Case dopliovat do systému mobilni platformy dalSi aplikace a rozvijet
aplikace existujici. PoZadované vlastnosti feSeni jako celku pfitom ziistanou zachovany.

e Bezpecnost feseni je navrZena jako integralni a nedélitelna soucast celku, je zahrnuta v kazdé
jeho ¢asti a pokryva vSechny funkce a operace.

e Reseni uréi jasna pravidla pro vyvoj a implementaci budoucich aplikaci, zejména s ohledem
na zajisténi efektivni interakce uZivatele s aplikacemi, s plnym respektovanim specifickych
podminek uZiti. Pravidla budou mj. podporovat splnéni zékladnich pozadavk{ na aplikace —
bezpeénost, dostupnost, jednoduchost, vykonnost a jednotnost ovlddani.

e Reseni je navrzeno pro dlouhodoby provoz v pozadované kvalité a vykonnosti. Je
vybudovéno na osvédcenych, stabilnich produktech, které jsou zarukou jeho udrZitelnosti.
Architektura, stejné jako vlastni implementace, je navrZena jako vysoce dostupna, s dirazem
na rychlou odezvu.

e Architektura Fe$eni je modularni ve viech drovnich (funkéni, aplikacni i fyzické), feseni je
navrzeno na principu poskytovani a sdileni sluzeb a v souladu se SOA principy.

e Reseni je $kalovatelné a pfipravené na budouci vykonové zmény. Rozsifeni, resp. jeho
rozsiteni, se pfitom mize tykat vidy jen pfislugné &asti (modulu). Upravy proto bude moZné
provést s minimalizaci nakladd.

Schopnosti fe$eni, zejména v oblasti nasazovani aplikaci, budou demonstrovany pfi pfipravé
Referencni aplikace.

Celé Fedeni je také mozné vidét jako stdle se rozristajici puzzle, kde dilky (komponenty) platformy
pfipravené v ramci tohoto feseni poskytuji pokrocilé funkce pro vlastni aplikace s funkcionalitou
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pozadovanou koncovymi uzivateli. Diky tomuto konceptu je obrazné feceno snadné dotvéret
vysledny obraz, jeho? jadro a kliové vlastnosti ziistavaji stejné krasné, jak bylo piivodné zamysleno.

g¥e
ot

Platforma mobllmho zafizeni

o))
ool Plarforma mobllnlchsluzeb \ - {;i-- 1
e "’ <=
TR e e 9
i = o -
iy @ N
c D

Vyznam barev

Celkovy ramec platformy jako puzzle

(pouzivéno i dale v dokumentu) v obrazku je nasledujici:

B platforma mobilniho zafizeni (dale také PMZ) sestévajici se z komponent:

o

Ol 0 © 0 G 0 0 0 6 ©

O

Rizeni zafizeni

Zabezpedené UloZisté dat
Poskytovani mapovych sluzeb
PtihlaSovéni a fizeni pFistupu
Logovani

Pfistup k centrdlnim systémdm
Zpracovani notifikaci
Zabezpecéena komunikace
Sprava platformy

Spréva aplikaci

Béh aplikace mobilni platformy
Bezpecnostni sluzby

Sbér poloh

B piatforma mobilnich sluzeb (déle také PMS) sestavajici se z komponent:

o}

o 0 ©O 0O o

Mé&Feni a poskytovani statistik
Evidovani mapovych podkladd
Evidovani aplikaci

Koordinace Fizeni mobilnich zafizeni
Sprava PKI

Evidovani uzivatell
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Rizeni pfistupu

Logovani a audit

Notifikace

Ukonéeni zabezpecené komunikace

Kontrolni monitoring

Zprostredkovani sluzeb

Evidovani lokaci

B Budouci uzivatelské aplikace (déle UA) vyuZivajici platforem PMZ a PMS (nejsou soucésti této
dodavky)

B Referentni aplikace — Lustrace a messaging (klientska aplikace Middleware), jedna se také o
UZivatelskou aplikaci (UA)

O O O O 0O O O

Externi komponenty nutné pro realizaci feseni — zejména se jedna o MDM, vlastni mobilni
zafizeni a dal3i prvky Fedeni pFipravované kupujicim externé k projektu (at jiz v rdmci
vymezené &asti A nebo s vyuzitim stdvajicich zdroja kupujiciho).

13311 Navrh architektury

13.1.1.1.  Aplikacni architektura
Aplikaéni architektura feSeni vychazi konzistentné ze zadéni, zejména z Pfilohy 1 ZD, Vymezena Cést
B. Kupujicim uvedené ¢lenéni na komponenty pak déle rozpracovavé do vétsiho detailu.

Poznamka ke zpracovéni predloZenych diagram(i: Pro diagramy je pfedevsim pouzivdna notace
ArchiMate® 2.1. V rdmci popisu jednotlivych diléich komponent jsou pouZité i dalsi zplsoby
zobrazeni, a to v pfipadé vybranych komponent, které jsou ,krabicovy software”, pfipadné poskytuji
obecnou funkcionalitu. Platforma mobilnich sluZeb realizuje pozadovanou funkcionalitu v modulech
navrzenych podle zaddvaci dokumentace. V pfipadé platformy mobilniho zafizeni je rozdéleni do
moduld odli$né a odpovida jiz existujicimu produktu, napf. PMZ (funkcionalita je v ramci zde
uvedenych diagram na zadani mapovdna).

Vlastni ndvrh vychézi z pozadavkd kupujiciho obsazenych v zaddvaci dokumentaci. Prodévajici
predpoklddd, Ze v pribéhu projektu mohou nastat dil¢i zmény ndvrhu poté, kdy budou jednotlivé
pozadavky ve spoluprdaci s kupujicim rozpracovany do dalsiho detailu, validovany a také potvrzeny
pozadavky na soucinnost kupujiciho.

V ramci této kapitoly je popsdn zejména koncept feSeni. Detailni popis spInéni jednotlivych
pozadavk( kupujiciho je uveden v samostatné kapitole.

V nésledujicim diagramu jsou uvedeny komponenty feSeni a znazornény jejich logické vazby na
Urovni zavislosti jednotlivych sluZeb.
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13.1.1.2.  Architektura technologické infrastruktury
Technologicka infrastruktura nabizeného feseni vychazi z poZadavkil zadavaci dokumentace a je
rozdélena na ¢ast serverovou a na ¢ast pro ukladani dat (storage).

Serverova ¢ast predstavuje doddvka serveri na platformé x86 rovnomérné rozdélenych do lokality
,Wintrova“ a lokality ,Strojnicka“. Serverova platforma je nabizena vetné licenci virtualiza¢niho SW
VMware vSphere a licenci automatiza¢niho nastroje HP CloudSystem Matrix. S vyuZitim téchto
produktii bude nabizena serverova infrastruktura zcela za¢lenéna do stévajiciho prostiedi kupujiciho,
co? umozni vyuZit jiz zavedenych standardd a nastavenych procesi pro fizeni ICT prostiedi. Soucasti
nabidky jsou i pfislu$né sluzby k zajisténi uvedeného zaclenéni v souladu s pozadavky uvedenymi

v Zaddvaci dokumentaci (ZD). Dale jsou sou¢dsti nabidky licence opera¢niho systému MS Windows
Server ve verzi DataCenter pro vSechny dodavané servery.

Vzhledem k tomu, ?e nabizené servery HP ProLiant BL460c jsou v provedeni ,blade”, jsou soucasti
nabizené infrastruktury na zékladé pozadavku ZD rovnéz i 2 ks pIné vybavenych serverovych polic HP
BladeSystem c7000, vidy 1 ks do kazdé lokality. Servery budou umistény v uvedenych policich a
jejich prostiednictvim budou prostfednictvim nabizenych LAN a SAN moduld pfipojené do stavajici
komunikaéni infrastruktury.

Cast nabidky tykajici se zafizeni pro ukladani dat (storage) spocivé v rozsifeni stavajicich centralnich
diskovych poli HP 3PAR v obou lokalitéch. Roz3ifeni se skladé (dle pozadavku ZD) z navy3eni dlozné
kapacity 0 9,6 TB hrubé kapacity, tj. o 16 ks 600 GB disk(i v kazdé lokalité, a ddle z pfislusnych licenci
pro lokdlni a vzdalenou replikaci dat a pro automaticky tiering.
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Lokalita ,,Wintrova” Lokalita ,,Strojnicka”

Schéma technologické infrastruktury

13.1.1.3.  Komunikacni architektura

Z pohledu reseni je nejdlezitéjsi komunikace mezi platformou mobilniho zafizeni a platformou
mobilnich sluzeb s vyuzitim kanald Tetrapol, mobilnich dat a sité WiFi. Navrh této komunikace je
zobrazen na nasledujicim diagramu, ktery se soustfeduje zejména na logiku komunikace, nejsou v
ném proto zobrazeny vsechny prvky feseni (napf. IPS/IDS prvky, externi load balancery apod.).

V diagramu neni také zobrazena interni komunikace spojena s nastavenim a dalSimi
administratorskymi operacemi — ta logicky probihd v rdmci platformy mobilnich sluzeb.
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Pfedpokladané komunikaéni kanaly:

e TETRAPOL —komunikace je zakoncena v feSeni DATAPORT, kde bude doplnéna komponenta
(jednd se o soucast doddvky) umoziujici pfedani zprav na jednotlivé lokality modulu
Ukonceni zabezpecené komunikace. S ohledem na skutec¢nost, Ze tato &ast Fedeni je jiz
v zabezpelené zéné, neprochazi komunikace jiz pies DMZ

e  WiFi— komunikace bude zakonéena na serverech v DMZ a odtud pfeddna opét do modulu
Ukonéeni zabezpecené komunikace.

e Mobilni data — zakonceni sité bude na APN poskytnutém externim dodavatelem, a to v obou
lokalitach, data budou dale predana na servery DMZ

Z pohledu komunikaéni architektury obou platforem (PMz, PMS) a jejich moduldi vypada komunikace
nasledovné:
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UZivatelska aplikace Aplikace Lustrace a A

Jednotné fidici rozhrani PMZ

Modul zabezpeceného UGloZisté dat

Modul zabezpecené komunikace

adaptér TETRAPOL adaptér TCP/IP adaptér HTTPS streaming

Platforma mobilniho zatizeni

Tetrapol

Mobilni data / APN Mobilnidata ZARN

adaptér TETRAPOL adaptér TCP/IP adaptér HTTPS streaming
Ukonceni zabezpecené komunikace

sluzeb (PMS)

Fronta komunikacnich zprav

Zprostiedkovani sluzeb

Platforma mobilnich

Aplikacni server UA Aplikacni server Lustrace Aplikacni server UA
A (IS Dotazy B,C,D

Komunikaéni architektura

13.1.1.4.  Zajisténi bezpeCnosti

Bezpeclnost celého feseni je pro kupujiciho klicova. Kromé limitd danych obvyklymi normami
bezpecnosti IT, tedy ISO/IEC 2700X, pfipadné COBIT, ale i nafizenim Evropské komise (EK 615/2011)
a prislusnymi vyhlaskami i dil¢imi smérnicemi (napt. 1993/93/EC), feseni bude podfizeno i obecnému
pozadavku na zabezpeceni, kdy data dostupna v ramci platforem se nesmi dostat do nepovolanych

rukou.

Zajisténi a Fizeni bezpecnosti bude fe$eno ve shodé s normami fady CSN ISO/IEC 13335, resp. €SN
ISO/IEC 27005. Pro celkovou bezpecnost bude nutné zajistit nezbytnou tGroven bezpeénosti ve véech
vrstvach (velka ¢ast odpovédnosti bude proto i na strané kupuijiciho):

e Prezentacni
e Aplikacni
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Datovd

Hardwarova platforma a jeji cely Zivotni cyklus
Infrastruktura systému a komunikacni propojeni
Integrace s externimi systémy

Fyzicka

Personalni

Organizacni

Vlastni popis a navrh feSeni zabezpeceni komunikace, zejména mobilni &sti feseni, jsou popsany
v kapitole 13.2.1. Platforma mobilniho zafizeni.

13.1:14.%. Bezpecnostni analyza a dokumentace
Definice pravidel limitd celého feSeni musi byt nastaveny v sou¢innosti s kupujicim a budou uvedeny
v odpovidajici dokumentaci. Jednd se o ndsledujici dokumenty:

Bezpecnostni projekt

Rizeni rizik (obsahuijici Identifikaci a zhodnoceni rizik a Plan zvladéni rizik)
Smérnice pro zvladani vybranych bezpecnostnich incident( pro doddvané reseni
Smeérnice pro fizeni kontinuity ¢innosti pro doddvané feseni

13.1.1.4.1.1. Bezpecnostni projekt
Prodavajici pfedpoklada nésledujici obsah dokumentu, doplnény a upfesnény na zdkladé poznatki z
analyzy:

Predpisova zdkladna
Vychodiskem pro stanoveni bezpe&nostnich pozadavki bude predpisovd zakladna PCR resp.
MV, odpovidajici normy CSN (zejm. skupiny ISO/IEC 270xx) a relevantni prévni pfedpisy.
Bezpecnostni poZadavky
Bezpednostni pozadavky budou vychézet z pozadavki uvedenych v zaddvaci dokumentaci, z
potfeb budovaného informacniho systému identifikovanych v analytické fazi projektu a z
dobrych bezpecnostnich praktik. Soucdsti bude také definice potfeb bezpelnostni
klasifikace.
Bezpecnosti architektura
Bude zahrnovat popis navrzeného reseni bezpeénosti zejména v oblastech identifikace,
ovérovani, ochrany, kontroly pfistupu, fyzické bezpecnosti, zabezpeceni OS a aplikace,
zabezpeceni sité a evidence udalosti (logovani). Pfedpokladané oblasti:
o logicka koncepce — popis vazeb logickych komponent s ohledem na jejich
bezpecnostni roli.
o technologicka koncepce — popis konkrétni realizace a zpUsobu integrace do prostredi
ICT PCR z hlediska bezpe&nosti (napf. dostupnost, sitové bezpeénost, bezpeénostni
z6ny, zalohovani, autentizace a autorizace, logovani udalosti, monitorovani pfistupu)
o dopliujici bezpec¢nostni opatieni — dalsi informace o aspektech feseni ve vztahu
k problematice bezpeénosti
Provozni doporuéeni
Provozni doporuceni budou zahrnovat (nejen):
o doporuceni pro organizacni a administrativni opatreni,
o bezpecnostni ndleZitosti provozniho fadu budovaného systému,
o doporuceni tykajici se Fizenfi aktiv,
o zélohovani,
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o zachdzeni s datovymi médii,
o dalsi bezpeénostni doporudeni pro spravu a provoz systému.
e Politiky PKI
e Redeni vybranych Zivotnich cyklii objektd
Jedna se zejména o navrh procesd, popis vyuziti odpovidajicich sluzeb a opatfeni spojenych s
Zivotnim cyklem (véetné verzovani, pokud je relevantni) objektd jako jsou:
o UzZivatelé
Mobilni zafizeni
Prdva a skupiny uZzivateld
Sluzby
Aplikace
Mapové vrstvy
Lokace

Logy

O o0 0 O O 0

13.1.1.4.1.2. Rizeni rizik
Proddvajici predpokladd, Ze dokument bude zahrnovat zejména nasledujici oblasti (upfesnény na
zakladé analyzy):

e |dentifikace a zhodnoceni rizik
e Plan zvladani rizik

a bude se sestdvat z téchto ¢asti:

e Metodika
V této Casti bude popsan zplsob evidence rizik, jejich kategorizace a ohodnoceni s pouZitim
skupiny norem CSN ISO/IEC 270xx, CSN ISO 31000 a CSN EN 31010, zejména bude pro rizika:
o stanoven ramec a pravidla spravy,
o stanoven zpUsob kategorizace a stanoveni kritérii,
o definovan systém odpovédnosti za fizeni,
o uréen zpusob sledovani a zlepSovani procest spravy.
e |dentifikace a zhodnoceni rizik
S pouZzitim vySe uvedené metodiky budou nalezena a ohodnocena bezpecnostni rizika
souvisejici se systémem.
e Plan zvladani rizik
Plan bude vytvofen s pouzitim normy CSN ISO/IEC 27001 a dalich relevantnich predpisti,
bude definovat zejména:
o odpovédnosti,
o odpovidajici ¢innosti,
o potiebné zdroje,
o postupy véetné priorit.

13.1.1.4.1.3. Smérnice pro zvladani vybranych bezpecnostnich incidentli pro dodavané reseni
Smérnice bude navazovat na dokumenty Bezpecnostni projekt a Rizeni rizik. Bude popisovat
implementaci vyse uvedenych metodik a plant pro vybrané bezpecnostni incidenty, a to zejména
pro takové, pro kieré bude moZzné predpokiadat vyssi Uroven pravdépodobnosti vyskytu, nebo
opakovany vyskyt.
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13.1.1.4.1.4. Smérnice pro fizeni kontinuity ¢innosti pro dodévané reseni
Smérnice bude popisovat organizaéni strukturu, prostfedky a postupy pro provddéni innosti v
ptipadé mimoradnych, nebo nestandardnich stav(i systému. Zejména bude kladen ddraz na:

e identifikaci kritickych ¢innosti a prioritni zajisténi jejich kontinuity,

e zajisténi prbé&hu ostatnich ¢innosti po dobu mimofadného nebo nestandardniho stavu,
e obnovu priib&hu ¢innosti (a systému) do standardniho provozniho stavu,

e zplisob pravidelného ovérovani a aktualizace Smérnice.

Predpokladem pro vytvoreni viech vySe uvedenych dokumenti je soucinnost kupujiciho, konkrétné
poskytnuti prislusnych podkladd (bezpeénostni politiky a souvisejicich pfedpis(i organizace) a
primérend tcast pracovnika (pracovnikd) odpovédného za bezpeénost a ICT bezpecnost.

13.1.1.5.  Dalsi aspekty reSeni

13515 Umoznéni budouciho nezavislého vyvoje dalSich aplikaci

Regeni navrzené prodavajicim klade dliraz na moZnost pouZivani obou platforem (PMZ a PMS) tak,
aby Kupuijici ziskal co nejvétsi pfinos z jejich existence. Diky nim bude vyvoj novych aplikaci
realizovanych kupujicim, nebo tfeti stranou, vyrazné jednodussi a rychlejsi, nez v pfipadé vyvoje bez
nich. Aplikace zaroveri ziskaji diky obéma platformam (pfi dodrZeni definovanych pravidel) dal3i
kli¢ové vlastnosti — jako je celkové zabezpeceni, jednotné uZivatelské rozhrani, vykon atd.

Z pohledu budouciho vyvoje pfinaseji navrzené platformy nasledujici vyhody:

e Vyvoj a nasazeni nové mobilni aplikace uZivajici PMZ — takovd aplikace bude dodana
primarné jako tzv. Miniaplikace Platformy mobilniho zafizeni, vyuZivajici technologii tzv.
specialniho Widgetu. Diky tomuto feseni se mize vyvojaf soustiedit zejména na dodavku
nové funkcionality a mdZe vyuzivat platformu voldni rozhrani a poskytované funkcionality. |
v pfipadé samostatné aplikace mtze vyvojar platformu vyuZivat, ale komfort jeho prace
bude mensi. V obou pfipadech viak bude z pohledu kupujiciho zajisténo vyrazné urychleni
vyvoje a nasledné nasazeni, pficemz ziistane zajisténa bezpecnost, vykon a jednotnost viech
mobilnich aplikaci. Detaily k ndvrhu a vyvoji pro jednotlivé typy budoucich uZivatelskych
aplikaci jsou popsény v kapitole 13.2.1. Platforma mobilniho zafizeni.

P¥i vyvoji bude nutno dodrZovat definovand pravidla, zejména pravidla pro uZivatelské
rozhrani, co? zajisti jednotnost Fe$eni — tedy z pohledu uZivatele snadné a jednotné ovladani
a z pohledu kupujiciho vznik aplikaci, kterou je snadné v budoucnu podporovat.

e Serverova ¢ast nové vyvijené mobilni aplikace uZivajici PMS — diky jednotnému pfistupu,
dodavanym sluzbam a jiz vystavenym sluzbam, které Ize poufZit (a to bud' pfimo, nebo jako
vzor), bude opét vyrazné urychlen vlastni vyvoj, nasazeni a hlavné zajiténa bezpecnost a
také jednotnost celého feseni (a tim bude i zajisténo, Ze dané feSeni bude moZzno snadno

podporovat).

Soutasti projektu bude i dodani zékladni sady dokumentace (a to i z pohledu vyvojéfe, vice v kapitole
13.1.6. Dokumentace), referenéni aplikace dokumentujici vyuzivani obou platforem a vyvojarskych
pravidel diky redlnému poutZiti, a také popis definice Zivotnich cyklQ:

e aplikaci, konfigurace a verzovani (detaily viz vypofaddni poZadavku EVA3),
e sluZeb a verzovani (detaily viz vyporadani pozadavku ZPS17).
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13.1.1.5.2. Zajisténi vysoké dostupnosti reseni
Celé reSeni bude koncipované od pocatku tak, aby naplnilo poZadavky kupujiciho na vysokou
dostupnost a vykon. Toho bude dosazeno na zakladé nasledujicich princip:

e Redeni bude navrZeno v reZzimu Active-Active s dynamickym rozloZenim provozni z4té7e a
bude nasazeno ve dvou lokalitach.

e Nebude existovat Single point of failure.

e Reseni bude schopno provozu v reZzimu 24x7 s dostupnosti 99,9%.

e ReSeni bude provozovéno na dodané virtualizaéni platformé.

Témto principlim je podtizen i navrh architektury feseni - jednotlivé klicové prvky lze replikovat a
dosahnout tak poZzadovaného vykonu a dostupnosti.

Pro naplnéni vy3e uvedenych principt bude nezbytna soucinnost kupujiciho, a to zejména
v nasledujicich oblastech:

e Sitové — zajisténi dostatecnych komunikacnich linek, a to jak ve sméru komunikace mobilnich
zafizeni na platformu, tak i ve sméru mezi lokalitami, a také ve sméru k dalSim systémam
kupujiciho.

e Infrastrukturni — zajisténi poZzadovanych prvk (napf. sitovych) a napojeni na existujici prvky
(napf¥. zalohovani).

e Aplikacni — systémy realizujici funkce pro jednotlivé aplikace (napf. systém IS Dotazy pro
realizace referencni aplikace Lustrace) musi byt vysoce dostupné, a to v obou lokalitach.

e Podpora, monitoring a obnova — dodavané feseni bude nutné priibéZné monitorovat a
zajistit adekvatni reakce. Systém musi byt proto priibézné sledovan pracovniky kupujiciho
(detaily budou specifikovany v pribéhu projektu a popsany v Provozni pfirucce).

Mechanismus vysoké dostupnosti a rozloZeni mezi lokalitami (z pohledu komunikace) bude
realizovan zejména na zékladé téchto principd:

e Komunikace bude zahdjena ze strany mobilniho zafizeni, které za pouziti vybraného kanalu
inicializuje spojeni. Spojeni bude moZné pomoci:

o Tetrapol —v tomto pfipadé dojde k ukonéeni komunikace na serveru DATAPORT, kde
bude komunikace pfeddna dodané komponenté, ktera preda data dale na lokalitu
(load balancing bude realizovan bud'za pomoci externi load balanceru kupujiciho,
nebo prostredky v rdmci dodané komponenty na serveru DATAPORT),

o WiFi a Mobilni data — v tomto pfipadé budou data doruéena na jednu z lokalit
prostfednictvim externiho load balanceru kupujiciho, nebo v zdvislosti na vysledcich
analyzy bude moZna realizace vlastnimi prostfedky dodané komponenty.

Od tohoto okamziku bude mobilni zafizeni komunikovat primarné s vybranou lokalitou
danym kanalem, coZ se zméni pouze v pfipadé nedostupnosti sluzby v dané lokalité (napf.
pfi vypadku lokality). Informace o tom, s jakou lokalitou dané zafizeni komunikuje, budou
uloZeny a dostupné na obou lokalitach.

e Data budou predavana formou zprav a budou uloZena na strané mobilniho zafizeni aZ do
okamziku bezpeéného predani na platformu mobilnich sluzeb.

e Pfipadné predani a zpracovani jedné a téZe zpravy bude mozné, ztrata zpravy nikoliv.

e Kazda zprdva bude mit jednoznacnou identifikaci umoziujici poznat prfipadné opétovné
zpracovani/doruceni.
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e Load balancing na trovni lokality bude realizovan vicendsobnym b&hem komponent modulu
Zprostiedkovéni sluzeb, kdy tyto komponenty budou vybirat z fronty Cekajicich zprav a
provadét nad nimi odpovidajici operace.

e Na strané platformy mobilnich sluzeb bude poZadavek predén ke zpracovéni a uloZzen do
odpovidajici distribuované fronty (synchronizované mezi obéma lokalitami) a z ni bude
odebiran k dalSimu zpracovani.

e Pozadavek bude odebran ke zpracovani a oznacen jako zpracovany pouze v okamZiku jeho
kompletniho zpracovdni, napf. pro:

o asynchronni zprdvy bude tato zprava zpracovana v rdmci platformy nebo pfedana
déle (cilovy systém potvrdil pfijmuti),

o synchronni voldni dojde k volani cilového systému a vysledek bude odeslan formou
zpravy zpét na mobilni zafizeni,

o preferované synchronni volani bude vysledek bud' odeslén, nebo odesldna informace
o0 pozdéjsim doddani odpovédi.

e Synchronizace dat mezi lokalitami bude primarné realizovéna sluzbami popsanymi v kapitole
13.2.5.7 Sluzby databéze a cache a bude vyuzivana jednotlivymi moduly platformy.

e Vlastni odeslani na platformu mobilniho zafizeni bude opét realizovano formou
distribuované fronty zprav, kde bude zprava uloZena na platformé mobilnich sluzeb az do
okamziku doruceni nebo jeji exspirace.

e Vyjimkou tohoto zpracovéni je komunikace pro pienos velkych objem( dat, ktera bude
fizena pomoci zprév (popséano vyse). Nicméné vlastni pienos bude realizovan pomoci
protokolu HTTPS. V tomto pfipadé bude cilovy systém prenaset (stahovat nebo odesilat)
pouze maly fragment vlastniho velkého souboru a v pfipadé nedostupnosti lokality bude
nepienesena pouze tato dil¢i &ast. Pfenos bude pozdéji pokracovat bud'z té samé, nebo dalsi
lokality (opét Fizeno zpravami). V kazdém piipadé nebude tfeba pfendset jiz pfenesenou cast
souboru.

Vyse popsana komunikace je do detailu popsana v dal3ich kapitolach, kde jsou také FeSeny pfipadné
vyjimkové stavy, napf. problémy nedostupnosti druhé lokality nebo vypadku prvni lokality.

13.1.1.5.2.1. Pfenos zpravy smérem z PMZ do PMS

Vlastni prenos bude realizovan pomoci vybraného kanalu, kdy dojde k rozhodnuti, na kterou lokalitu
bude komunikace smérovéna. V pfipadé uloZeni do fronty budou data synchronizovéna na dalSi
lokalitu a teprve poté bude pfedani potvrzeno na PMZ. Komunikace ve formé sekvencniho diagramu
je navrZena nasledovné:
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sd 01_Pfenos zpravy smérem z PMZ do PMS )

Ulozeni do fronty()

Vybér komunikaéniho kanalu()

Odedani zpravy vybranym kanalem() |

{

Kontrola zda zprava jiz neni ulozena()

Distribuce dat na dalsi lokalitu()

]
I Zprava oznacena jako pfedana()
|
I
'

Prenos zpravy smérem z PMZ do PMS
Pfipadné mozné vyjimkové stavy budou feseny ndsledujicim zptisobem:

e V pfipadé, 7e PMZ nebude moci odeslat zpravu pomoci vybraného kanalu, bude zprava stdle
uloZena na PMZ a ta se ji pokusi odeslat pozdéji.

e Zpréava nebude oznacena stavem pieddna, dokud nebude pIné uloZena do fronty na strané
PMS a ta nebude distribuovdna na obé lokality.

e V pfipadé&, Ze zprdva bude uloZena, ale potvrzeni nebude doruceno na PMS, nebude toto
problémem a p¥ipadné opétovné doruceni bude ignorovano diky jedinecnému ID zpravy.

e Problémem bude nedostupnost druhé lokality, kdy nebude moci dojit k synchronizaci -
v tomto pfipadé doporucujeme zpravu stejné zpracovat a uloZit pouze na jedné lokalité,
situaci zalogovat a pokracovat ve zpracovani. V ramci podpory pak odpovédny pracovnik
zajisti odpovidajici reakci — napt.:

o nastavi druhou lokalitu jako nedostupnou a tuto informaci pomoci Sluzby
distribuované konfigurace (popsané v kapitole 13.2.5.8. Ostatni infrastrukturni
sluzby) ozndmi viem komponentam,

o zajisti ndpravu komunikace a data pak budou synchronizovana na druhou lokalitu.

e Vyse uvedené fedeni vyjimkovych stavi mize byt samoziejmé odli$né podle atributd zpravy
(napf. priority).

13.1.1.5.2.2. Zpracovani zpravy v PMS

Zpracovani bude realizovdno odbérem z fronty s pfiznakem vybéru a poté zpracovani. V pfipadé
praci s frontou budou data synchronizovana na dal3i lokalitu. Komunikace ve formé sekvencniho
diagramu je navrzena ndsledovné:

16 /108



sd 02_Zpracov ani zpravy v PMS/

Vybér a oznaceni zpravy jako vybrané(
Distribuce dat na dalsi lokalitu()

Zpracovani zpravy véetné volén;l' dalsich modulu a piipadné extemich I«oméonent()

| |
Ulozeni odpovédi() | |

Ulozeni do fronty()
=
i Kontrola zda zprava jiz neni ulozena()
Distribuce dat na dalsi lokalitu()

I
Oznaceni zpravy jako zpracované()_ | I

Oznaceni zpravy jako zpracované() !
l Distribuce dat na dalsi lokalitu()
________________ |

Zpracovéani zpravy v PMS

Pfipadné mozné vyjimkové stavy budou feseny nasledovné:

e V pfipadé chyby zpracovani (napf. vypadek komponenty) nebude zprava oznadena jako
zpracovana, ale pouze jako vybrana. V pfipadé, Ze u takové zpravy nebude do dané doby
zménén tento atribut na zpracovéna, bude uvolnéna a predana k opétovnému zpracovdni.

e Zprava nebude oznacena jako zpracovdna dokud nebude piné realizovana akce, kterd se k ni
poji.

e Problémem bude opét nedostupnost druhé lokality, kdy nebude moci dojit k synchronizaci a
feSeni bude stejné jako v predchozim pfipadé.

13.1.1.5.2.3. Prenos zpravy smérem z PMS do PMZ

Vlastni pfenos bude realizovan pomoci dostupného a vybraného kandlu. Vlastni vybér a doruceni na
PMZ neni zobrazen a lisi se podle kanalu a je popsan v ramci kapitoly 13.2.1. Platforma mobilniho
zafizeni. Komunikace ve formé sekvencniho diagramu je navrZzena nasledovné:
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sd 03_Pfenos zpravy smérem z PMS do PU

Vybér kanalu, prace se zpravou()

Vybér a oznaceni zpravy jako odesilana()

Distribuce dat na dalsi lokalitu()

Prenos zpravy smérem z PMS do PMZ
P¥ipadné mozné vyjimkové stavy budou feeny nasledovné:

e V piipadé, 7e nebude PMS moci odeslat zpravu pomoci vybraného kandlu, bude zpréva stale
uloZena na PMS a ta se jej pokusi odeslat pozdéji.

e Zprava nebude oznadena jako odeslana dokud nebude pIné uloZena na strané PMZ.

e V pfipadé, 7e zprdva bude odeslana na PMZ, ale potvrzeni nebude doruceno na PMS, nebude
toto problémem a pfipadné opétovné doruceni bude ignorovano diky jedine¢nému ID
zpravy.

e Problémem bude opét nedostupnost druhé lokality, kdy nebude moci dojit k synchronizaci a
fe$eni bude stejné jako v pfedchozim pfipadé.

e Pokud nebude zprava doruéena po del3i dobu, bude tato skute¢nost zalogovédna a zprava

smazana.

13.1.1.5.2.4. Vysoka dostupnost komponent

Kromé vyse uvedené logiky zajitujici vysokou dostupnost feseni a reZim active-active bude nedilnou
soutasti konceptu také vysoka dostupnost jednotlivych komponent, a to na drovni infrastruktury i
vlastnich software komponent. Dostupnost software komponent je ddle popsdna u jednotlivych
modul a jim poskytovanych sluZzeb. Obecné jsou komponenty FeSeny tak, aby je bylo moZné nasadit
vicenasobné, a tim zvysit dostupnost a vykonost celého fedeni.

Z pohledu infrastrukturni ¢asti nabidky jsou koncipovany viechny komponenty jako vysoce
dostupné, tzn., vypadek jednotlivé komponenty nezplsobi vypadek systému jako takového.

Co se tyka serverové &4sti, jsou zdvojeny viechny komunikacni cesty od servert do stavajici LAN i
SAN infrastruktury véetné dualnich LAN a SAN modulii v serverovych policich. Dale vsechny
podplirné systémy, jako je napajeni, ventilace, moduly pro spravu, atd. jsou nabizeny v redundantni
konfiguraci.

Dostupnost nabizeného Fedeni déle umociiuje jeho provozovani ve virtualizovaném prostedi. Toto
prostfedi kromé optimalizace rozloZeni zatéZe a tedy zabezpeceni vykonu aplikace umoznuje
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presouvani jednotlivych virtudlnich serverl v ramci serverové farmy v pfipadé pldnovanych i
neplanovanych vypadk infrastruktury. Tim se zabezpedi nepfetrzity provoz aplikace.

Na Grovni systém(i pro ukladani dat pfevezme rozsifovand diskova kapacita prvky vysoké
dostupnosti vychazejici z architektury centralnich diskovych poli HP 3PAR. Tj. opét se jednd o
redundantni konfiguraci jednotlivych &asti diskového pole, jako jsou fadi¢e, napéjeni, chlazeni,
datové cesty, systémy pro spravu. Ochrana vlastnich dat bude FfeSena nastavenim pfislusné trovné
RAID zabezpedeni na jednotlivych fyzickych discich.

Tim, Ze nabizend infrastruktura bude pIné zaclenéna do stavajiciho IT prostfedi a nastavenych
proces(, bude nabizena aplikace automaticky vyuzivat nastavené mechanismy pro ,zotaveni po
havarii“ (disaster recovery). Tyto mechanismy umoZiuji vzajemny pfechod provozovanych aplikaci
v pfipadé vypadku celé lokality a tim zachovéni kontinuity poskytovanych sluzeb.

13.1.2. Analyza a vyvoj SW

V této kapitole je v souladu se Zadavaci dokumentaci popsan pfistup proddvajiciho k analyze a k
navrhu fegeni pro &ast B ,Midleware a integrace lokalizacnich sluzeb” projektu ,Mobilni bezpecna
platforma PCR. Cilem popsané metodiky je zajistit detailni analyzu a ndvrh SW, ktery bude splfiovat

funkéni pozadavky kupujiciho.

Pokud bude v procesu analyzy a ndvrhu nutné a piinosné vytvofit odpovidajici diagramy, bude
vytvoren strukturovany model sestdvajici z:

e celkové globalni architektury feseni,

e diagramu pozadavki popisujiciho pozadavky pro vyvoj feseni,

e diagramu pFipadu uziti popisujiciho chovéni systému z hlediska typd uZivatele a jejich
¢innosti,

e diagramu tfid popisujiciho typy objektd a jejich vazby,

e diagramu perzistence,

e diagramu komponent pro zobrazeni komponent tvoficich FeSeni,

e diagramu nasazeni pro specifikaci fyzické architektury systému.

Vy$e uvedené diagramy a pfipadné dalsi vytvofi Prodévajici v nastroji Sparx Systems Enterprise
Architect, ktery umoZfuje vytvafet modely v souladu se standardy Archimate (ve verzi 2 Ci vy33i) a
UML 2. Zarovert umoZiiuje provazat jednotlivé modely mezi sebou, ¢imz bude zajiSténa konzistence
jiz ve fazi analyzy a navrhu. Samoziejmosti modeiovaciho nastroje Enterprise Architect je export do
mnoha formattl, mezi které patfi i poZadovany formdt JPG a PDF.

Prodavajici pro potieby analyzy a ndvrhu SW vyuZije sv(j vlastni metodicky rdmec procesd, pravidel a
postuptl nazvanych HP EDGE (Enabling Delivery and Global Excellence Process Framework), jehoz
struktura je zndzornéna na obrazku nize. HP EDGE je zaloZen na vefejnych standardech a nejlepSich

praktikach spolecnosti Hewlett-Packard.
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Z tohoto rdamce byla pro potrfeby realizace SW casti zvolena agilni metodika vyvoje SW, kterd
eliminuje rizika rigoréznich metodik, zejména nesplnéni pozadavkd kupujiciho a prodluZzovani trvani
projektu. Tato agilni metodika bude dopInéna prototypovym pfistupem k vyvoji. Mezi vyhody
zvolené metodiky patii zejména:

e iterativni vyvoj,

e upfednostnéni funkéniho produktu pred obséhlou dokumentaci,
e zapojeni zakaznika do vyvoje (zajiSténi zpétné vazby),

e flexibilni pfistup ke zménam v pribéhu vyvoje,

e snizeni nakladl v pfipadé poZadovanych zmén.

Proddvajici ma s touto metodikou praktické zkusenosti a disponuje proskolenymi lidmi v této oblasti.
Kromé& ¢isté vyvojovych softwarovych projektl ji Prodavajici vyuZiva i vramci projektd
implementacnich. Detailnéjsi popis celého procesu vyvoje je zndzornén na nasledujicim obrdzku a
popsan v nasledujicim odstavci.
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Zakladem této agilni metodiky jsou tzv. sprinty. Ty maji stejnou dobu trvani a vysledkem kazdého
sprintu je otestovany pfirGstek aplikace. Na za¢atku vyvoje jsou definovany a sepsany kompletni
pozadavky do interniho Seznamu poZadavkii na systém. Pro poZadavky jsou stanoveny priority. Na
zatatku sprintu jsou dle priorit vybrany pozadavky, tzv. Seznam vybranych poZadavkd, ze kterého je
pred zahajenim sprintu definovan Seznam funkénich poZadavkii, a ty jsou v ramci sprintu vyvijeny.
Kazdy vznikly pfirGstek aplikace, tzv. prototyp, by mél byt diikladné otestovén a validovan povéfenou
osobou kupujiciho. Iterativni vyvoj je opakovan do té doby, dokud nejsou veskeré poZzadavky ze
Seznamu poZadavk(i na systém zapracovany a nevznikne findlni verze aplikace.

Velkd ¢ast vyvoje bude probihat v prostiedi proddvajiciho a kupuijici bude v pozici schvalovatele a
validatora vzniklych pfirGstkd aplikace v ramci sprintl. Kupujicimu bude postupné dodavan funkéni
prototyp, ktery bude obsahovat doplnénou funkcionalitu. Ta bude odpovidat internimu seznamu
funkénich poZadavka, ktery vstupuje do sprintu podle zvolené metodiky.

V ramci faze analyza a névrh, vyvoj a testovani bude od kupujiciho vyZadovana soucinnost, kterd je
dale popsana v dedikované kapitole.

13.1.2.1.  Definice roli

V ramci aplika¢niho vyvoje podle pouZité metodiky budou definovény tyto tfi zakladni role:

e Hlavni SW analytik, ktery bude odpovidat za spravu poZadavki bé&hem celé doby vyvoje
aplikace a za jejich prioritizaci. Bude v blizkém kontaktu s kupujicim a bude odpovédny za
vyslednou podobu aplikace.

e Hlavni programdtor, ktery bude zodpovédny za implementaci zvolené vyvojové metodiky.
Bude koordinovat vyvojovy proces, zlepSovat ho a bude zajiStovat optimdlni podminky pro
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praci vyvojového tymu. Na pravidelnych schizkach vyvojového tymu bude uréovat smér
vyvijeného produktu dle interniho Seznamu poZadavki na systém a podilet se na planovéni

sprintd.

e Clen vyvojového tymu bude IT specialista, ktery bude pfimo provadét vyvoji SW. Vyvojovy
tym bude odpovidat za realizaci SW v ramci daného sprintu, ktery musi byt ukonéen véas a
v dané kvalité. V pfipadé ohroZeni prekroceni doby trvani sprintu se pozadavky s nejnizsi
prioritou pfesunou do ndasledujiciho sprintu, aby nebyla ohroZena kvalita vyvijeného
produktu. Mezi cleny vyvojového tymu budou patfit vyvojéri, testefi, analytici Ci
dokumentaristi. Prodévajici pfedpoklddd, Ze budou takto sestaveny 3 samostatné vyvojové

tymy.

13.1.2.2.  Navrh uzivatelského rozhrani

Navrh vhodného uZivatelského rozhrani pro mobilni aplikaci chape Prodavajici jako jednu
z nejdileZitéjsich véci pfi jeji tvorbé, ktera se da oznadit za kriticky faktor uspéchu. Mobilni aplikace
bude uréena pro pracovniky Policie CR, ktefi s ni budou v terénu v kazdodennim styku ve slozitych
podminkach, a proto je nutné a dilezité zajistit jeji uZivatelskou pfrivétivost a poZadovanou
funkcionalitu. Mezi hlavni priority poZadavk{ na tvorbu uZivatelského rozhrani aplikace se Fadi:

e porozuméni uZivatelskym potrebam (Gc¢elnost aplikace),
e snadna ovladatelnost,

e vhodny ndvrh a rozloZeni grafickych prvkd,

e urcity esteticky zédZitek,

e jednoduchost aplikace,

e adekvatni odezva aplikace.

13.1.2.2.1. Charakteristiky uZivatell

Ze Zadévaci dokumentace vyplyva, Ze mobilni aplikaci béZici na chytrém telefonu budou vyuZivat
pracovnici PCR v terénu nejen pro lustraci osob. Tato skuteénost bude jiz od prvotni analyzy brana na
zietel, aby byly spInény veskeré vy3e uvedené zakladni pozadavky, a aby byla aplikace pfizplsobena i
pracovnimu prostredi koncovych uZivateld.

13.1.2.2.2. Manual tvorby UIX

Od zacatku procesu tvorby vhodného uZivatelského rozhrani bude vznikat manual, ve kterém budou
sepsdna vizudlni pravidla. V tomto dokumentu budou sepsany zdsady tvorby uZivatelského rozhrani,
a to véetné umisténi textd, rozvrZeni stranek, obrazkd, rozmért ploch, styl(i pisma, barev, velikosti
pro jednotlivé typy dat a dalsi graficka pravidla. Tvorbou tohoto manualu vzniknou zéklady pro vyvoj
vramci projektu a zdroveri bude manual slouZit i jako zdroj pro budouci vyvoj & rozvoj Fedeni.
V manuélu budou zohlednény pozadavky kupujiciho, které budou predany pfi zahajeni projektu.
Jedna se predevsim o stévajici graficka pravidla kupujiciho, jako jsou loga, barevné palety, popfipadé
dal3i grafickd pravidla a navrhy.

13:1:2:2.3: Design

Pro vyvoj aplikace bude vyuZito princip(i tzv. Responsive Design, které zaruéi vhodné pfizptsobeni
uZivatelského rozhrani dle velikosti zafizeni a dle rozliSeni displeje (viz ndsledujici obrézek). Aplikace
sama rozpoznd, na kterém zafizeni je spusténa, a podle toho se automaticky uzplsobi prvky
uZivatelského rozhrani. Rozdilné, ale vidy uZivatelsky privétivé prostiedi, tak bude mit pracovnik PCR

na vSech podporovanych telefonech.
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Uzivatelské rozhrani bude vytvoreno ve 2 verzich, které budou kupujicimu dostupné pro testovani
koncovymi uzivateli. Vysledky z testovani budou vzajemné projednany a pfipadné zapracovdny do
koneéné podoby aplikace. Funkcionalita pfitom zlstane stdle zachovana, stejné jako zakladni
graficka pravidla.

Ukazka Responsive Design na riznych zarizenich

13.1.2.2.4.  ZpUsob a pristup k vyvoji uZivatelského rozhrani

Jednim zdulezitych cild prodavajiciho je dosdhnout prostfednictvim optimalné navrzeného
uzivatelského rozhrani pro mobilni aplikace co nejvy$siho uZivatelského proZitku, tzv. User
Experience (UX). Prodavaijici si je védom toho, Ze jeho zakaznici potiebuji informace ve spravny cas
na spravném misté a ocekdvaji, ze pristup k nim bude snadny, intuitivni a uZivatelsky pfivétivy.
UZivatelsky proZitek Prodavajici povazuje za nedilnou soucdst pfi vyvoji softwarovych feseni a pro
jeho dosaZeni je zapotiebi do Cisté funkénich a technologickych charakteristik zapojit i design,
psychologii a ergonomii.

Tvorba UX je prodavajicim chdpana jako sled cinnosti kombinujici potfebné znalosti, nastroje a
techniky vedouci k dosazeni predem stanovenych cilG. Proddvajici se pfi tvorbé aplikace plné
soustfedi na vSechny prvky uvedené na nasledujicim obrdzku, které vedou ke zvySeni zdkaznikovi
produktivity, spokojenosti a loajalnosti k produktu.

Potfebya Vizualni
pozadavky design

Soucasti User Experience

Unikatni pristup tvorby UX, kterou Prodavajici s Uspéchem vyuZiva jiz mnoho let, je pfistup nazvany
User Centered Design. Tento pristup je soucasti navrzené metodiky HP EDGE.

Pfistup User Centered Design vyuZiva ovérenych technik a postupl pro lepsi porozuméni zakaznikovi
a pro vytvoreni takového produktu, ktery je uzitecny, spliiuje zékaznikova ocekdvani, je z hlediska
designu unikatni a koneénému uZivateli pfinasi pozadovany proZzitek.
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User Centered Design je iterativni a kolaborativni proces, ve kterém je vyZzadovdna komunikace a
interakce se zdkaznikem jiz ve fazich analyzy a ndvrhu. Ocekdvaji se jeho nazory, postiehy a
pozadavky na zmény, které jsou pfi vyvoji zohlednény a ndsledné otestovany. Vyvoj probiha
v nékolika iteracich dle potfeby daného projektu. Timto je zarucena kvalita findiniho produktu dle

pozadavk( zédkaznika.

Zapojeni zakaznika do vyvoje jiz v jeho ranych fazich znamena snizeni nakladt na vyvoj a zvyseni
efektivnosti pri praci saplikaci. Prodavajici je schopny aplikaci tohoto pfistupu efektivné
shromazdovat a analyzovat poZadavky od zékaznika a zapracovat je jiz v pocatcich vyvoje. Tim vznika
kvalitni a rychlé feSeni, které je v nékolika iteracich testovano zdkaznikem. Ukdzka celého procesu

vyvoje je na nasledujicim obrazku.
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13.1.3 Testovani

Pristup prodavajiciho k testovani vyplyvd ze zvolené agilni metodiky vyvoje, jak je popsana dale
v této kapitole. Testovani bude provadéno zejména v ramci jednotlivych iteraci, a také v separatnich
testovacich cyklech (tykd se finalniho akceptacniho testovani). Vyhodou tohoto pfistupu je zejména
véasné zjisténi, zda vystup odpovida pozadavkim vytvorenych béhem faze analyzy, a brzké zjisténi

nespravného chovani aplikace. Tim dochazi k Uspore Casu a minimalizaci rizika dodani feseni, které
obsahuje chyby. Zéroveri dochazi k minimalizaci rizika nesplnéni akceptacnich testd, které budou

provedeny ke konci projektu.
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Proces pripravy, provedeni a vyhodnoceni akceptacnich testl Ize obecné rozdélit do nasledujicich
fazi:

e identifikace a sprava poZadavkd a vlastnosti,

e vypracovani strategie testovani (testovaci plan),

e planovani a pfiprava testovacich scénafid a testovacich skriptd,

e provedenia vyhodnoceni test(,

e zaznamenani vysledki,

e sprava neshod.

- mv:ﬁmit N
£3 tesh . ; '

Priprava a provedeni akceptacnich testu

Nasledujici faze pokryvaji cely Zivotni cyklus testovani provadéného pro akceptacni testy od
planovani procesu testovani, pres detailni pfipravu vzor( vech potfebnych typl testll a scénar, az
po jejich provedeni a vyhodnoceni v prostiedi kupujiciho.

13.1.3.1.  Faze planovani a pfipravy

V této fazi bude probihat ptiprava vzor( vech potiebnych typd testi a scénard v ramci akceptacnich
testQ. Zaroven budou vytvofeny automatizované skripty pro vybrané testovaci scénare. Volba
nastroje pro automatické spousténi testl bude uréen v ramci analyzy a bude zajisténa i potfebna
licence po dobu implementace a testovani.

Pred zahajenim akceptacnich testll bude vytvoren detailni plan testovacich aktivit, ktery bude

zahrnovat:

e Navrh konkrétnich test(, které budou provedeny pro otestovani funkcionality dodavaného
feseni.

o Casovy rozvrh jednotlivych fazi a testovacich aktivit.

e Prifazeni pracovnikll k jednotlivym aktivitam.

e Analyzu zavislosti mezi pldnovanymi aktivitami pro zajisténi jejich bezproblémového
prabéhu.

Kromé vySe uvedenych bodd bude pldn obsahovat také specifikaci potifebnych predpoklad( pro
zahdjeni testa:

e Dokonceni testovani v rdmci vyvoje feseni.

e Pripravenost spolupracujicich aplikaci a systém.

e Kontrola pfipravenosti sitové konfigurace.

e Kontrola Uplnosti HW infrastruktury dle poZadavk.

e Pripravenost testovaciho prostiedi na strané kupujiciho.
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13.1.3.1.1. Typy testd
Na zakladé Zadédvaci dokumentace lze testy rozdélit do ndsledujicich skupin:

Testy provadéné v ramci vyvoje, které budou z vétsi ¢asti provadény pouze prodavajicim pro
samostatné spustitelné ¢éasti vzniklé vramci iterativniho vyvoje v testovacim prostredi
prodavajiciho. V definovanych fazich, které budou stanoveny v priibéhu projektu, se bude
testll Gcastnit i Kupujici pro ovéfeni pozadované funkcionality. Tyto testy budou dle
charakteru testované ¢asti zahrnovat:

o jednotkové testy,

o funkéni testy.
Akceptacni testy, které budou provedeny kupujicim (popfipadé povérenou tfeti stranou)
v soucinnosti s prodévajicim pro finalni feSeni v prostfedi kupujiciho. VyuZitim navrhované
agilni metodiky se nepiedpokladaji problémy v pribéhu akceptacnich testli, protoZe
povéfena osoba kupujiciho plni roli schvalovatele a validdtora a participuje na internich
testech v ramci vyvoje (sprinttl). Akceptacni testy budou zahrnovat:

o uZivatelské testy,
funkéni testy,
integracni testy,
vykonnové (zatézové testy),
bezpecnostni testy:

= penetracni testy,

= testy zabezpedeni Ul,

= testy ochrany Gdajq,

= testy havarijnich scénara.

o O 0 ©

e Testy uvedené v pfiloze ¢. 13 Zadavaci dokumentace — testy uvedené v této pfiloze budou

vykondny v soucinnosti s testovacim pracovistém kupujiciho. Nutna soucinnost pro tyto testy
ze strany kupujiciho je uvedena v separatni kapitole.

13.1.3:1.2; Popis jednotlivych testl
Nésleduje popis jednotlivych testt, potfebné vstupy a vystupy a také definovani zodpovédnosti za

jejich pr

Funkcni

ovedeni.

testy

Popis

Cilem funkénich test bude ovéfit vyvijené funkce, které jsou v aplikaci
implementovany. Testuje se jejich spravnost a shoda s poZadavky. Rozsah test(
bude ddn v Seznamu funkcnich poZadavk( na systém. Funkéni testy budou
probihat dle predem vytvorenych testovacich scénar(i a budou pro né stanovena
hodnotici kritéria. Soucasti budou i testy uvedené v Zadavaci dokumentaci v jeji
pfiloze €. 13.

Odpovédnost | Vedouci vyvojového tymu.

Vstupy

Seznam funkénich poZadavkd, testovaci plan, testovaci scénare, testovaci data.

Vystupy Protokol o vysledku funkénich testll a aktualizace testovacich scénard.

UzZivatelské testy

Popis

Cilem uZivatelskych test( bude celkové ovérit procesy, které probihaji
v doddvaném feSeni od zacatku kazdého procesu aZ po konec se zamérenim na
propojeni feseni s ostatnimi spolupracujicimi systémy

Odpovédnost | Povéreny uzivatel aplikace.

Vstupy

Testovaci plan, testovaci scénére, testovaci data

Vystupy

Protokol o vysledku uZivatelskych testl a aktualizace testovacich scénarda.
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Integracni testy

Popis Cilem integracnich testl bude ovéfit integraci dodavaného feSeni s okolnimi
spolupracujicimi systémy. Podminkou provedeni testl bude dodané funkéni
FeSeni a pfipravené spolupracuijici systémy na strané kupujiciho. Zadny

z dotéenych systému nesmi vykazovat zavainé chyby. Zplsob provedeni
integracnich test( se bude lisit dle systému, se kterym ma dodané feseni
komunikovat a spolupracovat.

Odpovédnost | Vedouci vyvojového tymu.

Vstupy Testovaci plan, testovaci scénare, testovaci data.

Vystupy Protokol o vysledku integracnich test( a aktualizace testovacich scénara.

\lykonoveé (zatéZzové) testy

Popis Cilem vykonovych (zatéZovych) test(i bude zjistit slaba mista dodavaného feseni,
kterd neni mozné odhalit provedenim funk¢nich a integracnich testd. Testy
nasimuluji takovou zatéz na systém, ktera bude pfiblizné odpovidat zatézi
generované kazdodenni praci se systémem béhem provozu.

Testy budou méfit vykonnost, kapacitu aplikace vykondvat urcity objem operaci,
jeji odezvu pfi jednotlivych transakcich apod. Predpokladem pro zahdjeni
zatéZzovych testl bude ukonceni funkénich testd.

Odpovédnost | Hlavni SW analytik.

Vstupy Testovaci plan, testovaci scéndre, testovaci data.
Vystupy Protokol o vysledku vykonovych (zatéZovych) testd a aktualizace testovacich
scénaru.

Bezpecnostni testy

Popis Cilem bezpecnostnich testll bude zjistit bezpeénostné slabd mista systému.
Pfedpokladem pro zahajeni bezpec¢nostnich testl bude ukonéeni funkénich test(.
Testy budou obsahovat penetracni testy, testy zabezpeceni uzivatelského
rozhrani, testy ochrany (idajl a testy havarijnich scénaru.

Odpovédnost | Bezpecnostni specialista

Vstupy Testovaci plan, testovaci scénare, testovaci data

Vystupy Protokol o vysledku bezpecénostnich testl a aktualizace testovacich scénari.

13.1.3.2.  Provedeni a vyhodnoceni

Bé&hem provadéni testl bude nezbytné evidovat vSechny aktudlni vysledky test(l a evidovat vSechny
neshody oproti oekavanym vysledkdm. Proces evidence a sledovani jejich ndvazného fedeni musi
byt fizen tak, aby nedochazelo ke zbyte¢nym nesrovnalostem. To znamend, Ze pro kazdou nalezenou
neshodu bude nasledovat presny popis, za jakych okolnosti vznikla s odkazem na pfislusny test. Pro
kazdou neshodu bude rovnéz priibézné evidovan stav feseni, kdo je fesi a dalsi informace.

Z uvedenych poZadavkl vyplyva, Ze pfi mnoZzstvi informaci, které bude nutné uchovdvat a sledovat,
bude vhodné vyufZit testovaci nastroje, které zajisti sjednoceni celé koncepce testovani. Nastroje pro
podporu testovani umozni prehledné sledovat cely proces pfipravy a provadéni testl. Bude v nich
moZno strukturované uchovavat velké mnoZzstvi informaci a dokumentace souvisejici s testovanim.

Konkrétni testovaci nastroje budou zvoleny v poc¢atecni fazi analyzy.
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13.1.3.3.  Sprava neshod

Neshodou se v ramci kapitoly o testovani mysli odchylka od pGvodnich funkénich poZzadavki ¢i od
poZadované technické vlastnosti. Pokud bude v ramci vyvoje fesSeni identifikovana neshoda, dojde
k jejimu vyhodnoceni, v pfipadé naroku k jeji opravé a k otestovani nové vzniklé verze aplikace.

13.1.4. Nasazeni

Vyhodou agilniho pfistupu k doddvce je priibéZzné nasazovdni komponent feseni, tak jak vznikaji
jednotlivé funkéni celky. Samoziejmé to bude mozné aZ po instalaci primarni infrastruktury feseni.
Obecné bude nasazeni odpovidat poZadavkim kupujiciho, tedy budou realizovany nasleduijici prace:

e Fyzicka instalace dodanych HW komponent do prostiedi primérniho i zalozniho centra —
bude provedeno prioritné na pocatku projektu.

e Instalace SW v primdrni a zaloZni lokalité - bude probihat pribézné v ramci agilniho pfistup
k feSeni.

e Konfigurace SW komponent dle technického projektu - bude probihat priibézné v ramci
agilniho pfristup k feseni.

e Nastaveni prostiedi v primarni i zaloZni lokalité pro vytvoreni vysoké dostupnosti - bude
probihat pribézné v ramci agilniho pfistup k feseni.

o Integrace se stavajicim prostfedim ICT Policie CR (zejména oblast zalohovani, dohled
infrastruktury) - bude probihat pribézné v ramci agilniho pfistup k reseni.

e Provedeni testd - bude probihat pribézné v ramci agilniho pfistup k reSeni a na konci pfi
predani formou akceptacnich testd.

13.1.4.1. Prostredi vytvorena v ramci projektu

S ohledem na striktni ¢asovani projektu doporucuje Prodavajici pfistoupit i k tvorbé prostredi
flexibilné, tak aby bylo mozné zahajit vyvoj, testovani a implementace bez zbyteéného odkladu.
V rdmci nasazeni se pocitd s vyuZitim primdrné virtudlni serverd a tak navrhujeme vyufZit zejména
funkcionality klonovani téchto servert pro tvorbu jednotlivych prostiedi (zejména jako klony
produkénich instalaci — coZ umoZni v maximdlné mozné mife sjednotit tato prostredi navzajem).

V Case je tento pristup naznacen na nasledujicim ¢asovém grafu:

sd Prostiedi - ¢éasov é hledisko /
-

Alceptaéni testy Rizené zmény

=

Tvorba podle potieb

Produkéni prostiedi

Dalsi prostiedi podle potieb
Rizené zrpény

Finalni testovaci prostiedi
Klon proqukce

Skolici prostiedi

Klon proqukce

Prostiedi

Finalni vyv ojové prostiedi

Klon produkce
Docasné testovaci prostiedi ’
Nutné zajidtit napojeni na testovaci
prostfedi Zadavatele (integrace)
Do&asné vyvojové prostiedi
Start J

Tvorba prostredi v ¢ase
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Vlastni prostredi a jejich vyznam je nasleduijici:

Docasné vyvojové prostfedi — bude vytvoreno co nejrychleji po zahajeni projektu, tak aby
bylo moZné zahajit vlastni vyvoj a nasazovani aplikaci co nejrychleji (vyzadovano i metodikou
vyvoje). S ohledem na ¢as nutny k implementaci HW komponent feeni doporucujeme
poufZit jiné prostfedi kupujiciho, nebo je prodévajici pfipraven vytvofit toto prostiedi sam na
jim dodané infrastruktufe (cloudu). Obecné predpoklddame pouZiti druhého pfistupu, ktery
umozni rychlejsi nastartovéni vyvoje a propojovani jednotlivych komponent feseni. V tomto
pripadé se pfedpokladd Caste¢nd simulace prostiedi kupujiciho i v tomto prostfedi (napf.
Active Directory, sluZeb vracejici data), s tim, Ze findIni rozsah simulovanych komponent
bude projedndn v ramci bezpe¢nostniho projektu a v Zddném pfipadé se na tomto prostiedi
neobjevi citlivd data (opét uréeno ve spolupraci s kupujicim — typicky nékteré mapové vrstvy
mohou byt poufZity, nebo fiktivni body SaP, ale ne jiz redlna data). Toto prostiedi po
ukonceni projektu zanikne.

Docasné testovaci prostredi — bude vytvofeno na nové dodavané infrastrukture a bude
slouzit k priibéZnému nasazovani a testovani produktd vyvoje. Toto prostiedi musi byt
napojeno na obecné testovaci prostredi kupujiciho (napf. na testovaci instanci Active
Directory, MDM, Rozhrani Lustrace apod.). V tomto prostiedi se kromé vlastni integrace
komponent fedeni bude zejména testovat jejich integrace na okolni komponenty.

Produkéni prostiedi — bude vytvareno na zakladé poznatki pfi instalaci Docasného
testovaciho prostredi a test(i zde provedenych. S ohledem na skute¢nost, 7e vlastni
dodavané feSeni nebude od pocdtku v Zivém provozu, nebude nad timto prostredi zaveden
kompletni proces release managementu — ale pouze zjednoduseny proces tykajici se
zejména komponent interagujici s externimi systémy. Ostatni moduly fe$eni budou
nasazovany bez striktnich omezeni, aby bylo moZné, mit v tomto produkénim prosttedi co
nejnové;jsi stabilni verzi z Doc¢asného testovaciho prostfedi.

Predpoklddédme, Ze toto prostiedi bude z poéatku pfipojeno na testovaci prostiedi
kupujiciho, a teprve po vlastnim otestovani pfepojeno na produkéni prostiedi. V rdmci
projektu bude pak rozhodnuto, nad jakym prostfedim probé&hnout akceptaéni testy (zejména
jde o integracni, zatéZové a bezpecénostni testy)

Findlni testovaci prostiedi— jakmile bude Produkéni prostiedi stabilni a potvrzené
(pfedpokladame po provedeni ¢ésti akceptacnich testd - zejména jde o integracni, zatéZové
a bezpecnostni testy) bude toto prostiedi , naklonované” pomoci prostfedkd pro spravu
virtualni platformy a bude tak vytvoreno findlni testovaci prostiedi. Po jeho zprovoznéni
bude moZné ukoncit Docasné testovaci prostredi.

Skolici prostiedi — obdobny postupem pak vznikne i $kolici prostredi (tedy opét jako klon

s doplnénim skolicich dat).

Finalni vyvojové prostfedi — obdobny postupem pak vznikne i nové vyvojové prosttedi (tedy
opét jako klon s instalaci nastrojii pro podporu vyvoje)

Dali prostfedi podle poteb - v pfipadé potfeb mlze Kupujici tento princip klonovani pouZit i
pro tvorbu dalSich prostiedi (podle povahy potieb je mozné, Ze bude nutné posilit
dostupnou infrastrukturu). Tato prostiedi nejsou souéasti dodavky a jsou v kompetenci
kupujiciho v budoucnosti.

13.1.5. Skoleni
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Soucasti dodavaného fesSeni Vymezena Cast B projektu ,Mobilni bezpeéna platforma PCR“ bude
pfiprava a realizace Skoleni. Prodavajici v tomto smyslu zajisti proskoleni:

e 4 0sob v rozsahu cca 8 hodin, se zamérenim na dodané sluzby,
e 4 osobvrozsahu cca 8 hodin, se zamérenim na spravu serverové ¢asti aplikace,
e 20 o0sob v rozsahu cca 2 hodin na vyuziti zakaznické aplikace.

Veskera vySe uvedend 3Skoleni budou probihat prezen¢ni formou ve vyhrazenych prostorach
kupujiciho v pfedem dohodnutych terminech. Organizace vySe uvedenych $koleni bude shodna.
Kupujici zajisti prostory pro Skoleni a technické vybaveni a Proddvajici zajisti tisténé metodické
materidly a ucast Skolitele. Terminy Skoleni budou stanoveny po domluvé v dostateéném casovém
predstihu pfed vlastni realizaci.

Pro potfeby 3koleni se zaméfenim na dodané sluzby bude vytvorena prezentace, kterd bude
obsahovat architekturu predmétu skoleni a popis pfislusnych funkci.

Pro Skoleni se zaméfenim na spravu serverové casti aplikace bude vytvorena prezentace obsahuijici
popis jejich zakladnich funkci a zdrover bude nasledovat prakticka ukazka aplikace, na které budou
tyto funkce pfedvedeny. Ugastnici $koleni si s podporou $kolitele vyzkousi praci s aplikaci a &innosti
dulezité pro spravu serverové Casti aplikace.

Skoleni na vyuziti mobilni aplikace bude probihat zejména formou praktické ukazky, kde budou
demonstrovdny situace zredlného poufZiti aplikace pracovnikem PCR v terénu. Soudasti bude i
strucnd prezentace obsahujici zakladni vlastnosti a popis funkcionality aplikace.

VSechny Skolici materidly pro jednotlivd Skoleni budou vytvoreny v baliku Microsoft Office 2013,
konkrétné v aplikaci Microsoft PowerPoint ¢i Microsoft Word, ale i ve formdatu PDF.

13.1.6. Dokumentace

S ohledem na metodiku vyvoje a na kratky termin pro realizaci vzniknou dokumenty, které budou
potfebné a ucelné pro realizaci projektu. Doddvana dokumentace bude vytvorena v éeském jazyce
s tim, Ze dle potfeby bude ¢ast dokumentace odkazovat do jinych, anglicky psanych dokument( a
pfirucek. Kazdy dokument bude dodan ve dvojim provedeni, ve formatu Microsoft Word a ve
formatu PDF. Prodavajici dodd nasledujici typy dokumentace.

e Instalacni pfirucku, kterd bude popisovat jednotlivé kroky instalace, konfigurace a
zprovoznéni systému. V dokumentu budou obsaZeny informace o verzich, licencich a viech
nutnych konfiguraci (v€etné operacniho systému, databazového prostfedi a dalsich
komponent feSeni) nezbytnych pro instalaci aplikace. V pfipadé nutnosti budou
v dokumentu uvedeny odkazy na ostatni dokumenty, i dokumenty tfetich stran.

e Provozni ptirucku, kterd bude slouZit pro sprdvce aplikace. Dokument bude obsahovat
nezbytné informace a innosti pro zaji$téni chodu systému a jeho Udrzby (obnova, zéloha,
archivace). Ty budou v dokumentu popsany formou procedur (step-by-step), podle kterych
bude moZné danou akci provést. V pfipadé nutnosti budou v dokumentu uvedeny odkazy na
ostatni dokumenty i dokumenty tfetich stran.

e Uzivatelskou pfirucku, kterd bude popisovat zpisob prace s prostiedim platformy mobilniho
zafizeni, préci s referenéni aplikaci a také s uZivatelskym rozhranim systému platformy
mobilnich sluzeb. V pfipadé nutnosti budou vdokumentu uvedeny odkazy na ostatni
dokumenty i dokumenty tretich stran.
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