Priloha é. 2 zaddvaci dokumentace k ¢.j.: SOAA-6122/30-2015

Pozadavky na reSeni

1. Popis predmétu verejné zakazky

Pfedmétem verejné zakdzky je vybudovani privatni datové sit¢ WAN mezi jednotlivymi lokalitami
Zadavatele, zajiSténi datové konektivity mezi témito lokalitami, jejich pfistupu k siti Internet,
poskytnuti cloudovych sluzeb zahrnujicich provoz serverové farmy Zadavatele, pfistup k ulozenym
datdm uzivatell, pracovnim stanicim a sitovym zafizenim a dalSich souvisejicich ICT sluzeb
specifikovanych v €l. 3 této pfilohy. Dodavatel dale umozZni pro techniky archivu pfistup pro vzdalenou
spravu technologii umisténych v cloudovém prostredi a zajisti nize popsany stupen ochrany tohoto
pristupu a dat. Soucasti poskytovanych sluzeb je téz zajisténi kompletniho licenéniho pokryti
nezbytného k legdlnimu zajiSténi vSech poptavanych sluzeb. Pfedmétem verejné zakazky je rovnéz
preneseni dat Zadavatele ze soucasného prostiedi do prostfedi dodavatele.

Popis soucasného stavu ICT feSeni Zadavatele je popsan v pfiloze €. 1 zadavaci dokumentace — Shrnuti
soucasného stavu.

Zajisténi sluzeb bude pozadovano ve vsech lokalitach respektive pripojkach zadavatele zahrnutych
do mista plnéni vetrejné zakazky dle ¢l. 2.4. zaddvaci dokumentace.

2. Datova komunikace WAN a internetova konektivita

Zadavatel pozaduje, aby pro pokryti jeho potifeb byla zajiSténa pozadovana kapacita datovych linek
do vsech lokalit, a to prostfednictvim dodavatelem poskytované virtualni privatni datové sité (VPN)
s vyuzitim technologie MPLS. Sit musi byt z divodl zabezpedeni plné oddélend od vefejné sité
Internet. Internet nesmi byt vyuzit Zddnou formou pro transport dat (napf. technologie IPSEC apod.).
V rdmci WAN Zadavatel poZaduje poskytnuti internetové konektivity s kapacitou, specifikovanou
v pfiloze ¢. 6 — Specifikace nabidkové ceny zadavaci dokumentace. Tato konektivita bude ukoncena
na firewallu dodavatele. Stejnou kapacitou musi disponovat spojeni mezi siti MPLS a cloudovym
prostfedim dodavatele. Firewall bude provozovan na prostfedcich dodavatele, nebude umistén
v zadné z lokalit Zadavatele a musi byt v cené datovych sluzeb. Veskeré lokality musi byt pfipojeny
bez agregace a jakychkoliv limiti pfenesenych dat.

Dodavatel musi nabidnout v rdmci svého feseni mozZnost nastaveni pravidel sitového provozu a
bezpecnostnich filtrd pomoci zafizeni firewall pro ochranu vnitini sité Zadavatele pred nezddoucim
typem komunikace. Firewall bude zajistovat routing celé zbudované VPN, bude centrdlnim hrdlem -
mistem prostupu do Internetu, a musi mit propustnost minimalné 200Mbps. Tato propustnost plati
pfi zapnutych funkcich. Minimalni poZadované funkce jsou: stateful firewall - filtrovani paket( na treti
a Ctvrté vrstvé 0OSI, moznost IDS/IPS, WEB filtering a 10 souéasnych SSL pfistupl. Na jeho provoz se
vztahuje stejné SLA, jako na poZadované cloudové prostredi.

Sluzba WAN musi obsahovat nasledujici soucasti a musi zajistovat téZ nasledujici pozadované
funkcionality:

e komunikace Cloudu s jednotlivymi lokalitami Zadavatele bude zajisténa prostrednictvim
komunikacnich linek specifikovanych v textu této Prilohy ¢. 2;



e jednotlivé pripojky z paterni sité dodavatele do jednotlivych lokalit Zadavatele jsou
pozadovany prostfednictvim standardnich telekomunikacnich linek:

a) pripojeni pres opticky kabel nebo
b) radio-reléové spoje (v garantovaném - licencovaném pasmu) nebo
c) metalickymi kabely;

e sluzba bude ukoncena koncovymi prvky (routery CE) dodavatele, ktery bude zaroven
zajistovat spravu a dohled téchto koncovych prvki; veskeré prvky sité WAN budou v majetku
dodavatele;

e  predavaci rozhrani sluzby bude typu Ethernet (100/1000Base-T) dle kapacity dané pripojky
na koncovém prvku (routeru CE);

e  predavaci rozhrani koncovych prvkl (routert CE) v jednotlivych lokalitdch musi podporovat
standard 802.1q.

Ve smyslu fizeni a optimalizace datového toku bude poZadovana implementace doplikové sluzby
kvality sluzeb QoS na siti IP VPN, kterd definuje vyuZiti kapacity dedikované pfipojky podle nize
uvedenych tfid sluzeb (QoS):

Zadavatel poZaduje zajisténi tfi (3) tfid provozu:
1.tfida: kritické aplikace, v maximalnim poméru ke kapacité linky,
2.tfida: preferované datové sluzby,

3.tfida: ,ostatni“ provoz.

Dodavatel musi byt schopen:
e  prebirat Zadavatelem markovany (oznackovany) provoz a prendaset jej v odpovidajicich tfidach;

e markovat (oznackovat) provoz pro prenos v jednotlivych tfidach na zakladé IP adres a portl
(dle pozadavkl Zadavatele).

Dodavatel musi dale zajistit konfiguraci své sité dle poZadavkd zaddvaci dokumentace této
verejné zakazky. Veskeré konfiguracni zmény jsou pozZadovdny bezplatné v rozsahu
specifikovaném v ¢l. 3.2. této prfilohy ¢. 2 a dodavatel je zahrne do mésic¢nich pausalnich
poplatkd. Zmény konfiguraci se tykaji zejména:

=  zmény konfigurace a zabezpeceni sité WAN,
=  zmény v konfiguracich sluzeb kvality sluzby QoS,
=  zmény v politice tfidniho provozu,

=  zmény v nastaveni firewall pravidel.

2.1. Monitoring sluzeb interni datové sité WAN a internetové konektivity

2.1.1. Pozadavky na sluzbu:

e sluzba Monitoring je vyZzadovanou sluzbou k datovym sluzbdm dodavatele;



sluzba spocivd v monitorovani poskytovanych sluzeb WAN komunikace a internetové
konektivity;

shromazdéna data musi byt pro Zadavatele poskytovana v prehledné grafické formé a musi
byt dostupna pres webovy portal.

2.1.2. Zakladni parametry sluzby:

nepretrzity dohled 24x7x365 nad monitorovanymi prvky sité;
aktualni stav vytizenosti jednotlivych poskytovanych linek WAN;
informace az na drovni aplikacni vrstvy;

v$e zobrazeno pres webovy portal;

celkové prenosy (traffic in/out);

chybovost na rozhranich routert (errors in/out);

statistiky tfid QoS (traffic, drops);

alerty — varovani o pfekro¢eni meznich hodnost;

stav zafizeni (down/up);

topologické mapy sité s grafickym znazornénim zatéze spoja.

Dodavatel popise detailné reseni, aby bylo zfejmé zajisténi poZzadovanych parametr( sluzeb.

2.1.3.

Pozadavky na dostupnost a troven garantovanych sluzeb

Dodavatel musi zabezpecit a v ndvrhu smlouvy garantovat nasledujici parametry jednotlivych
sluzeb, véetné sankci za jejich nedodrzeni:

SLA

Mésicni dostupnost sluzby 99,50%
Dostupnost 99,5%-99,0% v¢. sleva 5%
Dostupnost 99,0%-97,0% vc. sleva 10%
Dostupnost 97,0%-95,0% vc. sleva 20%
Dostupnost 95,0% a mensi sleva 30%

Maximalni pocet poruch - integrita Sluzby

maximalni pocet poruch za mésic 2
sleva za kazdou dalsi zavadu sleva 4%

Doba provadéni planované udrzby

povinnost hldsit Udrzbu pfedem

(kalendarni dny) - minimum 7
sleva za nedodrZeni terminu 4%




Maximalni pocet provadénych servisnich praci

maximalni pocet servisnich praci za
mésic 2

sleva za kaZzdou dalsi servisni

praci 4%
Maximalni doba opravy poruchy 24 hod
sleva za kazdou dalsi hodinu sleva 5%

maximalni sleva za opravy
celkem sleva 20%

Slevy se kalkuluji z celkové mési¢ni pausalni ceny za datové pripojky a internetovou konektivitu uvedené
v pfiloze €. 6 — Specifikace nabidkové ceny této zadavaci dokumentace.

3. Cloudové a dalsi sluzby

3.1. Pozadované sluzby

3.1.1. Sluzba primarniho doménového fadice

Sluzba primdarniho doménového radi¢e Microsoft Active Directory na technologii Microsoft
Windows Server Standard 64-bit.

3.1.2. Sluzba sekundarniho doménového radice

Sluzba sekunddrniho doménového fadi¢e Microsoft Active Directory na technologii Microsoft
Windows Server Standard 64-bit.

3.1.3. Sluzba aplikacniho serveru pro provoz aplikaci SOA

Sluzba aplika¢niho serveru pro provoz aplikaci archivu na technologii Microsoft Windows Server
Standard 64-bit.

3.1.4. Sluzba souborového serveru

Sluzba souborového serveru bude provozovana soubézné se sluzbou aplikacniho serveru.

3.1.5. Sluzba postovniho serveru Exchange

Sluzba postovniho serveru na technologii Microsoft Exchange Server 64-bit (180 mailboxu).

3.1.6. Sluzba databazového SQL serveru

SluZzba databazového SQL serveru na technologii Microsoft SQL Server Standard 64-bit.



3.1.7. Sluzba webového serveru

Sluzba webového serveru na OS Linux.

3.1.8. Sluzba bezpecnostniho serveru v DMZ

Sluzba bezpecnostniho serveru na OS Linux.

3.1.9. Sluzba datového ulozisté

Sluzba datového uloZisté chranéna redundantni konfiguraci diskd (RAID).

3.2. Dostupnost a parametry prostiedi

Prostfedi musi umozZnovat vysokou dostupnost serverli (high availability - HA) s automatickym
uvedenim do provozu pfi vypadku, s mozZnosti vyhrazeni poZadovanych prostfedk(l na sdilené
infrastrukture pomoci bezpecnych mechanism{ na Urovni virtualizace. Zadavatel poZaduje v ramci
udrzitelnosti vnitfni infrastruktury moznost provozu starsich verzi operaéniho systému MS Windows
server a téZ Linux v nativnim reZimu (bez jakéhokoli druhu emulace). Prostfedi musi byt pIné vzdalené
spravovatelné administratory Zadavatele. Dostupnost celé IT infrastruktury musi byt v mési¢nim
Uhrnu min. 99,99% (viz. ¢lanek 3.5.3. této prilohy). Z divodu kontroly faktické instalace si Zadavatel
vyhrazuje pravo navstivit lokalitu dodavatele, ve které budou provozovany jeho HW prostiedky.
Cloudové prostiedi musi byt umisténo v datovém centru v kvalité odpovidajici standardu TIER 3.

3.3. Kapacitni a vykonnostni pozadavky

3.3.1.

Pocet uzivatell

Aktualni celkovy pocet uZivatel( Zadavatele je 220. Pro uUcely licencovani je uvazovano s poctem
250 uZivateld.

3.3.2. Pozadavky na prostiedky cloudu:

20 x vCPU o celkovém vykonu min 1000 CCU;

virtudlni CPU musi odpovidat rychlosti fyzického jadra. Pfidélené zdroje musi byt pIné
dedikovany pro potfeby prostfedi Zadavatele. Jedna se o neagregovana jadra;

Pro moznost porovnani skutecné poskytnutého CCU vykonu musi byt vykon vCPU jader
vyjadien v jednotkach, dle benchmarku organizace SPEC (Standard Performance
Evaluation Corporation), ktery je umistén
na https://www.spec.org/cpu2006/results/cint2006.html.

Rozhodujicim bodem pro porovnani je zde polozka Results/Base, pro dané jadro
poskytovaného procesoru.

Dodavatel uvede model pouZivanych procesort v cloud clusteru, ve kterém bude prostiedi
Zadavatele provozovano;



3.3.3.

pIné vyhrazenych 46 GB RAM.

Kapacita a vykon datového ulozisté

Diskové kapacity server( datového ulozisté dle ¢lanku 3.1.9. musi byt poskytnuty v jedné ze
dvou nasleduijicich variant:

1) tierl sestaveny z diskl o minimalni propustnosti 3000 IOPS a celkové kapacité 2TB

(systémové disky VM) a Tier2 o minimalni propustnosti 1000 IOPS a celkové kapacité 40TB
(ulozisté dat);

2) pouze jeden Tier sestaveny z disk(l o minimalni propustnosti 3000 IOPS a celkové kapacité

42TB.

3.3.4. Zalohovani a replikace dat;

a)

b)

d)

Prostfedi aplikaci archivu musi byt automatizované zalohovano vcetné dat aplikaci a
nastaveni operacnich systémd; musi byt zajisténa obnovitelnost jak soubor(, tak i celého
systému, a to minimalné 30 dni zpétné. Zalohy musi byt uloZeny v geograficky oddélené
lokalité a musi byt v pfipadé potieby sitové dostupné. K obnoveni musi dojit do 3 hodin od
nahlaseni incidentu pracovniky dodavatele.

Zadavatel pozaduje replikaci datovych ulozist (podle zvolené varianty v ¢lanku 3.3.3.) do
vzdaleného Ulozisté, pficemz minimalni vzdu$na vzdalenost téchto dlozist mezi sebou cini
nejméné 2km.

Cetnost zalohovani:
data a uzivatelské soubory — 1x denné;

operacni systémy — 1 x denné.

Je véci dodavatele, jakou technologii zalohovani pouZije a kolik diskové kapacity na splnéni
bodd a) az c) bude potrebovat.

3.4. Licence

Dodavatel v ramci poskytovani sluzeb zajisti kompletni licencni pokryti, tedy prava k uzivani vsech
programovych prostfedk( nutnych k legalnimu zajisténi vSech sluzeb dle této zadavaci dokumentace.

Pro potreby vybérového fizeni upresiuje Zadavatel, Ze k provozu cloudového prostiedi, jsou potreba
tyto licence Microsoft, a to vidy s pravem na nové verze:

nazev pocet

Windows Server Standard 64-bit 5




ExchgBscSAL ALNG LicSAPk MVL 250

SQLSvrStdCore ALNG LicSAPk MVL 2Lic Corelic 2

3.5. Monitoring cloudovych sluzeb datové infrastruktury pro provoz aplikaci archivu

3.5.1.

Pozadavky na sluzbu:

sluzba Monitoring je vyZadovanou sluzbou k datové infrastrukture pro provoz aplikaci
archivu;

sluzba spociva v monitorovani poskytovanych sluzeb, zejména jejich dostupnosti, vykonu
a vyuzité kapacité prostredk;

shromazdéna data musi byt pro Zadavatele poskytovana v prehledné grafické formé a
musi byt dostupna pres webovy portal.

3.5.2. Zakladni parametry sluzby:

3.5.3.

nepretrzity dohled 24x7x365 nad monitorovanymi prvky;

aktualni stav vytiZzenosti jednotlivych prostfedkd — CPU, RAM, pridéleny diskovy prostor
a dostupnost;

vSe zobrazeno pres webovy prohlizec;
celkova obsazenost datového ulozZisté;

Alerty — varovani o prekroceni meznich hodnot.

Pozadavky na dostupnost sluzeb a troven garantovaného servisu

Dodavatel musi zabezpedit a garantovat sluzby ICT prostfednictvim pronajmu vypocetnich prostredki
nebo jejich kapacit s nasledujicimi parametry jednotlivych sluzeb, véetné sankci za jejich nedodrzeni:

SLA
Mésicni dostupnost sluzby 99,99%
Dostupnost 99,98%-99,9% vc. sleva 5%
Dostupnost 99,9%-99,0% vC. sleva 10%
Dostupnost 99,0%-98,0% vC. sleva 20%
Dostupnost 98,0% a mensi sleva 30%
Maximalni pocet poruch - integrita Sluzby




maximalni pocet poruch za mésic 1

sleva za kazdou dalsi zavadu sleva 10%
maximalni pocet poruch za rok 2
sleva za kazdou dalsi zdvadu sleva 20%

Doba provadéni planované udrzby

povinnost hlasit adrzbu predem (kalendarni
dny) - minimum 7

sleva za nedodrzeni terminu 4%

Maximalni pocet provadénych servisnich praci

maximalni pocet servisnich praci za mésic 2
sleva za kazdou dalsi servisni praci 4%

maximalni pocet servisnich praci za rok 4
sleva za kazdou dalsi servisni praci 4%

Maximalni doba opravy poruchy 24 hod
sleva za kazdou dal3i hodinu sleva 5%
maximalni sleva za opravy celkem sleva 20%

Slevy se kalkuluji z celkové mésicni pausalni ceny za cloudové a dalsi sluzby uvedené v pfiloze ¢. 6 —
Specifikace nabidkové ceny této zadavaci dokumentace.

3.5.4. Pozadavky na dohledové pracovisté dodavatele:
e  dodavatel musi disponovat vlastnim dohledovym pracovistém v reZimu 24x7x365;

e  toto pracovisté musi byt schopno zajistovat vzdalenou podporu pro vsechny
poskytované sluzby;

e dohledové pracovisté musi byt dostupné na jednom univerzalnim misté.

4. Dalsi pozadavky Zadavatele

4.1. Vytvoreni ICT prostredi a preneseni dat

Dodavatel popise ve své nabidce postup, jakym bude realizovat vytvoreni ICT prostfedi a pfeneseni
dat ze stdvajiciho do svého prostredi. Instalace a zprovoznéni ICT prostiedi bude provedeno na
zakladé tohoto postupu. Zadavatel poskytne dodavateli potfebnou soucinnost spocivajici v tom, Ze
umozni pfistup k datdm archivu, ktera jsou uloZena ve virtualnim prostredi dosavadniho dodavatele,
a to po dobu nezbytné nutnou k jejich preneseni na prostfedky dodavatele, maximalné vsak na 10
pracovnich dni. Pfistup bude umoZnén prostrednictvim datového propojeni siti o rychlosti az 1Gbps



v lokalité Praha 1, Mahlerovy Sady 1. Pfipadné instalacni ndklady, vzniklé z tohoto propojeni, hradi
dodavatel.

4.2. Zprovoznéni datové konektivity a interni datové sité

Dodavatel navrhne v nabidce postup feSeni datové konektivity a interni datové sité, vietné
predbézného ¢asového harmonogramu instalaci a pfipojeni tak, aby nedoslo k Zddnému, nebo aby
doslo pouze k minimalnimu omezeni pracovnich cinnosti ze strany zaméstnancli Zadavatele.

4.3 Povinnosti dodavatele pFed skoncenim platnosti smlouvy

Dodavatel se zavazuje, ze pro potieby Uspésného a bezproblémového preneseni dat poskytne
Zadavateli, resp. povéfenym osobam (napf. i zaméstnancim nového dodavatele sluzeb ICT) pred
skoncenim platnosti smlouvy potfebnou soucinnost spocivajici zejména v tom, Ze umozZni
pfislusnému technikovi zkopirovani dat Zadavatele véetné moznosti kratkodobého propojeni siti, a
dalsich nutnych krok.



