1.4.14 Analogovy pfevodnik pro Uzlovy objekt typu 1, 2 a Konc. objekt typu 1
Tabulka 29 Funkéni pozadavky na analogovy pfevodnik pro Uzlovy objekt typu 1, 2 a Koncovy objekt

typu 1

Vyrobce zafizeni

Uvedyrobce

Produktové E&islo (typ) nabizeného zafizeni (v
pfipadé, Ze je zafizené popsano vice
produktovymi €isly, uvede Uchaze¢ hlavni
produktové &islo nabizeného zatizeni)

Uvedeni
produktového ¢isla

Odkaz na www stranky vyrobce zafizeni, kde Uvedeni http://www.cisco.

je k dispozici detailni technicka specifikace poZadovaného com/c/en/us/prod

(DataSheet) v ¢eském nebo anglickém jazyce | odkazu ucts/collateral/un
ified-
communications/
vg-series-
gateways/product

data sheet0918

6a00801d87f6.ht
ml

Napajeni pfes externi zdroj ANO ANO

VLAN 802.1q, moznost tagovani ramcu dle ANO ANO

802.1p

Dva porty Ethernet 10/100 pro moznost ANO

redundantniho pfipojeni k siti LAN QESAGIUJE

Signalizaéni protokol SIP, H.323 ANO

Audio kodeky |(13_B7(1:1 G722, G.729, | ANO

Pfenos faxu pies protokol [P Standard T.38 ANO

Pinohodnotny port FXS véetné podpory ANO ANO

signalizace Loop-Start a Ground-Start

Minimalni po€et analogovych portt FXS 24 ANO

in-Band DTMF ANO ANO

Konferenéni hovory ANO ANO

Funkce pfidrzeni/pokraéovani hovoru ANO ANO

Funkce pfimého nebo konzulta¢niho pfepojeni ANO ANO

hovoru

Funkce pfesmérovani hovoru ANO ANO

Identifikace volajiciho ANO ANO

Music-on-Hold pro analogové telefony ANO ANO

Modular 24 FXS Port
Voice over IP Gateway

CISCO CON-PSRT-VG310ICV | PRTNR SS 8X5XNBD 3
Cisco VG310 -
Moduiar 24 FXS Port
Voice
CISCO SVG3XUK9-15403M Cisco VG3X0 1

UNIVERSAL




CISCO MEM-CF-256MB

256MB Compact Flash
for Cisco 1900 2900
3900 ISR

CISCO CAB-ACE

AC Power Cord
(Europe) C13 CEE 7
1.5M

CisCO HWIC-BLANK

Blank faceplate for
HWIC slot on Cisco
ISR

CISCO SL-VG3X0-1PB-K9

Cisco VG3X0 IP Base
License

Cisco SL-VG3X0-UC-K9

Cisco VG3X0 Unified
Communications
License

CIsSCO LIC-CUCM-10X-ESS-B

UC Manager-10.x
Essential User
License-1K to 10K

24

1.4.15 Analogovy pfevodnik pro Koncovy objekt typu 2

Tabulka 30 Funkéni

oZadavk

Vyrobce zafizeni

y objekt typu 2

eni vyrobce

| Cclsco

Produktové ¢islo (typ) nabizeného zafizeni (v
pfipadé, Ze je zafizené popsano vice
produktovymi ¢isly, uvede Uchazeé hlavnj
produktové Cislo nabizeného zafizeni)

Uvedeni

produktového ¢&isla

ATA190

Odkaz na www stranky vyrobce zafizeni, kde Uvedeni hitp://www.cisco.

je k dispozici detailni technicka specifikace pozadovaného com/c/en/us/prod

(DataSheet) v ¢eském nebo anglickém jazyce | odkazu ucts/collateral/un
ified-
communications/
ata190-2-port-
adapter/datashee
t-c78-
731473.html

Napajeni pfes externi zdroj ANO ANO

VLAN 802.1q, moznost tagovani ramct dle ANO ANO

802.1p

Dva porty Ethernet 10/100 pro moZnost ANO

redundantniho pfipojeni k siti LAN OBSARU:IE

Signalizaéni protokol SIP, H.323 ANO

; " G.711, G722, G.729, | ANO

Audio kodeky iLBC

Pfenos faxu pies protokol IP Standard T.38 ANO

PInohodnotny port FXS v&etn& podpory ANO ANO

signalizace Loop-Start a Ground-Start

Minimalni po€et analogovych portdl FXS 4 ANO

In-Band DTMF ANO ANO

Konferenéni hovory ANO ANO

Funkce pfidrZzeni/pokratovani hovoru ANO ANO




Funkce p mehno konzulta&niho pfepojeni -

ANO

ANO
hovoru
Funkce pfesmérovani hovoru ANO ANO
ldentifikace volajiciho ANO ANO
Music-on-Hold pro analogové telefony ANO ANO

J '_. etk o] PL e LR . __._ Zdedi

KOMPONENTY:
UC 2 Port Analog
Telephone Adapter

{EILE

CISCO CON-PSRT-ATA190

PRTNR SS 8X5XNBD
UC 2 Port Analog
Telephone Adapter

CISCO SPA-CLIP-EU

SPA Power Clip for
Europe/Asia

CISCO LIC-CUCM-10X-ESS-B

UC Manager-10.x
Essential User
License-1K to 10K

1.4.16 Server interoperability MS Lync

Server je soucasti “Serveru pro IP telefonii (IP PBX)”

1.4.17 Licence interoperabilita MS Lync

CISCO LIC-EXP-RMS Expressway Rich
Media Session
CISCO CON-PSBU- PSS SWSS
LICEXPRM UPGRADES

Expressway Rich
Media Session

1.4.18 Systém nahravani hovoru




RETIA ReDat® eXperience 1 1
RETIA ReDat® eXperience Basic - 1
Catalog
RETIA REX BASIC LICB | Zakladni produktova licence 1
RETIA REX BASIC LIC1 | Licence pro aktivaci 1 kanalu 15
RETIA ReDat® CTI (Integra¢ni moduly 1
pro CTI, CDR, integrace se SW
CQC)
RETIA REX CTI ClI CTI Cisco CUCC (IPCC) nebo 1
CM/CC LICB CTI CUCM (CallManager),
SPAN nebo SPANLESS
RETIA REX CTI ClI Licence pro aktivaci 1 soucasné 15
CM/CC LICH1 nahravaného kanalu CTI| Cisco
CUCC / CUCM

CISCO TCS-C220-5RP-K9 TelePresence Content 1
Server: 5 Recording
Ports 2 Live QOuput
CISCO CON-PSRN-C5RPK9 PRTNR TP VID 3
8X5XNBD

TelePresContSrvr:5

RecPorts2 LiveOuput
CISCO MXE-UCS-HDD-BLKP | MXE UCS Server HDD 6
blank cover
CISCO MXE-UCS-PSU-BLKP MXE UCS Server 1
power supply filler

(blanking)
CISCO LIC-TCS-2L 2 Live QOutput Calls 1
License
.CISCO LIC-TCS-6.0-K9 CTCS Version 6.0 1
software - license
CISCO LIC-TCS-5R 5 Recording Call 1
License
CISCO SW-TCS-6.0-K9 TelePresence Content 1
Server Version 6.0
software
CISCO MXE-UCS-1GE-N2XX | MXE UCS Server 1Gb 1
Ethernet Quad Port
NIC

CISCO CAB-9K10A-EU Power Cord 250VAC 1
10A CEE 7/7 Plug EU




CISCO MXE-UCS-RAID-MZ MXE UCS RAID SAS 1
2008M-8i Mezzanine
Card
CISCO MXE-UCS-HDD-600G | MXE UCS Server Hard 2
Disk 600 GB 10K RPM
CISCO R2XX-RAID1 Enable RAID 1 Setting 1
CISCO MXE-UCS-MR-8GB-R MXE UCS Server 4
DRAM - 8GB DDR3
CISCO MXE-UCS-E5-2640 MXE UCS Server CPU 2
E5-2640
CIsco MXE-UCS-PSU-650W MXE UCS Server 1
650W power supply
CISCO BE7M-M4-K9 Cisco Business Edition 1
7000M Svr (M4),
Export Restricted SW
CISCO CON-PSRT- PRTNR SS 8X5XNBD 3
BE7MM4K9 Cisco Business Edition
7000M Server, Exp
CISCO VMW-VS5-HYP-K9 Cisco UC Virt. 1
Hypervisor 5.x (2-
socket)
CISCO VMW-VS5-SNS Cisco UC Virt. 1
Hypervisor 5.x - SnS
CISCO BE7K-SW-9X10X Media (no lic) for Cisco 8
Collaboration 9.x 10.x
CISCO R2XX-RAID5 Enable RAID 5 Setting 2
CISCO CIT2-A03-D300GA2 300GB 6Gb SAS 10K 1
RPM SFF HDD/hot
plug/drive sled
mounted
CISCO CIT2-CPU-E52680D 2.50 GHz E5-2680 12
v3/120W 12C/30MB
Cache/DDR4
2133MHz
CISCO CIT2-MR-1X162RU-A 16GB DDR4-2133- 2
MHz RDIMM/PC4-
17000/dual
rank/x4/1.2v
CISCO CIT2-MRAID12G Cisco 12G SAS 2
Modular Raid
Controller
CISCO CIT2-MRAID12G-1GB Cisco 12Gbps SAS 1
1GB FBWC Cache
module (Raid 0/1/5/6)
CISCO CIT2-PCI-1B-240M4 Right PCle Riser 1
Board (Riser 1) (3 x8)
for 6 PCI slots
CISCO CIT2-PCIE-IRJ45 Intel i350 Quad Port 1
1Gb Adapter
CISCO CIT2-PSU2V2-1200W 1200W V2 AC Power 1
Supply for 2U C-Series
Servers
CISCO CAB-9K10A-EU Power Cord, 250VAC 1
10A CEE 7/7 Plug, EU
CISCO VMW-VS5-HYP-USEL Cisco UC Virt. 1
Hypervisor

Entitlements




CISCO

CON-PSBU-
VMWVSS5HL

PSS SWSS
UPGRADES Cisco UC
Virt. Hypervisor
Entitlements

1.4.19 Tarifikaéni systém

~Reseni telefonniho systému obsahuje i systém pro tarifikaci hovord pro

véechny telefony nového telefonniho systému.

VRS T

) in C
License for 1 additional
Cisco connector

2RING 2Ring-CA-Ext2817 2Ring CA Add On
License for 2817 users
2RING 2Ring-SUP-CA-CDR- 2Ring CA Cisco
CISCO connector - EPU
Support
2RING 2Ring-SUP-CA- 2Ring CA Add On
Ext2817 License for 2817 users

- EPU Support

Kabel FT
drat, im

sutp

d6ac3.

KOMPONENTY:

Popis

“PremiumCord CAT6A FTP Kabel

4x2,drat AWG23,¢ista méd 305m

videokonference

Kabel FTP, cat.6, INSTKAB Instalace véetné materialu

drat, 1m, véetné

ulozeni

Patch kabel FTP, sp6ftp020 PremiumCord FTP 2m CAT.6 patch
cat.6, 2m kabel awg26 Seda

Patch kabel UTP, spbutp02 PremiumCord Patch kabel UTP RJ45-
cat.6, 2m RJ45 CAT6 2m Seda

Patch kabel UTP, | sp6utp03 PremiumCord Patch kabel UTP RJ45-
cat.6, 3m RJ45 CAT6 3m Seda

Patch panel 24 A-PANG6-24S DIGITUS Patch panel, Cat6 19" 24xSTP
port FTP cat.6, RJ45

1U

Stinény konektor | srj45s-c6s PremiumCord Konektor RJ 45 stinény,
FTP, drat, 8pc, Cat6, na silny vodi¢ AWG23

cat. 6, RJ45

Drzak na zed pro Drzak pro pro pfipojeni zobrazovacich jednotek
zobrazovaci zobrazovaci jednotku

jednotku videokonference E,F




E,F

Montdzni kit pro
videokonferenci a
kameru

Montazni kit pro

videokonferenci a

kameru

pro pfipojeni kamery

Octopus Cable 24
port

OCT-CABLE

Octopus Cable 24 port




2.1.

2.2.

2.3.

2.4.

Navrh fFeseni

Ocekavame nasledujici soucinnost zadavatele.

Dokumentace

Oc&ekavame kompletni dokumentaci komunikaéni infrastruktury, odpovidajici
jejimu aktualnimu stavu v dobé zahdjeni migrace. Zejména oéekavame
nasledujici dokumenty, pokud jsou relevantni:

o}

(o]

o

Detailni popis aktualini topologie LAN/WAN,
Aktualni konfigurace stavajicich prvk( LAN/WAN,

Specifikace  funkcionalit LAN/WAN  prvkl, které maji byt
implementovany nad ramec stavajici konfigurace,

Aktualni dokumentace zapojeni rozhrani jednotlivych  prvki
v elektronické formé,

Kabelova kniha mapujici fyzické propoje v ramci instalovanych lokalit,
Seznam pouzivanych VLAN a jejich parametrd (Spanning-tree, VTP),

IP adresni schéma.

Soucinnost pfi instalaci

e}

Seznam lokalit a kontaktt na osoby zodpovédné za migraci v dané
lokalité,

Prostor pro instalaci dodavanych prvka

Napéjeni odpovidajici pozadavkim vyrobce (jistice),

Chlazeni odpovidajici pozadavkim vyrobce,

Vypocetni zdroje podle pozadavkd vyrobce v pfipadé virtualizovanych
komponent,

Provozni odstavka po dobu migrace na novou infrastrukturu

Vzdaleny pfistup na instalovanou infrastrukturu za uéelem upravy
konfigurace dodavanych komponent.

Soucinnost pri definici akceptacnich testa

Specifikace funkénich pozadavk( (provoz kritickych aplikaci, zpUsob
aplikaéniho testovani)

Pozadované kapacity stavajici infrastruktury Karlovy Vary

Pro instalace sekundarnich serverll IP telefonie na Vmware infrastrukturu
v Karlovych Varech jsou pozadovany min. tyto zdroje:

10x vCPU
48GB RAM
6x vNIC



2.5.

2.5.1

2.5.2

2.5.3

Reseni nové budované komunikaéni infrastruktury

Certifikat IPv6 funkénosti a interoperability

Navrhovana zafizeni spliuji pozadavek na certifikat IPv6 funkénosti a
interoperability od nezavislé testovaci organizace, jako je certifikat |Pv6
Ready Logo Phase Il nebo ekvivalentni.

Modularni L3 pfepina¢ pro patef Uzlového objektu typu 1

Jako prepinal pro patef uzlového objektu typu 1 navrhujeme pouzit
modularni chassis Cisco Catalyst 6807 s Fidicimi moduly Supervisor-2T a
linkovymi kartami disponujicimi rozhranimi typu GE/10GE/40GE pro
pfipojeni navazujici infrastruktury. Navrhovanda zafizeni podporuji sdruZeni
dvou prvk( do jednoho logického celku - clusteru prepinada (Virtual
Switching System — VSS).

Navrhované L3 prepinace pro objekty UO1 splfiuji poZadovanou funkéni
specifikaci pro L3 prepinace. Zejména se jedna o nasledujici funkce:

o Smérovaci funkce L2-L4,

o Podpora standardnich smérovacich protokolt - OSPFv2/v3, BGP a
MP-BGP.

o Podpora vytvareni oddélenych IP VPN siti prostiednictvim virtualizace
smeérovacich tabulek (VRF-lite) a virtualizace sitovych siuzeb.

o Smérovani IP multicast provozu pomoci protokolti PIM SM a PIM SSM,

o Ochrana proti podvrzeni zdrojové MAC a IP adresy a ochranu proti
neautorizovanym sluzbam DHCP.

o 'Rizeni kvality sluzeb (QoS) s moznosti definice frontovani, klasifikace
provozu, markovani provozu (DSCP, COS) s moznosti omezeni a
vyClenéni 8ifky pasma provozu v jednotlivych kategoriich a definici
prioritni fronty pro provoz IP telefonie.

o .Podpora soucasného IPv4 a IPv6 provozu — DualStack, IPv6 sluzby
DNS, Telnet/SSH, DHCP, Multicast a QoS.

o Monitorovani aplikaénich tokd s vyuzitim technologie NetFlow.

o Podpora MultiChassis portchannel v ptipadé zapojeni L3 piepina&li do
VSS clusteru.

L3 prepinae budou nasazeny s pouzitim vy$e uvedenych viastnosti.

L3 pfepinaé pro patef Uzlového objektu typu 2

Jako L3 pfepina¢ pro patef uzlového objektu typu 2 navrhujeme pouzit
zarizeni Cisco Catalyst 4500-X. Jedna se o semimodularni prepinaé¢ s
integrovanym fidicim modulem a podporou GE/10GE SFP transceivert pro
pfipojeni navazujici. infrastruktury. Tato zafizeni podporuji sdruZeni dvou
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prvka do jednoho logického celku — clusteru prepinaca (Virtual Switching
System - VSS).

Navrhované L3 pfepinate pro objekty UO2 spinuji pozadovanou funkéni
specifikaci pro L3 pfepinace. Zejména se jedna o nasledujici funkce:

o Smérovaci funkce L2-L4,

o Podpora standardnich smérovacich protokold OSPFv2/v3, BGP a MP-
BGP,

o Podpora vytvareni oddélenych IP VPN siti prostrednictvim virtualizace
smérovacich tabulek (VRF-lite) a virtualizace sitovych sluzeb,

o Smérovani IP multicast provozu pomoci protokolll PIM SM a PIM SSM
a to jak pro protokol IPv4,

o Ochrana proti podvrzeni zdrojové MAC a IP adresy a ochranu proti
neautorizovanym sluzbam DHCP,

o Rizeni kvality sluZzeb (QoS) s moznosti definice frontovani, klasifikace
provozu, markovani provozu (DSCP, COS) s moznosti omezeni a
vyClenéni Sifky pasma provozu v jednotlivych kategoriich a definici
prioritni fronty pro provoz IP telefonie,

o Podpora soutasného IPv4 a IPv6 provozu — DualStack, IPv6 sluzby
DNS, Telnet/SSH, DHCP, Multicast a QoS,

o Monitorovani aplikacnich tokd s vyuzitim technologie NetFlow,
o Podpora MultiChassis portchannel v pfipadé zapojeni L3 pfepinadu do
VSS clusteru.

L3 prepinage budou nasazeny s pouzitim vy$Se uvedenych vlastnosti.

DC prepina¢ s vysokou dostupnosti pro datové centrum

Jako prepina¢ pro datové centrum budované infrastruktury navrhujeme
pouzit pfepina¢ Cisco Nexus 5672UP. Jedna se o datacentrovy pfepinaé s
rozhranimi typu GE/10/40GE a Fibre Channel. Tato zafizeni podporuji
tradicni LAN a SAN, ale i konvergovanou infrastrukturu. Navrhované DC
pfepinate s vysokou dostupnosti pro datové spliuji poZzadovanou funkéni
specifikaci. Zejména se jedna o nasledujici funkce:

- Bezeztratova architektura ptfepinace (lossless fabric architecture),

- Pripojeni koncovych zafizeni — porty s prenosovou technologii
1GE/10GE/FCoE, nativni FC,

- Podpora agregace port do virtualnich trunk( napfi¢ fyzickymi $asi
(multichassis etherchannel), podpora port channelingu,

- Podpora virtualizace serverové infrastruktury véetné moznosti
aplikovat sitové politiky (VLAN, QoS, rate-limiting ) pro pfipojené
virtualni servery,

- Podpora VSAN (Virtual SAN) a NP1V (N-Port ID Virtualization),
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- Podpora bezeztratového pfenosu a datacentrovych technologii
definovanych standardy IEER 802.1Qaz (Data Center Bridging
Exchange protocol a Enhanced Transmission Selection), |IEEE
802.1Qbb (Priority-based Flow Control) a FC-BB-5 (FCoE),

- Rizeni kvality sluzeb (QoS) s moznosti definice frontovani,
klasifikace provozu, markovani provozu (DSCP, COS), s moznosti
omezeni a vyclenéni $ifky pasma provozu v jednotlivych kategoriich
a definici tzv. non-drop QoS politiky pro FCoE provoz.

DC pfepinade budou nasazeny s pouzitim vy§e uvedenych viastnosti.

Datacentrovy pfepina¢ je zaloZzen na bezeztratové architektuie (lossless
fabric architecture) a plné podporuje datacentrové technologie definované
standardy IEER 802.1Qaz (Data Center Bridging Exchange protocol a
Enhanced Transmission Selection), IEEE 802.1Qbb (Priority-based Flow
Control) a FC-BB-5 (FCoE).

Datacentrovy pfepina¢ také podporuje funkcionalitu, kterd umozriuje slougit
dva fyzické pfepinace do jednoho virtualniho, ktery se v0(&i okolnim
systémam (pFepinade, servery , atd.) chova jako jeden logicky pfepinaé a
ktery podporuje agregaci portl do virtualnich trunka napfi¢ fyzickymi $asi
(multichassis etherchannel).

Datacentrovy pfepina¢ disponuje porty s pFenosovou technologii
1GE/10GE/FCoE, nativni FC a podporuje technologie Port channeling,
VSAN (Virtual SAN) a NPIV (N-Port ID Virtualization).

Datacentrovy pfepina¢ rovnéZ disponuje efektivni podporou virtualizace
serverové infrastruktury véetné moznosti aplikovat sitové politiky (VLAN,
QoS, rate-limiting ) pro pfipojené virtualni servery.

Datacentrovy pfepina¢ plné podporuje fizeni kvality sluzeb (QoS) s
moznosti definice frontovani, klasifikace provozu, markovani provozu
(DSCP, COS), s moznosti omezeni a vy¢lenéni $itky pasma provozu v
jednotlivych kategoriich a definici tzv. non-drop QoS politiky pro FCoE
provoz.

PFistupovy LAN pfepina¢ pro Uzlové objekty typ 1 a 2

Jako LAN pfepina¢e pro uzlové objekty typu 1 a 2 navrhujeme pouzit
zarizeni Cisco Catalyst 3650. Jedna se o fixni stohovatelné pfepinaée s
porty typu 10/100/1000 ethernet a fixnimi SFP uplink porty typu GE nebo
10GE. Kapacita sbérnice stohu téchto zafizeni je 160 Gbps. Pfepinade
obsahuji zabudovany kontrolér bezdratovych siti.

Ocekavame, Ze pristupové L2 prepinace pro objekty typu UO1 a UO2 budou
slouzit pro pfipojeni koncovych =zafizeni. Navrhované prvky splfuji
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2.5.7

pozadovanou funkéni specifikaci pro pristupové prepinade. Zejména se
jednéa o nasledujici funkce:
o Pripojeni koncovych zafizeni pomoci FE/GE,
o Prfipojeni na navaznou infrastrukturu pomoci GE/10GE uplink(i s
pfipadnym sdruzenim linek do Portchannel rozhrani,
o Napajeni zafizeni pfes Ethernetové rozhrani,
o QOS Kklasifikace, markovani a =zafazeni do vystupnich front s
prioritizaci hlasového provozu,
o Ochrana proti podvrzeni zdrojové MAC: a IP adresy a ochranu proti
neautorizovanym sluzbam DHCP,
o Optimalizace IP Multicast provozu,
o Monitoring aplikaénich tokd prostiednictvim technologie Netflow.

Pristupové pfepina¢e budou nasazeny s pouzitim vySe uvedenych
viastnosti.

LAN prepina¢ pro Koncové objekty typ 1 a 2

Jako LAN piepinate pro objekty typu KO1 a KO2 navrhujeme pouzit
zafizeni Cisco Catalyst 2960X. Jedna se o fixni stohovatelné prepinaée s
porty typu 10/100/1000 ethernet a fixnimi SFP uplink porty typu GE nebo
10GE. Kapacita sbérnice stohu téchto zafizeni je 20 Gbps. Odekavame, ze
pfistupové L2 pfepinate pro objekty typu KO1 a KO2 budou slouZit pro
pfipojeni koncovych zafizeni. Navrhovana zafizeni splfiuji poZadovanou
funkéni specifikaci pro pfistupové pfepinace. Zejména se jedna o néasledujici
funkce:
o Pripojeni koncovych zafizeni pomoci FE/GE podle typu lokality,
o Pripojeni na navaznou infrastrukturu pomoci GE/10GE uplinki s
pfipadnym sdruzenim linek do Portchannel rozhrani,
o Napajeni zafizeni pfes Ethernetové rozhrani,
o QOS Kklasifikace, markovani a zafazeni do vystupnich front s
prioritizaci hlasového provozu,
o Ochrana proti podvrzeni zdrojové MAC a IP adresy a ochranu proti
neautorizovanym sluzbam DHCP,
o Optimalizace IP Multicast provozu,
o Monitoring aplikaénich tokl prostiednictvim technologie Netflow.

Pristupové pfepinate budou nasazeny s pouzitim vySe uvedenych
vlastnosti.

LAN pfepina¢ s integrovanym WLAN kontrolerem pro Koncové objekty
typu 1

Jako LAN pfepinale s integrovanym WLAN kontrolerem pro koncové objekty
typu 1 navrhujeme pouzit zafizeni Cisco Catalyst 3650. Jedna se o fixni
stohovatelné pfepinaée s porty typu 10/100/1000 ethernet a fixnimi SFP
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uplink porty typu GE nebo 10GE. Kapacita sbérnice stohu téchto zafizeni je
160 Gbps. Prepinace obsahuji zabudovany kontrolér bezdratovych siti.

Ocekavame, ze pristupové L2 prepinace s integrovanym WLAN kontrolerem
pro objekty typu KO1 budou ve fazi implementace slouzit pro pfipojeni
koncovych zafizeni pomoci LAN. Navrhované prvky splfiuji pozadovanou
funkni specifikaci pro pfistupové pfepinace. Zejména se jedna o nasledujici
funkce:
o Prfipojeni koncovych zafizeni pomoci FE/GE,
o Pripojeni na navaznou infrastrukturu pomoci GE/10GE uplinkdi s
pfipadnym sdruzenim linek do Portchannel rozhrani,
o Napajeni zafizeni pifes Ethernetové rozhrani,
o QOS klasifikace, markovani a =zarfazeni do vystupnich front s
prioritizaci hlasového provozu,
o Ochrana proti podvrzeni zdrojové MAC a IP adresy a ochranu proti
neautorizovanym sluzbam DHCP,
o Optimalizace IP Multicast provozu,
o Monitoring aplikaénich tokl prostfednictvim technologie Netfiow.

Pristupové pfepinate budou nasazeny s pouzitim vySe uvedenych
vlastnosti.

Centralni VolP hlasova brana

Navrzené zafizeni Cisco 2911 pro centralni Voip hlasovou branu ma
modularni architekturu s moznosti pfidavat hlasové moduly rozhrani dle
budouci potfeby. V soucCasnosti je dle pozadavkll zadavatele zafizeni
vybaveno potifebnymi moduly pro pfipojeni brany k VTS a siti LAN véetné
potfebného mnozstvi DSP procesort. Zafizeni miZze komunikovat za pomoci
protokoll H.323v4, SIPv2 nebo MGCP.

Hlasova brana podporuje rozhrani ISDN PRI, ISDN BRI ve formé& modul(,
véetné integrovanych DSP procesorl pro zpracovani a kdédovani hlasu a
moznosti vytvofeni konferenéniho mostu s podporou kodekt G.722, G.711,
G.729 a iLBC.

Zafizeni obsahuje interpreter TCL skriptd a lokalni Ulozisté o dostatedné
kapacité pro lokalni pfehravani oznamovacich hlageni volajicim. Za pomoci
TCL skriptd je umoznéno modifikovat algoritmus zpracovani signalizace
v€éetné zmén identifikace.

Vykon zafizeni umozZnuje pfenaSet poZadované mnozZstvi soudasnych
hovor(i v€etné prenosu faxt standardizovanym protokolem T. 38. Zafizeni

“podporuje Sifrovani pro hlas (SRTP) i signalizaci pro definovany poéet

hovor(. Hlasova bréana Cisco obsahuje nastroje pro on-line méfeni kvality
prenosové infrastruktury z pohledu VolP za pomoci simulace VolP provozu.
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Z pohledu IP protokolu SW zazZizeni obsahuje plnou podporu IP adresace a
smérovacich protokolt pro Ipv4 a Ipv6 a rovnéz moznost pouziti
smérovacich unicast resp. muiticast protokolll OSPFv2/v3, BGPv4 a MP-
BGP, PIM SM a PIM SSM pro Ipv4 i Ipv6. Hlasova brana podporuje
technologii DualStack (Ipv4 a Ipv6) s plnou podporou lpv6 sluzeb DNS,
Telnet/SSH, DHCP, Multicast a QoS. Zarfizeni je certifikovano certifikatem
Ipv6 Ready Logo Phase Il.

Multiservisni WAN smérovac pro Uzlovy objekt typu 1

Jako WAN smérovac pro objekty typu UO1 navrhujeme pouzit zafizeni Cisco
ASR 1001-X. Jedna se o modularni smérovace s integrovanymi GE a 10GE
porty a pozici pro rozsifujici modul. Navrhovana =zafizeni splAuji
pozadovanou funkéni specifikaci pro WAN smérovade. Zejména se jedna o
nasledujici funkce:

o Zajisténi [Pv4 konektivity s podporou dynamickym smé&rovacim
protokolem OSPF/BGP/MP-BGP,

o Podpora vytvareni oddélenych IP VPN siti prostfednictvim virtualizace
smerovacich tabulek (napf. technologie VRF-lite) a podpora
virtualizace sitovych sluzeb,

o Smérovani IPv4 multicast provozu,

o Hardwarova podpora S$ifrovani aplikaéniho provozu s vyuzitim
technologie IPSec,

o Sluzby Quality of Service (QOS) v¢etné Hierarchical Queuing Function,
klasifikace provozu, markovéani provozu pomoci DSCP a vyé&lenéni
§irky pasma provozu v jednotlivych aplika¢nich kategoriich a definici
prioritni fronty pro provoz IP telefonie,

o Podpora soutasného IPv4 a IPv6 provozu — DualStack, IPv6 sluzby
DNS, Telnet/SSH, DHCP, Multicast a QoS,

o Monitorovani aplikaénich tokl s vyuzitim technologie NetFlow.

Predpokladame nasazeni WAN smérovact s pouzitim vy$e uvedenych
viastnosti.

Multiservisni WAN smérovac¢ pro Uzlovy objekt typu 2

Jako WAN smeéroval pro objekty typu UO2, KO1 a KO2 navrhujeme pouzit
zafizeni Cisco Ffady 4000. Pro objekty typu UO2 navrhujeme pouzit
smérovace Cisco 4451.

SmérovacCe Cisco fady 4000 jsou modularni s rliznym podtem a typem
integrovanych GE portd a pozic pro roz$ifujici moduly. Jednotlivé modely se
dale lisi celkovou propustnosti smérovaného provozu a $ifrovacim vykonem.

Navrhovana zafizeni spliiuji pozadovanou funkéni specifikaci pro WAN
smérovacte. Zejména se jedna o nasledujici funkce:
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e Zajisténi IPv4 konektivity s podporou dynamickym smérovacim
protokolem OSPF/BGP/MP-BGP,

e Podpora vytvafeni oddélenych IP VPN siti prostfednictvim
virtualizace smérovacich tabulek (napf. technologie VRF-lite) a
podpora virtualizace sitovych sluzeb,

e Smérovani IPv4 multicast provozu,

e Hardwarova podpora S$ifrovani aplikaéniho provozu s vyuzitim
technologie IPSec,

e Sluzby Quality of Service (QOS) véetné Hierarchical Queuing
Function, klasifikace provozu, markovani provozu pomoci DSCP
a vyclenéni Sifky pasma provozu v jednotlivych aplikaénich
kategoriich a definici prioritni fronty pro provoz IP telefonie,

e Podpora souasného IPv4 a IPv6 provozu — DualStack, IPv6
sluzby DNS, Telnet/SSH, DHCP, Multicast a QoS,

¢ Monitorovani aplikacnich tokd s vyuzitim technologie NetFlow,

e Integrovana hlasova brana s rozhranim typu ISDN PRI/BRI,
podporou pozadovanych kodek(, VolP signalizace SIPv2 a
H.323v4, Sifrovani VolP provozu, lokalniho pfehravani
oznamovacich hlaseni a skriptingu.

Pfedpokladame nasazeni WAN smérovacli s pouzitim vySe uvedenych
vlastnosti.

WAN sméroval bude mimo jiné plnit funkci hlasové brany. Primarnim
Ukolem je zajistit komunikaci IP telefonni sit¢ s tradiénimi telefonnimi
systémy, tedy napf. s vefejnou telefonni siti telekomunika&nich operatoru,
pobockovymi Gstfednami a analogovymi telefonnimi pfistroji &i faxy. Reseni
IP telefonie pIné podporuje pfipojeni jakychkoliv analogovych zafizeni
telefonl pomoci pfevodnikl nebo portd v hlasovych branach.

Vyznamnou funkcionalitou je SRST (Survivable Remote Site Telephony).
Zprostfedkuje IP telefonim na poboc&kach registraci a sestaveni hovora v
pfipadé vypadku WAN linky k centralnimu Callmanageru.

Multiservisni WAN smérovac pro Koncovy objekt typu 1

Jako WAN smérovac¢ pro objekty typu UO2, KO1 a KO2 navrhujeme pouzit
zarizeni Cisco rfady 4000. Objekty typu KO1 navrhujeme osadit smérovagi

Cisco 4331.

Navrhovana zafizeni splfiuji pozadovanou funkéni specifikaci pro WAN
smérovace. Vycet vlastnosti je shodny s multiservisnimi WAN smé&rovagi pro
objekt typu UO2.

WAN smérova¢ bude mimo jiné pinit funkci hlasové brany. Primarnim
Ukolem je zajistit komunikaci IP telefonni sité¢ s tradi¢nimi telefonnimi
systéemy, tedy napf. s vefejnou telefonni siti telekomunikaé&nich operatort,
pobocCkovymi Ustfednami a analogovymi telefonnimi pfistroji &i faxy. Reseni
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IP telefonie plné podporuje pfipojeni jakychkoliv analogovych zatizeni
telefond pomoci pfevodniki nebo portt v hlasovych branéch.

Vyznamnou funkcionalitou je SRST (Survivable Remote Site Telephony).
Zprostfedkuje IP telefonim na pobockach registraci a sestaveni hovord v
pripadé vypadku WAN linky k centralnimu Callmanageru.

Multiservisni WAN smérovac pro Koncovy objekt typu 2

Jako WAN smérovac pro objekty typu UO2, KO1 a KO2 navrhujeme pouzit
zafizeni Cisco fady 4000. Objekty typu KO2 navrhujeme osadit smérovadi

Cisco 4321.

Navrhovana zafizeni splnuji pozadovanou funkéni specifikaci pro WAN
smérovace. Vycet vlastnosti je shodny s multiservisnimi WAN smérovaéi pro
objekt typu UO2.

WAN smérovaé bude mimo jiné plnit funkci hlasové brany. Primarnim
Ukolem je zajistit komunikaci IP telefonni sité s tradiénimi telefonnimi
systémy, tedy napf. s vefejnou telefonni siti telekomunikaénich operatort,
pobockovymi Ustfednami a analogovymi telefonnimi pfistroji &i faxy. Re§eni
IP telefonie plné podporuje pfipojeni jakychkoliv analogovych =zafizeni
telefond pomoci pfevodnik( nebo portd v hlasovych branach.

Vyznamnou funkcionalitou je SRST (Survivable Remote Site Telephony).

- Zprostiedkuje IP telefonim na poboé&kach registraci a sestaveni hovor@ v

pfipadé vypadku WAN linky k centralnimu Callmanageru.

WLAN kontrolér pro Fizeni pfistup. bodi WLAN sité v Koncovych
objektech

~ Wireless LAN kontrolér Cisco WiSM2 je servisni modul do pfepinaée Cisco
. Catalyst 6500. Propojeni mezi WiSM2 a sbérnici prepinaée je 2x 10Gbit/s,
" kontrolér splfiuje pozadovanou propustnost 16 Gbit/s. WiSM2 v navrhované

konfiguraci umozZnuje fizeni 200 pFistupovych bod(, které mohou byt
zapojeny pfimo v LAN nebo umistény v jinych objektech pfipojenych pres

“WAN. AP komunikuji s kontrolérem pfes protokolem CAPWAP, ktery
. zapouzdfuje jak uzivateiska data, tak fidici provoz. Ridici provoz je $ifrovan
- automaticky, datovy provoz je mozné S$ifrovat volitelné po doplnéni pfisiugné

licence (je soucasti nabidky).

Pro zajisténi vysoké dostupnosti navrhujeme k primarnimu kontroléru pouzit

~druhy do péaru. Oba kontroléry pak budou konfigurovany do tzv. HA paru

(High Availability Pair). V tomto pfipadé péar vystupuje vaéi AP jako jediny

kontrolér. Mezi obéma jsou soustavné synchronizovana jak konfiguraéni

data, tak stavové informace o pfipojenych AP a klientskych stanicich. V

- pfipadé vypadku primarniho WLC pfevezme sekundarni jeho funkci bez

odregistrovani AP tak, Ze je zajistén trvaly provoz bez pferuseni. Pokud jde
o licence pro AP, ty se pro cely HA par pofizuji jen jednou.



Management wireless kontroléru je mozny prostfednictvim pfikazové fadky,
HTML rozhrani nebo SNMP aplikaci. Prikazova Fadka je dostupna pres
pfimou sériovou konzoli (RJ-45 i USB), prostifednictvim interniho sezeni
pres Sasi 6500 a pfes sitovy terminal SSH nebo Telnet. HTML rozhrani je
dostupné protokolem HTTP a/nebo HTTPS.

Wireless kontrolér jako centrum bezdratové sité pini zejména néasledujici
fukce.

Registrace a management pfistupovych bodu

WLC podporuje AP zapojené jak v LAN, tak pfes WAN. Podporuje
soucasné AP v rezimu local, MESH a FlexConnect. V reZimu
FlexConnect mohou byt data bridgovana lokalné na pfepinadi bez
transportu CAPWAP tunelem do kontroléru. WLC detekuje cizi (rough)
AP.

Rizeni pFistupu a roaming wireless klientq

WLC provadi autentizaci klientd podle vSech existujicich WiFi standardu
véetné 802.1i (WPA, WPA2), provadi fizeni pfistupu prostiednictvim
protokolu 802.1x/EAP v provedeni PEAP, EAP-FAST, EAP-TLS a
dal8ich, fidi pouziti Sifrovani metodami AES, TKIP a WEP.

.Je podporovan roaming v ramci jednoho WLC nebo mezi riiznymi WLC a

tona 2. i 3. vrstvé OSI modelu.
Rizeni radiové sité (Radio Resource Management)

Vsechny AP pini souCasné funkce WiFi obsluhy klientli, detekce kvality

.radioveho spektra a detekce chybnych a utoénych datovych ramca.

Ridici ramce jsou oznadovany kontrolnim polem, které je soustavné

- prubézné kontrolovano. Tim jsou detekovany cizi nezadouci a Gtoéné AP
‘a stanice - funkce Management Frame Protection a 802.11w. WLC
-automaticky fidi pro kazdy AP pouzity radiovy kanal a vysilaci vykon.

Tyto hodnoty jsou periodicky optimalizovany na zakladé prabé&Zného

‘méfeni drovné a kvality signalu. WLC mlZze vypadek nékterého z AP

korigovat automatickym zvy$enim vysilaciho vykonu sousednich AP,
Prahové hodnoty rozhodovaciho procesu RRM je moZné korigovat.

- RRM je proces, ktery se provadi pro vdechny WLC konfigurované v jedné

RRM skupiné (clusteru).

Spektralni analyza

Kromé& monitoringu WiFi zafizeni a WiFi frekvenci, dokaze WLC ve
spojeni s nabizenymi AP provadét spektralni analyzu celého
frekvenéniho pasma a detekovat tak ne-wifi ruseni a Gtoky. Na zakladé



signatuj je moZné identifikovat fadu typickych zafizeni jako jsou Blue
Tooth, kamery, mikrovinné trouby, X-box konzole a mnoho dal$ich.

Je mozné definovat alarmy, které se touto detekci spousti.

e Detekce Gtokl

Navrhovany kontrolér Cisco WiSM2 mé vestavény funkce IDS/IPS. A je
schopen integrace s externim IPS zafizenim.

WLC muaze brénit komunikaci klientdm pfipojenym k cizim nezadoucim
AP tak, Ze opakované vysila deautentiza¢ni rdmce s adresou dotéené
stanice.

e Dalsi funkce - QoS, multimédia, mDNS, AVC

WLC podporuje diferenciaci kvality sluzby do &tyf kategorii (front) podle
specifikace 802.11e a WMM. Podporuje Call Admission Control pro
hlasové a video sluzby. WLC obsahuje funkce video streamingu pouzitim

IP multicastu.

WLC ma vestavény funkce mDNS pro podporu Apple zafizeni. Je mozné
nastavovat pro rizné sluzby.

WLC monitoruje uZivatelsky provoz na aplikaéni vrstvé a podle
nastavenych hodnot mizZe riznym sluzbam nastavovat rtizné priority v

pfenaseném provozu.
* Web-based Guest Access

Navrhované wireless kontroléry maji integrovanou funkce pro oddéleni
navstévnického provozu - Guest Access. Navstévnici se po pfipojeni do
WiFi sité musi nejprve pfihlasit na web portalu prostiednictvim
kratkodobého uzivatelského G&tu. Sprava Géth je moZna pfimo v
management rozhrani kontroléru nebo v management software Cisco
Prime Infrastructure.

2.5.14 WLAN access point

Predpokladame nasazeni pfistupovych bodl (dale AP) typu Cisco Aironet
2702. Piesné Cislo produktu je AIR-CAP27021-E-K9, coz specifikuje AP s
vestavénymi vdesmérovymi anténami homologovany pro pouziti v regulaéni
doméné ETSI, jejiz sou&asti je Ceska republika.

AP ma kovovou hermeticky uzavienou konstrukci s plastovym radomem,
ktery chrani antény. Ma.dva RJ-45 porty 10/100/1000 Mbit/s a port RJ-45
pro sériovou konzoli. K napajeni se typicky pouziva piepina& podporujici
802.3at (PoE+) nebo 802.3af (PoE). Mozné je také napajeni pfes power
injektor nebo pfimym pfipojenim napajeciho adaptéru 48V. AP ma moznost
zajisténi zdmkem k montazni podlozce (drzaku).



AP podporuje provoz protokoly 802.11b/g/n v pasmu 2,4 GHz a protokoly
802.11a/ac/n v padsmu 5 GHz. AP je schopen pracovat v rezimu 3x4 MIMO
se tfemi prostorovymi toky (spatial streams) a podporuje optimalizaci faze
signalu - beamforming. Pfes WLC je na téchto AP mozZné aktivovat funkci
Band Select, kterd manipuluje s management ramci tak, Ze klienti
upfednostni pasmo 5 GHz prfed pasmem 2,4 GHz.

AP obsahuji vyrobcem vestavény certifikdt X.509, kterym se ovéruji pfi
registraci na WLC.

Kromé standardnich funkci spojenych s obsluhou wireless klienti disponuji
AP Cisco Aironet 2702 fadou pfidavnych technologii. Za véechny zminime
zejména moznost fungovat jako wireless sniffer. V tomto rezimu AP
monitoruje kanal, odchytava véechny WiFi rdmce a pres sit LAN je odesila
do vzdaleného analyzatoru - OmniPeak, Wireshark.

AP Cisco Aironet 2702 maji vestavény hardware pro spektralni analyzu ve
vSech podporovanych pasmech. Ve spojeni s WLC muze identifikovat
typické zdroje rusivych signalll a vyhodnocovat zadvaznost dopadu ruseni na

kvalitu signalu.

2.5.15 Firewall a IPS systém pro datové centrum

Prfedmétem dodavky jsou dvé redundantni firewall (FW) systémy typu Cisco
ASA 5585-X SSP20. Oba FW .systémy jsou modularni a jsou osazeny
SourcePOWER IPS modulem typu SSP20. Firewall zafizeni s IPS moduly
jsou navrzeny pro ucel ochrany datového centra zadavatele.

Nabidka na FW a IPS systém pro datové centrum zafizeni
zahrnuje nasledujici licence:
e FW -5 Security Contexts License (5x virtualnich FW kontextu),
e FW - Botnet Traffic Filter License (ochrana prfed Botnet sitémi na 3
roky),

e [PS modul — FirePOWER IPS and Apps Licenses (licence pro funkci
IPS a Apps - AVC na 3 roky).

Navhované redundantni FW a IPS systémy pro datové cetrum splfiuji
pozadované funkéni specifikace. Jedna se pfedev§im o nasledujici funkce:

o Stavovy firewall

e FW podporuje L2 (transparentniho) médu s podporou NAT a PAT

e FW podporuje L3 (routovaného) médu s podporou NAT a PAT

e FW podporuje rozdeléni na tzv. virtudini firewally véetné moznosti
definovat QoS politiky pro jednotlivé kontrolované datové toky véetné
podpory Low Latency Queuing

e FW nabizi vysokou dostupnust jednotlivych virtualnich FW v rezimu
Active — Active (tzn. pro virtalni FW ,Aa“ je aktivni pouze na jednom
fyzickém FW, jeho pasivni zaloha ,Ap“ je umisténa na druhém
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fyzickém FW, stejny mechanizmus lze uplatnit pro daisi virtualni FW,
pro kazdy virtualni FW lze definovat na kterém fyzickém FW ma byt

dany virtualni FW aktivni)

e Soucasny provoz L2 a L3 médu v ramci rdznych virtualnich FW

e FW nabizi podporu stavové inspekce protokoll IPv4, IPv6 a dale
aplikagnich protokolt (HTTP, FTP, DNS, SMTP, CIFS a dalsi)

e FW odpora stavové inspekce pro IP telefonnich protokolt (SIP,
SIP/TLS, H.323v1-4, RTP, RTCP a SRTP)

e |PS systém umoznuje nasazeni v Inline rezimu nebo v IDS reZimu

e |IPS systém obsahuje signatury, které jsou v pravidelném intervalu
aktualizany a distribuovany vyrobcem a dale umoznuje definovani
vlastnich signatur

e |IPS systém je schopen detekovat anomalini provoz, provadi inspekci
protokolu IPv4 a IPv6

e [PS systém je schopen provadét pomoci funkce AVC (Application
Visibility Control) funkce aplikaéni kontrolu pro vice jak 3000 typu

" aplikaci, provadi jejich detekci a je schopny uréit jejich rizika a

bezpecénostni dopad.

Navrhované firewally a IPS systémy spliuji vySe uvedenou funkéni
specifikaci a dale dalsi funkéni specfikace uvedené ve funkéni specifikaci
zadavaci dokumentace — ,Pfiloha ¢. 4 — Technicka specifikace*.

Soucasti dodavky je kontrola dodavky, upgrade softwaru FW a IPS systémd,
fyzicka instalace do rozvadé&c&e - pfipojeni na napajeni, zakladni konfigurace
1x virtualniho firewallu — nastaveni [P, max. 5 interface, 5 ACL typu permit
IP any any.

‘Hraniéni (PE) smérovac sité ITS pro Uzlovy objekt typu 2

Zabezpeceni komunikacni WAN infrastruktury

Navhovana komunikaéni WAN infrastruktura zajistiti zabezpe&eni WAN linek
mezi jednotlivymi objekty prostfednictvim Sifrovaci technologie IPSec.
V§echny navrhované WAN smérovacde splfiuji v8echny funkéni poZadavky
zadavatele. Jedna se zejména o nasledujici funkce:
e Podpora technologii AES 256, IKEv2 a SHA-2,
e Hardwarova podpora Sifrovani na celtrdinich multiservisnich
smérovacich,
e Hardwarova podpora Sifrovani na pobo&kovych smérovadich,
e Podpora selektivniho Sifrovani provozu per IP VPN,
e Podpora vytvafeni Sifrovanych VPN dle RFC 3547 (GDOI based VPN)
s centralni spravou
e Sifrovacich kli¢U,
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Podpora autentizace smérovacl pomoci certifikatGt X.509 a
infrastruktury PKI (s certifikaéni

e autoritou),

e Podpora vymény bezpeénostnich informaci (certifikaty, Sifrovaci
klice) mezi smérovadi

e prostfednictvim privatni radiové sité Pegas.

Reseni platformy pro sitové sluzby

NMS systém (dohled sité)

Navrzené feSeni dohledového systému Cisco Prime poskytuje spolehlivé
informace o aktualnim stavu komunikaéniho prostfedi. NMS systém
souCasné umoznuje konfigurovat a monitorovat celou komunikaéni

infrastrukturu z jednoho mista.

Jsou podporovany nasledujici funkcionality

» Kompletni sprava Zivotniho cyklu LAN i WLAN infrastruktury
(nasazeni, administrace, monitoring, odstrafiovani problému)

e Automatickd archivace konfiguraci, porovnavani konfiguraci,
porovnavani konfiguraci vaéi Sablonam.

» Konfiguragni $ablony dle "best practice" a designovych pfiru¢ek

¢ Inventarizace nasazeného HW v siti

e Inventarizace, nasazeni, sprava firmware do sitovych zafizeni

e Monitorovani vyskytu koncovych zafizeni, IP telefonl a uzivateld v
siti

e Generovani reportll bezpeénostnich problém infrastruktury

e Monitoring pfipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou
siti

e _Hierarchické mapy zobrazujici umisténi AP, sifeni signalu a aktualni
pozice-wifi klientl (notebookl, PDA, WiFi telefont, WiFi RFID tagu
apod.)

e ‘Centralni. konfigurace bezdratovych siti véetné bezpeénostnich
politik, QoS profild

 Nastroje pro detekci a FeSeni probléml v bezdratové siti (grafy
- obsazenosti kanald, grafy odpovidajici provozu klientt, atd.)

e Zobrazovani alarmt tykajicich se kvality signatu

e Technologicky dashboard pro zobrazovani vysledkd méfeni kvality
signalu bezdratové sité



e Automatické dohledani portu pevné sité s pfipojenym faleSnym
Access Pointem

2.6.2 Monitoring provoznich tokt - NetFlow kolektor, NBA

2.6.2.1

Pfedmétem dodavky je Netflow kolektor FlowMon kolektor (IFC-R5-
6000PRO) od vyrobce INVEA-TECH. Tento typ kolektoru nabizi 6TB (HW
RAID 5) ulozisté pro ukladani netflow dat. Kolektor zahrnuje nastroj pro
sbér, analyzu a vizualizaci NetFlow/sFlow/IPFiX dat - FlowMon monitorovaci
centrum (FMC). Kolektor je licencovan per zafizeni a neobsahuje zadna
omezeni typu poclet zdroju dat, mnoZstvi monitorovanych tok( &i podet

© uZivatell systému. Maximalni vykon tohoto kolektoru je 150.000 toku/s,
.. vykon se muze li§it v zavislosti na nastaveni zafizeni a instalovanych

pluginech.

Pro realizaci NBA zadavatele je navrZen plugin FlowMon ADS Standard

. (FPC-ADS-S), ktery ma nésledujici technické paramentry: pocet toki/s max.
- 1000 bez agregace, profilovani chovani max. 1000 IP.

Navrhovany Neflow kolektor véetné modulu pro NBA spliiuje vSechny

funkéni specfikace uvedené ve funkéni specifikaci zadavaci dokumentace —

,PFiloha ¢. 4 — Technicka specifikace".

Soucasti dodavky je kontrola dodavky, upgrade softwaru systémi, fyzicka
instalace do rozvadé&&e - pfipojeni na napajeni, zakladni konfigurace -
nastaveni management IP, nastaveni max. 5 zdoju dat pro sbér neflow
statistic z koncovych zafizeni.

Reseni systému detekce anomalii a nezadouciho chovani v siti (ADS)

FlowMon ADS plug-in nabizi dva zakladni postupy pro efektivni detekci
anomalii a nezadouciho chovani v siti.

Prvni postup spoCiva ve vyhledavani nezadoucich vzorl v komunikaci na
siti. Av8ak na rozdil od jinych néastroju neni analyzovan obsah jednotlivych
paketl, ale komunikace jako celek (zdrojové a cilové IP adresy, pouzité
porty, pfiznaky spojeni, mezipaketové mezery, délka komunikace a mnoho
dal$iho). Diky tomu je mozné snadno detekovat udalosti, jakymi jsou napf.

. utoky (skenovani portll, slovnikové utoky), nezadouci aplikace (P2P sitg,

anonymizaéni sluzby), infikované pocitae (viry, spyware) a rada dalsich.

Druhy postup je zaloZzen na vyhodnocovani chovani jednotlivych zafizeni v
siti a zméné chovani oproti jejich obvyklému stavu. Jednad se o moderni

. metodu oznadovanou jako behavioralni analyza. Hlavni vyhoda spociva v

moznosti detekovat udalosti, které jsou jinymi systémy nezjistitelné a mohou
se jevit jako legitimni — napf. zcizena identita a hromadné kopirovani



dulezitych firemnich dat, nakazené zafizeni (rozesilani spamu, snaha
infikovat dalsi stanice), provozni problémy (nefunkéni aktualizace, nadmérna

zatéz) a dalsi.

2.6.2.2 Hlavni pfinosy ADS

Zvyseni nejen vnéjsi ale zejména vnitini bezpecénosti sité

Detekce skenovani siti, slovnikovych udtokl, Gtok( zahlcenim typu
denial of service (DoS, DDoS), utokd na aplikaéni protokoly, P2P
aktivit, spyware, spamu, virll nebo botnet siti

Identifikace nezadoucich sluzeb (napf. podvodnych web servert)
Odhaleni specifickych i dosud neznamych hrozeb, pro které neexistuji
signatury (a IPS ani antiviry je neodhali)

Budovani profild chovani jednotlivych =zafizeni a detekce zmén
komunikacnich partnerd, objem0 provozu ¢&i struktury provozu

Obrana proti socialnimu inZenyrstvi a Ganiky informaci z organizace
Uginné i pro $ifrovany provoz

Detailni pfehled o struktufe sitového provozu v siti

Kontrola dodrzovani bezpecnostnich smérnic

Odhalovani vnitfnich i vnéjsich utoku

Monitoring kvality sluzeb

Eliminace nezadoucich aplikaci

Odhalovani infikovanych zafizeni v siti

Prevence pouzivani nezadouciho software a sdileni nelegéainiho
obsahu

Kontrola nad odchozim provozem sité, ochrana dobrého jména

Rychla diagnostika zpozdéni sité, sluzeb a aplikaci
Odhalovani Spatnych konfiguraci sité a sitovych zafizeni

Na zékladé dlouhodobych statistik o provozu jednotlivych zafizeni na siti
plug-in FlowMon ADS automaticky sleduje a informuje o jakékoliv zméné v
jejich chovani nebo v chovani celé sité. Profily chovani vytvarené pluginem
FlowMon ADS zahrnuji:

Schopnost detekce nezadoucich vzorl chovani
o nezadouci sluzby a aplikace
Behavioralni analyza
o profily chovani
o detekce anomalii, podezielého chovani

Stoprocentni znalost a pfehled o komunikacich v siti — sit' pfestane
byt blackbox ve které jsou pfenaseny néjaké pakety

Radové snizeni ¢asu nutného k feseni problému



Vyssi efektivita spraved sité — efektivni troubleshooting

Kompletni reporting o déni na siti

Prehled o vyuziti sitovych sluzeb a Sifek pasem aplikacemi
Optimalizace sitové infrastruktury

Pfedchazeni incidentim a vypadkam sité

Moderni ,nadstavba“ nad monitorovanim datovych tokd

Automaticka pokrocila detailni analyza NetFlow dat

Uginné i pro moderni Gtoky psané na miru

Vzristajici pozadavky na monitoring a bezpeénost, budovani CSIRT
tymda na mnoha urovnich

Nastroj pro podporu implementace a kontroly dodrZovani
bezpeénostnich politik a norem (ISO, ISMS)

Spinéni pozadavk( externich auditori na monitoring sité
o z&znam o kazdé komunikaci, ktera probéhla po siti
o finanéni instituce, statni organizace a dal$i

2.6.3 Autentizaéni systém (Protokol 802.1x)

Predmétem dodavky jsou dva centralni autentizaéni systémy Cisco ISE 3415
(AAA nebo RADIUS servery). Oba systému budou nasazeny v HA reZimu.

Cisco

ISE servery budou pouzity zadavatelem pro nasazeni 802.1x

ovéfovani koncovych zafizeni a dal$i Network Access Controll (NAC) sluzeb
pristupové vrstvy v LAN a bezdratovych sitich zadavatele.

Nabidka zahrnuje nasledujici licence:

Basic licenci pro 2500 koncovych zafizeni, licence obsahuje
nasledujici funkcionality:
o 802.1x a MAB funkce, zédkladni funkce AAA (Authentication,
Authorization, Accounting),
o Webovou autentizace (lokalni, centralni a registraci zafizeni),

o MACsec,
o Webovy portal pro ,guest® uzivatele a sluzby pro sponzory,
o Cisco TrustSec® SGT (Security Group Tagging),

. Plus licenci pro 2500 koncovych =zafizeni, licence obsahuje

nasledujici funkcionality:
o Profiling — automaticke rozpoznani OS nebo typ koncového
zafizeni,
o Profiler feed service - synchronizace pravidel pro profiling,
o Registrace a provisioning zarizeni pro BOYD (Bring Your Own
Device),
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o Context sharing (Cisco pxGrid),

o Endpoint Protection Services (EPS).

e Apex licenci pro 2500 koncovych =zafizeni, licence obsahuje
nasledujici funkcionality:

o Posture — kontrola stavu stanice,

o Podpora pro Enterprise mobility management (EMM) a Mobile
device management (MDM) - mozZnost integrace s EMM a
MDM systémy,

o Cisco AnyConnect Unified Agent verze 4.0 (pozn.: pokud
budete chtit pouzit AnyConnect Posture modul pro kontrolu
stavu stanice, vtomto pfipadé je nutnd Cisco AnyConnect
Apex licence, tato licence neni souc¢asti dodavky).

Navrhovany autentizaéni systém spliuje vSechny funkéni specfikace
uvedené ve funkéni specifikaci zadavaci dokumentace - ,Pfiloha & 4 -
Technicka specifikace".

Soucasti dodavky je kontrola dodavky, upgrade softwaru systéma, fyzicka
instalace do rozvadéfe - pfipojeni na napdjeni, zakladni konfigurace —
nastaveni management IP, konfigurace HA.

Nasledujici kapitoly popisuji zakladni funkce a principy 802.1x a MAB
oveérovani.
Obecny popis jednotlivych komponent

Oveérovani pfistupu pomoci 802.1x se sklada z nasledujicich komponent:

e piepinate Cisco Catalyst a bezdratové WLC kontroléry v roli
autentizator( pristupu,

e Cisco ldentity Service Engine (ISE) v roli AAA serveru,

e Cisco ISE databaze MAC adres — pro zafizeni, ktera nepodporuji
802.1x je nutné pouzit MAC adresu zafizeni, ktera je ovéfena pomoci
metody MAB,

e stavajici AD nebo PKI infrastruktura,

e koncova zafizeni, ktera podporuji 802.1x, pokud tomu tak neni je
nutné pouzit metodu MAB, dale mohou byt zafizeni nebo uzZivatelé
rozdéleny do skupiny podle typu (PC, tiskarny, ip kamery, ip telefoni
pfistoje, atd.).

S centralnimi AAA servery mohou spolupracovat dal§i ¢asti infrastruktury,
jako je napf. navazujici sitova infrastruktura, doménové kontroléry nebo

certifikaéni autorita.



Obecnou logickou topologii pro ovéfovani pfistupu pomoci 802.1x a MAB
metod a dal$i souvisejici komponenty znazorfiuje nasledujici obrazek.
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Obrazek 1 - Logicka topologie 802.1x

Pristupové prepinace

Pfistupovy pfepina¢ -zaregistruje pokus o pfipojeni koncového zafizeni.
Detekuje, zda zafizeni podporuje ovéfeni identity pomoci protokolu 802.1x
nebo zda bude ovéfovana MAC adresa daného zafizeni. Udaje o identité
zasle pomoci RADIUS. pozadavku na AAA server, ktery v odpovédi rozhodne
o povoleni.pfistupu a nastaveni pfistupovych parametri portu, na ktery se
zafizeni pfipojilo.

Bezdratové kontroléry

Bezdratovy : kontrolér izzaregistruje pokus o pfipojeni do bezdratové sité.
Pozadavek na pfistup.ovéfi pomoci metody 802.1x na AAA serveru, ktery
v odpovédi rozhodne o povoleni pfistupu a nastaveni pristupového
opravnéni (VLAN, dACL).

AAA servery

. AAA servery: pfijimaji od pfistupovych pfepinacl pomoci protokolu Radius
zadosti o ovéreni koncového zafizeni. V pfipadé zafizeni s podporou 802.1x
ovéii udaje :a plathost jeho certifikatu. V pfipadé, Ze zafizeni 802.1x

. nepodporuje, je proveden dotaz do MAB databaze ohledné povoleni pfistupu
na zakladé ' MAC adresy. V pfipadé povoleni pfistupu mohou byt na
pfistupové prepinace zaslany dal8i parametry pro pfistup (VLAN, dACL).
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AAA servery jsou klicové pro fungovani 802.1x a je tedy nutné Fesit jejich
vysokou dostupnost.

PKI infrastruktura

PKI infrastruktura zaji$tuje vydavani certifikatl pro ovéfeni identity pomoci
802.1x. Zaroven zajistuji vydavani informaci o neplatnych certifikatech
napfiklad pro ukradend nebo vyrazena zafizeni. Pro tento uéel v ramci
tohoto projektu otekdavame pouziti pravidelné vydavanych CRL. V pfipadé
pozadavk( na on-line kontrolu Ize pouzit OCSP protokol. V takovém pripadé
je nutne resit vysokou dostupnost PKI infrastruktury.

MAB databaze

MAB databaze obsahuje MAC adresy v8ech zafizeni, tedy vcetné téch, jez
podporuji 802.1x, kterym ma byt umozZnén pfistup do komunikaéni
infrastruktury. Pro MAB databazi je pouzita interni databaze AAA serveru.

Obecny postup pfipojeni pomoci 802.1x

Obecny postup pfipojeni k pfistupovému rozhrani pfepinaée v LAN prostredi
pomoci 802.1x bude nasledujici:

e Koncové zafizeni je fyzicky pfipojeno na rozhrani pfistupového
pfepinace LAN infrastruktury.

e Pristupovy pfepina¢ se pokusi zjistit identitu koncového zafizeni
pomoci protokolu 802.1x nebo je jako identita pouZita MAC adresa
tohoto zafizeni.

e Informace o identité jsou zaslany na AAA server.

e AAA server ovéfi identitu pfipojovaného zafizeni nebo uzivatele,
identitou se rozumi nasledujici moznosti:
o doménové heslo nebo certifikat stanice (EAP-MSCHAPvV2,
EAP-TLS),
o doménové heslo nebo certifikat uzivatele (EAP-MSCHAPvV2,
EAP-TLS).

e Na zakladé ovéfené identity AAA server za$le povoleni nebo
zamitnuti pfistupu do LAN infrastruktury a dopliikové parametry
pfipojeni.

Obecny postup pfipojeni v bezdratovém prostiedi ke korporatnimu SSID
pomoci 802.1x bude nasledujici:
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e Koncové zafizeni se zac¢ne pfipojovat k bezdratovému SSID, které je
centrainé fizeno (vysilano) pomoci bezdratového kontroléru.

» Bezdratovy kontrolér se pokusi zjistit identitu koncového zafizeni
pomoci protokolu 802.1x.

e Informace o identité jsou zaslany na AAA server.
* AAA server ovéri identitu pfipojovaného zafizeni.

e Na zakladé ovéfené identity AAA server zasle povoleni nebo
zamitnuti pfistupu do LAN infrastrukiury a dopliikové parametry

pfipojeni.

Diskové pole s FC rozhranim

Nabizené diskové pole disponuje dvéma redundantnimi fdi¢i a hrubou
diskovou kapacitou 48TB. Tato diskova kapacita je slozena z celkem dvancti
SAS diskl, kazdy o kapacité 4TB. Celkové je diskové pole rozsifitelné az na
celkovy po¢et 150 diskl coz odpovida hrubé kapacité 600TB. Kazdy fadi¢ je
osazen 12GB cache a dvéma 8Gb FC porty pro pfipojeni diskového pole do
SAN. Diskové pole dale umozfiuje on-line dynamické zvy$ovani kapacity
logickych diskii a hot swap vyménu diskd, stejné tak jako redundantni
zdroje. Soucasti nabidky je i pozadovany management.

Podporované serverové operacni systémy:

Apple MAC O/S 10.8 or greater

Citrix XenServer 6.1

HP-UX

IBM AIX

IBM VIOS 2.2, 2.3

Microsoft Windows Server 2008, Windows Server 2008 R2+
Windows Server 2012, Windows Server 2012 R2*
Microsoft Windows 7, Microsoft Windows 8 and Vista
Microsoft Hyper-V

Novell Suse Enterprise Linux

Oracle Linux

RedHat Enterprise Linux

Solaris 10 x86, Solaris 10 Sparc

Solaris 11 and 11.1 supported, SPARC & x86

VMware® ESXi5.x®



2.6.5 Diskové pole iSCSI/NFS (Uziovy objekt typu 2)

Nabizené diskové pole disponuje dvéma redundantnimi Fdi¢i a hrubou
diskovou kapacitou 24TB. Tato diskova kapacita je sloZzena z celkem dvancti
SAS diskU, kazdy o kapacité 4TB. Celkové je diskové pole roz§ifiteIné aZ na
celkovy pocet 150 diskl coZ odpovida hrubé kapacité 600TB. Kazdy fadi¢ je
osazen 12GB cache a dvéma 8Gb FC porty pro pfipojeni diskového pole do
SAN. Diskové pole dale umoziiuje on-line dynamické zvy$ovani kapacity
logickych diskll a hot swap vyménu diskl, stejné tak jako redundantni

zdroje. Soucésti nabidky je i poZadovany management.

Podporované serverové operacni systémy:
e Apple MAC O/S 10.8 or greater

e Citrix XenServer 6.1

o HP-UX

e IBM AIX

e IBMVIOS 2.2,23
e Microsoft Windows Server 2008, Windows Server 2008 R2+

e Windows Server 2012, Windows Server 2012 R2*

e Microsoft Windows 7, Microsoft Windows 8 and Vista
e Microsoft Hyper-V

e Novell Suse Enterprise Linux

e Oracle Linux

e RedHat Enterprise Linux

e Solaris 10 x86, Solaris 10 Sparc

e Solaris 11 and 11.1 supported, SPARC & x86

VMware® ESXi5.x®

2.7. Reseni umisténi a zalohovani technologie

2.7.1 Datové rozvadéce (RACK)

Navrhované feSeni splfiuje poZadované parametry v piném rozsahu.

jsou uvedeny v technické specifikaci zafizeni.

2.7.2 UPS

Navrhované feSeni spifiuje pozadované parametry v piném rozsahu.

jsou uvedeny v technické specifikaci zarizeni.

Podrobnosti

Podrobnosti



2.8. Regeni IP telefonie

2.8.1 Ridici ¢ast
Navrzené feSeni IP telefonniho systému umozZifiuje nasazeni centralizovaného modelu
zpracovani hovorll formou jediného spolegného aplika¢niho clusteru, ktery bude zajistovat
jednotnou sadu multimedialnich sluzeb (hlas, video, data) dostupnou v&em uZivatelim
regionu:

e prenositelnost Cisla a uzivatelskych sluzeb v ramci systému IP telefonie,

e centralizovanou spravu celého systému,

e zalohu systému na jiz vybudovanou infrastrukturu 10S,

e funkéni kompatibilitu se stavajici vybudovanou [P telefonii

Hiavnimi komponenty fe$eni jsou:

» geograficky cluster softwarové Ustfedny Cisco Unified Communications Manager
(CUCM)

s hlasové brany pro prostup do vefejné telefonni sité

e HW a SW zdroje pro transkdédovani hovordl

e skupina serverl pro zabezpeceni tarifikace hovor(

e skupina serverll pro zabezpeceni nahravani hovorl

* smérovace na poboéce pro zabezpecéeni hlasovych funkci

e skupina serverl pro zabezpeceni video konferenci a ptipojeni

Pro x64 HW platformu centralizovanych sluzeb bylo zvoleno fe$eni Cisco Unified Computing
System (UCS) zajistujici virtualizaci jednotlivych serverl s vyuzitim opera¢niho systému
Vmware ESX. Virtualni prostfedi VMware ESXi bude instalovano na dedikovaném HW
zafizeni s vysokou spolehlivosti a dostupnosti (redundantni napajeci zdroje typu hot swap,
redundantni NIC, redundantni disky typu hot swap). Cisco Unified Computing System
pfedstavuje platformu pro virtualizaci datovych center, kterd sjednocuje servery, sitg,
storage a virtualizaci do jednotného systému, jehoz cilem je zvysit spolehlivost a flexibilitu
feSeni. Systém integruje nizkou latenci s bezztratovym 10GB pienosem s x86-server
architekturou, predstavuje integrovanou, $kalovatelnou, multichassis platformu s podporou
vysoké dostupnosti. Pouzitelnost systému zvySuje pfenositelnost fyzickych i virtualnich
stroji a Uzka vazba na LAN a SAN feseni.

Jednotlivé systémy budou umisténé v geograficky distribuovanych lokalitach pro dosazeni
pIné redundance s mozZnosti rozkladéani zatéze na jednotlivé servery. Jako sekundarni fidici
server pro IPT bude pouzit stavajici server umistény v objektu KR PCR Karlovy Vary,
primarni servery budou umistény lokalné v objektu KR PCR Plzefiského kraje.

Architektura feseni sestava ze skupiny servert CUCM (Cisco Unified Communications
Manager) zabezpectujicich funkce hlasové ustfedny a dalSich serverlt zabezpedujicich
ostatni funkce v ramci IP telefonie: Tyto servery budou umisténé ve dvou lokalitach pro
zabezpecCeni vysoké dostupnosti. Signalizaéni funkce pro vSechny IP telefony a hlasové
brany a dal$i zafizeni zajiStuje jedna logicka skupina CUCM serverli. Servery pracuji ve



dvou reZimech tzv. Publisher, ktery slouzi k provadéni konfigura¢nich zmén a dalsi servery
ve funkci tzv. Subscriber - k témto serverlm se registruji jednotlivé zafizeni. Zmény
provedené na serveru Publisher se propaguji do databaze Subscriber serverd. Cluster se
tak chova jako jedna virtualni Ustfedna. Telefony mohou byt primarné registrovany k
jednomu serveru a dal$i pouzit k registraci v ptipadé vypadku primarniho serveru. V pfipadé
ztraty spojeni s centrem mohou vyuzit moznost registrace k lokalnimu prvku tzv. SRST
(Survivable Remote Site Telephony). Cast telefond miZe pouzivat k registraci jeden server,
dalsi cast telefoni mGze byt registrovana k dal$im serverim a ostatni pouzit jenom v
pfipadé vypadku, coZ umoziiuje optiméaini rozdé&lovani zatéze v pfipadé velkého mnozstvi
telefonl. Architektura vzdalenych poboé&ek zohlediiuje pouziti modelu centralizovaného
fizeni hovor( s lokalnim SRST zdlohovanim. Funkci SRST bude spliiovat Cisco WAN

smérovac.
Reseni podporuje vSechny pozadované kodeky iLBC, G711, G729 a G722 napfi¢ celou
navrhovanou infrastrukturou.

UzZivatelské sluzby v tomto navrhu nejsou vazany jenom na dostupnost primarniho
konfiguracni uzlu, kazda sluzba je soutasné poskytovana dalsimi servery v geografickém
clusteru. Tato koncepce rovnéz umoziiuje realizovat rozkladani zatéze sluzeb mezi
jednotlivé uzly clusteru pficemz jednotlivé uzly clusteru sdileji spole¢nou konfiguraé&ni
databazi a jsou vzajemné& zastupitelné.

Reseni v pIné mife spliiuje pozadovanou vysokou dostupnost pro HW prvky ve formé:

e redundance Glozisté typu hot-swap

e redundance procesor(l a pamétovych prostiedki

e redundance sitového pfipojeni

e redundance napajecich zdroji typu hot swap
Registrace telefonil v pfipadé vypadku IP konektivity z lokality do centra bude pfechazet na
lokalni hlasovou branu do tzv. zéloZzniho SRST rezimu. V tomto rezimu zUstava zachovan
ocislovaci plan a dostupnost lokainich sluzeb. Zdroje pro konference a transkédovani jsou
rovnéz realizovany na lokalni hlasové brané ¢ili dostupné i v pfipadé vypadku konektivity
lokality do centra. Pro vytvofeni konferenci proto neni nutné pouzit zafizeni v centru a
zbyte¢né pouzivat pasmo WAN linek.
Redundance serverl je feSena v rezimu 1:1. Kazdy subscriber server bude mit dalsi
subscriber server jako zalohu pro svou ¢ast registrovanych telefond. Kazdy z dvojice
subscriber serverl bude umistén v jiném datovém centru. Takto je mozné dosahnout vysoké
dostupnosti sluzeb pro kazdou skupinu serverl nezavisle na umisténi. Nikdy nedojde k
situaci, kdy vypadek jednoho z datovych center zplUsobi hromadny vypadek &asti telefoni,
protoZze zalohovaci server pro konkrétni skupinu se bude nachazet ve druhém datovém
centru.
Reseni v plné mife umoznuje realizaci UC infrastruktury pro v8echny lokality a dany podet
pfistroji. Umisténi jednotlivych uzlt clusteru neni véazano na jednu lokalitu, umoziuje
flexibilitu v umisténi, ¢i v pfesunu jednotlivych uzll clusteru. Kapacitu feSeni je mozné
navySovat v Case, pfiCemz navySovani kapacity je feSeno postupnym ptidavanim jak
uzivatelskych licenci, tak i hardwarovych zdrojl pro pokryti vykonnostnich pozadavka.



Navrzené fedeni poskytuje oteviena a dokumentovana rozhrani nasledujicich sluzeb:
» Signalizace SIP, H.323, MGCP
e WebServices - HTTP, XML, SOAP, CTI (napf. TAPI, JTAPI, CSTA)

IP telefonni systém podporuje jak protokol IPv4, tak i protokol IPv6 (dle Pokynu viady CR
¢.727ze dne 8.6.2009). Ridici ¢ast poskytuje sluzbu dostupnosti uZivatele pies wifi sit a
softwarového klienta v chytrych telefonech a tabletech.

2.8.2 Reseni ¢islovaci planu
Reseni IP telefonniho systému umozZfiuje tvorbu a spravu vice &islovacich plang, jejich
vzajemnou izolaci i provazani, je podporovano:

e Zachovani stavajicich ¢islovacich plant v jednotlivych objektech.

e Postupnou implementaci centralizovaného ¢&islovaciho planu s ¢asovym piekryvem
plvodnich &islovacich pland podle harmonogramu projektu.

e Podporu ¢&islovaciho planu ve formatu E164 a URI (pfifazeni obou identifikaci
uzivateli).

e Pruznou manipulaci s ¢islem volaného i volajiciho v prib&hu sestavovani hovoru.

Reseni v navrzené velikosti s rezervou podporuje v8echny lokality s uzivateli, navrzeny
model podporuje az 2000 vzdalenych lokalit. Navic fe§eni umozfiuje modularnim zpdsobem
roz8ifovat pocet pracovnikl, stavajicich i novych lokalit.

Rozhodujici pfi navrhu ¢islovaciho planu je i pozadavek na zachovani existujiciho
nastaveni. Tento pozadavek mize znamenat nasazeni nastroji pro Upravu &isla, jako napf.
prefixové pfedvolby, odstrafiovani ¢&islic, pfidavani prefixu, zména &isla volajiciho/volaného,
které jsou soucéasti feseni.

Pfi navrhu designu celého systému je brano v Uvahu také smérovani hovor(l na systémy
informacnich a zachrannych sluzeb (112, policie, hasi¢i). Tyto hovory jsou v ramci vefejné
telefonni sité smé&rovany jinym zplsobem, nez ostatni hovory. Volani na krizové linky musi
byt smérovany na dispecink, ktery je uzivateli geograficky nejblize.

2.8.3 Identifikace hovori

Reseni. standardné podporuje, bez ohledu na signalizaéni protokol, nasledujici sluzby
identifikace:

. Zobrazeni volanému ¢&islo volajiciho na displeji IP telefonu.

. Zobrazeni volajicimu skute¢né ¢&islo linky, na kterou se dovolal.

. Zobrazeni informace o jménu volajiciho a volaného Géastnika.



Pokud je potfeba provadét prakticky libovolné zmény ¢&isla (maskovani) volajiciho &i
volaného, nebo pokud chceme identifikaci Gpiné zakazat, miZeme jednak vyuzit prostiedkl
CUCM, jednak preklad provadét na hlasové brané.

V8echny tyto Upravy se mohou povolit pro uréité pfistroje nebo skupiny pfistrojl, nebo se
mohou uplatnit pfi prichodu hovoru konkrétni hlasovou branou. Upravy je mozné provadét
pro ptichozi i odchozi hovory.

Reseni umozZiiuje zachovani i modifikaci &isla volajiciho pro pfichozi i odchozich hovory.
Maskovani Cisel je podporovano pro jednotlivé telefonni pfistroje, linky a pro skupiny linek
pfisludné objektu nebo organizaénimu celku.

2.8.4 Smérovani hovoru

Reseni umoziuje Least Cost Routing (LCR) z pohledu mista vzniku hovoru. Hovor bude
smérovan na zékladé volby tarifu a volby pfenosové cesty. Smérovaci pravidla budou
spravovana centralizované a reflektuji ekonomicka kritéria pro sluzby jednotlivych operatori
verejnych siti. Pro vybér smérovaci cesty na zakladé &isla volaného se pouZiva metoda
Leased Cost Routing (LCR), kterad zvoli optimaini cestu jak z hlediska ceny, tak z hlediska
vytiZzeni bran. Pfiklad nastaveni LCR:

* Hovory do JTS se sméruji na lokaIni branu, pfi obsazeni & nedostupnosti na jinou
branu dle specifikovaného seznamu.

¢ Mezinarodni hovory mohou byt smérovany na centralni brany, kde se odekava lepsi
cena za tyto hovory

e Hovory do siti GSM pouziji specialni branu pfipojenou k témto operatoriim,
umisté&nou vétsinou v centru.

© MoZnost smérovani hovoru prakticky pfes jakoukoli branu je mozné uplatnit pfi navrhu pocttu

hlasovych kanalt do sité¢ JTS na jednotlivych lokalitach, brany sta¢i dimenzovat pouze pro

primérny pocet sou¢asnych hovorli, ostatni hovory budou obslouzeny jinymi branami. To

vede k vyraznym Usporam naklad( za telefonni linky.

2.8.5 Call Admission Control
Navrzené feSeni umoziiuje pfenos hlasovych kanalll jak v tradiénim prostiedi TDM, tak i v
prostfedi IP. Administrator systému je schopen urtit, kudy budou jednotlivé hovory
realizovany:
e Pro komunikaci v rémci pobo¢ky plati, Ze komunikace probiha po LAN siti.
e Pro komunikaci mezi lokalitami mohou byt vyuZity jak privatni IP datova sit, tak
vefejna telefonni sit.

Ridici servery zajisti, aby hovory mezi pobotkami byly primarn& smérovany prostifednictvi
IP sité a v pripadé jeji nedostupnosti nebo nedostate¢né §itky prenosového pasma byly
hovory smérovany prostfednictvi VTS, Cisco CAC obsahuje:



e Centralni spravu a Fizeni.

¢ Rizeni pfenosového pasma pro hlasové i video siuzby spole&né.

» Specifikaci garantované $itky pasma a pouzitého kédovani hlasovych a video toki.

e Zohlednéni dynamického chovani a vytizeni komunikaé&ni infrastruktury.

e Vyuziti vice komunikaénich cest (rozlozeni zatéze a zalozni trasy) s rGznou
pfenosovou kapacitou.

e Podporu protokolu RSVP.

» Specifikaci garantované Sitky pasma a pouzitého kédovani hlasovych a video tokf.

NavrZzené feSeni umoziuje efektivni fizeni vyuziti pfenosoveé kapacity (Call Admission
Control) transportni IP/MPLS infrastruktury propojujici jednotlivé objekty MV a PCR. CAC
umozZiuje centralni spravu a fizeni v&etné real-time komunikace mezi fidicimi servery IP
telefonniho systému a komunika¢nimi prvky IP infrastruktury o dostupnosti pfenosového
pasma pro hlasové a vidéo hovory. Pro fizeni pfenosového pasma bude pouzit protokol
RSVP, ktery je podporovan na zafizenich tvoficich stavajici infrastrukturu sité ITS MV.

Pokud CAC pfi pokusu o novy hovor zjisti, Ze datova linka nebo jeji vyhrazena ¢ast $itky
pasma pro hovory je jiz plné utilizovana, zabrani uskuteé&néni nového hovoru. Tim je

zajisténa kvalita vSech pravé probihajicich hovora.
2.8.6 Konferenc¢ni hovory

Navrzené fe$eni podporuje realizaci telefonnich konferenénich hovort s moznosti
pfipojit do jedné konference min. 10 Gc¢astnikl z raznych objektt, jejichz telefonni
pristroje vyuzivaji rizné typy hlasovych kodekd(G.711, iLBC, G.722 apod.). Reseni
dale umozfiuje realizovat telefonni konferenci alespon pro 40 G&astnik(l a dale
podporuje:

e Konferenci v rezimu Ad-hoc i Rendezvous s autentizaci PINem.

» Automatické sestaveni konference formou obvolani (&astnikll a jejich
pfipojeni do konference.

2.8.7 Zalozni system volani v jednotlivych objektech

Navrzené feSeni obsahuje na véech Koncovych objektech typu 1 a 2 pfipojenych do
IP WAN zaloZni Fedeni Cisco SRST, které je schopné obslouzit i nadale piichozi i
© odchozi volani do sité VTS v&etné volani na tisfiové linky pro lokalné zapojené IP

telefony.

- Telefonni systém uzivatele o tomto stavu upozorfiuje o b&hu v zdloznim rezimu
. zpravou na displeji IP telefonu a pfi opétovném zprovoznéni IP WAN sité system
sam okamzité prejde do plvodniho rezimu.

2.8.8 Integrace analogovych telefonnich pfistroja, faxii a modemu
Navrzené fe$eni umoZiuje v jednotlivych lokalitach pfipojeni a integraci analogovych
pfistrojl rdznych typl - telefon, fax a modem za pomoci analogovych bran VG a ATA.



2.8.9 Integrace IP telefon(i s aplikacemi na PC

Navrzené fedeni IP telefonniho systému podporuje plnou integraci IP telefonnich pfistroji s
aplikacemi na desktopovych potitacich prostfednictvim protokolu CTI (Computer Telephony
Integration). IP telefonni systém poskytuje sluzbu CTI pro v8echny uZivatele
centralizovane, s vysokou dostupnosti a moznosti rozkladani zatéze. Integrace dale
umoziiuje vytaceni hovorll na IP telefonnich pfistrojich pouhym kliknutim v aplikaci na
pocitaci. Mezi podporované aplikace patii webovy prohlize&, MS Outlook a MS SharePoint.
Reseni podporuje nasledujici sluzby:
e vytaceni hovorll na IP telefonnich pfistrojich pouhym kliknutim v aplikaci (napf. MS
Outlook) na poZzadovany kontakt, telefonni &islo,
e ,Pop-up" okno pfi pfichozim hovoru a jeho identifikace textem z adresarovych
sluzeb,
e Pristup k adresatovym sluzbam MS Active Directory a Osobni adresaf MS Outlook,

e Pristup ke kalendarovym sluzbam MS Exchange,

e Zobrazeni dostupnosti uZzivateld v MS Outlook.

2.8.10 Bezpecnost IP telefonniho systému

Nabizené feSeni umozni snadnou implementaci §ifrovaného pfenosu telefonnich hovord v
:prostfedi transportni IP sité v nasledujicich scénarich:

» Sifrovany pfenos signalizace mezi ,IP telefon — IP telefon" i ,IP telefon — hlasova
brana“
e Sifrovany pfenos telefonniho hovoru (RTP stream) mezi ,IP telefon — IP telefon® i AP

" telefon— hlasova brana*.

Ridici servery 1P telefonie, hlasové brany a koncové telefonni pfistroje nebo video
konferen¢ni jednotky budou pfipojeny do stavajici dedikované IP VPN sité ,Voice*. SW IP
telefony a aplikace provozované na pracovnich stanicich, tabletech nebo smartphonech
budou pfipojeny do stavajici datové IP VPN ,Hermes“. Reseni IP telefonni systému
umoziuje bezpecnou a rychlou komunikaci mezi klienty v datové IP VPN siti ,Hermes* a
klienty v hlasové IP VPN siti ,Voice" bez nutnosti smérovani real-time telefonniho provozu
(UDP/RTP) pies centréini firewall propojujici ob& oddélené IP VPN sité. Toto bude
umozieno za pomoci funkcionality Cisco Trusted Relay Point, ktera je souéasti dodavaného
feseni.

2.8.11 Integrace IP telefonniho systému s tel. sitémi operaénich stiedisek

Navrzené feSeni IP telefonniho systému bude zajistovat centralizované a spolehlivé
propojeni do stavajici privatni hlasové sité Operac¢nich stfedisek (0S) PCR. Sluzba OS je
realizovana na platformé I[P telefonie Cisco Communications Manager v9.1 a to
prostfednictvim IP trunkl se signalizaci SIPv2 (RFC 3261 a navazné) a tunelovani
signaliza¢nich zprav Q.SIG a Q.931. Pro tyto potieby feseni podporuje:

* Q.SIG Basic call dle standardu ECMA 143,

e Q.SIG Suplementary Services dle standardu ECMA 165,

* pfenos ,plvodné volaného“ &isla pomoci "Diversion" SIP header dle standardu RFC

6044.



e DTMF relay pfes IP - in-band podle RFC 2833, KPML — RFC 4730, SIP Notify - RFC
3265 a SIP Info - RFC 2976.

e Sestaveni hovoru v rezimu ,Delay offer" i ,Early Offer".

e Specifikace komunika¢nich parametr(i v SDP zahlavi SIPové zpravy dle RFC 4566.

* Moznost modifikace algoritmu zpracovani signalizace (naptiklad pomoci skriptil) pro
zajisténi interoperability a implementace dodate&nych sluzeb.

2.8.12 Integrace IP telefonniho systému s externimi telefonnimi sitémi

NavrZzené feseni IP telefonniho systému umozZiuje realizovat centralizované a spolehlivé
propojeni do stavajici privatni hlasové sité PCR realizované na platformé pobockovych
ustfeden Alcatel 4400 a Alcatel 4300 a to prostfednictvim ISDN/PRI trunk(l se signalizaci
Q.SIG s podporou jak Q.SiG Basic call dle standardu ECMA 143, tak Q.SIG Suplementary
Services dle standardu ECMA 165. Interoperabilita se stavajici PBX infrastrukturou Alcatel v
ramci kraje i s jinymi kraji bude zajisténa za pomoci pfisluénych hlasovych rozhrani na
dodavanych zafizenich.
Reseni dale s pomoci dodavanych hlasovych rozhrani zajistuje centralizované a spolehlivé
propojeni se stavajici radiovou siti Pegas prostiednictvim E1 ISDN/PR! trunku, dale se
stavajici siti VoFR prostfednictvim E1 ISDN/PRI trunku, spojeni se siti mobilnich operatort
pomoci E1 ISDN/PRI trunku, resp. IP trunku a spojeni s hlasovou siti HZS pomoci IP
trunku. Toto propojeni zajisti oddéleni externi a interni telefonni komunikace, normalizaci a
pfekiad signaliza¢niho protokolu H.323, resp. SIP a pfeklad (transkodovani) hlasového
kanalu.
NavrZzené feseni podporuje pro pfichozi i odchozi smér komunikace moznost specifikace
konkrétniho hlasového kodeku i seznamu kodekl s jejich prioritnim pofadim. MiZe se
jednat o nutnost vynuceni specifického kodeku (napf. G.711, G.729, G.723) pfi zméné
transportni technologie TDM/IP/VoFR.
Nedilnou soucasti feSeni IP telefonniho systému je i jeho propojeni s vefejnou telefonni siti
prostiednictvim ISDN/PRI nebo ISDN/BRI! trunkl realizovanych v objektech jednotlivych
typl. Pro tento typ propojeni byl navrzen dostate¢ny pocet hiasovych rozhrani. Reseni
umozfiuje rovnéZ propojeni IP telefonniho systému s vefejnou telefonni siti na centraini
Grovni s pomoci IP trunku.
Pro propojeni s externimi hlasovymi sitémi jsou podporovany nasledujici funkce a sluzby:

e Podpora signaliza¢nich protokolt H.323v4, SIPv2 (RFC 3261 a navazné).

e Podpora HW prostiedkl (DSP procesory) pro kédovani prenaseného hlasového
signalu s pouzitim riznych kodekl, které zajisti efektivni a vysoce kvalitni transport
hlasoveho signalu jak v prostfedi LAN siti s pouzitim kodekl G.722, resp. G.711, tak
i v prostiedi WAN sité s pouzitim kodek( iLBC,resp. G.729.

e Podpora rozhrani ISDN BRI/PRI (Euro ISDN, Q.SIG BC a Q.SIG GF/SS).

e Podpora pfenosu faxii pfes IP (T.38, T.37 store and forward fax, fax detection).

e DTMF relay pfes IP - in-band podle RFC 2833 a out-of-band KPML — RFC 4730 a
SIP Notify — RFC 3265.

e Prevod kédovani hlasovych kanall (transcoding).

e Podpora nastrojl pro lokalni pfehravani oznamovacich hlaseni volajicim.



Funkce pFimé provolby - Direct inward dial, Direct outward dial.

Sifrovany pfenos VolP spojeni (SRTP)

Moznost modifikace algoritmu zpracovani signalizace (naptiklad pomoci skriptll) pro
zajisténi interoperability se stavajicimi systémy hlasové komunikace pouzivanych v
ramci PCR.

V pfipadé potieby fedeni umoZiuje snadné piipojeni externich telefonnich siti (hlasovych
bran/IP PBX) pomoci IP trunkd, které zajisti odd&leni externi a interni telefonni komunikace,
normalizaci a pteklad signalizaéniho protokolu H.323, resp. SIP a piekiad (transkodovani)

hlasového kanalu.

2.8.13 Uzivatelské sluzby IP telefonnihq systému

Navrzené Feseni splfiuje nasledujici minimaini pozadavky:

sestaveni a pfijeti hovoru

pfedani hovoru

opakované vytaceni posledniho &isla

zkracené vytaceni

volani druhého G¢astnika (zpé&tny dotaz na dostupnost, stfidani mezi hovory);
variabilni pfesmérovani volani — kazdé (off-net a on-net), zaneprazdnén, bez
odpovédi

pridrZzeni hovoru a pokratovani

pfipojeni k hovoru

parkovani a vyzvednuti hovoru

skupinové pfevzeti hovoru

moznost vytvareni pfimych linek — volba bez vytaéeni, pouze zvednutim sluchatka
zpétné volani

¢ekani a vyzvednuti hovoru (s konfigurovatelnou zvukovou vystrahou)

identifikace volajiciho — CLIP (identifikace volajici linky CLID - Calling Line
Identification, identifikace jména volajiciho CNID - Calling Party Name ldentification)
moznosti nastavovani opravnéni pro externi hovory

vytvoieni konferenéniho hovoru

odmitnuti hovoru

adresarové sluzby — resortni i osobni telefonni seznamy

pfidéleni a pfenositelnost uzivatelského profilu v prostfedi podniku

hudba pfi ¢ekani - Music on Hold (MoH)

U vybranych uzivatell navic sluzby:

sekretarské soupravy
spojovatelské pracovisté
roz§ifeni hlasovych sluzeb o video slozku v kvalité, dle moZnosti koncovych pfistroji

integrace mobilnich sluzeb — dostupnost na jediném é&isle, ptedavani hovoru mezi
pevnou linkou a mobilnim pfistrojem



= moznost specifikace ¢asu pro dostupnost na jednom &isle (napf. pouze v pracovni
dobé& v pracovni dny) individuainé pro kazdého uzivatele

Pro vybranou skupinu uZivatell umoziuje navrZeny telefonni systém navic integraci s
prostfedim MS Windows (XP — 8.1) a MS Office:
e Vytoceni telefonniho Cisla z MS aplikace (Word, Excel, Outlook, SharePoint) na
lokalnim IP telefonu (CTI integrace se stolnim telefonem),
e indikaci stavu dostupnosti volaného U¢astnika (voino, obsazeno, nerusit),
e pfistup k adresafovym sluzbam Active Directory a osobni adresai MS
Outlook,pfistupke kalendarovym sluzbam MS Exchange,
e moznost zaslédni kratkého vzkazu (chat) na displej IP telefonu nebo softwarového
klienta na PC.

2.8.14 Telefonni pfistroje a videokonferenéni jednotky pro objekty
NavrZzené koncové stanice vcetné licenci uvedené v technické specifikaci bez vyjimky

splAuji pozadavky zadani.

2.8.15 Integrace IP telefonni infrastruktury a LAN
Z divodu minimalizace naklad(l na provoz a spravu datové a hlasové infrastruktury PCR
Plzefiského kraje umozfiuje navrzené feseni:
e automatickou detekci IP telefonu pfipojeného k portu LAN piepinade a jeho
automatické prifazeni do dedikované hlasové VLAN,
e automatickou detekci IP telefonu pFipojeného k portu LAN pfepinade a automatické
nastaveni vhodnych QoS parametrl daného portu,

* automatickou detekci IP telefonu pfipojeného k portu LAN piepinage a inteligentni
PoE management - zajisténi napajeni IP telefonu podle konkrétnich pozadavki

daného typu IP telefonu,
e moznost pripojeni pracovni stanice uzivatele ke komunikaéni infrastruktufe
prostiednictvim IP telefonu.

2.8.16 Integrace videoklientl s videokonferenénimi systémy

NavrZené feSeni umoziiuje pro videokonferen&ni systémy:

* Integraci videokonferen¢nich terminali do spole¢ného ¢islovaciho planu (E164/URI)
a pod:jedno centralni fizeni tak, Ze je mozné spojit konferencii s U¢astniky, ktefi
nemaji klienta s podporou videa.

e Registraci k centralnimu Fidicimu uzlu s autentizaci (napfiklad SIP/TLS) a $ifrovani
media kanalu (sRTP - AES).

e Podpora kvalitu obrazového rozlieni v riiznych formatech od CIF az po HD/FullHD a
kodek{rH.261/263/264. Terminaly podporuji hlasové kodeky jak v Sirokopasmové
oblasti {napfiklad AAC-LD, G.722, G. 711) tak i kodeky s niz8imi naroky &i
opravnymi mechanismy (napfiklad G.729, iLBC).

e Podpora reZimu druhé obrazovky (Dual Display) a moznost paralelniho
prezentacniho kanalu nebo dokument kameru u vybranych modeld.



e Pristup k adresafovym sluzbam, telefonnim seznamm v ramci organizace (centralni
fidici uzel, AD, apod.)

= Propojeni s videokonferenénimi jednotkami, které jsou umist&né v jinych
organizacich statni spravy (napf. HZS, ZZS apod.), tj. dostupné pies firewall a
pifeklad adres.

2.8.17 Videokonferen¢ni hovory

Navrzeny systém podporuje realizaci video konferencnich hovordl s moznosti pfipojit do
jedné konference min. 14HD G¢astnikl z rGznych objektd, jejichz terminaly podporuji rizné
typy kodekd a roziiSeni. IP telefonni systém rovnéz umoziiuje G&ast uzivatelll v konferenci i
v pfipadé, Ze jejich pfistroj podporuje pouze audio sluzby (telefonni pfistroj, mobilni telefon,
hovor z VTS).
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Videokonferentni server pro spojeni vice Gc¢astnické konference podporuje:

e formu zobrazeni G¢astnikl schizky v rliznych scénafich (Continous Presence)
s moznosti definovani vlastniho rozloZeni obrazu.

e ,Ad-hoc" konference — eskalace dvoubodového spojeni do konference vice
UcCastnikl. Vybér konferenénich zdroji v ramci sit& podle umisténi udastnika —
optimalizace datovych tokd v siti.

e Vice GCastnicka ,Rendezvous” konference s moznosti ovéfeni piistupu PINem.

¢ Automatické obvolani G¢astniki konference.

* Integraci s planovacim systémem, vytvafeni schiizek v MS Outlook, a pfipojeni na
kalendafovy systém MS Exchange.

e Sdileni doprovodného prezenta&niho kanall v ramci konference.

¢ Podpora rozliséni jednotlivych Géastnikd v rozsahu CIF — FullHD. Ptidélovani
kapacity konferen¢nich zdrojii odpovidajici pozadavkim rozliseni jednotlivych
Gc¢astnikd.

e Registrace k centralnimu Fidicimu uzlu s autentizaci (SIP/TLS) a §ifrovani media
kanalu (sRTP — AES).

¢ Podporu video kodekt H.264/H.263



2.8.18 Integrace s prostiedim MS Lync
Pro zajisténi uzitné hodnoty IP telefonniho feSeni je zaji§t&éno centralni propojeni na
infrastrukturu MS Lync 2013. Propojeni je obousmérné a pienasi nasledujici sluzby:

» Presence (dostupnost) uzivatell a telefonnich linek - na strangé Lync je vidét
informace "dostupny / mimo kancelaf / obsazeno" z nabizeného systému. Tutéz
informaci odeslanou z MS Lync je nabizeny systém schopen zpracovat a

prezentovat.

 Instant Messaging (textové zpravy) - pfenos textovych zprav protokolem SIP/SIMPLE
mezi obéma systémy.

e Hlasové voléani - sestaveni hlasového hovoru v kodeku G.711 u-law mezi ob&ma
systémy. Signalizace probiha vyto¢enim URI, tj. ve formatu "sip:uzivatel@pcr.cz",
kde "uzivatel@pcr.cz" je e-mailovd adresa uzivatele tak, jak je vedena v Active

Directory PCR.
 Video volani - sestaveni video hovoru v kodeku H.264 SVC mezi obéma systémy.
Stejné jako u hlasového hovoru je k sestaveni hovoru pouzit format URI. Kvalita

video hovoru je v Grovni HD spojeni (720p/30).

Primarnim zdrojem informaci o uzivatelich je Active Directory (didle AD), doména
"pcr.cz". Systém synchronizuje uZivatelské ucty z AD v read-only médu. Z AD ziskava
minimalné tyto informace:

e uZivatelské jméno
e URI pro komunikaci s MS Lync
2.8.19 Systém nahravani hovoru
-Systém nahravani hovorl splfiuje nasledujici minimalni pozadavky:

o Selektivni/voliteiné nahravani az 15 telefoni, jeZ bude moci vzdy
specifikovat administrator dle aktualnich potfeb bez zasahu do
konfigurace sitové infrastruktury

e Selektivni/volitelné nahravani az 5 videokonferen&nich spojeni (dvou i
vice (cCastnikl), jez bude moci vZdy specifikovat administrator dle
aktualnich potfeb bez zdsahu do konfigurace sitové infrastruktury. Je
pozadovan zdznam i pfipadného doprovodného prezentaéniho kanalu

.o Server pro spravu nahranych hovorll musi umoznit hierarchické fizeni
opravnéni pfistupu k nahravkam
e Ukladani audio nahravek ve formatu MP3 nebo WAV
e Ukladani video nahravek ve formatu MPEG4 nebo Windows Media

- e Nahravani videa v rozliSeni HD 720p a ni2§i s podporou standardu H264
a starsi

. e Moznost archivace zaznamu lokalné v systému a moZnost jejich odsunu
na jina datova ulozisté dle specifikace ,star§i nez* nebo pfi prekroéeni
datoveého tlozného objemu

e Server s lokalni diskovou kapacitou pro provoz systému a nahravané
hovory s celkovou diskovou kapacitou 1TB pro zaznam.

o Kompatibilita s dodavanym telefonnim systémem.



e Integrace s adresarovymi sluzbami, které vyuziva telefonni komunikaéni
systém pro jednotnou spravu uzivatell

e Jednotné grafické uZivatelské rozhrani pro uzivatele i administratory
dostupné pfes tenkého klienta ve webovém prohlizedi

Pro zaznam hovorl je navrzen systém firmy Retia. Tento systém se sklada ze dvou

zakladnich ¢asti
- Zaznamového zafizeni ReDat® VolP Recorder — zde probiha vlastni zaznam RTP

streem( a CTI
- AplikaCni nadstavby ReDat® eXperience — obsahujici MS SQL databazi, CTI
rozhrani, Appache Web server, moduly pro konfiguraci a spravu uzivateld, nastaveni

zpisobu zaznamu, archivace, vybér/ptehravani zaznam( atd.

Zaznamove zafizeni ReDat® VolP Recorder, mize byt administratorem systému nastaveno
na libovolnou sadu zaznamenavanych telefonll do vy$e pocétu licenci (celkem 15). Pfi zmé&né
nahravanych telefond dojde pouze ke zmé&né konfigurace nastavenych kanal{l na
zaznamovém zafizeni dle pfedem definovanych pravidel.

VolP Recorder ReDat eXperience

15x recorded IP phones

Web server

ReDat Catalog
ReDat Maragement
Beliat CT1 (CUCM)
SOIL semver

' LAN

ye

Cisco CUCM

Pro samotny zaznam hovorll bude pouzit tzv. aktivni zplsob zaznamu hovord (neboli
SPANIess recording). Pfi pouziti aktivniho zplsobu nahravani hovor@, neni nutné
konfigurovat zrcadleni VolP provozu na LAN pfepinacich. Misto toho je tfeba odpovidajicim
zplisobem konfigurovat CUCM _

a zajistit dostate€nou IP konektivitu mezi nahravanymi IP telefony, zdznamovym systémem
a CUCM. To predevsim v pfipadé topologie zahrnujici komunikaci pfes WAN nebo MAN sit'.
Dalsi nezbytnou podminkou je pouziti IP telefonl, které aktivni zplisob nahravani podporuji
— jsou to modely IP telefon( Cisco tzv. 3. generace, které maji zabudovany ,built-in-bridge*
(BIB), napf. telefony Fady 79xx. Pro aktivni zaznam se vyuziva funkce Cisco Call Recording.
Cisco Call Recording je funkce, ktera je konfigurovatelna jako volitelna viastnost konkrétni
pobocky (linky), definované na CUCM (podporovana verze 6.0 a vy$$i). V pfipadé aktivace



této funkce je pfi aktivnim volan na nahravané lince iniciovano ze strany CUCM spojeni na
pfitazeném SIP trunku, jehoZ druhy konec obsluhuje rekordér (ReDat® VolP Recorder). Po
uspésném sestaveni ,zaznamové" relace je posilana kopie RTP streamu pfimo z daného IP
telefonu na IP adresu rekordéru. Funkce Cisco Call Recording nezavisi na pouzitém
signalizanim protokolu, pouzivaném nahravanym telefonem (SKINNY nebo SIP).

Soucasti navrhu feseni je CTl integraci s platformou Cisco CUCM. CTl integrace se vyuZiva
k fizeni zaznamu a k zajidténi informaci (metadat) o jednotlivych hovorech mezi které patri:
Agent (AgentiD), ID nahravky, &islo volajiciho a volaného (ANI, DNIS), &islo nahravané
linky, skupina do které nahravka spada, datum a ¢as uskute&néni hovoru, délka hovoru,
telefonni Cislo volajiciho a volaného (ANI, DNIS), a popfipadé dal§ich informaci, které jsou

dostupné ve CTI.

Vsechny zaznamenané hovory (audio soubory + Gdaje o hovoru) jsou nejprve uloZzeny do
docasneho uloziste na zaznamova zafizeni ReDat® VolP Recorder. Nasledné jsou zaznamy
automaticky replikovany do SQL databaze a audio soubory uloZeny do archivu v ramci
aplikaCni nadstavby ReDat® eXperience na pozadovanou dobu (pozn.: aplikaéni nadstavba
ReDat® eXperience zajisti pristup k hovoriim po celou dobu jejich archivace). V ramci
archivace je mozné nastavit Groven komprese *.wav nebo urgitou Grovefi kompilace ve
formatu *.mp3 (8, 12, 16, 24 a 32 kbps). Jedna se o automaticky proces tvorby a ukladani
*.mp3 nebo *.wav souborl na disk ¢i externi UloZi$té do jednotné archivni adresafové
struktury (file systém). Na tyto audio soubory je z databaze nastaven odkaz a mohou byt
pfehravany, stahovany na disk agentskych desktopl pfipojenych ptes webovy prohlizec
(napf. IE, Mozilla, Google Chrome) nebo odesilany e-mailem. Archivace hovor probiha
pribézné nebo v nastaveném &asovém intervalu (konfigurovatelna vliastnost systému).
Vyrazeni zaznamU z on-line archivu Ize po uplynuti stanovené doby archivace, které Ize
nastavit v pravidiech retence zadznamu (nastaveni podminek dle pfiznakl dostupnych v listu
zaznami) nebo naplnénim kapacity Glozisté. Ve vychozim nastaveni systému se standardné
zaznamy (hovory) archivuji az do naplnéni datové kapacity archivu, poté jsou nejstarsi
hovory nahrazovany novéjsimi.

Soucasti dodavky je aplikaéni nadstavba ReDat® eXperience véetné véech potiebnych
licenci. Jedna se o jednoduché grafické uzivatelské rozhrani, které zajistuje pfistup

k zaznamdm pfes webové rozhrani (tenky (http) klient).
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Aplikacni nadstavba je ptistupna pfes internetové prohlize¢e (IE v.11, Mozilla Firefox verze
ESR nebo Google Chrome)a dale prostifednictvim hierarchickych piistupovych prav a
uzivatelskych profilQ.
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Zaznamovy systém ReDat® podporuje integraci se systémy pro jednotnou spravu uzivatelQ
LDAP a AD. Timto se sniZuje naro¢nost na spravu uZivatelskych G&td a jejich synchronizaci
s ostatnimi systémy. Systém podporuje nahravani sifrovanych hovord.

Pro zaznam videokonferenénich hovorl je navrzen systém firmy Cisco. Navrhovany systém
splituje poZadavky.

2.8.20 Tarifikacni systém

Soucasti dodavky telefonniho systému je systém pro tarifikaci a hovorl pro véechny
telefony nového telefonniho systému PCR Plzefi. Systém plné spliiuje zadani a bude dodan



véetné serverové kapacity s lokalni diskovou kapacitou pro provoz systéemu a ukladani

tarifikaénich dat.

Tarifikacni systém spliiuje nasledujici pozadavky:

Tarifikaci na Grovni koncového uzivatele IP telefonu s danou linkou

Souhrnnou tarifikaci na Grovni oddéleni, do kterého patfi dana linka

Souhrnnou tarifikaci na Grovni poboé&ky/lokality

MoZnost rozliseni hovorli na pracovni a soukromé

Import dat a Géetnich sestav od operatoré mobilnich siti a pfifazeni hovorl k
lokainim uzivatel(im telefonniho systému

Tarifikaéni software musi umoznit hierarchické fizeni pfistupu k datiim

Integrace s adresafovymi sluzbami, které vyuziva telefonni komunika&ni systém pro
jednotnou spravu uzivatel(l

Jednotné grafické uzivatelské rozhrani pro uZivatele i administratory dostupné pres
tenkého klienta ve webovém prohlizeéi

Export dat pro centraini tarifikacni systém Ministerstva Vnitra ve formatu CSV



