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SMLOUVA O DILO

w

Cislo jednaci: SZR-366-20/OEM-2015

Smluvni strany uzavrely niZe uvedeného dne, mésice a roku v souladu s ustanovenim
§ 2586 a nasl. zakona ¢. 89/2012 Sh., oblansky zakonik, ve znéni pozdéjSich
pfedpist (dale jen ,0Z%), tuto smlouvu o dilo (dale jen ,smlouva®).

Gl Smluvni strany

Ceska republika — Sprava zakladnich registra

Sidlo : Na Vapence 915/14, 130 00 Praha 3
ICO . 72054506
DIC : CZ72054506
Bankovni spojeni : Ceska narodni banka
Cislo bankovniho uétu : 5600881/0710
Zastoupene : Ing. Michalem Peskem
feditelem

na strané jedné jako objednatel

a

BDO IT, a.s.

Sidlo . Olbrachtova 1980/5, 140 00 Praha 4

IC . 25056646

DIC : CZ25056646

Bankovni spojeni : Raiffeisenbank, a.s.

Cislo bankovniho uctu : 465434001/5500

Zastoupena : Ing. Miloslavem Rutem, mistopfedsedou predstavenstva

Spole¢nost je zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil B, vloZka 4080

na strané druhé jako zhotovitel

Zhotovitel a objednatel jsou ve smlouvé spole¢né nazyvani ,smluvni strany”.




Pfedmét plnéni

2.1

2.2

2.3

Zhotovitel se zavazuje v souladu se smlouvou provést na své naklady a nebezpeci
pfedmét plnéni v rozsahu bodu 2.3 smlouvy.

Objednatel se zavazuje v souladu se smlouvou fadné provedeny predmét pinéni
pievzit a uhradit celkovou cenu pfedmétu pinéni uvedenou v bodu 3.3 smlouvy ve
prosp&ch bankovniho Gétu zhotovitele uvedeného v €l. 1 smlouvy.

Pfedmétem plnéni je provedeni ¢innosti a zhotoveni dila - zajisténi penetragnich testu
a bezpetnostniho auditu ICT dle nasledujici specifikace:

a)

b)

d)

f)

a)

h)

Metodika:

Penetradni testy budou provadény podle metodiky OWASP (The Open Web
Application Security Project) s cilem odhaleni bezpecnostnich chyb a zranitelnosti
- OWASP Application Security Verification Standard Project (ASVS), OWASP
Testing Project, OWASP Code Review Project, OWASP Code Review Project,
OWASP WebScarab Project a jiné. Penetragnimi testy bude provedena analyza na
véech vrstvach OSI modelu, aby byla provéfena véechna slaba mista.

Vnéjsi penetracni testy:

Simulace napadeni vn&jsich systémU organizace Uto&nikem, ktery ma k dispozici
pouze vefejné dostupné informace. Cilem je detekovat zranitelnosti, které mohou
byt zneuzity k ziskani neautorizovaného pfistupu k citlivym systémovym zdrojum, a
navrhnout doporuceni k jejich odstranéni.

Vnitfni penetracni testy:

Vnitini penetraéni testy simuluji Utok osoby, ktera ziska k IS fyzicky pfistup. Testy
budou provadény z vnitini sité organizace. Cilem testu je detekovat zranitelnosti,
které mohou byt zneuzity k ziskani neautorizovaného pfistupu k citlivym zdrojum, a
navrhnout doporuceni k jejich odstranéni.

Oponentura topologie sité:

Vyhodnotit stavajici infrastrukturu sité v porovnani s aktuélnimi best-practices,
posoudit ji k pozadovanym funkcionalitdm sité a pfipadné dodat doporuceni, ktera
umozni stabiln&j§i a bezpe&néjsi provoz a efektivnéjsi spravu (véetné vzdalenych
pfistupt z mobilnich zafizeni).

Duraz bude kladen na nasledujici oblasti:

- adresni plan;

- zachovani potfebné vazby na systémy umisténé v datovych centrech Ceskeé
podty, s.p. Odét&pného zavodu ICT sluzby a Statni pokladny Centra sdilenych
sluzeb, s. p.;

- navrh serverd a sluzeb (zejména sluzeb poskytovanych do vnéjsiho prostfedi —
www, IS, vzdaleny pfistup, atd.)

Audit server(i Windows:

Audit zaméfit na komplexni bezpeénost serveru a jeho sluzeb. Provést porovnani

s doporuéenimi spolegnosti Microsoft pro hardening serverl. Jedna se o audit 21

virtualnich server(l na vnitfni siti SZR.

Audit servert Linux:

Audit zam&fit na komplexni bezpeénost serveru a jeho operatniho systému vietné

sluzeb, které poskytuje. Audit zaloZit na konfrontaci aplikovanych doporuceni

platnych pro zabezpeteni operaénich systému typu Unix. Jedna se o audit 1

serveru.

Audit aplikaci:

Audit zaméfit na komplexni bezpetnost a spolehlivost klicovych aplikaci

provozovanych SZR — SharePoint, MS SQL server, ServiceDesk, Exchange,

Intranet. Na aplikacich provést zatézové testy. Bezpet€nostni testy provest se

zietelem k ochrané ukladanych osobnich Udaju. Testy budou provadény na servery

uvedené pod pism. €) a f)

Audit aktivnich sitovych prvkii:

Audit aktivnich sitovych prvka Cisco (switche a firewall) provest prostiednictvim
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analyzy jejich konfigurace. Seznam auditovanych prvku a jejich poétll — pfepinace,
routery, security zafizeni, bezdratové piistupové body — Cisco Catalyst® (3x), ASA
(1x), Cisco AIR-LAP113AG-E-K9 (4x)

i) Test odolnosti uzivatele:
Na e-mailové adresy zaméstnancl bude odeslan e-mail obsahujici nedkodny
testovaci malware piipadné jiné techniky socialniho inZzenyrstvi.

j) Vystup z penetraénich testll a bezpeénostniho auditu:

Vystupem testll bude pisemna zprava Vyhodnoceni penetracnich testd a
bezpeénostniho auditu ICT" o stavu bezpeénosti jednotlivych provéfovanych oblasti
s popisem bezpeénostnich opatieni, ktera jsou doporu¢ena pro odstranéni
nalezenych problém(. Ve zpravé bude detailni postup provedenych testd vcetné
pouzitych nastroju a technik.

2.4 V ramci predmétu plnéni je zhotovitel povinen:

2.5

2.6

2.4

a)

b)

c)

d)

vytvofit ,Navrh provedeni penetracnich testt a bezpeénostniho auditu ICT", na
sakladé seznameni se se stavajicim HW a SW, jeho architekturou, topologii siti,
aplikacemi;
po akceptaci ,Navrhu provedeni penetraénich testll a bezpegnostniho auditu ICT*
objednatelem zplsobem uvedenym v &l. 5.1 smlouvy provést navrzene penetraéni
testy a bezpeénostni audit ICT;
vyhodnotit provedené penetracni testy a bezpeénostni audit ICT a vytvofit pisemnou
zpravu o stavu bezpeénosti jednotlivych provéfovanych oblasti "Vyhodnoceni
penetragnich testl a bezpecnostniho auditu ICT* s popisem bezpe¢nostnich opatient,
ktera zhotovitel doporuéuje pro odstranéni nalezenych problém;
zpracovat a dodat objednateli nasledujici dokumentaci:
I. ,Navrh provedeni penetracnich testl a bezpeénostniho auditu ICT* dle bodu
a) ¢l. 2.4 smlouvy,
Il. ,Protokol o pribé&hu provadéni penetracnich testll a bezpeénostniho auditu
ICTY,
Il. ,Vyhodnoceni penetraénich testl a bezpeénostniho auditu ICT* v rozsahu dle
bodu c) él. 2.4 smlouvy.

Zhotovitel je povinen v ramci pfedméetu pinéni smlouvy provést, dodat a zajistit veskere

~

prace, ¢innosti, dodavky, material, sluzby a vykony, které jsou trvale nebo docasné
nutné k zahajeni, dokongeni a predani dila, i kdyz nejsou vyslovné uvedeny v piedmétu
plnéni smlouvy.

Predmét pinéni (innosti dle metodiky popsané v &l. 2.3 smlouvy a zhotoveni vystupu
dle bodu d) &l. 2.4 smlouvy) je ve smlouvé dale nazyvan také jen jako ,dilo".

Ugelem této smlouvy je ovéfit zabezpeteni ICT objednatele a umoznéni realizace
doporugeni k odstranéni rizik v zabezpeceni ICT, ktera z provedeni pfedmétu pinéni
vzejdou.

GlE3

Cena pfedmé&tu plnéni, platebni podminky

a fakturace

31

3.2

3.3

Celkova cena predmétu pinéni uvedeného v E&l. 2 smlouvy je sjednana dohodou
smluvnich stran podle zakona & 526/1990 Sb., o cenach, ve znéni pozdéjsich
predpisti. Celkova cena pfedmétu pinéni je dale nepiekrogitelna pro rozsah pfedmétu
plnéni dle smlouvy a je uvedena v &. 3.3 smlouvy. Podrobna cenova specifikace

v

pfedmétu pinéni je uvedena v pfiloze €. 1 smlouvy ,Rozpis celkové ceny pfedmétu
plnéni®.
V celkové cené pfedmétu pinéni jsou zahrnuty veskerée naklady zhotovitele souvisejici

se zhotovenim dila dle smlouvy. V celkové cené jsou zahrnuty i polozky vyslovné v
této smlouvé neuvedené, které mohl zhotovitel ke dni uzavieni smlouvy predpokladat
vzhledem k povaze a zplsobu realizace pfedmétu plnéni.

Celkova cena predmétu pinéni Cini:

485 400,00 K¢
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3.4

3.5

3.6

3.7

3.8

3.8

(slovy: étyfistaosmdesatpéttisicCtyfista korun &eskych) bez DPH, 1.
587 334,00 K&
(slovy: pétsetosmdesatsedmtisictiistatricetStyri korun ¢eskych)
véetné 21% DPH

Diléi ceny jednotlivych dil&ich &asti pfedmétu pinéni jsou specifikovany v pfiloze €. 1
smlouvy ,Rozpis celkové ceny pfedmétu pinéni”.
Finanéni pinéni za dilo bude uskute¢néno jednou platbou prostfednictvim jediného
datového dokladu (dale jen ,faktura“). Zhotovitel se zavazuje po datu uskuteénéni
zdanitelného pinéni (dale jen ,DUZP‘), kterym je den podepsani ,Akceptacniho
protokolu dila“ dle &l. 5.2 smlouvy, vystavit v souladu se zakonem ¢&. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich piedpistl (dale jen ,ZoDPH"), objednateli
fakturu a dorudit ji objednateli. Faktura bude vystavena do 3 (tf)) dnGi od DUZP a
doru&ena objednateli do 8 (osmi) dnll od DUZP.
Ve faktufe bude uvedena jedna cena, ktera bude polozkové rozepsana dle cen
jednotlivych dilgich &asti pfedmétu pinéni ‘uvedenych v pfiloze & 1 smlouvy. DilCi
fakturace se nepfipousti. Zalohové platby objednatel neposkytuje.
Nezbytnou pfilohou faktury musi byt kopie uvedenych dokumentt, podepsané obéma
stranami:

- Akceptaéniho protokolu o schvaleni navrhu provedeni penetracnich testu

a bezpeénostniho auditu ICT

- Akceptaéniho protokolu dila
vystavenych dle &l. 5.1 a/nebo 5.2 smlouvy véetné véech jejich piipadnych pfiloh.
Zhotovitel doru&i pfilohu faktury v 1 (jednom) vyhotoveni, (tj. jednu kopii) spolu
s prisludnou fakturou na adresu objednatele.
Faktura musi obsahovat kromé& pfilohy uvedené v ¢l 3.6 smlouvy a nalezitosti
dafiového dokladu ve smyslu ZoDPH, take Eislo bankovniho Gétu zhotovitele uvedené
v €l. 1 smlouvy.
Doba splatnosti faktury je stanovena na 30 (tficet) kalendafnich dni ode dne doruceni
faktury objednateli. Dnem uhrazeni faktury se rozumi den odepsani fadné fakturované
gastky z bankovniho uétu objednatele ve prospéch bankovniho Gétu zhotovitele
uvedeného v ¢l. 1 smlouvy.
V pfipadé, ze faktura nebude obsahovat nalezitosti dle smlouvy, nebude-li dorucena
objednateli, bude-li obsahovat nespravné udaje, nebo bude-li vystavena neopravnéng,
neni objednatel povinen ji proplatit. Objednatel takovou fakturu zhotoviteli ve [hité jeji
splatnosti vrati spolu s pisemnym odivodnénim, proé je faktura nespravna i
neopravnéna. Zhotovitel zasle po odstranéni vad faktury &i po vzniku svého opravnéni
fakturovat objednateli fakturu novou s novym terminem splatnosti fakturované Castky
v souladu s &l. 3.8 smlouvy (opravena faktura). Novy termin splatnosti opravené
faktury b&zi ode dne doruéeni opravené faktury objednateli.

Cl.4 Terminy a misto plnéni

4.1

Terminy plnéni:

a) zhotovitel je povinen dodat Navrh provedeni penetracnich testd a
bezpeénostniho auditu ICT" dle bodu a) &l. 2.4 smlouvy objednateli do 5 (péti)
pracovnich dnti od uzavieni smlouvy,

b) objednatel je povinen pfedat pfipadné pfipominky k ,Navrhu provedeni
penetraénich testll a bezpe€nostniho auditu ICT“ zhotoviteli do 3 (tfi) pracovnich
dnti od dodani ,Navrhu provedeni penetraénich testu a bezpecnostniho auditu
ICT“ zhotovitelem,

c) zhotovitel je povinen zapracovat pfipadné pfipominky do ,Navrhu provedeni
penetragnich testll a bezpecnostniho auditu ICT¢ a dodat ,Navrh provedeni
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4.2

d)

g)

h)

penetraénich testl a bezpeénostniho auditu ICT* se zapracovanymi
ptipominkami objednateli do 3 (tfi) pracovnich dni od dodani pfipominek
k Navrhu provedeni penetragnich testi a bezpecnostniho auditu ICT*
objednatelem; (,Navrh provedeni penetraénich testll a bezpetnostniho auditu
ICT* se zapracovanymi pfipominkami se povazuje za fadné dodany pouze
v piipadé podepsani ,Akceptacniho protokolu o schvéleni navrhu provedeni
penetraénich testll a bezpeénostniho auditu ICT“ objednatelem dle ¢l. 5.1
smiouvy),

zhotovitel je povinen zahdjit provadéni penetracnich testl a bezpeénostniho
auditu ICT nejpozdéji do 14 (&trnacti) dnd a ukondit jejich provadéni do 30
(tficet) dni od akceptace ,Navrhu provedeni penetracnich testdl a
bezpeénostniho auditu ICT* objednatelem,

zhotovitel je povinen dodat ,Protokol o prib&hu provadéni penetracnich testl a
bezpetnostniho auditu ICT" a ,Vyhodnoceni penetraénich testd a
bezpeénostniho auditu ICT* objednateli do 5 (péti) pracovnich dnii od ukonceni
provadéni penetragnich testd a bezpeénostniho auditu ICT,

objednatel je povinen pfedat pfipadné pfipominky k ,Vyhodnoceni penetraénich
testll a bezpeénostniho auditu ICT* zhotoviteli do 3 (tf) pracovnich dni od
dodani ,Vyhodnoceni penetraénich testl a bezpecnostniho auditu ICT"
zhotovitelem,

zhotovitel je povinen zapracovat pfipadné pfipominky do ,Vyhodnoceni
penetraénich testll a bezpegnostniho auditu ICT* a dodat ,Vyhodnoceni
penetradnich testl a bezpecnostniho auditu ICT" se zapracovanymi
pfipominkami do 3 (tfi) pracovnich dni od dodani pfipominek k ,Vyhodnoceni
penetraénich testll a bezpeénostniho auditu ICT“ objednatelem; (,Vyhodnoceni
penetraénich testd a bezpecénostniho auditu ICT" se zapracovanymi
pfipominkami se povazuje za fadné dodane pouze v piipadé podepsani
Akceptaéniho protokolu dila“ objednatelem dle él. 5.2 smlouvy),

zhotovitel je povinen dodat vedkeré dokumenty uvedené v bodé d)¢l. 2.4
smlouvy v elektronické podobé znovu spoleéné na jednom mediu CD-ROM do 3
(tff) pracovnich dnl od dodani pfipominek k ,Vyhodnoceni penetraénich testl a
bezpeénostniho auditu ICT" objednatelem.

Vegkera pozadovana dokumentace dle &l. 4.1 a), ), ) ag) smlouvy bude zhotovitelem
priibézné dodavana v pisemné podobé vzdy v poCtu 2 (dvou) vytiskl a v elektronické
podobé ve formatu MS Word a MS Excel na 1 (jednom) kusu média CD-ROM do mista
plnéni uvedeného v &l. 4.2 smlouvy a v elektronické podobé také e-mailem na adresu
miroslav.spot@szrcr.cz. Osoby opravnéné k pfevzeti dokumentace v pisemné podobé a
k pievzeti média CD-ROM jsou uvedeny v bodé b) ¢l. 13.6 smlouvy.

Zhotovitel se zavazuje, Ze testovani provede tak, aby nedosio k poskozeni systému
objednatele. Testy, které by mohly negativné ovlivnit rutinni provoz, budou provadeny
v dobé& odstavky mimo pracovni dobu (nejlépe v servisnim okné sobota od 13 hodin do
nedéle 18 hodin).

Misto plnéni:
Mistem plnéni je sidlo Spravy zékladnich registri, Na Vapence 14, 130 00 Praha 3.

¢1.5 Akceptace ,Navrhu provedeni penetracnich

testl a bezpeénostniho auditu ICT"
a zavérecéna akceptace dila

5.1

Navrh provedeni penetracnich testd a bezpecnostniho auditu ICT* musi byt
v pfipadé jejich akceptace objednatelem schvalen ,Akceptaénim protokolem o
schvaleni Navrhu provedeni penetraénich testi a bezpe¢nostniho auditu ICT*,
ktery bude vystaven a podepsan nékterou z osob zhotovitele uvedenou v bodé 13.7
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5.2

b) a podepsan nékterou z osob objednatele uvedenou v bod& 13.6 b). Zhotovitel
vystavi ,Akceptacni protokol o schvaleni névrhu provedeni penetragnich testd a
bezpecnostniho auditu ICT* ve 2 (dvou) shodnych originélnich vytiscich. KaZda
smluvni strana obdrzi 1 (jeden) vytisk. Pro vylou¢eni pochybnosti si smluvni strany
sjednavaji, Ze pokud nebude ,Navrh provedeni penetraénich testi a bezpednostniho
auditu ICT" odpovidat podminkam stanovenym v této smlouv&, neni jej objednatel
povinen schvalit aZ do doby, nez zhotovitel doda ,Navrh provedeni penetra&nich test(
a bezpecnostniho auditu ICT" odpovidajici podminkam stanovenym v této smlouvé.
Po spInéni v8ech zavazkl zhotovitele uvedenych v &l. 2 smlouvy a v pfipadég, Ze dilo
bude provedeno, zhotoveno a dodano v souladu se smlouvou, bude dilo pfevzato
objednatelem a o pfedani/pfevzeti dila bude nékterou z osob zhotovitele uvedenou
vbodé 13.7 b) smlouvy vystaven a podepsan a nékterou z osob objednatele
uvedenou vbodé& 13.6 b) smlouvy podepsan , Akceptacéni protokol dila%, ve
kterém bude zaznamenano datum pfedani dila objednateli, vyslovné konstatovani o
provedeni dila dle smlouvy, seznam vSech dokument(i dodanych objednateli v ramci
dila s datem jejich pfedani, délka zarucni doby dle &l. 8.2 smlouvy. Zhotovitel vystavi
~Akceptacni protokol dila“ ve 2 (dvou) shodnych originalnich vytiscich. Kazda smluvni
strana obdrzi 1 (jeden) vytisk. Pro vylou€eni pochybnosti si smluvni strany sjednavaji,
ze pokud nebude dilo odpovidat podminkam stanovenym v této smlouvé, neni jej
objednatel povinen akceptovat az do doby, nez zhotovitel provede a zhotovi dilo
odpovidajici podminkam stanovenym v této smlouvé: tim neni dotéena moZnost
objednatele akceptovat dilo s uvedenim vyhrad k drobnym vadam a nedodélkam dle
¢l. 6.4 této smlouvy.

6 Predani a prevzeti dila, pfechod vlastnictvi
a nebezpeci skody

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Zhotovitel spIni svoji povinnost provést dilo jeho fadnym dokon&enim a predanim
objednateli. Pro pfedavani dila zhotovitelem objednateli smluvni strany pouZivaji
pojem ,akceptace“, respektive ,akceptaéni fizeni*.

Podepsanim ,Akceptaéniho protokolu dila“ nékterou z osob objednatele uvedenou
v bodé 13.6 b) smlouvy se povazuje pfedmét pinéni za dodany a timto okamzikem
vznika opravnéni pro zhotovitele fakturovat objednateli dodany predmét plnéni.
JestliZze je ,Akceptacni protokol dila“ podepsan nékterou z osob zhotovitele uvedenou
vbodé 13.7 b) smlouvy a nékterou z osob objednatele uvedenou v bod& 13.6 b)
smlouvy, povaZuji se vedkeré Udaje o opatienich a Ihitdch v ném uvedenych za
dohodnuté, pokud néktera ze smluvnich stran vyslovné neuvede, Ze s uréitymi body
2Akceptaéniho protokolu dila“ nesouhlasi.

Pfipadné drobné vady nebo nedodélky nemajici vliv na pouzitelnost dila k tgelim
této smlouvy budou feSeny samostatnym zapisem v ,Akceptaénim protokolu dila“ a
nemaji vliv na pfevzeti pfedmétu pinéni objednatelem. Tyto drobné vady nebo
nedodelky musi byt zhotovitelem bezplatné odstranény v dohodnutém terminu
uvedeném v ,Akceptanim protokolu dila“, ne v8ak pozdé&ji nez do 30 dnll od
podepsani ,Akceptacniho protokolu dila“.

Objednateli od data akceptace pfedmétu pInéni vznika pravo na uzivani pfedmétu
pinéni pro veskeré své potreby, pro veskeré potfeby svych zaméstnancid a pravo na
poskytnuti predmétu plnéni tfetim osobam bez jakéhokoliv omezeni (popf. v rozsahu
tak, jak je uvedeno v €l. 6.9 smlouvy).

Nebezpeci Skody k hmotnym &astem pfedmétu plnéni pfechazi ze zhotovitele na
objednatele na zakladé zavéredného prevzeti predmétu pinéni dle &l. 5.2 smiouvy a
ve smyslu ¢l. 6.5 smlouvy — prava uzZivani pfedmétu plnéni.

Vlastnikem predmétu pInéni je zhotovitel. VVyhradni vlastnické pravo k predmétu
plnéni a k jeho uziti jako celku i k uZiti jeho jednotlivych &asti pfechazi ze zhotovitele
na objednatele dnem podpisu ,Akceptaéniho protokolu dila“.

Kazda smiluvni strana nese své naklady spojené s akceptaénim fizenim sama.
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6.9

6.10

6.11

V pfipad&, Ze bude mit kterakoliv ¢ast dila povahu autorského dila Ci databaze ve
smyslu zékona & 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zmén& nékterych zakonl (autorsky zakon), ve znéni
pozdg&jsich predpisi (dale jen ,autorsky zakon“), poskytuje zhotovitel objednateli
vyhradni opravnéni (licenci, resp. podlicenci) k vykonu prava uZit autorska dila a
vytéZovat a zuZitkovat databaze, a to v izemné a mnoZstevné neomezeném rozsahu
a véemi znamymi zpUsoby uziti ve smyslu autorského zakona, na celou dobu trvani
majetkovych prav autora, a to véetné svoleni autorska dila a databaze ménit, spojovat
s jinymi dily a databazemi a zafazovat je do dél soubornych (dale jen ,vyhradni
licence®). V pfipadé vystupll pfedanych objednateli na zakladé této smlouvy, ktere
predstavuji pouze prvky obecnych metodik nebo praxi zhotovitele, poskytuje
zhotovitel objednateli nevyhradni opravnéni (licenci, resp. podlicenci) k vykonu prava
uzit tato autorska dila, a to v tzemné& a mnozstevné neomezeném rozsahu a vsemi
znamymi zplisoby uziti ve smyslu autorského zékona, na celou dobu trvani
majetkovych prav autora (dale jen ,nevyhradni licence”). Odména za vyhradni licenci
a nevyhradni licenci je zahrnuta v cené dle €lanku 3.3 této smlouvy.

Ve vztahu kvyhradni licenci i nevyhradni licenci (dale jen licence®) zhotovitel
k autorskym dilim prohlaguje, Z2e opravnéné zajmy autora nemohou byt znacne
nepfiznivé dotéeny tim, Ze objednatel nebude vibec & z&asti vyuzivat tyto licence.
Bez ohledu na tuto skuteénost si smluvni strany timto sjednavaji, Ze pravo zhotovitele
na odstoupeni od licenéni smlouvy dle § 2378 OZ neni zhotovitel opravnén uplatnit
pred uplynutim deseti (10) let od poskytnuti licenci.

Zhotovitel prohladuje, Ze s ohledem na povahu vynost z licenci nemohou vzniknout
podminky pro uplatnéni ustanoveni § 2374 OZ, tedy Ze odména za udéleni licenci k
jednotlivym autorskym dilim nemiize byt ve zfejmém nepoméru k zisku z vyuZiti
licenci a vyznamu pfisluného autorského dila pro dosazeni takového zisku.

Cl.7 Dal$i povinnosti smluvnich stran

Zhotovitel je povinen:

7.1

7.2

7.3

7.4

7.5

7.6

Pfi plnéni zavazkl ze smlouvy postupovat s naleZitou odbornou péci podle svych
nejlepich znalosti a schopnosti, best practices, dodrzovat podminky smlouvy, jakoZz i
zavazné pravni ptedpisy a technické normy vztahujici se k pfedmétu plnéni v plném
rozsahu a chranit zajmy objednatele.

Udrzovat na misté plnéni pofadek a &istotu a odstrafiovat odpady a necistoty vzniklé
jeho pracemi.

Dodat pfedmét plnéni v mnoZstvi, vysoké jakosti, provedeni a dobé, jez urCuje
smlouva véetné obchodni dokumentace podle ustanoveni smlouvy.

Postupovat pfi provadéni dila podle zavaznych pokynl objednatele a prabézné
informovat objednatele o vdech skutenostech, které mohou mit vliv na plnéni
zavazk( zaloZenych smlouvou a prabézné upozorfiovat zejména na prekazky branici
plnéni a na nevhodnou povahu pokynl zadanych objednatelem. V pfipade, Ze tak
zhotovitel neucini, odpovida za pfipadné vzniklou $kodu.

Bezodkladné informovat objednatele o véech skute¢nostech, které mohou mit vliv na
plnéni povinnosti zaloZzenych smlouvou, a to véetné o prodleni objednatele s plnénim
jeho povinnosti.

Nepovéfit plnéni dila jiné osoby, nez které uved! k prokazani kvalifikace. V pfipadé
potfeby vymény nékteré osoby realizujici dilo, napf. zdlvodu nespokojenosti
objednatele s jednanim takové osoby v misté pinéni ¢i z divodi na strané zhotovitele
je objednatel povinen navrhnout minimalné stejné kvalifikovaného clena tymu.
V piipadé, Ze nejde o interniho pracovnika zhotovitele si objednatel vyhrazuje pravo
nesouhlasit se zapojenim subdodavatele.

Objednatel je povinen:

.7

Béhem provadéni dila zajistit v misté plnéni uvedeném v¢l. 4.2 smlouvy pro
pracovniky zhotovitele uvedené v bodé c) ¢l. 13.7 smlouvy pfiméfené hygienicke
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7.8

7.9

7.10

A1

podminky a umoznit zhotoviteli bezplatny odbér elektfiny ze svych pripojek.
Umoznit béhem provadéni dila pracovnikiim zhotovitele uvedenym v bodé c) é&l. 13.7
smlouvy pfistup do prostor mista pInéni uvedeného v &l. 4.2 smlouvy po dobu plnéni
smlouvy za Ugasti pracovnika objednatele.
Zabezpedit pfi pracich souvisejicich s provedenim dila v potfebnych parametrech
pfistup do technologického prosttedi objednatele za Ui&asti pracovnikll objednatele,
kterée souvisi s provedenim dila a je nezbytné nutné pro zdarné spinéni smlouvy
zhotovitelem.
Poskytnout soucinnost pracovnikii objednatele, ktefi:

- jsou znali ovladani aplikaci

- mohou administrovat aplikaéni a databazové servery
Dodat pfipadné pfipominky k navrhu provedeni penetracnich testll a bezpeé&nostniho
auditu ICT nebo k vyhodnoceni penetradnich testll a bezpecnostniho auditu ICT
v terminech uvedenych v bodech b) a f) &. 4.1 smlouvy na e-mailovou adresu
zhotovitele miloslav.rut@bdo-it.com.

8 Odpovédnost za vady, zaruka

8.1

8.2

8.3

8.4

8.5

Zhotovitel odpovid4 za to, Ze jim dodany predmét plnéni bude v mnozstvi, jez uréuje
smlouva, ve vysoké jakosti a v provedeni vyhovujicim v plném rozsahu zakontim,
predpisim a normam platnym pro Ceskou republiku a Ze souc¢asné s plnénim budou
objednateli pfedany doklady a dokumentace, které jsou nutné k uzivani dila, a dale za
to, Ze dilo bude prosto jakychkoli pravnich a funkénich vad.
Zhotovitel poskytuje objednateli zaruéni dobu na dilo v délce 12 (dvanact) mésicl ode
dne podpisu ,Akceptaéniho protokolu dila“ dle &l. 5.2 smiouvy.
Zhotovitel se zavazuje, Ze v zaruéni dobé bezplatné odstrani vady pfedaného dila, tj.
napf. bezplatn& opravi a pfepracuje .Vyhodnoceni penetraénich testd a
bezpeénostniho auditu ICT" uvedené v bodé d) lll. €l. 2.4 smlouvy, pokud se ukaze, ze
jeho obsah je chybny.
V pfipadé vyskytu vady dila se zhotovitel zavazuje na zakladé bezodkladného
nahlaseni vady dila formou kvalifikované vyzvy objednatele zahajit prace na
odstranéni vady dila bez zbyte&ného odkladu a odstranit vadu dila V CO mozna
nejkratsi dobé, nejdéle do 15 (patnacti) pracovnich dnd od doby odeslani kvalifikované
vyzvy.
Pfitom za kvalifikovanou vyzvu se povazuje nahlaSeni, které splfiuje tato kritéria:

a) kvalifikovana vyzva musi byt u¢inéna nékterou z osob objednatele, které jsou

uvedené v bodé b) ¢l. 13.6 smlouvy:
b) kvalifikovana vyzva musi byt pisemna, zaslana na e-mailovou adresu:
miloslav.rut@bdo-it.com a musi obsahovat nahlageni vady a popis vady;

Pro zaCatek béhu Ihity pro odstranéni vady dila, ktera je nahlasena kvalifikovanou
vyzvou, je rozhodujici datum odeslani kvalifikované vyzvy e-mailem.
Uplatni-li b&hem zaruéni doby objednatel formou kvalifikované vyzvy odstranéni vady
dila, ma se za to, Ze uplatfiuje jeji bezplatné odstranéni.
Zarucni doba se prodluZuje o dobu od nahlageni vady do jejiho odstranéni.

Cl.9 Smluvni sankce

9.1

9.2

0.3

Zhotovitel je opravnén poZadovat na objednateli trok z prodleni za nedodrzeni
terminu splatnosti faktury dle &l. 3.8 smlouvy, ve vysi 0,05 % opravnéné fakturované
castky veetné DPH za kazdy i zapoéaty den prodleni.

Zhotovitel je povinen zaplatit objednateli smluvni pokutu pfi nedodrzeni kteréhokoliv z
terminG pInéni uvedenych v bodech a), c), €) ag) &l. 4.1 smlouvy ve vysi 1.000.- K& za
kazdy i zapo€aty pracovni den prodleni. Vyse této smiuvni pokuty neni omezena.
Zhotovitel je povinen zaplatit objednateli smluvni pokutu pfi nedodrzeni terminu plnéni
uvedeneho v bodé d) &l. 4.1 smlouvy ve vysi 1.000,- K& za kazdy i zapocaty den
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9.4

9.5

9.6

9.7

prodleni. Vyse této smluvni pokuty neni omezena.

Zhotovitel je povinen zaplatit objednateli smluvni pokutu pfi nedodrzeni terminu pro
odstran&ni vady dila uvedeného v ¢l. 8.3 smlouvy ve vysi 1.000,- K& za kazdy i
zapocaty pracovni den prodleni. Vy$e sankce neni omezena.

Zhotovitel je povinen zaplatit objednateli smluvni pokutu ve vysi [1.000.000 K¢] za
kazdé jednotlivé porugeni povinnosti zajistit ochranu dlvérnosti informaci dle ¢lankd
12.1 az 12.3 smlouvy.

Urok z prodleni a smluvni pokuty jsou splatné do 21 (jednadvaceti) dni od data, kdy
byla povinné strané doruéena pisemna vyzva k jejich zaplaceni ze strany opravnene
strany, a to na bankovni G&et opravnéné strany uvedeny v €l. 1 smlouvy. Ustanovenim
o smluvni pokuté neni dot&eno pravo opravnéné strany na nahradu $kody v plné vysi.
Zhotovitel je povinen nahradit objednateli v pIné vysi $kodu presahujici vysi smluvnich
pokut.

10 Odstoupeni od smlouvy

10.1

10.2

10.3

10.4

Smlouva se uzavira na dobu uréitou, od uzavieni smlouvy do doby podepsani
,Akceptagniho protokolu dila“ objednatelem dle ¢l 5.2 smlouvy, nejpozdéji do
31.12. 2015.

Smlouva nabyva platnosti a G&innosti dnem jejiho uzavieni. Uplynutim sjednane doby
platnosti a G&innosti smluvniho vztahu uvedené v ¢l. 10.1 smlouvy nejsou dotéeny
povinnosti smluvnich stran, které svym charakterem trvani smluvniho vztahu
presahuji.

Smluvni strany se ve smyslu § 1977 OZ dohodly, Ze za podstatné poruseni smluvni
povinnosti budou povaZovat také zhotovitelem zplsobené prodieni s dodanim
,Vyhodnoceni penetraénich testll a bezpe¢nostniho auditu ICT* dle bodu g) Cl. 4.1
smlouvy o vice nez 15 (patnact) dnl. Objednatel je vtakovém pfipadé opravnen
odstoupit od smlouvy bez jakychkoliv sankci ze strany zhotovitele.

V pfipadé odstoupeni od smlouvy ze strany objednatele nema zhotovitel pravo na
Uhradu ceny za dokonéené ¢asti pfedmétu plnéni a dale nema pravo na Uhradu
nakladd, které vynalozil na zhotoveni dosud nedokonéenych &asti pfedmétu pinéni, a
to ani v pfipadé, kdy by objednatel odstoupil od smlouvy po schvaleni akceptacniho
protokolu o schvaleni ,Navrhu provedeni penetracnich testl a bezpecnostniho auditu
ICT".

Gl: 13 Odpovédnost za §kody

11.1

11.2

11.3

Zhotovitel odpovida za $kody zplsobené pfi realizaci dila nebo v souvislosti s ni
objednateli nebo tfetim osobam podle obecné platnych predpist. Skody odstrani
zhotovitel na vlastni naklady, a pokud tak neucini v pfimé&fené dobé, je objednatel
opravnén tyto skody odstranit sam na naklady zhotovitele.

Objednatel odpovida za &$kody zplisobené zhotoviteli porusenim povinnosti
objednatele pfi plnéni smlouvy. Tyto $kody miZe odstranit zhotovitel na naklady
objednatele, pokud se zhotovitel a objednatel pisemné dohodnou o zpusobu
odstranéni téchto Skod.

Zhotovitel se zavazuje, Ze bude po dobu praci na dile na vlastni naklady pojistén proti
kradeZi a kodam na svém majetku (nafadi, zafizeni, material uréeny pro provadeni
dila), jakoz i proti pfipadnym 8kodam zplsobenym objednateli svoji ¢innosti do vyse
minimalné 5.000.000,- K&.

v

Cl.

12 Ostatni ujednani

12.1

Smluvni strany se zavazuji chranit sva prava vyplyvajici ze smlouvy pred tfetimi
osobami a zdrZet se jednani, ktera by jakymkoli zplisobem poskozovala zajmy druhé
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e

12.2

12.3

12.4
12.5

12.6

2.7

12.8

12.9

smluvni strany. Smluvni strany berou na védomi, Ze obchodni a technické informace,
které si vzajemné& poskytnou v ramci plnéni smlouvy, jsou ve smyslu OZ duvérné a
mohou byt pouzity pouze v souladu se smlouvou.

Vesdkeré informace, které si smluvni strany poskytly pfi jednani o uzavieni smlouvy a
pfi jejim plnéni, zejména podklady uvedené v zapisech smluvnich stran a poznatky
ziskané pfi jejich vzajemnych konzultacich, {j. citlivé informace nepodléhajici rezimu
zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti, ve znéni pozdéjsich predpisld, nesmi smluvni strany prozradit treti osobé
ani je pouzit v rozporu s jejich ucelem pro své potieby, ledaZze by to vyplyvalo ze
smlouvy.

Veskera dokumentace souvisejici srealizaci pfedmétu smlouvy a poskytnute
podklady, Gdaje a informace spadajici do pfedmétu pInéni smlouvy nebo s nim pfimo
souvisejici budou zabezpedeny proti zneuziti a nesmi byt smluvnimi stranami
poskytnuty tretim osobam ani jakékoliv z nich zvefejnény. Smluvni strany jsou
opravnény je vyuzivat pouze za Ucelem naplnéni smlouvy. Zhotovitel nesmi
poskytnuté podklady, Gdaje a informace spadajici do pfedmétu plnéni smlouvy nebo s
nim pfimo souvisejici pfedavat tfetim osobam ani jakékoliv z nich zvefejfhovat. Je
opravnén je vyuzivat pouze za uéelem naplnéni smlouvy.

Pfi porueni povinnosti uvedenych v ¢l. 12.1 az 12.3 smlouvy jsou smluvni strany
povinny nahradit si zpsobenou $kodu v piné vysi.

Smluvni strany jsou povinny neprodlené si oznamovat zmény tykajici se sve pravni
subjektivity, napf. slou¢eni nebo splynuti s jinou osobou, pfechod zavazki na
pravniho nastupce, jakoZ i jiné skute¢nosti, které mohou ovlivnit pinéni zavazku ze
smlouvy.

Smluvni strany nenesou odpovédnost za nesplnéni zavazk( zaloZzenych smlouvou,
pokud k poruseni smlouvy doslo z divodu nepfedvidatelnych a neodvratitelnych
udalosti mimoradné povahy, které bezprostiedné ovliviuji pinéni zavazki zaloZenych
smlouvou a které nastaly po uzavieni smlouvy (vy$8i moc). Smluvni strana, u které se
projevi nasledky plsobeni vy$$i moci, je povinna o této skutecnosti uvédomit pisemné
nejpozdéji do 3 (tfi) pracovnich dnli drunou smluvni stranu. Stejné je povinna oznamit
druhé smluvni strané, kdy pusobeni vy$si moci skoncilo. Pokud je plsobenim vyssi
moci ohroZeno plnéni zavazk(l zalozenych smlouvou, zavazuji se smluvni strany
projednat pfiméfenou zménu smlouvy.

Zhotovitel prohladuje, Ze &innosti, k jejichz provedeni se smlouvou zavazal, jsou
pfedmétem jeho podnikani a ze je k provadéni pfedmétu plnéni podle smlouvy
odborné zpUsobily podle zvlastnich predpisu.

Veskeré disledky vzniklé nesplnénim nebo vadnym plnénim povinnosti objednatele
podle smlouvy jdou k jeho tiZi.

Veskeré dusledky vzniklé nespinénim nebo vadnym plnénim povinnosti zhotovitele
podle smlouvy jdou k jeho tiZi.

cl.13 Zavéreéna ustanoveni

13.1

13.2

Smlouvu lze ménit pouze pisemnymi pribézné Cislovanymi dodatky, které musi byt
podepsany kontaktnimi osobami smluvnich stran ve vécech podpisu smlouvy
uvedenymi za objednatele v ¢lanku 13.6 a) smlouvy a za zhotovitele v ¢lanku 13.7 a)
smlouvy vyjma zmén kontaktnich osob nebo jejich kontaktnich tdaji uvedenych v Cl.
13.6 b) nebo &1.13.7 b) nebo c) smlouvy. Zhotovitel bere na védomi, Ze pfipadna
zména smlouvy dle pfedchozi véty je mozna pouze pfi dodrzeni principu dle § 6
zakona &. 137/2008 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu.
Zménu kontaktnich osob nebo jejich kontaktnich Gdaju uvedenych v €l. 13.6 b) nebo
&.13.7 b) nebo c¢) smlouvy si smiuvni strany bezodkladné oznami e-mailem a
nasledné pisemné.

Ostatni vztahy vyplyvajici z tohoto smluvniho vztahu, které nejsou vyslovné upraveny
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13.3

13.4

13.5

13.6

13.7

13.8

13.9

smlouvou, se fidi platnymi pravnimi predpisy, zejména OZ.
Smiluvni strany prohlasuji, Ze smlouva vyjadiuje presné, ur¢ité a srozumitelné jejich
vili a Ze jim nejsou znamy Zadné skuteCnosti, které by branily jejimu uzavieni a
splnéni zavazkd smlouvou zalozenych.
Smlouva véetné pfiloh je vyhotovena ve 2 (dvou) stejnopisech, z nichZ kazdy bude
povazovan za original. KaZzda smluvni strana obdrzi 1 (jeden) vytisk.
Smlouva ma 11 (jedenact) stran a 1 (jednu) pfilohu, ktera je jeji nedilnou soucasti, a
to: Pfilohu &. 1: Rozpis celkové ceny predmétu plnéni
Kontaktni osoby objednatele:
a) ve vécech podpisu smlouvy: Ing. Roman Czendlik, vedouci odboru back office
SZR, roman.czendlik@szrcr.cz, tel.: +420 734 622 977
b) ve vécech technickych véetné prevzeti a akceptace dila:
Ing. Miroslav Spot, oddéleni bezpeénosti, miroslav.spot@szrer.cz,
tel.: +420 734 312 202

Kontaktni osoby za zhotovitele:
a) ve vécech podpisu smlouvy: Ing. Miloslav Rut, mistopfedseda predstavenstva,
miloslav.rut@bdo-it.com, tel.: +420 602 291 392
b) ve vécech technickych véetné predani dila: Ing. Petr Wenke, vedouci
realiza¢niho tymu, petr.wenke@bdo-it.com, tel.: +420 724 102 834
c) ve vécech realizace dila: Ing. Petr Wenke, vedouci realizacniho tymu,
petr.wenke@bdo-it.com, tel.: +420 724 102 834
Smiuvni strany vzajemné prohlasuji, Ze si smlouvu pfecetly, Ze jim nejsou znamy
jakékoliv skutegnosti, které by uzavieni smlouvy vyluéovaly, neuvedly se vzajemné
v omyl, Ze smlouva byla sjednana svobodné a vazné a nebyla ujednana v tisni ani za
jinak jednostrann& nevyhodnych podminek a berou na védomi, Ze v plnem rozsahu
nesou vedkeré pravni dusledky plynouci zvédomé jimi uvedenych nepravdivych
udaju.

Smluvni strany na dikaz svého souhlasu s obsahem smlouvy pfipojuji pod ni své
podpisy.

\V Praze dne: -~ 20186 V Praze dne: 24l 5. < &4 ‘”\";3
\{ ( Af*“”'
. N i -
Za objednatele: /ﬂb\ P%) Zazhotovitele. &&,w | A /

Sprava zaKladnich registrt — et §
Na Vapence 14

130 00 PBraha 8 ~ Zifkov
ICOY720 54 506

Ing. Michal Pegek Ing. Miloslav Rut
feditel Spravy zékladnich registru mistopfedseda pfedstavenstva
BDOIT, a.s.
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Pfiloha & 1 Smlouvy

Rozpis celkové ceny predmétu pinéni

Jednotlivé fize bezpeénostniho auditu

Podrobny popis faze

pracnost
pocet MDs

cena za fazi

bez DPH

DPH

cena za fazi
véetné DPH

Vnéjsi penetraéni testy

Simulace napadeni vnéjsich systému organizace dtoénikem, ktery ma k dispozici
pouze vefejné dostupné informace. Cilem testu je detekovat zranitelnosti, které mohou
byt zneuzity k ziskani neautorizovaného plistupu k citlivym systémovym zdrojim, a
navrhnout doporuéeni k jejich odstranéni.

56 800 K&

11928 K&

68 728 K&

Vnitfni penetraéni testy

Vnitfni penetracni testy simuluji Gtok osoby, ktera ziska k IS fyzicky piistup. Testy
budou provadény z vnitini sits organizace. Cilem testu je detekovat zranitelnosti, které
mohou byt zneuZity k ziskani neautorizovaného pristupu k citlivym systémovym
zdrojim a navrhnout doporugeni k jejich odstranént.

63 800 K&

13 419 K&

77 319 K&

Oponentura topologie sité

Vyhodnotit stavajici infrastrukturu sité v porovnani s aktualnimi best-practises, posoudit
ho ve vztahu k pozadovanym funkcionalitam sits a pfipadné dodat doporuceni, ktera

umozni stabilnéjsi a bezpeénéjsi provoz a efektivngjsi spravu (véetna vzdalenych
pristupli z mobilnich zafizenich)

56 800 K&

11928 K&

68 728 K&

Audit serveri Windows

Audit zaméfit na komplexni bezpeénost serveru a jeho sluzeb. Provést porovnani
s doporucenimi spoleénosti Microsoft pro hardening serveril. Jedna se o audit 21
virtudlnich serverti na vnitini siti SZR.

10

71 000 K&

14 910 K&

85 910 Ke

Audit serverii Linux

Audit zaméfit na komplexni bezpeénost serveru a jeho operacniho systému véetné
sluZeb, které poskytuje. Audit zalozit na konfrontaci aplikovanych doporugeni platnych
pro zabezpeceni operaénich systemd typu Unix. Jedna se o audit 1 serveru.

36 000 K&

7 560 K¢

43 560 K&

Audit aplikaci

Audit zaméfit na komplexni bezpeénost a spolehlivost klicovych aplikaci
provozovanych SZR - SharePoint, MS SQL server, CA ServiceDesk, Exchange,
Intranet. Na aplikacich provést zatézove testy. Bezpecnostni testy provést se zfetelem
k ochrané ukladanych osobnich Gdajl. Testy budou provadény na servery uvedené v
bodech vyse.

16

115 200 K&

24 192 K¢

139 392 K&

Audit aktivnich sitovych prvkd

Audit aktivnich prvkil Cisco {switche a firewall) provést prostiednictvim analyzy jejich
konfigurace. Seznam auditovanych prvk(l — prepinace, routery, security zafizeni,
bezdratové pristupové body - Cisco Catalyst® 3x, ASA 1x, Cisco AIR-LAP1131AG-E-
K9 (4x)

49700 K&

10 437 K&

60 137 K&

Test odolnosti uZivatele

Na e-mailové adresy zaméstnancii bude odeslan e-mail obsahujici testovaci neskodny
malware piipadné jiné techniky socialniho inZenyrstvi.
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36 000 K&

7 560 K¢

43 560 K¢

CELKOVA NABIDKOVA CENA

68

485 400 K¢

101 934 Ké

587 334 K¢




