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[bookmark: _Toc418711389]
Projekt Modernizace komunikační infrastruktury (MKI) 
[bookmark: _Toc293397168][bookmark: _Toc418711390]Cíle projektu
Základním cílem projektu je vybudovat moderní, robustní, vysoce dostupnou a spolehlivou komunikační infrastrukturu pro řešení datových a hlasových služeb MV a PČR s perspektivou využitelnosti minimálně 10 let.  Modernizace musí splnit níže uvedené další cíle:
· Zvýšení datové propustnosti sítě pro jednotlivé objekty MV a PČR.
· Zvýšení stupně ochrany přenášených informací – řízení přístupu koncových uživatelů k datovým zdrojům a šifrování veškerého datového provozu ve WAN.
· Zvýšení spolehlivosti a dostupnosti komunikační infrastruktury v rámci objektů MV a PČR.
· Zajištění podpory nejmodernějších komunikačních a informačních technologií.
· Snížení celkových nákladů:
· úspora elektrické energie provozu technologických místností
· úspora nákladů na telekomunikačních službách
· úspora nákladů na správu jednotné komunikační infrastruktury.
· Zefektivnění činností uživatelů zkrácením odezvy jednotlivých aplikací.
· Zefektivnění procesů a zrychlení komunikace mezi jednotlivými interními uživateli a složkami s využitím nových nástrojů pro komunikaci – multimediální konference (data, hlas, video).
· Zefektivnění procesů a komunikace s externími složkami s využitím nových nástrojů pro komunikaci – multimediální konference (data, hlas, video).
· Zjednodušení správy a monitoringu komunikační infrastruktury.
· Rychlejší detekce a odstraňování případných poruch. 
· Zvýšení spolehlivosti a dostupnosti hlasové komunikační infrastruktury.
· Zabezpečení plnění Pokynu vlády ČR č.727 ze dne 8.6.2009 o podpoře protokolu IPv6.
· Zabezpečení plnění Zákona č. 181 ze dne 23. července 2014 o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti).
· Zabezpečení přímé vazby IP telefonního systému na Active Directory, jako prvotního a základního zdroje informací o uživatelích. Systém nemůže být od Active Directory izolován, je třeba provádět personální změny a základní zřizování služeb uživatelům z jednoho místa.
· Zabezpečení ochrany vynaložených investic KŘP Karlovarského, KŘP Ústeckého a KŘP Plzeňského a některých dalších subjektů do již aplikovaných komunikačních systémů. V těchto případech je třeba zajistit plnou kompatibilitu pořizovaných technologií s komunikačními technologiemi již nasazenými(směrovače a LAN přepínače Cisco, IP telefonie IOS využívající platformu Cisco Unified Communications Manager). Zároveň se zabezpečením tohoto musí být minimalizováno dvojí vynaložení prostředků pro stejný cíl. 

Uvedených cílů lze dosáhnout pouze souběžným procesem obměny vlastních aktivních prvků komunikační infrastruktury a jejich napojení na kapacitně a kvalitativně vyhovující komunikační okruhy včetně integrace do páteřního systému ITS NGN.
[bookmark: _Toc418711391]Popis stávajícího stavu
[bookmark: _Toc418711392]Topologie komunikační infrastruktury MV a PČR
Základem komunikační infrastruktury MV a PČR je páteřní síť ITS MV, na kterou jsou napojeny regionální subsítě (RS).  ITS propojuje jednotlivé RS mezi sebou navzájem, připojuje je k centrálním zdrojům a zabezpečuje prostupy a bezpečnost datových toků. Nedílnou součástí sítě ITS jsou i telekomunikační prostředky využívané ostatními složkami Integrovaného Záchranného Systému, které využívají např. telekomunikační technologie Cisco, Tandberg a Alcatel. V současnosti probíhá realizační  fáze upgrade sítě ITS na tzv. síť ITS NGN. Tento projekt zahrnuje mimo vytvoření vysoce spolehlivého krajského propojení  složek IZS mezi sebou a na páteř, významný kvalitativní a výkonnostní upgrade stávajícího systému.
Regionální subsíť je připojena vždy nejméně v jednom uzlu k ITS MV a zabezpečuje hlasové a datové služby v rámci vymezeného teritoria. Typickým představitelem RS je WAN krajského ředitelství PČR. Její prostředí je v současné době značně heterogenní a je tvořeno IP/MPLS transportní sítí postavenou hlavně na technologii Cisco, ATM přepínači Siebridge, Frame Relay infrastrukturou na bázi zařízení Motorola,  sítí radiostanic Matra a pevnou hlasovou sítí na bázi ústředen Alcatel. 
Projekt MKI je zaměřen pouze na modernizaci a sjednocení prostředí jednotlivých regionálních subsítí a jejich napojení na ITS MV. Vlastní obnovu ITS řeší jiný projekt. Realizace projektu obnovy ITS je však v přímé souvislosti s projektem MKI. K naplnění cílů projektu MKI je vhodná realizace projektu obnovy ITS, avšak nerealizování projektu ITS neovlivní funkčnost projektu MKI.
[bookmark: _Toc418711393]Základní prvky stávající komunikační infrastruktury
Komunikační prvky, které jsou zahrnuty k obměně v rámci projektu MKI jsou rozmístěny přibližně v 950 objektech na území celé ČR. Jedná se o objekty využívané PČR a MV ať již pro plnění primární úkolů těchto subjektů nebo pro různá zařízení služeb ať již zdravotnického, rekreačního či jiného charakteru.
Kromě komunikační infrastruktury nově vybudovaných integrovaných operačních středisek (IOS) a komunikačních prvků v teritoriu KŘP Karlovarského kraje, které již do značné míry odpovídají cílům projektu, je na území ČR rozmístěno přibližně 5000 infrastrukturních prvků zajišťující hlasovou a datovou komunikaci v rámci RS. Tyto prvky zahrnují jak prvky páteřní tak RS sítí.  Krajské páteřní směrovače budou obnoveny v rámci projektu ITS NGN, jedná se však o prvky, které nepatří k nejstarším a z hlediska četnosti představují přes svůj  funkční význam pouze malou část infrastruktury.  Průměrné stáří infrastrukturního prvku činí 8 let. Celkem 13% zařízení je starších 14 let, v absolutních hodnotách stáří potom nejsou výjimky zařízení starších 18 let. Celých 72% zařízení je starších 7 let. Jejich přehled  je uveden v  Tabulce 1. 
[bookmark: _Toc418711468]Tabulka 1 Průměrné stáří základních prvků komunikační infrastruktury PČR
	
	Podíl  na počtu (%)
	Prům.stáří (roky)

	Telefonní ústředny

	Pobočková telefonní ústředna UE 101
	0,84
	23,0

	Pobočková telefonní ústředna Alcatel 4300L
	7,89
	17,8

	Pobočková telefonní ústředna Alcatel 4400
	12,43
	10,3 

	Pobočková telefonní ústředna Alcatel OXE
	4,26
	8,0

	Malá telefonní ústředna (Ateus, Panasonic apod.)
	74,58
	14,5 

	Routery (směrovače)

	Cisco 2501
	0,32
	17,0

	Cisco 805
	0,79
	17,0

	Cisco 2514
	0,32
	13,0

	Cisco 2621
	0,79
	11,6

	Cisco 261 XM
	0,64
	7,5

	Cisco 3640
	5,95
	12,3

	Cisco 3662
	0,15
	12,0

	Cisco 7204
	0,64
	10,3

	Cisco 7206-VXR
	3,85
	7,7

	Cisco 7606
	0,79
	 7,2 

	Cisco 7304
	0,03
	7,0

	Cisco 3725
	0,79
	9,2

	Cisco 1841
	62,68
	7,4

	Cisco 1721
	22,19
	8,2

	Extreme networks
	0,03
	11,0

	Switche (přepínače)

	Cisco 3750
	0,14
	8 ,0

	Cisco 3524
	1,69
	14,0

	Cisco 3550
	2,38
	9,0

	Cisco 2950
	63,40
	9,1

	Cisco E500
	0,28
	10,0

	Cisco 6500
	0,41
	12,0

	3COM 3000
	0,14
	17,0

	3COM 3300
	0,14
	8,0

	Planet
	4,04
	9,0

	Ovislink
	3,35
	9,0

	D-link
	3,07
	9,8

	Edimax
	9,49
	10,0

	SMC
	2,93
	10,0

	Longshine
	8,52
	10,0

	Extreme networks
	0,03
	11,0


 
[bookmark: _Toc418711394]Stávající regionální komunikační okruhy WAN
Prvky komunikační infrastruktury jsou propojeny v zásadě dvěma typy WAN okruhů.  Jedná se o tzv. místní okruhy, což jsou spojení v rámci jednoho katastrálního území a tzv. „meziměsty“, tedy spojeními objektů na předpokládaně větší vzdálenosti. Stav rozdělení objektů v rámci celé ČR v roce 2012 dle rychlosti komunikačního okruhu ukazuje následující obrázek č. 1-2-1.
1‑2‑1  Rychlosti připojení jednotlivých objektů v roce 2012


Požadavky na rychlosti komunikačních okruhů se zakončením Ethernet pro PČR v roce 2015 jsou znázorněny v následujícím obrázku č. 1-2-2, svislá osa uvádí počty objektů, vodorovná rychlost:
1‑2‑2  Požadavky na rychlosti připojení v roce 2015

Z tabulky je patrný posuv objektů připojených rychlostí 512 kbps směrem ke standardu 10M.
[bookmark: _Toc384792740][bookmark: _Toc418711395]Hlavní limitující faktory stávající komunikační infrastruktury
· Stáří páteřních komponent => omezená podpora moderních technologií 
· Ukončená podpora některých komponent a subsystémů (např. Alcatel 4300L, Wanguard).
· Nedostatečná výkonost hraničních routerů (nemožnost šifrovat kompletní provoz).
· Chybějící redundance páteřních prvků.
· Vysoká nehomogenita komunikační infrastruktury (směs spravovatelných a „hloupých“ aktivních prvků různých výrobců).
· Téměř nulová podpora řízení datových toků (QoS, LoadBalancing …).
· Nepřipravenost komunikační infrastruktury na IPv6. 
· Malá propustnost komunikační infrastruktury, zejména na koncových objektech => nízká efektivita on-line provozovaných aplikací, což velmi negativně ovlivňuje pracovní činnosti zejména ve styku s veřejností.
[bookmark: _Toc418711396]Rizika stávající komunikační infrastruktury
· Závislost na dožívající nestabilní infrastruktuře  pro hlasové a datové služby
· Vysoký stupeň nebezpečí bezprostředního kritického selhání části komunikační infrastruktury bez možnosti opravy z důvodu nedostupnosti náhradních dílů.
· Nebezpečí zahlcení některých částí komunikační infrastruktury z důvodu nemožnosti řídit a kontrolovat datové toky.
· Nemožnost šifrovat kompletní provoz na WAN síti z důvodu nedostatečné výkonnosti zařízení => bezpečnostní riziko v pronajatém přenosovém prostředí (nelze zajistit dostatečnou ochranu přenášených dat před únikem).
· Nemožnost zavádět moderní komunikační služby jako např. multimediální konference.
[bookmark: _Toc418711397]Obecné premisy pro realizaci projektu
Pro úspěšnou realizaci projektu MKI je nezbytně nutné respektování výchozích podmínek a splnění základních předpokladů.
[bookmark: _Toc418711398]Technické předpoklady
· Existence kvalitního datového připojení objektu (základní a určující předpoklad pro realizaci projektu MKI je dostatečná přenosová kapacita datového spoje – na UO 1 je plánováno 10 GE, na UO 2 je plánováno 1 GE / 100 Mb, na KO 1 a 2 je plánováno 2 – 15 Mb.) 
· Existence strukturované LAN sítě v objektu o potřebném počtu portů (budování nové infrastruktury nepřinese potřebu navyšování počtu přípojných portů pro jednotlivé uživatele)
· Existence prostoru (technologické místnosti) pro umístění RACK skříní s technologiemi 
[bookmark: _Toc418711399]Ekonomické předpoklady
· Ochrana již realizovaných investic KŘP Karlovarského kraje 
· hlasová a datová infrastruktura  integrovaného operačního střediska (2014)
· hlasová a datová infrastruktura (2012-2013)
· Ochrana již realizovaných investic KŘP Ústeckého kraje
· hlasová a datová infrastruktura  integrovaného operačního střediska (2014)
· hlasová a datová infrastruktura útvarů KŘP (2013-2014)
· Ochrana již realizovaných investic KŘP Plzeňského kraje
· hlasová a datová infrastruktura  integrovaného operačního střediska (2014)
· datová infrastruktura útvarů KŘP (2012-2013)
· Maximální využití již pořízených prvků (RACK, UPS, aktivní prvky)






[bookmark: _Toc418711400]Požadovaná architektura nově budované komunikační infrastruktury
[bookmark: _Toc418711401]Metoda kategorizace komunikačních uzlů
V Obrázku č. 1-4 je schématické znázornění způsobu připojení jednotlivých objektů. Pro potřeby tohoto projektu byly definovány 4 standardní typů objektů dle charakteristiky funkcionality a způsobu připojení. 
1‑4 Schematické znázornění Komunikační infrastruktury

[image: ]

[bookmark: _Toc418711402]Definice objektů z hlediska komunikační infrastruktury
· KRITICKÝ – Pokud při výpadku komunikační infrastruktury objektu dojde k ovlivnění funkčnosti celého regionu (nebo více regionů), označujeme tento objekt jako kritický. 
· DŮLEŽITÝ – Pokud při výpadku komunikační infrastruktury objektu dojde k ovlivnění funkčnosti určitého omezeného teritoria  v rámci regionu označujeme tento objekt jako důležitý.
· OBYČEJNÝ – Pokud při výpadku komunikační infrastruktury nedojde k ovlivnění funkčnosti jiných objektů označujeme tento objekt za obyčejný. Za obyčejný objekt považujeme také objekty, ke kterým je připojen pouze jeden další podřízený objekt označovaný jako obyčejný.




[bookmark: _Toc418711403]Uzlový objekt typ 1 (typicky krajské ředitelství PČR)
	Charakteristika objektu:
· KRITICKÝ z hlediska komunikační infrastruktury
· připojen k ITS MV
· napojen na externí operátory
· WAN uzel pro připojení podřízených objektů
· hlavní datové centrum regionu
· velký počet uživatelů
	Požadavky na komunikační infrastrukturu:
· vysoká dostupnost  datového centra
· redundance páteřních prvků
· páteř 10 GE
· umístění kontrolních a řídících prvků komunikační infrastruktury

	
	Požadavky na sálový prostor:
· 4x RACK 800mm x 1000mm x 42U pro technologii KI
· 2x  RACK 42“ pro UPS - dodat společně s  UPS 

	
	Požadavky na další technologický prostor:
· nx podružný RACK min. 600mm x 600mm x XU



1‑4‑1 Schéma uzlového objektu typu 1
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[bookmark: _Toc418711404]Uzlový objekt typ 2 (typicky územní odbory PČR)
	Charakteristika objektu:
· DŮLEŽITÝ z hlediska komunikační infrastruktury
· připojen k ITS MV nebo vysokorychlostním WAN spojem k Uzlovému objektu typu 1 nebo 2
· připojen na externí operátory
· WAN uzel pro připojení podřízených objektů
· velký počet uživatelů
	Požadavky na komunikační infrastrukturu:
· redundance  páteřních prvků
· páteř 10 GE / 1 GE

	
	Požadavky na sálový prostor:
· 3x RACK 800mm x 1000mm x 42U pro technologii KI
· 1x 42U RACK pro UPS - dodat společně s UPS

	
	Požadavky na další technologický prostor:
· nx podružný RACK min. 600mm x 600mm x XU



1‑4‑3 Schéma uzlového objektu typu 2
[image: ]


[bookmark: _Toc418711405]Koncový objekt typ 1 (typicky velký základní útvar PČR)
	Charakteristika objektu:
· OBYČEJNÝ z hlediska komunikační infrastruktury
· Připojen přes ITS MV nebo WAN spojem o min rychlosti 10Mb/s k Uzlovému objektu typu 1, 2 nebo 3
· připojen do VTS přes ISDN/BRI
· počet uživatelů 50 - 100
	Požadavky na komunikační infrastrukturu:
· páteř 1GE


	
	Požadavky na technologický prostor:
· 1x hlavní RACK 800mm x 1000mm x 42U pro technologii KI
· nx podružný RACK min. 600mm x 600mm x XU



1‑4‑4 Schéma koncového objektu typu 1
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[bookmark: _Toc418711406]Koncový objekt typ 2 (typicky malý základní útvar PČR)
	Charakteristika objektu:
· OBYČEJNÝ z hlediska komunikační infrastruktury
· Připojen přes ITS MV nebo WAN spojem o min rychlosti 6Mb/s k Uzlovému objektu typu 1, 2 nebo 3
· připojen do VTS přes ISDN/BRI
· počet uživatelů < 50
	Požadavky na komunikační infrastrukturu:
· páteř 100M / 1GE


	
	Požadavky na technologický prostor:
· 1x hlavní RACK 800mm x 1000mm x 28U pro technologii KI
· nx podružný RACK min. 600mm x 600mm x XU



1‑4‑4 Schéma koncového objektu typu 2
[image: ]

· 

[bookmark: _Toc418711407]Nestandardní objekt
Objekt, který nelze v žádném případě zařadit do uvedené struktury z důvodu charakteristiky, která se zcela nebo podstatně vymyká nastaveným standardům. Takové objekty je nutno řešit individuálně přesnou specifikací. 
· Nesplněná dílčí charakteristika objektu není důvodem zakládání nestandardního objektu (např. pokud útvar odpovídá typově Uzlovému objektu 1, ale nemá připojené podřízené objekty, zůstává stále zařazen do Uzlového objektu typ 1).
· Nestandardním je například objekt, který v současné době nedisponuje kvalitní strukturovanou kabeláží, a vzhledem k jeho charakteru se s jejím rozvojem v dohledné budoucnosti nepočítá. Takto definované objekty budou realizovány jako objekt příslušné definované kategorie s atypickou realizací telefonních služeb analogovou cestou pomocí analogových bran s vyšším počtem portů. Typickými objekty jsou některá Účelová zařízení (rekreační a školící objekty), případně menší objekty typu Policejní služebna.
[bookmark: _Toc418711408]Funkční specifikace komunikační infrastruktury
[bookmark: _Toc418711409]Požadované síťové prvky
Z hlediska řešení infrastruktury LAN sítí v jednotlivých objektech požadujeme, aby nabízené řešení bezpodmínečně umožnilo zapojení počítačů za IP telefony vybavené integrovaným přepínačem.
Pro jednotlivé objekty jsou definovány typové aktivní prvky v různých kategoriích a konfiguracích:
· Modulární L3 přepínač pro páteř Uzlového objektu typu 1 
· L3 přepínač pro páteř Uzlového objektu typu 2
· DC přepínač s vysokou dostupností pro datové centrum
· Přístupový LAN přepínač pro Uzlové objekty typu 1 a 2
· LAN  přepínač pro Koncové objekty typu 1 a 2
· LAN přepínač s integrovaným WLAN kontrolerem pro Koncový objekt typu 1
· Centrální VoIP hlasová brána 
· Multiservisní WAN směrovač pro Uzlový objekt typu 1 
· Multiservisní WAN směrovač pro Uzlový objekt typu 2
· Multiservisní WAN směrovač pro Koncový objekt typu 1
· Multiservisní WAN směrovač pro Koncový objekt typu 2
· Firewall a IPS systém pro datové centrum
· WLAN kontrolér pro řízení přístupových bodů WLAN sítě v Koncových objektech
· WLAN access point
· Hraniční směrovač sítě ITS pro Uzlový objekt typu 2

[bookmark: _Toc418711410]Modulární L3 přepínač pro páteř Uzlového objektu typu 1
Modulární L3 přepínač musí mít plně modulární architekturu s možností výměny nebo doplnění jednotlivých modulů a zajistit funkčnost aktivního prvku v případě poruchy zdroje napájení. 
Modulární L3 přepínač musí podporovat L2 – L4 síťové funkce včetně podpory IP adresace a standardních směrovacích protokolů pro IPv4 i IPv6 s minimálními požadavky na OSPFv2/v3,  BGP a MP-BGP. Rovněž je požadována podpora vytváření oddělených IP VPN sítí prostřednictvím virtualizace směrovacích tabulek (např. technologie VRF-lite) a podpora virtualizace síťových služeb.
Modulární L3 přepínač musí podporovat směrování IP multicast provozu s minimálními požadavky na podporu protokolů PIM SM a PIM SSM a to jak pro protokol IPv4, tak i IPv6. Modulární L3 přepínač  musí dále podporovat širokou škálu bezpečnostních mechanismů jako je ochrana  proti podvržení zdrojové MAC a IP adresy a ochrana proti neautorizovaným službám DHCP. 
Modulární L3 přepínač musí podporovat funkcionalitu, která umožňuje sloučit dva fyzické přepínače do jednoho virtuálního, který se vůči okolním systémům (LAN přepínače, servery , atd.) chová jako jeden logický přepínač. Modulární L3 přepínač musí rovněž podporovat agregaci portů do virtuálních trunků napříč fyzickými šasi (tzv. multichassis portchannel). Modulární L3 přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS) s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici prioritní fronty pro provoz IP telefonie. 
Modulární L3 přepínač musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS. Přepínač musí podporovat technologii DualStack (IPv4 a IPv6) a musí disponovat certifikátem IPv6 funkčnosti a interoperability od nezávislé testovací organizace, jako je certifikát IPv6 Ready Logo Phase II nebo ekvivalentní.
Modulární L3 přepínač musí plně podporovat monitorování aplikačních toků prostřednictvím technologie NetFlow.
Modulární L3 přepínač musí být vysoce škálovatelný a podporovat rozhraní 1GE, 10GE a 40GE. Přesná požadovaná funkční specifikace modulárního L3 přepínače pro páteř Uzlového objektu typu 1 je uvedena v následující tabulce.

[bookmark: _Toc418711469]Tabulka 2 Funkční specifikace modulárního L3 přepínače pro páteř Uzlového objektu typu 1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ přepínače
	L3 přepínač
	

	Formát přepínače
	Modulární
	

	Minimální počet slotů v šasi pro umístění ethernet komunikačních modulů
	5
	

	Minimální kapacita interní sběrnice na 1 slot přepínače
	200Gb/s
	

	Redundantní napájecí AC zdroj (interní)
	ANO
	

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	

	GRE tunelování v hardware
	ANO
	

	Celkový počet 10GE portů s volitelným fyzickým rozhraním
	26
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-LRM
	16
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-SR
	6
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-CX1 (3m)
	2
	

	Počet 1GE portů s volitelným fyzickým rozhraním
	2
	

	Počet 40GE portů s volitelným fyzickým rozhraním
	2
	

	Podpora virtualizace – možnost sloučit dvě fyzická šasi do jednoho logického
	ANO
	

	Minimální počet MAC adres v tabulce 
	128000
	

	Minimální počet IPv4 routes ve FIB tabulce
	256000
	

	Minimální počet IPv6 routes ve FIB tabulce
	128000
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více šasi (Multichassis PortChannel)
	ANO
	

	Minimálně 8 linek jako součást PortChannel trunku
	ANO
	

	Minimální počet konfigurovatelných PortChannel trunků
	128
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	4000
	

	Podpora instance spanning-tree protokolu per VLAN
	ANO, minimálně 250 instancí
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (9200 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	BGPv4, MP-BGP
	ANO
	

	OSPFv2
	ANO
	

	OSPFv3
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	MPLS
	ANO
	

	EoMPLS
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	[bookmark: _GoBack]IP  Multicast ( PIM SSM, PIM SM)
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS classification – ACL, DSCP, CoS, MPLS Exp based
	ANO
	

	QoS marking -  DSCP, CoS, MPLS Exp
	ANO
	

	QoS - Strict Priority Queue pro ukládání paketů IP telefonního provozu
	ANO
	

	QoS Policing 
	ANO
	

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	

	IPv6 services ( Telnet, SSH, Syslog,  DHCP)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM)
	ANO
	

	IPv6 First  Hop Security (Port ACL, RA guard)
	ANO
	

	IPv6 over GRE v HW
	ANO
	

	ISATAP v HW
	ANO
	

	IPv6 ACL
	ANO
	

	uRPF pro IPv6
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback, 802.3ad)
	ANO
	

	HW podpora IEEE 802.1ae na 1GE i 10GE portech
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Počet oddělených (nezávislých) směrovacích tabulek
	50
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING)
	ANO
	

	Konfigurovatelné prostředky pro ochranu L3 přepínače před útoky typu odepření služby (DoS) formou vhodného omezení frekvence určitých typů rámců/paketů, které jsou zpracovávány procesorem zařízení
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje umožňující detailní analýzu a troubleshooting procházejících multimediálních datových toků, např. mediatrace nebo ekvivalentní
	ANO
	

	Zrcadlení provozu na úrovni jednotlivých fyzických rozhraní i virtuálních sítí (VLAN) do monitorovacího rozhraní (ekvivalent funkce SPAN)
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Možnost definovat minimálně dva různé monitory datových toků současně, jeden monitor pro sběr parametrů datových toků potřebných pro analýzu aplikačních toků, druhý monitor pro sběr parametrů datových toků potřebných pro detekci bezpečnostních incidentů
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	Minimální počet IP Flow záznamů uchovávaných v lokální cache paměti
	400000
	

	DHCP server
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	L2 traceroute nebo ekvivalentní
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711411]L3 přepínač pro páteř Uzlového objektu typu 2
L3 přepínač musí podporovat L2 – L4 síťové funkce včetně podpory IP adresace a standardních směrovacích protokolů pro IPv4 i IPv6 s minimálními požadavky na OSPFv2/v3,  BGP a MP-BGP. Rovněž je požadována podpora vytváření oddělených IP VPN sítí prostřednictvím virtualizace směrovacích tabulek. (např. technologie VRF-lite) a podpora virtualizace síťových služeb.
L3 přepínač musí podporovat směrování IP multicast provozu s minimálními požadavky na podporu protokolů PIM SM a PIM SSM a to jak pro protokol IPv4, tak i IPv6. L3 přepínač musí dále podporovat širokou škálu bezpečnostních mechanismů jako je ochrana proti podvržení zdrojové MAC a IP adresy a ochrana proti neautorizovaným službám DHCP. 
L3 přepínač musí podporovat funkcionalitu, která umožňuje sloučit dva fyzické přepínače do jednoho virtuálního, který se vůči okolním systémům (LAN přepínače, servery, atd.) chová jako jeden logický přepínač. L3 přepínač musí rovněž podporovat agregaci portů do virtuálních trunků napříč fyzickými šasi (tzv. multichassis portchannel).
L3 přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS) s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici prioritní fronty pro provoz IP telefonie. 
L3 přepínač musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS. Přepínač musí podporovat technologii DualStack (IPv4 a IPv6) a musí disponovat certifikátem IPv6 funkčnosti a interoperability od nezávislé testovací organizace, jako je certifikát IPv6 Ready Logo Phase II nebo ekvivalentní.
L3 přepínač musí plně podporovat monitorování aplikačních toků s využitím technologie NetFlow.
Přesná požadovaná funkční specifikace L3 přepínače pro páteř Uzlového objektu typu 2 je uvedena v následující tabulce.
[bookmark: _Toc418711470]Tabulka 3 Funkční specifikace L3 přepínače pro páteř Uzlového objektu typu 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ přepínače
	L3 přepínač
	

	Formát přepínače
	Fixní
	

	Celková propustnost přepínače (IPv4/IPv6)
	200/125Mpps
	

	Redundantní AC napájecí zdroj (interní)
	ANO
	

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	

	Celkový počet neblokovaných 1/10GE portů s volitelným fyzickým rozhraním
	16
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-LRM 
	10
	

	Počet 10GE portů osazených rozhraní typu 10GBASE-CX1 (3m)
	2
	

	Počet 1GE portů osazených rozhraní typu 1000BASE-TX
	4
	

	Možnost rozšíření kapacity 1/10GE portů s volitelným fyzickým rozhraním, např. formou instalace modulu
	ANO, min. 8 portů
	

	Podpora virtualizace – možnost sloučit dvě fyzická šasi do jednoho logického
	ANO
	

	Velikost MAC address tabulky
	50000
	

	Minimální počet IPv4 routes ve FIB tabulce
	64000
	

	Minimální počet IPv6 routes ve FIB tabulce
	32000
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více šasi (Multichassis Portchannel)
	ANO
	

	Minimálně 8 linek jako součást PortChannel trunku
	ANO
	

	Minimální počet konfigurovatelných PortChannel trunků
	24
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	4000
	

	Podpora instance spanning-tree protokolu per VLAN
	ANO, minimálně 128 instancí
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (9200 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	BGPv4, MP-BGP
	ANO
	

	OSPFv2
	ANO
	

	OSPFv3
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	IP  Multicast (PIM SSM, PIM SM)
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue pro ukládání paketů IP telefonního provozu
	ANO
	

	QoS Policing 
	ANO
	

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	

	IPv6 services (Telnet, SSH, Syslog,  DHCP)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM)
	ANO
	

	IPv6 First  Hop Security (Port ACL, RA guard)
	ANO
	

	IPv6 ACL
	ANO
	

	uRPF pro IPv6
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback, 802.3ad)
	ANO
	

	HW podpora IEEE 802.1ae na 1GE i 10GE portech
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Počet oddělených (nezávislých) směrovacích tabulek
	30
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING)
	ANO
	

	Konfigurovatelné prostředky pro ochranu L3 přepínače před útoky typu odepření služby (DoS) formou vhodného omezení frekvence určitých typů rámců/paketů, které jsou zpracovávány procesorem zařízení
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje umožňující detailní analýzu a troubleshooting procházejících multimediálních datových toků, např. mediatrace nebo ekvivalentní
	ANO
	

	Zrcadlení provozu na úrovni jednotlivých fyzických rozhraní i virtuálních sítí (VLAN) do monitorovacího rozhraní (ekvivalent funkce SPAN)
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Možnost definovat minimálně dva různé monitory datových toků současně, jeden monitor pro sběr parametrů datových toků potřebných pro analýzu aplikačních toků, druhý monitor pro sběr parametrů datových toků potřebných pro detekci bezpečnostních incidentů
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	Minimální počet IP Flow záznamů uchovávaných v lokální cache paměti
	120000
	

	DHCP server
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	L2 traceroute nebo ekvivalentní
	ANO
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	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711412]DC přepínač s vysokou dostupností pro datové centrum 
Datacentrový přepínač musí být založen na bezeztrátové architektuře (lossless fabric architecture) a musí plně podporovat datacentrové technologie definované standardy IEER 802.1Qaz (Data Center Bridging Exchange protocol a Enhanced Transmission Selection), IEEE 802.1Qbb (Priority-based Flow Control) a FC‑BB-5 (FCoE).
Datacentrový přepínač musí také podporovat funkcionalitu, která umožňuje sloučit dva fyzické přepínače do jednoho virtuálního, který se vůči okolním systémům (přepínače, servery , atd.) chová jako jeden logický přepínač a který podporuje agregaci portů do virtuálních trunků napříč fyzickými šasi (multichassis etherchannel).
Datacentrový přepínač musí disponovat porty s  přenosovou technologií 1GE/10GE/FCoE, nativní FC a musí podporovat technologie Port channeling, VSAN (Virtual SAN) a NPIV (N-Port ID Virtualization).
Datacentrový přepínač rovněž musí disponovat efektivní podporou virtualizace serverové infrastruktury včetně možnosti aplikovat síťové politiky (VLAN, QoS, rate-limiting ) pro připojené virtuální servery. 
Datacentrový přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS), s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici tzv. non-drop QoS politiky pro FCoE provoz.
Přesná požadovaná funkční specifikace DC přepínače pro datové centrum Uzlového objektu typu 1 je uvedena v následující tabulce.
[bookmark: _Toc418711471]Tabulka 4 Funkční specifikace DC přepínače pro datové centrum
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Formát zařízení
	modulární
	

	Redundantní AC napájecí zdroj (interní)
	ANO
	

	Bezztrátová architektura přepínače (lossless fabric architecture)
	ANO
	

	Celková propustnost přepínače
	1,28 Tbps
	

	Celkový počet neblokovaných portů s volitelným protokolem 1/10GE/10G FCoE a s volitelným fyzickým rozhraním 
	48
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-SR 
	10
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-CX1 (3m)
	4
	

	Počet 1GE portů osazených rozhraním typu 1000BASE-TX
	12
	

	Celkový počet neblokovaných portů s volitelným protokolem 40GE/40G FCoE a s volitelným fyzickým rozhraním
	4
	

	Počet aktivních portů s protokolem FCoE nebo FC
	14
	

	Počet 8G FC portů osazených rozhraním typu SW SFP+
	4
	

	Protokol TRILL nebo ekvivalentní technologie
	ANO
	

	HW podpora technologie VXLAN
	ANO
	

	Nízká latence pro L2 provoz
	1µs
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více šasi (Multichassis PortChannel)
	ANO
	

	Podpora "jumbo rámců"
	Min. 9216 bytes
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	4000
	

	Podpora instance spanning-tree protokolu per VLAN
	ANO
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Detekce protilehlého zařízení (např. LLDP)
	ANO
	

	Minimální počet MAC záznamů
	200000
	

	IEEE 802.1Qaz
	ANO
	

	IEEE 802.1Qbb
	ANO
	

	IEEE 802.1BR nebo ekvivalentní technologie
	ANO
	

	ANSI T11 FC-BB-5
	ANO
	

	Fibre Channel forwarding
	ANO
	

	Podpora FC portů: F, E, TE
	ANO
	

	Podpora Enhanced FC portů: VE, VF
	ANO
	

	Podpora technologie virtuálních SAN (VSAN) nebo ekvivalentní
	ANO
	

	Minimální počet podporovaných VSAN
	30
	

	Trunkování virtuálních SAN
	ANO
	

	Fabric services per virtuální SAN (FC Fabric Services)
	ANO
	

	Podpora technologie N-Port Virtualization (NPV) 
	ANO
	

	Podpora technologie N-Port Identifier Virtualization (NPIV)
	ANO
	

	FSPF
	ANO
	

	FC zoning
	ANO
	

	QoS classification  –  ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue 
	ANO
	

	Virtuální frontování odchozího provozu (Virtual output queueing (VOQ)
	ANO
	

	ACL na rozhraní IN/OUT 
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	

	Možnost definovat maximální počet MAC adres na portu
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové IP adresy – IP source guard nebo ekvivalentní
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru – DHCP snooping nebo ekvivalentní
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP – ARP inspection nebo ekvivalentní
	ANO
	

	Konfigurovatelné prostředky L3 přepínače před útoky typu odepření služby (DoS) formou vhodného omezení frekvence určitých typů rámců/paketů, které jsou zpracovávány procesorem zařízení
	ANO
	

	Minimální počet IPv4 routes
	24000
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	OSPFv2
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	Minimální počet IPv6 routes
	8000
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 PACL, IPv6 ACL
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	CLI rozhraní
	ANO
	

	SSHv2
	ANO
	

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ANO
	

	SNMPv3
	ANO
	

	NTP klient s MD5 autentizací
	ANO
	

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	TACACS+ klient
	ANO
	

	Port mirroring (SPAN)
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	Počet SPAN spojení
	16
	

	Syslog
	ANO
	

	Role Based Access Control
	ANO
	




	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711413]Přístupový LAN přepínač pro Uzlové objekty typ 1 a 2
Přístupový LAN přepínač může být fixní konfigurace s 1/10GE uplink porty pro připojení optických, případně metalických rozhraní a musí podporovat propojení do stohu s podporou agregace portů do virtuálních trunků napříč jednotlivými členy stohu.
Přístupový LAN přepínač musí podporovat na linkové vrstvě mechanismy pro automatické přiřazení IP telefonu do hlasové VLAN. Přístupový LAN přepínač musí podporovat standardy pro napájení po Ethernetu (PoE) dle norem 802.3af a  802.3at a disponovat PoE výkonem min. 720W, resp. 370W (48, resp. 24 portový přepínač). Rovněž musí podporovat zabezpečení portů dle standardu 802.1x s podporou pro koncové IP telefony. Přepínače musí rovněž obsahovat interní nástroje umožňující simulovat, analyzovat a trasovat multimediální datové toky. 
Přístupový LAN přepínač musí podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).
Přístupový LAN přepínač musí umožnit zabezpečení na L2 portech proti podvržení zdrojové MAC a IP adresy a ochranu proti neautorizovaným službám DHCP. 
Přístupový LAN přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS) s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici prioritní fronty pro provoz IP telefonie.
Přístupový LAN přepínač musí plně podporovat IPv6 protokoly a služby jako jsou DNS, Telnet/SSH, DHCP, ACL a QoS. Přepínač musí podporovat funkcionalitu IPv6 First Hop Security (IPv6 RA guard, DHCPv6 snooping). 
Přístupový LAN přepínač musí plně podporovat monitorování aplikačních toků s využitím technologie NetFlow.
Přístupový LAN přepínač musí obsahovat integrovaný kontrolér pro řízení WLAN přístupových bodů a musí umožnit aplikovat QoS politiky per WLAN SSID a per WLAN klient.
Přesná požadovaná funkční specifikace přístupového LAN přepínače pro Uzlové objekty typu 1 a 2 je uvedena v následující tabulce.
[bookmark: _Toc418711472]Tabulka 5 Funkční specifikace přístupového LAN přepínače pro Uzlové objekty typu 1 a 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ přepínače
	L2/L3 přepínač
	

	Formát přepínače
	Fixní, v provedení 24, resp. 48 portů 
	

	Počet dedikovaných stohovacích portů
	2
	

	Minimální počet zařízení ve stohu
	8
	

	Minimální kapacita sběrnice stohu
	120Gb/s
	

	Stateful Switch Over v rámci stohu
	ANO
	

	Možnost instalovat interní redundantní napájecí zdroj
	ANO
	

	Počet portů 10/100/1000 Base-TX s PoE napájením
	24, resp. 48
	

	Celkový počet 10GE uplink portů s volitelným fyzickým rozhraním
	2
	

	Počet 10GE portů osazených rozhraním typu 10GBASE-LRM 
	2
	

	Celkový počet 1GE uplink portů s volitelným fyzickým rozhraním
	2
	

	Velikost MAC address tabulky
	30000
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více přepínačů ve stohu
	ANO
	

	Minimálně 8 linek jako součást PortChannel trunku
	ANO
	

	Minimální počet konfigurovatelných PortChannel trunků
	64
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	1000
	

	IEEE 802.1x
	ANO
	

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	

	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	

	RADIUS CoA (RFC 5176)
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (9190 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	

	OSPFv2
	ANO
	

	OSPFv3
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	DHCP relay
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue pro ukládání paketů IP telefonního provozu
	ANO
	

	Automatické nastavení QoS parametrů pro IP telefonii (AutoQoS nebo ekvivalentní)
	ANO
	

	QoS Policing 
	ANO
	

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	

	IPv6 services (Telnet, SSH, Syslog,  DHCP)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 First  Hop Security (Port ACL, RA guard, DHCPv6 snooping)
	ANO
	

	IPv6 ACL
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN)
	ANO
	

	HW podpora IEEE 802.1ae na uplink portech
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	IEEE 802.3af
	ANO
	

	IEEE 802.3at
	ANO
	

	Minimální PoE budget
	370W v provedení 24 portů, resp. 720W v provedení 48 portů 
	

	IEEE 802.3az
	ANO
	

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	

	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	

	Integrovaný WLAN kontrolér
	ANO
	

	Automatizovaná správa frekvenčního pásma, spolupráce RRM mezi přepínači / kontrolery v clusteru
	ANO
	

	Vyhodnocování kvality signálu bezdrátové sítě v reálném čase, zpracování a reakce na informace o rušivých signálech (interference) z AP
	ANO
	

	Automatizované řešení roamingu uživatelů v rámci AP na jednom přepínači/kontroleru i mezi 2 a více přepínači/kontrolery, L2/L3, IPv4 a IPv6, podpora 802.11r pro rychlý roaming
	ANO
	

	Podpora 802.11i, respektive jeho implementací WPA a WPA2 včetně enterprise variant autentizace/šifrování, podpora 802.11w
	ANO
	

	Aplikace QoS per WLAN AP, WLAN SSID, WLAN klient
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje umožňující detailní analýzu a troubleshooting procházejících multimediálních datových toků, např. mediatrace nebo ekvivalentní
	ANO
	

	Zrcadlení provozu na úrovni jednotlivých fyzických rozhraní i virtuálních sítí (VLAN) do monitorovacího rozhraní (ekvivalent funkce SPAN)
	ANO
	

	Interní nástrojů pro debugging procházejícího provozu 
	ANO
	

	Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Možnost definovat minimálně dva různé monitory datových toků současně, jeden monitor pro sběr parametrů datových toků potřebných pro analýzu aplikačních toků, druhý monitor pro sběr parametrů datových toků potřebných pro detekci bezpečnostních incidentů
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	DHCP server
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	L2 traceroute nebo ekvivalentní
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711414]LAN přepínač pro Koncové objekty typ 1 a 2
LAN přepínač může být fixní konfigurace s  1GE uplink porty pro připojení optických, případně metalických rozhraní a musí podporovat propojení do stohu s podporou agregace portů do virtuálních trunků napříč jednotlivými členy stohu.
LAN přepínač musí podporovat na linkové vrstvě mechanismy pro automatické přiřazení IP telefonu do hlasové VLAN. LAN přepínač musí podporovat standardy pro napájení po Ethernetu (PoE) dle norem 802.3af a 802.3at a disponovat PoE výkonem min. 370W. Rovněž musí podporovat zabezpečení portů dle standardu 802.1x s podporou pro koncové IP telefony. Přepínač musí rovněž obsahovat interní nástroje umožňující simulovat, analyzovat a trasovat multimediální datové toky. 
LAN přepínač musí podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).
LAN přepínač musí umožnit zabezpečení na L2 portech proti podvržení zdrojové MAC a IP adresy a ochranu proti neautorizovaným službám DHCP. 
LAN přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS) s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici prioritní fronty pro provoz IP telefonie.
LAN přepínač musí plně podporovat IPv6 protokoly a služby jako jsou DNS, Telnet/SSH, DHCP, ACL a QoS. Přepínač musí podporovat funkcionalitu IPv6 First Hop Security (IPv6 RA guard, DHCPv6 snooping). 
Přesná požadovaná funkční specifikace LAN přepínače pro Koncové objekty typu 1 a 2 je uvedena v následující tabulce.
[bookmark: _Toc418711473]Tabulka 6 Funkční specifikace LAN přepínače pro Koncové objekty typu 1 a 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ přepínače
	L2 přepínač
	

	Formát přepínače
	Fixní 
	

	Počet dedikovaných stohovacích portů
	2
	

	Minimální počet zařízení ve stohu
	4
	

	Minimální kapacita sběrnice stohu
	20Gb/s
	

	Minimální počet portů 10/100Base-TX s PoE napájením
	24
	

	Minimální počet 1GE uplink portů s volitelným fyzickým rozhraním
	2
	

	Velikost MAC address tabulky
	8000
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více přepínačů ve stohu
	ANO
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	120
	

	IEEE 802.1x
	ANO
	

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	

	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	RADIUS CoA (RFC 5176)
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (9200 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	IGMP snooping
	ANO
	

	IPv6 MLD snooping
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue pro ukládání paketů IP telefonního provozu
	ANO
	

	Automatické nastavení QoS parametrů pro IP telefonii (AutoQoS nebo ekvivalentní)
	ANO
	

	QoS Policing 
	ANO
	

	IPv6 services (Telnet, SSH, Syslog,  DHCP)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 First  Hop Security (Port ACL, RA guard, DHCPv6 snooping)
	ANO
	

	IPv6 ACL
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN)
	ANO
	

	HW podpora IEEE 802.1ae na uplink portech
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	IEEE 802.3af
	ANO
	

	IEEE 802.3at
	ANO
	

	Minimální PoE budget
	370W 
	

	Měření a řízení spotřeby připojených PoE zařízení
	ANO
	

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	

	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje umožňující detailní analýzu a troubleshooting procházejících multimediálních datových toků, např. mediatrace nebo ekvivalentní
	ANO
	

	Zrcadlení provozu na úrovni jednotlivých fyzických rozhraní i virtuálních sítí (VLAN) do monitorovacího rozhraní (ekvivalent funkce SPAN)
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	DHCP server
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	 NTPv3
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	L2 traceroute nebo ekvivalentní
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711415]LAN  přepínač s integrovaným WLAN kontrolerem pro Koncové objekty typu 1
LAN přepínač může být fixní konfigurace s 1GE uplink porty pro připojení optických, případně metalických rozhraní a musí podporovat propojení do stohu s podporou agregace portů do virtuálních trunků napříč jednotlivými členy stohu.
LAN přepínač musí podporovat na linkové vrstvě mechanismy pro automatické přiřazení IP telefonu do hlasové VLAN. LAN přepínač musí podporovat standardy pro napájení po Ethernetu (PoE) dle norem 802.3af a  802.3at a disponovat PoE výkonem min. 370W. Rovněž musí podporovat zabezpečení portů dle standardu 802.1x s podporou pro koncové IP telefony. Přepínač musí rovněž obsahovat interní nástroje umožňující simulovat, analyzovat a trasovat multimediální datové toky. 
LAN přepínač musí podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).
LAN přepínač musí umožnit zabezpečení na L2 portech proti podvržení zdrojové MAC a IP adresy a ochranu proti neautorizovaným službám DHCP. 
LAN přepínač musí plně podporovat řízení kvality služeb (QoS) s možností definice frontování, klasifikace provozu, markování provozu (DSCP, COS) s možností omezení a vyčlenění šířky pásma provozu v jednotlivých kategoriích a definici prioritní fronty pro provoz IP telefonie.
LAN přepínač musí plně podporovat IPv6 protokoly a služby jako jsou DNS, Telnet/SSH, DHCP, ACL a QoS. Přepínač musí podporovat funkcionalitu IPv6 First Hop Security (IPv6 RA guard, DHCPv6 snooping).
LAN přepínače musí obsahovat integrovaný kontrolér pro řízení WLAN přístupových bodů a musí umožnit aplikovat QoS politiky per WLAN SSID a per WLAN klient.
Přesná požadovaná funkční specifikace LAN přepínače s integrovaným WLAN kontrolerem je uvedena v následující tabulce.
[bookmark: _Toc418711474]Tabulka 7 Funkční specifikace LAN přepínače s integrovaným WLAN kontrolerem pro Koncové objekty typu 1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ přepínače
	L2/L3 přepínač
	

	Formát přepínače
	Fixní
	

	Počet dedikovaných stohovacích portů
	2
	

	Minimální počet zařízení ve stohu
	8
	

	Minimální kapacita sběrnice stohu
	120Gb/s
	

	Stateful Switch Over v rámci stohu
	ANO
	

	Možnost instalovat interní redundantní napájecí zdroj
	ANO
	

	Minimální počet portů 10/100/1000 Base-TX s PoE napájením
	24
	

	Celkový počet 1GE uplink portů s volitelným fyzickým rozhraním
	4
	

	Počet 1GE portů osazených rozhraním typu 1000BASE-SX 
	4
	

	Velikost MAC address tabulky
	30000
	

	IEEE 802.3ad
	ANO
	

	IEEE 802.3ad přes více přepínačů ve stohu
	ANO
	

	Minimálně 8 linek jako součást PortChannel trunku
	ANO
	

	Minimální počet konfigurovatelných PortChannel trunků
	64
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	1000
	

	IEEE 802.1x
	ANO
	

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	

	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	

	RADIUS CoA (RFC 5176)
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (9190 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	

	OSPFv2
	ANO
	

	OSPFv3
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	DHCP relay
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue pro ukládání paketů IP telefonního provozu
	ANO
	

	Automatické nastavení QoS parametrů pro IP telefonii (AutoQoS nebo ekvivalentní)
	ANO
	

	QoS Policing 
	ANO
	

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	

	IPv6 services (Telnet, SSH, Syslog,  DHCP)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 First  Hop Security (Port ACL, RA guard, DHCPv6 snooping)
	ANO
	

	IPv6 ACL
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN)
	ANO
	

	HW podpora IEEE 802.1ae na uplink portech
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	IEEE 802.3af
	ANO
	

	IEEE 802.3at
	ANO
	

	Minimální PoE budget
	370W 
	

	IEEE 802.3az
	ANO
	

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	

	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	

	Integrovaný WLAN kontrolér
	ANO
	

	Automatizovaná správa frekvenčního pásma, spolupráce RRM mezi přepínači / kontrolery v clusteru
	ANO
	

	Vyhodnocování kvality signálu bezdrátové sítě v reálném čase, zpracování a reakce na informace o rušivých signálech (interference) z AP
	ANO
	

	Automatizované řešení roamingu uživatelů v rámci AP na jednom přepínači/kontroleru i mezi 2 a více přepínači/kontrolery, L2/L3, IPv4 a IPv6, podpora 802.11r pro rychlý roaming
	ANO
	

	Podpora 802.11i, respektive jeho implementací WPA a WPA2 včetně enterprise variant autentizace/šifrování, podpora 802.11w
	ANO
	

	Aplikace QoS per WLAN AP, WLAN SSID, WLAN klient
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje umožňujících detailní analýzu a troubleshooting procházejících multimediálních datových toků, např. mediatrace nebo ekvivalentní
	ANO
	

	Zrcadlení provozu na úrovni jednotlivých fyzických rozhraní i virtuálních sítí (VLAN) do monitorovacího rozhraní (ekvivalent funkce SPAN)
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Možnost definovat minimálně dva různé monitory datových toků současně, jeden monitor pro sběr parametrů datových toků potřebných pro analýzu aplikačních toků, druhý monitor pro sběr parametrů datových toků potřebných pro detekci bezpečnostních incidentů
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	Minimální počet IP Flow záznamů uchovávaných v lokální cache paměti
	12000
	

	DHCP server
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Vzdálený port mirroring (RSPAN)
	ANO
	

	L2 traceroute nebo ekvivalentní
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711416]Centrální VoIP hlasová brána
Hlasová brána musí mít modulární architekturu s možností přidávat hlasové moduly rozhraní dle budoucí potřeby.
Hlasová brána musí podporovat rozhraní ISDN PRI a ISDN BRI ve formě modulů, včetně integrovaných DSP procesorů pro zpracování a kódování hlasu včetně možnosti vytvoření konferenčního mostu s podporou kodeků G.722, G.711, G.729 a iLBC. Vyžadována je rovněž podpora VoIP signalizačních protokolů H.323v4 a SIPv2.
Hlasová brána musí podporovat nástroje pro lokální přehrávání oznamovacích hlášení volajícím a být schopná modifikovat algoritmus zpracování signalizace např. pomocí skriptů.
Hlasová brána musí podporovat přenos faxů standardizovaným protokolem T.38 a rovněž je vyžadována podpora šifrování pro hlas (SRTP) i signalizaci. 
Hlasová brána musí podporovat nástroje pro on-line měření kvality přenosové infrastruktury z pohledu VoIP za pomoci simulace VoIP provozu. 
Hlasová brána musí zajistit plnou podporu IP adresace a směrovacích protokolů pro IPv4 a IPv6 s minimálními požadavky na směrovací protokoly OSPFv2/v3, BGPv4 a MP-BGP, PIM SM a PIM SSM pro IPv4 i IPv6.
Hlasová brána musí podporovat technologii DualStack (IPv4 a IPv6), musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS a musí disponovat certifikátem IPv6 funkčnosti a interoperability od nezávislé testovací organizace, jako je certifikát IPv6 Ready Logo Phase II nebo ekvivalentní.
Přesná požadovaná funkční specifikace VoIP hlasové brány pro Uzlový objekt typu 1 je uvedena v následující tabulce.
[bookmark: _Toc418711475]Tabulka 8 Funkční specifikace centrální VoIP hlasové brány
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	VoIP hlasová brána
	

	Formát zařízení
	Modulární
	

	Požadovaný počet portů s volitelným fyzickým rozhraním
	2x10/100/1000Base-TX
	

	Počet hlasových E1/PRI rozhraní
	4
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	Podpora 4 byte AS numbers in BGP
	ANO
	

	GRE (Generic Routing Encapsulation)
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	HSRP nebo VRRP pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	IPv6 SLA nebo ekvivalentní technologie
	ANO
	

	IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Shaping and Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	RSVP
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	Protokol H.323v4
	ANO
	

	Protokol SIPv2  (RFC3261 a návazné)
	ANO
	

	Funkce T.38 Fax Gateway
	ANO
	

	Minimální počet G.711 kanálů realizovatelných instalovanými DSP procesory
	128
	

	Minimální počet iLBC kanálů realizovatelných instalovanými DSP procesory
	60
	

	Podpora sdílení instalovaných DSP procesorů pro terminaci hlasových kanálů, transkodování mezi různými kodeky a realizaci konferenčních spojení 
	ANO
	

	Signalizační protokol Q.SIG (BC a GF/SS) dle standardů ECMA pro spojení s pobočkovými ústřednami Alcatel
	ANO
	

	Kodeky G.722 a G.711
	ANO
	

	Kodek iLBC
	ANO
	

	Kodek G.729
	ANO
	

	Možnost instalovat hlasové rozhraní ISDN BRI
	ANO 
	

	DTMF relay přes IP - in-band podle RFC2833
	ANO
	

	Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů)
	ANO
	

	Podpora propojení do externích sítí pomocí IP (SIP trunk)
	ANO
	

	Počet současných SIP spojení
	40
	

	Podpora protokolů SRTP a TLS pro šifrovaný přenos hlasu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711417][bookmark: _Ref384224446]Multiservisní WAN směrovač pro Uzlový objekt typu 1 
Směrovač musí mít modulární architekturu s možností přidávat moduly rozhraní dle budoucí potřeby a musí umožnit vysokorychlostní připojení objektu do sítě ITS prostřednictvím technologie 10GE.
Směrovač musí podporovat šifrování aplikačního provozu s využitím technologie IPSec s podporou AES-256, IKEv2 a SHA-2. Je požadována hardwarová podpora šifrování ve směrovači.
Směrovač musí zajistit plnou podporu IP adresace a směrovacích protokolů pro IPv4 a IPv6 s minimálními požadavky na směrovací protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.
Směrovač musí plně podporovat pokročilé mechanismy pro řízení kvality služeb (QoS) včetně Hierarchical Queuing Function, klasifikace provozu, markování provozu (DSCP, COS) a vyčlenění šířky pásma provozu v jednotlivých aplikačních kategoriích a definici prioritní fronty pro provoz IP telefonie.
Směrovač musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS. Směrovače musí podporovat technologii DualStack (IPv4 a IPv6) a musí disponovat certifikátem IPv6 funkčnosti a interoperability od nezávislé testovací organizace, jako je certifikát IPv6 Ready Logo Phase II nebo ekvivalentní.
Směrovač musí plně podporovat monitorování aplikačních toků s využitím technologie NetFlow a nástroje pro on-line měření kvality přenosové infrastruktury a na jejich základě definovat pravidla pro směrování provozu.
Přesná požadovaná funkční specifikace multiservisního směrovače pro Uzlový objekt typu 1 je uvedena v následující tabulce.
[bookmark: _Toc418711476]Tabulka 9 Funkční specifikace multiservisního WAN směrovače pro Uzlový objekt typu 1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Směrovač
	

	Formát zařízení
	Modulární
	

	Redundantní AC napájecí zdroj (interní)
	ANO
	

	Požadovaný počet portů GigabitEthernet  
	4x 1000BASE-TX
	

	Požadovaný počet portů 10 GigabitEthernet  
	2x 10GBASE-SR
	

	Oddělený procesor pro funkce směrování a forwardování paketů
	ANO
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	Propustnost systému
	20Gb/s
	

	Paketový výkon směrovače
	15Mpps
	

	Minimální počet záznamů ve směrovací tabulce - IPv4
	1M
	

	Minimální počet záznamů ve směrovací tabulce – IPv6
	0,5M
	

	IEEE 802.3ad
	ANO
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	Podpora 4 byte AS numbers in BGP
	ANO
	

	Možnost směrování provozu dle dynamicky měřených metrik (zatížení linky, zpoždění, ztrátovost paketů, jitter) 
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	GRE (Generic Routing Encapsulation)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	uRPF
	ANO
	

	DHCP relay
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	IPv6 SLA nebo ekvivalentní technologie
	ANO
	

	uRPF pro IPv6
	ANO
	

	IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels
	ANO
	

	IPv6 over IPv4 Multipoint VPN nebo ekvivalentní technologie
	ANO
	

	DHCPv6 Relay
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Shaping and Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	Hierarchical QoS
	min. 3 úrovně
	

	RSVP
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Minimální počet oddělených (nezávislých) směrovacích tabulek
	50
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING)
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	IPSec AES 256
	ANO
	

	Hardwarová akcelerace šifrování pro IPSec AES 256
	ANO
	

	Minimální šifrovací výkon pro IPSec AES 256 (IMIX provoz)
	5Gb/s
	

	IKEv2
	ANO
	

	SHA-2 (SHA-256, SHA-512)
	ANO
	

	Vytváření šifrovaných Hub&Spoke VPN s možností dynamicky sestavovat tunely mezi „spoke“ lokalitami (např. pro IPT provoz)
	ANO
	

	Vytváření šifrovaných VPN bez potřeby tunelů dle RFC 3547 (GDOI based VPN) s centrální správou šifrovacích klíčů
	ANO
	

	Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO
	

	Vynucení QoS parametrů pro takto rozpoznané aplikace a skupiny aplikací  - marking, garance šířky pásma pro jednotlivé aplikace, shaping, policing
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - využívané pásmo
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - odezvy aplikací
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - počty aplikačních spojení
	ANO
	

	Sběr a vyhodnocování statistik a výkonnostních charakteristik multimediálních toků: využívané pásmo, odezvy aplikací, RTP statistiky
	ANO
	

	Monitorování aplikačních toků s využitím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Podpora minimálně 2 různých monitorů současně (pro monitoring bezpečnosti a monitoring objemu přenesených dat)
	ANO
	

	Export NetFlow dat dle formátu NetFlow v9 nebo IPFIX
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	




	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711418]Multiservisní WAN směrovač pro Uzlový objekt typu 2 
Směrovač musí mít modulární architekturu s možností přidávat moduly rozhraní dle budoucí potřeby. 
Směrovač musí podporovat šifrování aplikačního provozu s využitím technologie IPSec s podporou AES-256, IKEv2 a SHA-2. Je požadována hardwarová podpora šifrování ve směrovači.
Směrovače musí zajistit plnou podporu IP adresace a směrovacích protokolů pro IPv4 a IPv6 s minimálními požadavky na směrovací protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.
Směrovač musí plně podporovat pokročilé mechanismy pro řízení kvality služeb (QoS) včetně Hierarchical  QoS, klasifikace provozu, markování provozu (DSCP, COS) a vyčlenění šířky pásma provozu v jednotlivých aplikačních kategoriích a definici prioritní fronty pro provoz IP telefonie.
Směrovač musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS. Směrovače musí podporovat technologii DualStack (IPv4 a IPv6).
Směrovač musí plně podporovat monitorování aplikačních toků s využitím technologie NetFlow a nástroje pro on-line měření kvality přenosové infrastruktury a na jejich základě definovat pravidla pro směrování provozu.
Směrovač musí podporovat funkci integrované hlasové brány s volbou rozhraní ISDN PRI nebo ISDN BRI ve formě modulů, včetně integrovaných DSP procesorů pro zpracování a kódování hlasu prostřednictvím kodeků G.722, G.711, G.729 a iLBC. Vyžadována je rovněž podpora VoIP signalizačních protokolů H.323v4 a SIPv2. Integrovaná hlasová brána musí dále podporovat nástroje pro lokální přehrávání oznamovacích hlášení volajícím, být schopná modifikovat algoritmus zpracování signalizace např. pomocí skriptů a rovněž je vyžadována podpora šifrování pro hlas (SRTP) i signalizaci. 
Přesná požadovaná funkční specifikace multiservisního směrovače pro Uzlový objekt typu 2 je uvedena v následující tabulce.
[bookmark: _Toc418711477]Tabulka 10 Funkční specifikace multiservisního WAN směrovače pro Uzlový objekt typu 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Směrovač
	

	Formát zařízení
	Modulární
	

	Možnost instalovat redundantní AC napájecí zdroj (interní)
	ANO
	

	Požadovaný počet portů GigabitEthernet  
	4x10/100/1000Base-TX
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	Podpora 4 byte AS numbers in BGP
	ANO
	

	Možnost směrování provozu dle dynamicky měřených metrik (zatížení linky, zpoždění, ztrátovost paketů, jitter) 
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	GRE (Generic Routing Encapsulation)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	uRPF
	ANO
	

	DHCP relay
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	IPv6 SLA nebo ekvivalentní technologie
	ANO
	

	uRPF pro IPv6
	ANO
	

	IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels
	ANO
	

	IPv6 over IPv4 Multipoint VPN nebo ekvivalentní technologie
	ANO
	

	DHCPv6 Relay
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Shaping and Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	Hierarchical QoS
	min. 3 úrovně
	

	RSVP
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Minimální počet oddělených (nezávislých) směrovacích tabulek
	50
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING, VoIP gateway)
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	Zone-based firewall
	ANO
	

	IPSec AES 256
	ANO
	

	Hardwarová akcelerace šifrování pro IPSec AES 256
	ANO
	

	Minimální propustnost směrovače při aktivovaných službách IPSec šifrování a Hierachical QoS měřená pro IMIX provoz
	1Gb/s
	

	IKEv2
	ANO
	

	SHA-2 (SHA-256, SHA-512)
	ANO
	

	Vytváření šifrovaných Hub&Spoke VPN s možností dynamicky sestavovat tunely mezi „spoke“ lokalitami (např. pro IPT provoz)
	ANO
	

	Vytváření šifrovaných VPN bez potřeby tunelů dle RFC 3547 (GDOI based VPN) s centrální správou šifrovacích klíčů
	ANO
	

	Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO
	

	Vynucení QoS parametrů pro takto rozpoznané aplikace a skupiny aplikací  - marking, garance šířky pásma pro jednotlivé aplikace, shaping, policing
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - využívané pásmo
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - odezvy aplikací
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - počty aplikačních spojení
	ANO
	

	Sběr a vyhodnocování statistik a výkonnostních charakteristik multimediálních toků: využívané pásmo, odezvy aplikací, RTP statistiky
	ANO
	

	Monitorování aplikačních toků s využitím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Podpora minimálně 2 různých monitorů současně (pro monitoring bezpečnosti a monitoring objemu přenesených dat)
	ANO
	

	Export NetFlow dat dle formátu NetFlow v9 nebo IPFIX
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástrojů pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Funkce Hlasové VoIP brány

	Protokol H.323v4
	ANO
	

	Protokol SIPv2  (RFC3261 a návazné)
	ANO
	

	Funkce T.38 Fax Gateway
	ANO
	

	Počet hlasových rozhraní E1/PRI
	1
	

	Minimální počet G.711 kanálů realizovatelných instalovanými DSP procesory
	64
	

	Minimální počet iLBC kanálů realizovatelných instalovanými DSP procesory
	32
	

	Podpora sdílení instalovaných DSP procesorů pro terminaci hlasových kanálů, transkodování mezi různými kodeky a realizaci konferenčních spojení 
	ANO
	

	Signalizační protokol Q.SIG (BC a GF/SS) dle standardů ECMA pro spojení s pobočkovými ústřednami Alcatel
	ANO
	

	Kodeky G.722 a G.711
	ANO
	

	Kodek iLBC
	ANO
	

	Kodek G.729
	ANO
	

	DTMF relay přes IP - in-band podle RFC2833
	ANO
	

	Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů)
	ANO
	

	Podpora propojení do externích sítí pomocí IP (SIP trunk)
	ANO
	

	Protokol RSVP 
	ANO
	

	Podpora protokolů SRTP a TLS pro šifrovaný přenos hlasu
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711419]Multiservisní WAN směrovač pro Koncový objekt typu 1
Směrovač musí splňovat základní požadavky uvedené v kapitole 2.1.9.
Přesná požadovaná funkční specifikace multiservisního směrovače pro Koncový objekt typu 1 je uvedena v následující tabulce.
[bookmark: _Toc418711478]Tabulka 11 Funkční specifikace multiservisního WAN směrovače pro Koncový objekt typu 1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Směrovač
	

	Formát zařízení
	Modulární
	

	Požadovaný počet portů GigabitEthernet  
	3x10/100/1000Base-TX
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	Podpora 4 byte AS numbers in BGP
	ANO
	

	Možnost směrování provozu dle dynamicky měřených metrik (zatížení linky, zpoždění, ztrátovost paketů, jitter) 
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	GRE (Generic Routing Encapsulation)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	uRPF
	ANO
	

	DHCP relay
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	IPv6 SLA nebo ekvivalentní technologie
	ANO
	

	uRPF pro IPv6
	ANO
	

	IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels
	ANO
	

	IPv6 over IPv4 Multipoint VPN nebo ekvivalentní technologie
	ANO
	

	DHCPv6 Relay
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Shaping and Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	Hierarchical QoS
	min. 3 úrovně
	

	RSVP
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Minimální počet oddělených (nezávislých) směrovacích tabulek
	20
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING, VoIP gateway)
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	Stavový firewall
	ANO
	

	IPSec AES 256
	ANO
	

	Hardwarová akcelerace šifrování pro IPSec AES 256
	ANO
	

	Minimální propustnost směrovače při aktivovaných službách IPSec šifrování a QoS měřená pro IMIX provoz
	70Mb/s
	

	IKEv2
	ANO
	

	SHA-2 (SHA-256, SHA-512)
	ANO
	

	Vytváření šifrovaných Hub&Spoke VPN s možností dynamicky sestavovat tunely mezi „spoke“ lokalitami (např. pro IPT provoz)
	ANO
	

	Vytváření šifrovaných VPN bez potřeby tunelů dle RFC 3547 (GDOI based VPN) s centrální správou šifrovacích klíčů
	ANO
	

	Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO
	

	Vynucení QoS parametrů pro takto rozpoznané aplikace a skupiny aplikací  - marking, garance šířky pásma pro jednotlivé aplikace, shaping, policing
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - využívané pásmo
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - odezvy aplikací
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - počty aplikačních spojení
	ANO
	

	Sběr a vyhodnocování statistik a výkonnostních charakteristik multimediálních toků: využívané pásmo, odezvy aplikací, RTP statistiky
	ANO
	

	Monitorování aplikačních toků s využitím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Podpora minimálně 2 různých monitorů současně (pro monitoring bezpečnosti a monitoring objemu přenesených dat)
	ANO
	

	Export NetFlow dat dle formátu NetFlow v9 nebo IPFIX
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Funkce Hlasové VoIP brány

	Protokol H.323v4
	ANO
	

	Protokol SIPv2  (RFC3261 a návazné)
	ANO
	

	Funkce T.38 Fax Gateway
	ANO
	

	Podpora funkce IP PBX pro řízení lokálních telefonů v případě ztráty jejich spojení s centrálními hlasovými řídícími servery 
	ANO
	

	Počet hlasových rozhraní ISDN BRI
	2
	

	Minimální počet G.711 kanálů realizovatelných instalovanými DSP procesory
	16
	

	Minimální počet iLBC kanálů realizovatelných instalovanými DSP procesory
	8
	

	Podpora sdílení instalovaných DSP procesorů pro terminaci hlasových kanálů, transkodování mezi různými kodeky a realizaci konferenčních spojení 
	ANO
	

	Signalizační protokol Q.SIG (BC a GF/SS) dle standardů ECMA pro spojení s pobočkovými ústřednami Alcatel
	ANO
	

	Kodeky G.722 a G.711
	ANO
	

	Kodek iLBC
	ANO
	

	Kodek G.729
	ANO
	

	Podpora hlasových rozhraní ISDN PRI
	ANO
	

	DTMF relay přes IP - in-band podle RFC2833
	ANO
	

	Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů)
	ANO
	

	Podpora propojení do externích sítí pomocí IP (SIP trunk)
	ANO
	

	Protokol RSVP 
	ANO
	

	Podpora protokolů SRTP a TLS pro šifrovaný přenos hlasu
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711420]Multiservisní WAN směrovač pro Koncový objekt typu 2
Směrovač musí splňovat základní požadavky uvedené v kapitole 2.1.9.
Přesná požadovaná funkční specifikace multiservisního směrovače pro Koncový objekt typu 2 je uvedena v následující tabulce.
[bookmark: _Toc418711479]Tabulka 12 Funkční specifikace multiservisního WAN směrovače pro Koncový objekt typu 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Směrovač
	

	Formát zařízení
	Modulární
	

	Požadovaný počet portů GigabitEthernet  
	3x10/100/1000Base-TX
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	Podpora 4 byte AS numbers in BGP
	ANO
	

	Možnost směrování provozu dle dynamicky měřených metrik (zatížení linky, zpoždění, ztrátovost paketů, jitter) 
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	GRE (Generic Routing Encapsulation)
	ANO
	

	Policy-based routing podle ACL
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	uRPF
	ANO
	

	DHCP relay
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	IPv6 SLA nebo ekvivalentní technologie
	ANO
	

	uRPF pro IPv6
	ANO
	

	IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels
	ANO
	

	IPv6 over IPv4 Multipoint VPN nebo ekvivalentní technologie
	ANO
	

	DHCPv6 Relay
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Shaping and Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	Hierarchical QoS
	min. 3 úrovně
	

	RSVP
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Minimální počet oddělených (nezávislých) směrovacích tabulek
	20
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING, VoIP gateway)
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	Stavový firewall
	ANO
	

	IPSec AES 256
	ANO
	

	Hardwarová akcelerace šifrování pro IPSec AES 256
	ANO
	

	Minimální propustnost směrovače při aktivovaných službách IPSec šifrování a QoS měřená pro IMIX provoz
	35Mb/s
	

	IKEv2
	ANO
	

	SHA-2 (SHA-256, SHA-512)
	ANO
	

	Vytváření šifrovaných Hub&Spoke VPN s možností dynamicky sestavovat tunely mezi „spoke“ lokalitami (např. pro IPT provoz)
	ANO
	

	Vytváření šifrovaných VPN bez potřeby tunelů dle RFC 3547 (GDOI based VPN) s centrální správou šifrovacích klíčů
	ANO
	

	Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO
	

	Vynucení QoS parametrů pro takto rozpoznané aplikace a skupiny aplikací  - marking, garance šířky pásma pro jednotlivé aplikace, shaping, policing
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - využívané pásmo
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - odezvy aplikací
	ANO
	

	Měření statistik a výkonnostních charakteristik přenášených multimediálních, realtimových a aplikačních toků - počty aplikačních spojení
	ANO
	

	Sběr a vyhodnocování statistik a výkonnostních charakteristik multimediálních toků: využívané pásmo, odezvy aplikací, RTP statistiky
	ANO
	

	Monitorování aplikačních toků s využitím technologie NetFlow
	ANO
	

	Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód
	ANO
	

	Podpora minimálně 2 různých monitorů současně (pro monitoring bezpečnosti a monitoring objemu přenesených dat)
	ANO
	

	Export NetFlow dat dle formátu NetFlow v9 nebo IPFIX
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	

	Funkce Hlasové VoIP brány

	Protokol H.323v4
	ANO
	

	Protokol SIPv2  (RFC3261 a návazné)
	ANO
	

	Funkce T.38 Fax Gateway
	ANO
	

	Podpora funkce IP PBX pro řízení lokálních telefonů v případě ztráty jejich spojení s centrálními hlasovými řídícími servery 
	ANO
	

	Počet hlasových rozhraní ISDN BRI
	2
	

	Minimální počet G.711 kanálů realizovatelných instalovanými DSP procesory
	16
	

	Minimální počet iLBC kanálů realizovatelných instalovanými DSP procesory
	8
	

	Podpora sdílení instalovaných DSP procesorů pro terminaci hlasových kanálů, transkodování mezi různými kodeky a realizaci konferenčních spojení 
	ANO
	

	Signalizační protokolu Q.SIG (BC a GF/SS) dle standardů ECMA pro spojení s pobočkovými ústřednami Alcatel
	ANO
	

	Kodeky G.722 a G.711
	ANO
	

	Kodek iLBC
	ANO
	

	Kodek G.729
	ANO
	

	Podpora hlasových rozhraní ISDN PRI
	ANO
	

	DTMF relay přes IP - in-band podle RFC2833
	ANO
	

	Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů)
	ANO
	

	Podpora propojení do externích sítí pomocí IP (SIP trunk)
	ANO
	

	Protokol RSVP 
	ANO
	

	Podpora protokolů SRTP a TLS pro šifrovaný přenos hlasu
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711421]WLAN kontrolér pro řízení přístupových bodů WLAN sítě v Koncových objektech
Centrální WLAN kontrolér pro řízení nově instalovaných přístupových bodů WLAN sítě (WLAN access point - WLAN AP) v Koncových objektech typu 2 musí podporovat registraci WLAN  AP umístěných v jiném objektu přes WAN, šifrování řídících rámců mezi WLAN AP a kontrolérem a musí  obsahovat Integrovaný IDS systém pro detekci útoků na bezdrátovou síť (wireless IDS).
Centrální WLAN kontrolér musí dále podporovat rychlý a bezpečný roaming mezi WLAN AP bez potřeby opakované autentizace EAP/Radius, integrovaný radio-resource management včetně spolupráce RRM mezi kontroléry v clusteru.
Centrální WLAN kontrolér musí také podporovat možnost navýšení počtu podporovaných AP formou dokoupením licencí. 
Přesná požadovaná funkční specifikace WLAN kontroléru je uvedena v následující tabulce.


[bookmark: _Toc418711480]Tabulka 13 Funkční specifikace WLAN kontroléru pro řízení WLAN AP v Koncových objektech
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	WLAN kontroler
	

	Počet řízených WLAN AP
	Min. 150
	

	Možnost zvýšení počtu řízených WLAN AP na 500, např. formou dokoupení licence 
	ANO
	

	Minimální propustnost pro data Gb/s
	16Gb/s
	

	Automatizovaná správa frekvenčního pásma
	ANO
	

	Automatizované řešení roamingu uživatelů v rámci AP na jednom kontroleru i mezi 2 a více kontrolery, L2/L3
	ANO
	

	Integrované řešení návštěvnického přístupu
	ANO
	

	Bezpečné oddělení návštěvnického provozu od zaměstnaneckého provozu
	ANO
	

	Integrovaná správa návštěvnických účtů s možností definice jejich platnosti 
	ANO
	

	Webová autentizace návštěvníků
	ANO
	

	Podpora možnosti tunelování uživatelských dat z AP až na kontroler, možnost šifrování těchto uživatelských dat
	ANO
	

	Podpora možnosti lokálního bridgování uživatelských dat přímo na příslušném AP
	ANO
	

	802.11e/WMM
	ANO
	

	Diferenciace úrovní QoS pro hlasové služby, zaměstnance a návštěvníky
	ANO
	

	Mechanismy řízení přístupu (Call Admission Control) pro hlasový i video provoz. Konfigurovatelné parametry max. zátěže a šířky pásma.
	ANO
	

	Podpora Video-streamingu se spolehlivým multicastem
	ANO
	

	Aplikační inspekce přenášeného provozu (DPI na 7. vrstvě ISO/OSI na základě aplikačních signatur) umožňující rozpoznání jednotlivých aplikací, grafické zobrazení statistik a možnost řízení provozu per rozpoznaná aplikace
	ANO
	

	Podpora Apple Bonjour protokolu, zpracování mDNS paketů, možnost filtrování služeb mezi subnety
	ANO
	

	Podpora indoor a outdoor mesh sítí, současné připojení normálních a mesh AP k jednomu kontroleru 
	ANO
	

	Podpora designu s centrálními kontrolery a vzdálenými AP na pobočkách připojených přes WAN
	ANO
	

	Podpora 802.11i, respektive jeho implementací WPA a WPA2 včetně enterprise variant autentizace/šifrování
	ANO
	

	802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS, ...
	ANO
	

	Šifrování: AES, TKIP, WEP
	ANO
	

	Integrovaný IDS systém pro detekci útoků na bezdrátovou síť (wireless IDS)
	ANO
	

	Detekce cizích AP (Rogue AP) a klientů v AdHoc režimu
	ANO
	

	Možnost vynuceného odpojení klientů od cizích AP
	ANO
	

	Podpora standardu 802.11w  - ochrana řídících rámců na AP a klientovi 
	ANO
	

	Podpora standardu „802.11u“ pro výběr SSID a autentizaci klienta
	ANO
	

	Podpora standardu  „802.11r“ pro rychlý roaming klientů mezi AP
	ANO
	

	Možnost integrace s L3 IDS/IPS (odpojení uživatele od bezdrátové sítě v návaznosti na impuls od L3 IDS/IPS systému
	ANO
	

	Centrální administrace správců s granularitou přístupových práv
	ANO
	

	Automatické zvýšení vysílacího výkonu okolních AP při výpadku AP („self healing“)
	ANO
	

	Automatické přizpůsobení se bezdrátové sítě na základě indexu kvality radiového signálu
	ANO
	

	Rychlá detekce selhání komunikace AP-kontroler (pod 4 sekundy)
	ANO
	

	Možnost redundance na úrovni kontrolerů
	ANO
	

	Vyhodnocování kvality signálu bezdrátové sítě v reálném čase a grafické vyobrazení
	ANO
	

	Možnost detekce rušivých signálů (interference) a identifikace zdrojů interference na základě signatur 
	ANO
	

	Současná funkčnost AP pro přenos dat, detekci bezpečnostních incident a analýzu spektra
	ANO
	

	Troubleshooting radiového signálu a automatické řešení problému rušivého signálu
	ANO
	

	Možnost nastavovat prahové hodnoty pro úroveň kvality signálu bezdrátové sítě
	ANO
	

	Automatické spouštění alarmů na základě překročení prahových hodnot kvality signálu
	ANO
	

	Podpora správy přes serial CLI, SSH/telnet, http a https web GUI, SNMP
	ANO
	

	RJ45 konzolový port a/nebo USB konzolový port
	ANO
	

	Možnost navyšování počtu připojitelných AP pomocí nákupu licence
	ANO
	

	Integrovaný radio-resource management, spolupráce RRM mezi kontrolery v clusteru
	ANO
	

	Mobility management, L2/L3
	ANO
	

	Optimalizace multicast provozu v bezdrátové síti (IGMP snooping)
	ANO
	

	Podpora auto-provisioningu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711422]WLAN access point 
WLAN access point (WLAN AP) musí být vybaven radiem pro 2,4 i 5 GHz pásmo a musí podporovat standardy 802.11a/b/g/n/ac.
WLAN access point musí dále podporovat nastavitelný DTIM interval (Delivery Traffic Indication Message) pro jednotlivé WLAN,  podporovat mechanismy pro přepojení klientů z 2,4GHz do 5GHz pásma a disponovat hardwarovou podporou spektrální analýzy s rozlišením minimálně 314 kHz pro detekci zdroje rušivého signálu. WLAN AP musí rovněž podporovat výpočet závažnosti dopadu interference na kvalitu radiového signálu bezdrátové sítě.
WLAN AP musí umožňovat 802.3af/802.3.at PoE napájení z LAN přepínače nebo prostřednictvím power injectoru a musí podporovat mechanismy pro optimalizaci fáze vysílaného  bezdrátového signálu směrem k 802.11a/g/n/ac klientům.
Přesná požadovaná funkční specifikace WLAN access pointu je uvedena v následující tabulce.
[bookmark: _Toc418711481]Tabulka 14 Funkční specifikace WLAN access pointu
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	WLAN access point
	

	Access Point vybavený radiem pro 2,4 a 5 GHz pásmo
	ANO
	

	Minimální počet inzerovaných SSID (BSSID) per radio
	8
	

	Nastavitelný DTIM interval (Delivery Traffic Indication Message) pro jednotlivé WLAN
	ANO
	

	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark)
	ANO
	

	Podpora mechanismu pro optimalizaci fáze vysílaného  bezdrátového signálu směrem k 802.11a/g/n/ac klientům (Beam Forming)
	ANO
	

	Podpora mechanismu pro přepojení klientů z 2,4GHz do 5GHz pásma
	ANO
	

	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazeni PKI
	ANO
	

	AP uzavřené konstrukce bez větracích otvorů a ventilátoru
	ANO
	

	Access Pointy jsou fyzicky zabezpečitelné/zamknutelné k okolním pevným částem.
	ANO
	

	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli, Telnet a SSH
	ANO
	

	Podpora standardu 802.11a/b/g/n/ac
	ANO
	

	Podpora 3x4 MIMO, 3 prostorové streamy
	ANO
	

	Typ antén
	Integrované pro obě pásma
	

	Hardwarová podpora spektrální analýzy s rozlišením minimálně 314 kHz (detekce zdroje rušivého signálu – interference)
	ANO
	

	Hardwarová podpora rozpoznání zdroje rušivého signálu podle signatur
	ANO
	

	Podpora výpočtu závažnosti dopadu interference na kvalitu radiového signálu bezdrátové sítě
	ANO
	

	10/100/1000 Ethernet rozhraní
	ANO
	

	Možnost PoE napájení (802.3af/802.3at) z přepínače nebo injectoru
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711423]Firewall a IPS systém pro datové centrum
Firewall systém slouží pro ochranu a řízení přístupu k interním datovým zdrojům umístěným v datovém centru. Architektura systému musí být založena na bázi stavového firewallu. Firewall musí být schopen pracovat jak v L3 (směrovaném) módu, tak i v L2 (transparentním) módu včetně podpory NAT a PAT funkcionality. 
Pro zajištění vysoké dostupnosti a spolehlivosti je vyžadována funkce firewall systému v active-active režimu.
Firewall musí být kromě stavové inspekce základních protokolů jako je HTTP, FTP, DNS,SMTP, CIFS apod. schopen kontrolovat i provoz IP telefonních protokolů jako je SIP, SIP/TLS, H.323v1-4, RTP, RTCP a SRTP.
Firewall musí podporovat inspekci paketů protokolu IPv4 i IPv6.
Firewall systém musí podporovat virtualizaci, tj. možnost rozdělit fyzické zařízení na několik virtuálních a možnost definovat QoS politiky pro jednotlivé kontrolované datové toky včetně podpory Low Latency Queuing.
IPS systém slouží pro zabránění průniku a ochranu interních datových zdrojů umístěných v datovém centru. IPS systém musí být schopen pracovat jak v inline IPS režimu, tak i v „promiskuitním“ IDS režimu. IPS systém musí podporovat jak signatury automaticky distribuované výrobcem, tak i musí umožnit vlastní definici signatur. Systém musí rovněž podporovat detekci anomálního provozu a podporovat inspekci protokolů IPv4 i IPv6.
Přesná požadovaná funkční specifikace Firewallu a IPS systému je uvedena v následující tabulce.
[bookmark: _Toc418711482]Tabulka 15 Funkční specifikace Firewallu a IPS systému pro datové centrum
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Firewall
	

	Minimální počet 10/100/1000 BaseT rozhraní dedikovaných pro management
	1
	

	Minimální počet 10/100/1000 BaseT portů 
	6
	

	Minimální počet 10GE portů typu 10GBASE-CX (3m) 
	2
	

	Možnost osadit redundantní napájení zdroj
	ANO
	

	EAL4+ certifikace
	ANO
	

	Podporovaný počet současně otevřených spojení přes FW
	2000000
	

	Rychlost vytváření nových spojení přes FW
	125000
	

	Propustnost firewallu (multiprotokolový režim)
	5Gb/s
	

	Podpora L2 (transparentního) módu s podporou NAT a PAT
	ANO
	

	Podpora L3 (routovaného) módu s podporou NAT a PAT
	ANO
	

	Současný provoz L2 a L3 módů v rámci různých virtuálních FW
	ANO
	

	Redundance jednotlivých komponent v navrhované síti (fail-over bez přerušení spojení)
	ANO
	

	Podpora stateful failover
	ANO
	

	Podpora zvyšování výkonu pomocí clusterování firewallů – sloučení až osmi firewallů do jednoho logického clusteru
	ANO
	

	Cluster firewallů se musí vzhledem k další infrastruktuře tvářit jako jeden prvek s podporou LACP
	ANO
	

	Cluster podporuje stavovou inspekci nesymetrického provozu vstupující do různých firewallů clusteru
	ANO
	

	Možnost sloučení až osmi fyzických rozhraní do jednoho logického s rozkladem zátěže a podporou LACP
	ANO
	

	Podpora virtuálních bezpečnostních kontextů (virtuálních firewallů) 
	Min. 5
	

	Možnost rozšíření počtu virtuálních bezpečnostních kontextů (virtuálních firewallů) až na 200 kontextů
	ANO
	

	Podporovaný počet VLAN
	Min. 200
	

	Dynamické směrování - podpora OSPF
	ANO
	

	Podpora IPv6 dynamického směrování – OSPFv3
	ANO
	

	Podpora samostatných směrovacích instancí na úrovni virtuálních kontextů
	ANO
	

	Podpora kontroly paketů TCP provozu s ochranou před útoky, jejichž cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do paketů, fragmentací, apod.
	ANO
	

	Podpora filtrace IPv4, IPv6
	ANO
	

	Možnost definování bezpečnostních politik na úrovni toku (flow) nebo třídy (class)
	ANO
	

	Podpora filtrace podle identity uživatele nebo jeho skupiny definované v AD
	ANO
	

	Podpora filtrace podle bezpečnostních skupinových rolí přiřazených na přístupových přepínačích
	ANO
	

	Stateful inspekce minimálně těchto aplikačních protokolů: HTTP, FTP, Instant Messenger, File Sharing, SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS
	ANO
	

	Podpora inspekce IPv6 provozu
	ANO
	

	Podpora multimediálních/VoIP přenosů: H.323 v1-4, SIP, GTP v0 a v1, MGCP v0.1 a v1.0, RTSP, TAPI a JTAPI, T.38 Fax over IP
	ANO
	

	Možnost filtrace komunikace Botnet sítě s využitím databází o důvěryhodnosti adres v Internetu
	ANO
	

	Podpora NAT64 a DNS64
	ANO
	

	Možnost integrace cloudových bezpečnostních bran s transparentním směrováním určitého provozu na tyto prvky a zde prováděnou inspekci na škodlivý kód případně pro řízení přístupu podle uživatelské identity, typu aplikace, apod.
	ANO
	

	Funkce QoS až na úrovni jednotlivých toků (flow) s podporou LLQ
	ANO
	

	Možnost rozšíření o funkce NextGen FW 
	ANO
	

	Možnost osazení dedikovaným HW modulem pro NextGen inspekci
	ANO
	

	NextGen řízení přístupu k WWW - Web Usage Control (WCU)
	ANO
	

	NextGen filtrace podle typů aplikací webových i ne-webových
	ANO
	

	NextGen filtrace podle reputace serverů
	ANO
	

	NextGen SSL inspekce (dekrypce/enkrypce)
	ANO
	

	NextGen politiky mohou zohlednit bezpečnostní roli uživatele
	ANO
	

	Vzdálené správa konfigurace přes grafické rozhraní bez nutnosti instalace zvláštního SW
	ANO
	

	Možnost správy přes příkazový řádek z lokální konzole a vzdáleným přístupem protokolem SSH
	ANO
	

	Možnost přístupu přes IPv6: SSHv2, Telnet, HTTP/HTTPS a ICMP
	ANO
	

	Možnost centrální správy při nasazení více firewallů
	ANO
	

	Při centrální správě: možnost sdílených bezpečnostních politik 
	ANO
	

	Při použití clusteru se spravuje pouze jeden logický prvek
	ANO
	

	Zobrazení logů a událostí v grafickém rozhraní správy s mapováním na konfiguraci bezpečnostních politik
	ANO
	

	Možnost zaslání informace o TCP nebo UDP toku procházejícím firewallem (start a konec spojení, identifikovaný uživatel, přenesený objem dat, typ služby, délka trvání spojení) na TACACS nebo RADIUS server.
	ANO
	

	Nástroje pro troubleshooting, testování průchodu paketu firewallem, zachytávání provozu pro pozdější vyhodnocování
	ANO
	

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	IPS 
	

	Podpora inline IPS režimu
	ANO
	

	Podpora promiscuous IDS režimu
	ANO
	

	Podpora „inline on the stick“ režimu
	ANO
	

	Podpora virtualizace sensoru
	ANO
	

	Minimální garantovaná propustnost
	3Gb/s
	

	Minimální počet 10/100/1000 BaseT rozhraní dedikovaných pro management
	1
	

	Minimální počet 10/100/1000 BaseT portů 
	6
	

	Minimální počet 10GE portů typu 10GBASE-CX (3m) 
	2
	

	IPS modul s regex HW akcelerací
	ANO
	

	Podpora Security Device Event Exchange protokolu (SDEE)
	ANO
	

	Podpora SNMP, privátní MIB
	ANO
	

	Podpora automaticky distribuovaných signatur, vlastní definice signatur, detekce anomálií a detekce OS
	ANO
	

	IPS s podporou databáze důvěryhodnosti adres v Internetu
	ANO
	

	Možnost definování bezpečnostních politik na úrovni toku (flow) nebo třídy (class)
	ANO
	

	Podpora směrování provozu do IPS podle identity uživatele nebo jeho skupiny definované v AD
	ANO
	

	Inspekce transportních protokolů (GRE, 802.1Q, IPv4, IPv6)
	ANO
	

	Podpora translace 802.1Q VLAN ID
	ANO
	

	Možnost ohodnocení stupně nebezpečnosti útoku a podle dosažené úrovně provedení konkrétní akce 
	ANO
	

	Možnost zahrnout informaci o důvěryhodnosti zdrojové adresy paketu do rozhodování o stupni nebezpečnosti
	ANO
	

	Možnost definovat rate-limit pro určitý flow při rozpoznání dodané nebo vlastní signatury
	ANO
	

	Možnost vyhledávání typu signatury v centrální databázi dodavatele podle typu a závažnosti útoku 
	ANO
	

	Možnost centrální správy více IPS a FW jedním managementem se sdílením relevantních bezpečnostních politik
	ANO
	

	Možnost využití integrovaného managementu v IPS
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711424]Hraniční (PE) směrovač sítě ITS pro Uzlový objekt typu 2
Směrovač musí mít modulární architekturu s možností přidávat moduly rozhraní dle budoucí potřeby a musí umožnit vysokorychlostní připojení objektu do sítě ITS prostřednictvím technologie 1GE, případně 10GE.
Směrovač musí podporovat funkce vytváření oddělených VPN sítí s využitím technologie MPLS VPN.
Směrovač musí zajistit plnou podporu IP adresace a směrovacích protokolů pro IPv4 a IPv6 s minimálními požadavky na směrovací protokoly OSPFv2/v3, IS-IS v4/v6, BGPv4 a Multiprotocol BGP.
Směrovač musí plně podporovat pokročilé mechanismy pro řízení kvality služeb (QoS) včetně Hierarchical Queuing Function, klasifikace provozu, markování provozu (DSCP, COS) a vyčlenění šířky pásma provozu v jednotlivých aplikačních kategoriích a definici prioritní fronty pro provoz IP telefonie.
Směrovač musí mít plnou podporu IPv6 služeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS. Směrovače musí podporovat technologii DualStack (IPv4 a IPv6).
[bookmark: _Toc306995516]Směrovač musí plně podporovat monitorování aplikačních toků s využitím technologie NetFlow.
Přesná požadovaná funkční specifikace hraničního směrovače pro Uzlový objekt typu 2 je uvedena v následující tabulce.

[bookmark: _Toc418711483]Tabulka 16 Funkční specifikace hraničního směrovače sítě ITS pro Uzlový objekt typu 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	Směrovač
	

	Formát zařízení
	Modulární
	

	Požadovaný počet 1GE portů 
	2x1000BASE-TX, 2x1000BASE-SX
	

	Počet portů 10 GigabitEthernet  s volitelným fyzickým rozhraním
	2
	

	Minimální počet volných slotů pro moduly rozhraní 
	1
	

	Redundantní AC napájecí zdroj (interní)
	ANO
	

	Směrování IPv4
	ANO
	

	Směrování IPv6
	ANO
	

	Minimální propustnost systému
	5Gb/s
	

	Minimální výkon směrovače
	15Mpps
	

	Možnost zvýšení propustnosti směrovače na 20Gb/s, např. formou licence
	ANO
	

	Minimální počet záznamů ve směrovací tabulce - IPv4
	1M
	

	Minimální počet záznamů ve směrovací tabulce – IPv6
	0,5M
	

	OSPFv2
	ANO
	

	BGPv4
	ANO
	

	4 byte AS numbers in BGP
	ANO
	

	IS-IS
	ANO
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	IP Multicast (PIM SSM, PIM SM)
	ANO
	

	uRPF
	ANO
	

	Detekce funkčnosti linky (BFD pro OSPF, BGP, IS-IS)
	ANO
	

	First Hop Redundancy Protokol pro IPv6
	ANO
	

	OSPFv3
	ANO
	

	MP BGP
	ANO
	

	IPv6 Multicast (MLDv1 & v2)
	ANO
	

	IPv6 Multicast (PIM SM)
	ANO
	

	IPv6 Multicast (PIM SSM)
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Počet oddělených směrovacích tabulek
	500
	

	MPLS
	ANO
	

	MPLS VPN
	ANO
	

	MPLS TE
	ANO
	

	VPLS
	ANO
	

	EoMPLS
	ANO
	

	Multicast in MPLS VPN
	ANO
	

	IPv6 over MPLS (6PE)
	ANO
	

	IPv6 VPN over MPLS (6VPE)
	ANO
	

	IP Fast Reroute
	ANO
	

	BGP Prefix Independent Convergence
	ANO
	

	WRED
	ANO
	

	QoS classification – ACL, DSCP, MPLS EXP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS, MPLS EXP
	ANO
	

	QoS Policing 
	ANO
	

	Class Based and Priority queuing
	ANO
	

	Rate Limiting
	ANO
	

	Hierarchical QoS
	min. 3 úrovně
	

	Multi-level priority queueing
	ANO
	

	RSVP
	ANO
	

	Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING)
	ANO
	

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback)
	ANO
	

	Monitorování aplikačních toků s využitím technologie NetFlow
	ANO
	

	Export NetFlow dat dle formátu NetFlow v9 nebo IPFIX
	ANO
	

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	

	Interní nástroje pro debugging procházejícího provozu 
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTP server
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711425]Požadavky na zabezpečení komunikační infrastruktury
Instalovaná komunikační infrastruktura musí zajistit zabezpečení WAN linek mezi jednotlivými objekty prostřednictvím šifrovací technologie IPSec. 
Minimální požadavky na technologii pro vytváření šifrovaných spojení jsou:
· Podpora technologií AES 256, IKEv2 a SHA-2,
· Hardwarová podpora šifrování na multiservisním směrovači,
· Podpora selektivního šifrování provozu per IP VPN,
· Podpora vytváření šifrovaných VPN dle RFC 3547 (GDOI based VPN) s centrální správou šifrovacích klíčů,
· Podpora autentizace směrovačů pomocí certifikátů X.509 a infrastruktury PKI (s certifikační autoritou),
· Podpora výměny bezpečnostních informací (certifikáty, šifrovací klíče) mezi směrovači prostřednictvím privátní radiové sítě Pegas.


	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711426]Funkční specifikace platformy pro síťové služby
[bookmark: _Toc418711427]Datové centrum
[bookmark: _Toc418711428]NMS systém (dohled sítě)
Základním úkolem Network management systému je poskytování spolehlivých informací o aktuálním stavu komunikačního prostředí.  NMS systém musí současně umožnit konfigurovat a monitorovat celou komunikační infrastrukturu z jednoho místa. 
NMS systém musí podporovat následující funkcionality
· Kompletní správa životního cyklu LAN i WLAN infrastruktury (nasazení, administrace, monitoring, odstraňování problémů)
· Automatická archivace konfigurací, porovnávání konfigurací, porovnávání konfigurací vůči šablonám.
· Konfigurační šablony dle "best practice" a designových příruček
· Inventarizace nasazeného HW v síti
· Inventarizace, nasazení, správa firmware do síťových zařízení
· Monitorování výskytu koncových zařízení, IP telefonů a uživatelů v síti
· Generování reportů bezpečnostních problémů infrastruktury
· Monitoring připojení koncových zařízení napříč pevnou i bezdrátovou sítí
· Hierarchické mapy zobrazující umístění AP, šíření signálu a aktuální pozice wifi klientů (notebooků, PDA, WiFi telefonů, WiFi RFID tagů apod.)
· Centrální konfigurace bezdrátových sítí včetně bezpečnostních politik, QoS profilů
· Nástroje pro detekci a řešení problémů v bezdrátové síti (grafy obsazenosti kanálů, grafy odpovídající provozu klientů, atd.)
· Zobrazování alarmů týkajících se kvality signálu
· Technologický dashboard pro zobrazování výsledků měření kvality signálu bezdrátové sítě
· Automatické dohledání portu pevné sítě s připojeným falešným Access Pointem

Přesná požadovaná funkční specifikace NMS systému je uvedena v následující tabulce.
[bookmark: _Toc418711484]Tabulka 17 Funkční specifikace NMS systému
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Požadovaný formát zařízení
	Virtuální server pro prostředí VMware
	

	Požadovaný počet spravovaných zařízení
	Min. 100
	

	Možnost navýšení počtu spravovaných zařízení formou dokoupení licence
	ANO
	

	Kompletní správa životního cyklu infrastruktury (nasazení, administrace, monitoring, odstraňování problémů)
	ANO
	

	Grafické web rozhraní pro správu
	ANO
	

	Přístup ke GUI i pomocí aplikace pro mobilní zařízení
	ANO
	

	Nástroje monitorování, monitorování v reálném čase a odstraňování problémů
	ANO
	

	Automatická archivace konfigurací, porovnávání konfigurací, porovnávání konfigurací vůči šablonám
	ANO
	

	Konfigurační šablony dle "best practice" a designových příruček
	ANO
	

	Inventarizace nasazeného HW v síti
	ANO
	

	Inventarizace, nasazení, správa firmware do síťových zařízení
	ANO
	

	Monitorování výskytu koncových zařízení, IP telefonů a uživatelů v síti
	ANO
	

	Generování reportů bezpečnostních problémů infrastruktury
	ANO
	

	Zobrazení L2, L3 topologické mapy
	ANO
	

	Kompletní správa životního cyklu bezdrátové sítě (plánování, nasazení, monitoring, troubleshooting, reporting)
	ANO
	

	Monitoring připojení koncových zařízení napříč pevnou i bezdrátovou sítí
	ANO
	

	Monitoring IPv6 připojení koncových zařízení napříč pevnou i bezdrátovou sítí
	ANO
	

	Integrace se znalostní bází výrobce pro usnadnění řešení problémů a správy
	ANO
	

	Podpora API pro programatický přístup do databází aplikace správy
	ANO
	

	Hierarchické mapy zobrazující umístění AP, šíření signálu a aktuální pozice wifi klientů (notebooků, PDA, WiFi telefonů, WiFi RFID tagů apod.)
	ANO
	

	Centrální konfigurace bezdrátových sítí včetně bezpečnostních politik, QoS profilů
	ANO
	

	Nástroje pro detekci a řešení problémů v bezdrátové síti (grafy obsazenosti kanálů, grafy odpovídající provozu klientů, atd.)
	ANO
	

	Nástroje pro plánování WLAN sítě
	ANO
	

	Nástroje pro plánování, nasazení, monitorování a optimalizaci hlasových služeb do bezdrátové sítě
	ANO
	

	Podpora SNMPv1, SNMPv2, SNMPv3
	ANO
	

	Podpora autorizace a autentizace vůči TACACS+
	ANO
	

	Technologický dashboard pro zobrazování výsledků měření kvality signálu bezdrátové sítě
	ANO
	

	Zobrazování současných i historických hodnot a trendu kvality signálu bezdrátové sítě
	ANO
	

	Zobrazování alarmů týkajících se kvality signálu
	ANO
	

	Možnost pokročilého vyhledávání zdrojů interference v bezdrátové síti
	ANO
	

	Nástroj pro troubleshooting klientů s funkcí identifikace zdrojů interference, které ovlivňují klienty
	ANO
	

	Integrovaný nástroj pro sběr diagnostických dat o kontrolerech a AP v bezdrátové síti
	ANO
	

	Automatické dohledání portu pevné sítě s připojeným falešným Access Pointem
	ANO
	

	Komplexní zobrazení veškerých relevantních údajů pro jednotlivé zařízení a jednotlivého uživatele v souhrnném pohledu (kontextově) pro rychlejší troubleshootig
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711429]Monitoring provozních toků  - NetFlow kolektor
Požadujeme pokročilý systém pro automatickou analýzu síťového provozu, automatickou detekci anomálií a nežádoucího chování na síti, včetně zařízení pro korelaci posbíraných dat. Slouží nejen pro zvýšení bezpečnosti počítačové sítě a detekci bezpečnostních anomálií, ale také pro detekci provozních problémů a událostí v síti. Hlavním přínosem je odhalení provozních problémů a zvýšení vnější i vnitřní bezpečnosti datové sítě.
· sofistikovaný nástroj pracující na bázi analýzy chování sítě (NBA – Network Behavior Analysis), 
· permanentní vyhodnocování a analýza NetFlow dat. 
· orientace na celkové chování zařízení v síti, což umožňuje detekovat útoky, zařízení infikovaná malwarem, anomálie v provozu datové sítě a moderní hrozby jako jsou tzv. zero-day útoky a pokročilé hrozby (advanced persistent threats), které není možné detekovat tradičními řešeními na bázi signatur. 


[bookmark: _Toc418711485]Tabulka 18 Funkční specifikace NetFlow kolektoru
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Požadovaný formát zařízení
	appliance
	

	Podpora pro IPv4, IPv6, VLAN a MPLS
	ANO
	

	Vyhodnocování a analýza dat ve formátu netflow verze 5, verze 9, nebo IPFIX
	ANO
	

	Podpora exportu dat ve formátu netflow verze 5, verze 9, nebo IPFIX
	ANO
	

	sofistikovaný nástroj pracující na bázi analýzy chování sítě
	ANO
	

	Zpracování dat 1 Gb/s bez ztráty paketů
	ANO
	

	 Min. výkon kolektoru
	140 000 f/s
	

	2 x 1GE rozhraní
	ANO
	

	Min. disková kapacita pro uchování nasbíraných dat
	6TB
	

	Grafické rozhraní pro správu
	ANO
	

	 Integrovaný kolektor pro zobrazení a analýzu dat
	ANO
	

	Plně kompatibilní s NetFlow kolektory třetích stran
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711430]Autentizační systém (Protokol 802.1x)
Jednou z nejdůležitějších součástí řešení bezpečnosti komunikační infrastruktury je infrastruktura pro řízení přístupu koncových uživatelů a zařízení do sítě a k interním datovým zdrojům – autentizační systém. 
Autentizační systém musí zajistit silnou a flexibilní autentizaci připojovaných uživatelů včetně vyhodnocení kontextových informací spojených s připojováním daného uživatele - typ zařízení, se kterým se daný uživatel připojuje a jeho vlastnosti, místo a způsob připojení, čas připojení. Na základě této „kontextové“ autentizace pak následně přiřadit jednotlivým připojovaným uživatelům nebo síťovým zařízením specifické role, které definují jejich práva a omezení z hlediska přístupu k interním datovým zdrojům.
Autentizační systém musí podporovat následující funkcionality:
· Centralizovaná definice pravidel pro řízení přístupu. Pravidla jsou aplikována na komunikačních zařízeních a nejsou závislá na síťové topologii ani IP adresaci, ale naopak jsou určována definovanými rolemi uživatelů a stavem jejich zařízení.
· Uživatelé jsou ověřováni jednotně bez ohledu na typ přístupu ( pevná síť, bezdrátová síť, vzdálený přístup přes VPN).
· Uživatelé nebo zařízení v LAN/WLAN sítích mohou být ověřováni metodou 802.1x, přes web rozhraní nebo MAC adresou.
· Pro AAA funkce je využíván RADIUS protokol.
· Podpora široké škály autentizačních metod a mechanismů PEAP, EAP TLS,  EAP FAST, EAP FASTv2.
· Podpora ověřování uživatelů pomocí X.509 certifikátů.
· Integrace s  Active directory.
· Podpora rozpoznávání typu připojených zařízení bez nutnosti instalovat softwarový modul na tato zařízení.
· Podpora změn přístupových pravidel i v průběhu připojování s využitím mechanismu RADIUS CoA (Change of Authorization).
· Podpora přidělování dočasných přístupových oprávnění.
· Podpora monitorování připojených stanic, zaznamenávání informací o průběhu jejich přihlašování, o jejich činnosti, souhrnné i podrobné výkazy o aktivitách připojených stanic a uživatelů, zpracování výstrah v reálném čase.
Podpora postupné implementaci systému 802.1x včetně možnosti provozovat infrastrukturu pro řízení přístupu po určitou dobu v tzv. monitorovacím módu, tj. bez vynucování bezpečnostních politik na síťových prvcích.
Přesná požadovaná funkční specifikace Autentizačního systému je uvedena v následující tabulce.
[bookmark: _Toc418711486]Tabulka 19 Funkční specifikace Autentizačního systému
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Požadovaný formát zařízení
	AAA appliance
	

	Kapacita systému
	min. 2500 koncových zařízení
	

	Možnost navýšení počtu spravovaných zařízení formou dokoupení licence
	ANO
	

	Centralizovaný systém pro ověřování uživatelů, řízení přístupu k síti podle místa připojení a guest přístup definující pravidla přístupu k síti
	ANO
	

	Ve spolupráci s aktivními prvky (LAN přepínači, bezdrátovými AP nebo řídícími moduly, VPN branami) poskytuje ochranu před neoprávněným přístupem k pevné LAN síti, bezdrátové wifi síti (metodou 802.1x) a pro VPN přístup
	ANO
	

	Zohlednění kontextu v definici pravidel přístupu (např. typ autentizace, zařízení (NAD), technologie, čas, lokalita, identita uživatele, apod.)
	ANO
	

	Klasifikace připojených zařízení a řízení přístupu na základě této klasifikace (Network Admission Control)
	ANO
	

	RADIUS protokol pro autentizaci, autorizaci a accounting
	ANO
	

	Proxy funkce pro externí RADIUS
	ANO
	

	Podpora mechanismů Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST, EAP-FASTv2 (EAP Chaining)
	ANO
	

	Ověření uživatelů heslem nebo certifikátem
	ANO
	

	Ověření MAC adresou připojovaného zařízení
	ANO
	

	Ověření stanice a uživatele (ve všech kombinacích) pomocí EAP Chaining s certifikáty nebo PAC soubory
	ANO
	

	Rozpoznávání typu koncových zařízení a jejich stavu
	
	

	Automatické rozpoznávání a klasifikace připojených zařízení (PC, IP telefonů, tabletů, mobilních telefonů apod.) ve spolupráci se síťovou infrastrukturou
	ANO
	

	Předdefinované profily pro běžná mobilní zařízení (zařízení s OS Android, SymbianOS,  Apple, Blackberry, HTC)
	ANO
	

	Ověření stavu koncových zařízení  pomocí softwarového agenta nebo web agenta na koncovém zařízení. Systém musí rozpoznat:
· instalovaný operační systém (Windows, MAC OS)
· opravy instalované v operačním systému
· verze instalovaných programů
· hodnoty položek v registry databázi systémů Windows
· stav aplikací, zejména antivirů
	ANO
	

	Podporované databáze uživatelů (s možností definovat pořadí průchodu)
	
	

	Interní (pro uživatele i koncová zařízení)
	ANO
	

	Active Directory
	ANO
	

	LDAP (RFC 2251)
	ANO
	

	RADIUS Token indentity source (RFC 2865)
	ANO
	

	RSA RADIUS token server
	ANO
	

	Certificate authentication profile
	ANO
	

	Autorizace
	
	

	Řízení přístupu k síti pomocí filtrů nebo přiřazením do VLAN sítě podle:
	ANO
	

	uživatele (role, skupiny),
	ANO
	

	času připojení
	ANO
	

	místa připojení
	ANO
	

	historie připojení
	ANO
	

	stavu a typu koncového zařízení 
	ANO
	

	Podpora Change of Authorization (RFC 3576)
	ANO
	

	Podpora přidělení značek prvkům přístupové infrastruktury podle klientské identity/skupiny, pro škálovatelné filtrování přístupů
	ANO
	

	Možnost jednoduše identifikovat/označit přenášená data uživatele (rámce) v chráněné oblasti
	ANO
	

	Řízení autentizace a založení důvěryhodné infrastruktury mezi jednotlivými prvky sítě, pro bezpečný a šifrovaný transport dat
	ANO
	

	Podpora uvedení koncových stanic do požadovaného stavu (informací, odkazem, spuštěním programu, aktualizací antiviru, aktualizací OS, stažením souboru)
	ANO
	

	Accounting
	
	

	Zaznamenávání aktivity uživatelů a zařízení připojených k síti
	ANO
	

	Systém pro sledování výstrah (úspěšná/neúspěšná přihlašování, neaktivita, stav systému AAA, dostupnost externích databází, aktivita filtrů)
	ANO
	

	Funkce GUEST serveru
	
	

	Vytváření časově omezených oprávnění pro přístup k síti nebo do internetu pro hosty, externí spolupracovníky apod.  ve fixních LAN i WiFi
	ANO
	

	Oprávnění přidělovaná správcem přístupu přes portál pro snadné vytváření dočasných účtů
	ANO
	

	Plná lokalizace portálu pro sponzory (administrace) i pro hosty (autentizace)
	ANO
	

	Zohlednění bezpečnostní role administrátora (sponzora) přístupu pro hosty, odrážející se v právech konfigurace
	ANO
	

	Optimalizace autentizačního web portálu i pro mobilní platformy
	ANO
	

	Ověření přes HTTP a HTTPS
	ANO
	

	Podpora BYOD
	
	

	Portál pro registraci nových zařízení s možností samoobsluhy pro uživatele (přidání, odebírání, vynucení odpojení ze sítě, apod.)
	ANO
	

	Automatické a pro uživatele transparentní zažádání o certifikát a jeho doručení na koncovou platformu
	ANO
	

	Automatické vyplnění CN uživatele v certifikátu
	ANO
	

	Uzamčení certifikátu pro konkrétní koncovou platformu (zapsání ID stanice přímo do certifikátu)
	ANO
	

	Podpora externích MDM platforem a zohlednění informací z MDM v pravidlech přístupu
	ANO
	

	API mezi appliance a MDM pro obousměrný přenos informací
	ANO
	

	Nástroje MDM přímo v rozhraní samoobslužného portálu uživatelských zařízení pro zamykání, mazání, apod.
	ANO
	

	Další vlastnosti
	
	

	Nástroje pro audit konfigurace přístupové infrastruktury s doporučením na best practice nastavení
	ANO
	

	Kontrola definice dynamických ACL v GUI appliance před aplikací na přístupové prvky
	ANO
	

	API na Threat Management platformy
	ANO
	

	Definice rolí administrátorů a úrovní přístupu k ověřovacímu systému
	ANO
	

	Zjednodušení správy vytvářeními skupin uživatelů, koncových a síťových zařízení
	ANO
	

	Grafické rozhraní pro definici pravidel přístupu k síti
	ANO
	

	Grafické rozhraní pro monitorování, definici výkazů, řešení problémů
	ANO
	

	Diagnostika problémů (systémová, údaje o chybách přihlašování, TCP dump, packet capture)
	ANO
	

	Sledování session (sezení) přímo v rozhraní GUI s možností okamžitého odpojení nebo přesměrování do karantény
	ANO
	

	Zaznamenávání událostí na externí syslog server
	ANO
	

	Podpora SNMPv3
	ANO
	

	NTP pro synchronizaci času
	ANO
	

	SMTP pro zasílání zpráv a výstrah přes e-mail
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711431]Diskové pole s FC rozhraním
Diskové pole musí být vysoce spolehlivé s maximálně optimalizovaným provozem a musí minimálně splňovat následující základní kritéria:
· Hrubá disková kapacita 40 TB sestavená z FC nebo SAS disků
· Rozšiřitelné až na 150 TB
· osazení - minimální počet disků
· 2,5“/3,5“, otáčky 10/15 tis.
· 12GB cache zálohované baterií
· Redundantní řadiče (active/active)
· Dva 8GB FC porty pro každý řadič
· HW RAID 0, 1, 5, 6 
· Hot-swap výměna disků
· On-line dynamické zvyšování kapacity logických disků
· Redundantní zdroje
· Management (konfigurace, vzdálená správa, monitoring, reporting, ...)
· SW a licence, podporované OS

	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711432]Diskové pole iSCSI/NFS (Uzlový objekt typu 2)
Diskové pole pro Uzlové objekty typu 2, musí být vysoce spolehlivé, s hrubou kapacitou min. 20TB, s minimálními požadavky na podporu RAID 6, podporu iSCSI, NFS, možnost 1/10 Gbps připojení do sítě a  rackového provedení.  Musí minimálně splňovat následující základní kritéria:
· Hrubá disková kapacita 20 TB sestavená z FC nebo SAS disků
· Rozšiřitelné až na 80 TB
· osazení - minimální počet disků
· 2,5“/3,5“, otáčky 10/15 tis.
· 12GB cache zálohované baterií
· Redundantní řadiče (active/active)
· Dva 8GB FC porty pro každý řadič
· HW RAID 0, 1, 5, 6 
· Hot-swap výměna disků
· On-line dynamické zvyšování kapacity logických disků
· Redundantní zdroje
· Management (konfigurace, vzdálená správa, monitoring, reporting,...)
· SW a licence, podporované OS

	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711433]Server pro síťové služby
Serverová infrastruktura pro Uzlové objekty musí být založena na platformě x64 a musí minimálně splňovat následující kritéria:
· Efektivní podpora virtualizace prostřednictvím virtualizovaných síťových adaptérů s možností dynamického vytváření virtuálních I/O adapterů typu vNIC nebo vHBA. 
Přesná požadovaná funkční specifikace serveru pro síťové služby je uvedena v následující tabulce.
[bookmark: _Toc418711487]Tabulka 20 Funkční specifikace serveru pro síťové služby
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Požadovaný formát zařízení
	Rack Server
	

	Minimální počet instalovaných CPU
	2
	

	Minimální počet jader per instalované CPU
	8
	

	CINT 2006 Rates = 663 a vyšší
	ANO
	

	CFP 2006 Rates = 545 a vyšší
	ANO
	

	Paměť RAM o minimální velikosti 64 GB
	ANO
	

	Plně redundantní napájecí zdroje (plnohodnotná funkcionalita i s jedním zdrojem)
	ANO
	

	Možnost instalace CNA adaptéru s 2x10GE a s možností vytváření virtuálních adaptérů typu vNIC a vHBA
	ANO
	

	Možnost instalace osmi SFF SAS, SATA, nebo SSD disků pro lokální diskové úložiště vyměnitelných za provozu
	ANO
	

	Požadovaná technologie připojených disků SAS na úrovni 6 Gb
	ANO
	

	Minimální požadovaná stripovaná kapacita disků je 600GB
	ANO
	

	Podpora IPMI (Intelligent Platform Management Interface) verze 2.0 technologie pro integraci managementu třetích stran
	ANO
	

	Minimálně 2 sloty pro rozšiřující adaptery  
	ANO
	

	Integrovaný síťový adaptér
	ANO
	

	Minimálně 2 porty 1000Base-TX na integrovaném síťovém adaptéru
	ANO
	

	Podpora flash disků typu SD pro instalaci hypervizorů, minimální kapacita 16 Gb
	ANO
	

	Minimální podpora technologie RAID typu 0, 1, 5 a 10
	ANO
	

	Virtuální KVM konzole pro vzdálený přístup
	ANO
	

	Konfigurace zařízení v člověku čitelné textové formě
	ANO
	

	Možnost povýšení operačního software zařízení a jednotlivých komponent po síti pomocí protokolů TFTP a HTTP přes lokální souborový systém 
	ANO
	

	SNMPv2
	ANO
	

	SNMPv3
	ANO
	

	Řízení přístupu podle rolí administrátorů
	ANO
	

	Syslog
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc384709614][bookmark: _Toc384709615][bookmark: _Toc418711434]Specifikace umístění a zálohování technologií
[bookmark: _Toc418711435]Datové rozvaděče (RACK)
[bookmark: _Toc418711436]Sálový RACK 800x1000 
Datový rozvaděč pro sálovou instalaci zařízení s montáží do 19“ lišt. Musí splňovat tyto parametry:
· Rozměry 800mm x 1000mm x 42U (š x h x v)
· Statická zatížitelnost 1000kg
· Přívod kabelů podlahou
· Bočnice násuvné se zámky
· Přední i zadní dveře perforované, stupeň perforace min 75%
· Tříbodové zamykání včetně bezpečnostního zámku
· Montážní rám 19“ vpředu i vzadu
· Konstrukce robustní svařovaná
· Podstavec plný plechový s prostupy pro přívod kabelů
· Zemnění všech částí stojanu
· Termostatem řízená jednotka se šesti ventilátory u stropu
· On-line monitoring teploty, vlhkosti a otevření dveří (může být sloučený pro oboje dveře) přes LAN (SMNP). Rozhraní RJ-45
[bookmark: _Toc418711437]Sálový RACK 800x800 
Datový rozvaděč pro sálovou instalaci zařízení s montáží do 19“ lišt. Musí splňovat tyto parametry:
· Rozměry 800mm x 800mm x 42U (š x h x v)
· Statická zatížitelnost 1000kg
· Přívod kabelů podlahou
· Bočnice násuvné se zámky
· Přední i zadní dveře perforované, stupeň perforace min 75%
· Tříbodové zamykání včetně bezpečnostního zámku
· Montážní rám 19“ vpředu i vzadu
· Konstrukce robustní svařovaná
· Podstavec plný plechový s prostupy pro přívod kabelů
· Zemnění všech částí stojanu
· Termostatem řízená jednotka se šesti ventilátory u stropu
· On-line monitoring teploty, vlhkosti a otevření dveří (může být sloučený pro oboje dveře) přes LAN (SMNP). Rozhraní RJ-45
[bookmark: _Toc418711438]Příslušenství pro každý sálový RACK 
· Jištěná napájecí lišta 230V AC, 6x EURO zásuvka (2ks)
· Jištěná napájecí lišta 48V DC
· 1/2U Patch panel 24 portů RJ-45 cat 5E (3ks)
· 1U vyvazovací panel oboustranný zakrytý s víkem (5ks)
· Vertikální žlab nebo komín se vstupy v úrovni každého U pro vedení kabelů v prostoru mezi lištami a bočnicí (2ks)
· Vyvazovací oko vertikální min. 40x50 (8ks)
· Montážní sada 50ks (Šroub M6, podložka, plovoucí matka)
· Průchozí panel 1U s kartáčem a vyvazováním (3ks)
· Záslepka 1U, 2U,3U (á 3ks), 4U, 6U (á 2ks)
· Všechny sálové rozvaděče budou mít jednu řadu polocylindrických zámků, která bude odlišná od řady pro podružné rozvaděče
[bookmark: _Toc418711439]Podružný RACK 
Datový rozvaděč pro instalaci zařízení s montáží do 19“ lišt. Tento druh rozvaděče je určen pro podružné objektové rozvody a pro koncové útvary. Jeho hloubka závisí na hloubce instalované UPS, která je hlavním limitujícím prvkem. Výška pak závisí na počtu instalovaných prvků. Musí splňovat tyto parametry:   
· Šířka 800mm 
· Hloubka 800 - 1000mm
· Výška 18 - 42U 
· Přívod kabelů shora i zdola
· Bočnice násuvné se zámky
· Dveře pouze vpředu prosklené
· Zamykání včetně bezpečnostního zámku
· Montážní rám 19“ vpředu i vzadu
· Konstrukce robustní svařovaná
· Zemnění všech částí stojanu
· Termostatem řízená jednotka se šesti ventilátory u stropu
· On-line monitoring teploty, vlhkosti a otevření dveří přes LAN (SMNP). Rozhraní RJ-45
[bookmark: _Toc418711440]Příslušenství pro každý podružný RACK 
· Jištěná napájecí lišta 230V AC, 6x EURO zásuvka 
· 1/2U Patch panel 24 portů RJ-45 cat 5E (2ks)
· 1U vyvazovací panel oboustranný zakrytý s víkem (2ks)
· Vyvazovací oko vertikální min. 40x50 (4ks)
· Montážní sada 25ks (Šroub M6, podložka, plovoucí matka)
· Průchozí panel 1U s kartáčem a vyvazováním (1ks)
· Záslepka 1U, 2U,3U (á 3ks) 
· Všechny podružné rozvaděče budou mít jednu řadu polocylindrických zámků, která bude odlišná od řady pro sálové rozvaděče
[bookmark: _Toc418711441]UPS 
UPS musí v objektu  zabezpečit napájení všech skříní komunikační infrastruktury objektu při výpadku proudu.
[bookmark: _Toc418711442]UPS pro sál uzlových objektů
· Vstupní napětí 400V AC (třífázové)
· Výstupní napětí 230V AC, 48V DC
· Výstupní výkon dle tabulky č.21
· Doba běhu na baterie při 70-80 % maximálním zatížení UPS - 45 minut (při rovnoměrném zatížení fází)
· Skříňové se samostatnými skříněmi baterií
· Účinnost min. 95%
· Technologie on-line
· Vestavěný ovládací panel s displejem
· Redundantní řídící moduly 
· Hot-swap výkonové moduly i baterie
· Integrovaný bypass modul
· ochrana proti přetížení
· Monitoring stavu UPS po síti LAN (SNMP)
[bookmark: _Toc418711488]Tabulka 21 Výkonové rozdělení sálových UPS uzlových útvarů
	UPS Uzlového objektu typu 1
	32kW (48V část 10kW)

	UPS Uzlového objektu typu 2
	12kW (48V část 3,5kW)



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711443]UPS pro podružné RACKy uzlových objektů
· Vstupní napětí 230V AC
· Výstupní napětí 230V AC
· Výstupní výkon dle tabulky č.22
· Doba  běhu na baterie při 70-80% maximálního zatížení UPS - 10 minut
· Provedení rackmount 
· Technologie on-line 
· Nouzové vypínání, ochrana proti přetížení
· Monitoring stavu UPS po síti LAN (SNMP)

[bookmark: _Toc418711489]Tabulka 22 Výkonové rozdělení podružných UPS uzlových útvarů
	UPS v podružném RACKu s max. příkonem do 2000W
	3000VA (2500W)

	UPS v podružném RACKu s max. příkonem do 1500W

	2000VA (1700W)

	UPS v podružném RACKu s max. příkonem do 1000W
	1500VA (1200W)

	UPS v podružném RACKu s max. příkonem do 700W
	1000VA (800W)


[bookmark: _Toc384709624]
	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711444]UPS pro koncové útvary
UPS musí na koncovém útvaru zabezpečit napájení všech skříní komunikační infrastruktury objektu při výpadku proudu  a musí minimálně splňovat následující kritéria:
· Vstupní napětí 230 V AC
· Výstupní napětí 230V AC
· Výstupní výkon dle tabulky č.23
· Doba běhu na baterie při 70% zátěži 10 minut
· Provedení rackmount / 
· Technologie line interactive 
· Nouzové vypínání, ochrana proti přetížení
· Monitoring stavu UPS po síti LAN (SNMP)
· Montáž do racku o velikosti 600x600 mm
·  Maximální výška UPS 5U   

[bookmark: _Toc418711490]Tabulka 23 Výkonové rozdělení UPS koncových útvarů
	UPS v hlavním RACKu koncového útvaru typu 1
	3000VA (2500W)

	UPS v hlavním RACKu koncového útvaru typu 2

	2000VA (1700W)

	UPS v podružném RACKu s max. příkonem do 1000W
	1500VA (1200W)

	UPS v podružném RACKu s max. příkonem do 700W
	1000VA (800W)


[bookmark: _Toc384709626][bookmark: _Toc384709627]
	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711445]Funkční specifikace IP Telefonie
[bookmark: _Toc385368145][bookmark: _Toc418711446]Požadavky na řídící část
Řešení IP telefonního systému umožní nasazení centralizovaného modelu zpracování hovorů formou jediného aplikačního clusteru, zajišťujícího:
· jednotnou sadu multimediálních služeb (hlas, video, data) dostupnou všem uživatelům regionu,
· přenositelnost čísla a uživatelských služeb v rámci systému IP telefonie,
· centralizovanou správu celého systému,
· zálohu systému na již vybudovanou infrastrukturu IOS,
· funkční kompatibilitu se stávající vybudovanou IP telefonií,
IP telefonní systém musí zajistit telefonní funkce pro daný počet uživatelů rozmístěných v jednotlivých objektech IP WAN (MPLS) regionálních sítí s možností využití lokálních prostupů do veřejné telefonní sítě. 
Pro realizaci řídící části IP telefonního systému je požadováno řešení umožňující provozovat řídící servery pro IP telefony ve virtuálním prostředí  VMware, které v současné době MV a PČR používá  na aplikačních serverech a tudíž má s tímto prostředím provozní zkušenosti. Serverová infrastruktura pro provoz řídících serverů pro IP telefonii musí být implementována formou dedikovaných HW zařízení založených na platformě x64, musí být vysoce spolehlivá (redundantní napájecí zdroje typu hot swap, redundantní NIC, redundantní disky typu hot swap), otevřená, škálovatelná a maximálně optimalizovaná pro virtualizaci prostřednictvím platformy VMware.
Řídící část IP telefonního systému musí být navržena jako plně redundantní systém řídících serverů s jejich geografickým rozmístěním a možností rozkládání zátěže na jednotlivé servery. Jako primární řídící server pro IPT bude použit server umístěný v objektu KŘ PČR Plzeňského kraje (Uzlový objekt typ 1), sekundární řídící server bude umístěn v objektu KŘ PČR Karlovy Vary  a zároveň budou poskytovat redundanci KŘP Ústeckého kraje.
Stávající řídící server umístěný v objektu KŘ PČR Karlovy Vary, určený pro instalaci řídícího serveru, je k dispozici v následující konfiguraci - 2x vCPU, 4GB RAM, 80 GB HDD, virtualizační platforma VMware


IP telefonní systém musí zajistit uživatelům ve všech Koncových objektech IP WAN sítě plnou dostupnost telefonních funkcí i v případě poruchy IP WAN sítě.
IP telefonní systém musí poskytovat otevřená a dokumentovaná rozhraní následujících služeb:
· Signalizace SIP, H.323, MGCP
· WebServices -  HTTP, XML, SOAP, CTI (např. TAPI, JTAPI, CSTA)
IP telefonní systém musí podporovat jak protokol IPv4, tak i protokol IPv6 (dle Pokynu vlády ČR č.727ze dne 8.6.2009).
Řídící část musí poskytovat službu dostupnosti uživatele přes wifi síť a softwarového klienta v chytrých telefonech a tabletech.
[bookmark: _Toc385368146][bookmark: _Toc418711447]Požadavky na řešení číslovacího plánu
Řešení IP telefonního systému musí umožňovat tvorbu a správu více číslovacích plánů, jejich vzájemnou izolaci i provázání a musí zajistit:
· Zachování stávajících číslovacích plánů v jednotlivých objektech.
· Postupnou implementaci centralizovaného číslovacího plánu s časovým překryvem původních číslovacích plánů podle harmonogramu projektu. 
· Podporu číslovacího plánu ve formátu E164 a URI (přiřazení obou identifikací uživateli).
· Pružnou manipulaci s číslem volaného i volajícího v průběhu sestavování hovoru.
[bookmark: _Toc190141509][bookmark: _Toc293397173][bookmark: _Toc307203767][bookmark: _Toc385368147][bookmark: _Toc418711448]Požadavky na identifikace hovorů
Řešení musí umožnit zachování i modifikaci čísla volajícího pro příchozí i odchozích hovory. Maskování musí být podporováno pro jednotlivé telefonní přístroje, linky a pro skupiny linek příslušné objektu nebo organizačnímu celku.
[bookmark: _Toc293397174][bookmark: _Toc307203768][bookmark: _Toc385368148][bookmark: _Toc418711449]Požadavky na směrování hovorů
Řešení musí umožnit Least Cost Routing (LCR) z pohledu místa vzniku hovoru. Hovor bude směrován na základě volby tarifu a volby přenosové cesty.
Směrovací pravidla jsou spravována centralizovaně a reflektují ekonomická kritéria pro služby jednotlivých operátorů veřejných sítí.
[bookmark: _Toc307203769][bookmark: _Toc385368149][bookmark: _Toc418711450]Požadavky na Call Admission Control
IP telefonní systém musí umožnit efektivní řízení využití přenosové kapacity (Call Admission Control) transportní IP/MPLS infrastruktury propojující jednotlivé objekty MV a PČR. CAC musí umožňovat centrální správu a řízení včetně real-time komunikace mezi řídícími servery IP telefonního systému a komunikačními prvky IP infrastruktury o dostupnosti přenosového pásma pro hlasové a video hovory. Pro řízení přenosového pásma je požadováno použití signalizačního protokolu RSVP, který je podporován na zařízeních tvořících stávající infrastrukturu sítě ITS MV. CAC musí dále umožnit:
· řízení přenosového pásma pro hlasové i video služby společně.
· specifikaci garantované šířky pásma a použitého kódování hlasových a video toků.
· využití více komunikačních cest (rozložení zátěže a záložní trasy) s různou přenosovou kapacitou.
[bookmark: _Toc307203770][bookmark: _Toc385368150][bookmark: _Toc418711451]Požadavky na konferenční hovory
IP telefonní systém musí podporovat realizaci telefonních konferenčních hovorů s možností připojit do jedné konference min. 10 účastníků z různých objektů, jejichž telefonní přístroje využívají různé typy hlasových kodeků (G.711, iLBC, G.722 apod.). IP telefonní systém rovněž umožní realizovat telefonní konferenci alespoň pro 40 účastníků a dále musí podporovat:
· Konferenci v režimu Ad-hoc i Rendezvous s autentizací PINem.
· Automatické sestavení konference formou obvolání účastníků a jejich připojení do konference.

[bookmark: _Toc307203771][bookmark: _Toc385368151][bookmark: _Toc418711452]Požadavky na záložní systém pro volání v jednotlivých objektech
IP telefonní systém musí z pohledu zálohy obsahovat na všech Koncových objektech typu 1 a 2 připojených do IP WAN záložní řešení, které bude schopné obsloužit i nadále příchozí i odchozí volání do sítě VTS včetně volání na tísňové linky pro lokálně zapojené IP telefony.
Telefonní systém musí uživatele upozornit o běhu v  záložním režimu zprávou na displeji IP telefonu a při opětovném zprovoznění IP WAN sítě sám okamžitě přejít do původního režimu.
[bookmark: _Toc307203772][bookmark: _Toc385368152][bookmark: _Toc418711453]Požadavky na integraci analogových telefonních přístrojů, faxů a modemů
IP telefonní systém umožní v jednotlivých objektech připojení a integraci analogových přístrojů různých typů - telefon, fax a modem.
[bookmark: _Toc307203773][bookmark: _Toc385368153][bookmark: _Toc418711454]Požadavky na integraci IP telefonů s aplikacemi na PC
IP telefonní systém umožní integraci IP telefonních přístrojů s aplikacemi na desktopových počítačích prostřednictvím CTI (Computer Telephony Integration).  IP telefonní systém musí poskytovat službu, CTI aplikaci pro všechny uživatele centralizovaně, s vysokou dostupností a možností rozkládání zátěže. Integrace musí umožnit 
· vytáčení hovorů na IP telefonních přístrojích pouhým kliknutím v aplikaci (např. MS Outlook) na požadovaný kontakt, telefonní číslo,
· „Pop-up“ okno při příchozím hovoru a jeho identifikace textem z adresářových služeb, 
· Přístup k adresářovým službám MS Active Directory a Osobní adresář MS Outlook,
· Přístup ke kalendářovým službám MS Exchange,
· Zobrazeni dostupnosti uživatelů v MS Outlook.
Mezi podporované aplikace musí patřit minimálně webový prohlížeč, MS Outlook a MS SharePoint. 
[bookmark: _Toc307203774][bookmark: _Toc385368154][bookmark: _Toc418711455]Požadavky na bezpečnost IP telefonního systému
IP telefonní systém umožní snadnou implementaci šifrovaného přenosu telefonních hovorů v prostředí transportní IP sítě:
· šifrovaný přenos signalizace mezi „IP telefon – IP telefon“ i „IP telefon – hlasová brána“
· šifrovaný přenos telefonního hovoru (RTP stream) mezi  „IP telefon – IP telefon“ i „IP telefon– hlasová brána“.
Řídící servery IP telefonie, hlasové brány a koncové telefonní přístroje nebo video konferenční jednotky musí být připojeny do stávající dedikované IP VPN sítě „Voice“. SW IP telefony a aplikace provozované na pracovních stanicích, tabletech nebo smartphonech jsou připojeny do stávající datové IP VPN „Hermes“. IP telefonní systém musí zajistit bezpečnou a rychlou komunikaci mezi klienty v datové IP VPN síti „Hermes“ a klienty v hlasové IP VPN síti „Voice“ bez nutnosti směrování real-time telefonního provozu (UDP/RTP) přes centrální firewall propojující obě oddělené IP VPN sítě.
[bookmark: _Toc418711456][bookmark: _Toc293397175][bookmark: _Ref293491146][bookmark: _Ref293491188][bookmark: _Ref294272784][bookmark: _Toc307203775][bookmark: _Toc385368155]Požadavky na integraci IP telefonního systému s telefonními sítěmi operačních středisek
Řešení IP telefonního systému musí zajistit jeho centralizované a spolehlivé propojení do stávající privátní hlasové sítě Operačních středisek (OS) PČR. Služba OS je realizována na platformě IP telefonie Cisco Communications Manager v9.1 a to prostřednictvím IP trunků se signalizací SIPv2 (RFC 3261 a návazné) a tunelování signalizačních zpráv Q.SIG a Q.931. Je vyžadována podpora: 
· Q.SIG Basic call dle standardu ECMA 143,
· Q.SIG Suplementary Services dle standardu ECMA 165,
· přenos „původně volaného“ čísla pomocí "Diversion" SIP header dle standardu RFC 6044.
· DTMF relay přes IP - in-band podle RFC 2833, KPML – RFC 4730, SIP Notify – RFC 3265 a SIP Info – RFC 2976.
· Sestavení hovoru v režimu „Delay Offer“ i „Early Offer“.
· Specifikace komunikačních parametrů v SDP záhlaví SIPové zprávy dle RFC 4566.
· Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů) pro zajištění interoperability a implementace dodatečných služeb. 

	Objekt
	Síť
	Počet rozhraní

	Uzlový objekt typ 1
	Operační střediska
	60x hovorový kanál SIP



[bookmark: _Toc418711457]Požadavky na integraci IP telefonního systému s externími telefonními sítěmi
Řešení IP telefonního systému musí zajistit jeho centralizované a spolehlivé propojení do stávající privátní hlasové sítě PČR realizované na platformě pobočkových ústředen Alcatel 4400 a Alcatel 4300 a to prostřednictvím ISDN/PRI trunků se signalizací Q.SIG (vyžadována je podpora jak Q.SIG Basic call dle standardu ECMA 143, tak Q.SIG Supplementary Services dle standardu ECMA 165). IP telefonní systém musí zajistit vzájemnou interoperabilitu se stávající PBX infrastrukturou Alcatel v rámci kraje i s jinými kraji.
Řešení IP telefonního systému musí dále zajistit jeho centralizované a spolehlivé propojení se stávající radiovou sítí Pegas prostřednictvím ISDN/PRI trunku, se stávající sítí VoFR prostřednictvím ISDN/PRI trunku, spojení se sítí mobilních operátorů pomocí ISDN/PRI trunku, resp. IP trunku a spojení s hlasovou sítí HZS pomocí IP trunku, který zajistí oddělení externí a interní telefonní komunikace, normalizaci a překlad signalizačního protokolu H.323, resp. SIP a překlad (transkodování) hlasového kanálu.
V rámci definování příchozího i odchozího směru komunikace je vyžadována možnost specifikace konkrétního hlasového kodeku i seznamu kodeků s jejich prioritním pořadím. Jedná se o nutnost vynucení specifického kodeku (např. G.711, G.729, G.723) při změně transportní technologie TDM/IP/VoFR.
Nedílnou součástí řešení IP telefonního systému je i jeho propojení s veřejnou telefonní sítí prostřednictvím ISDN/PRI nebo ISDN/BRI trunků realizovaných v objektech jednotlivých typů. Propojení IP telefonního systému s veřejnou telefonní sítí na centrální úrovni musí být možné realizovat rovněž pomocí IP trunku. 
Zařízení použitá pro propojení IP telefonního systému s externími hlasovými sítěmi musí být dostatečně flexibilní a musí podporovat následující funkce a služby:
· Podpora signalizačních protokolů H.323v4, SIPv2 (RFC 3261 a návazné).
· Podpora HW prostředků (DSP procesory) pro kódování přenášeného hlasového signálu s použitím různých kodeků, které zajistí efektivní a vysoce kvalitní transport hlasového signálu jak v prostředí LAN sítí s použitím kodeků G.722, resp.  G.711, tak i v prostředí WAN sítě s použitím kodeků  iLBC, resp.  G.729.
· Podpora rozhraní ISDN BRI/PRI (Euro ISDN,  Q.SIG BC a Q.SIG GF/SS).
· Podpora přenosu faxů přes IP (T.38, T.37 store and forward fax, fax detection).
· DTMF relay přes IP - in-band podle RFC 2833 a out-of-band KPML – RFC 4730 a SIP Notify – RFC 3265.
· Převod kódování hlasových kanálů (transcoding).
· Podpora nástrojů pro lokální přehrávání oznamovacích hlášení volajícím.
· Funkce přímé provolby - Direct inward dial, Direct outward dial.
· Šifrovaný přenos VoIP spojení (SRTP)
· Možnost modifikace algoritmu zpracování signalizace (například pomocí skriptů) pro zajištění interoperability se stávajícími systémy hlasové komunikace používaných v rámci PČR. 
Požadavky na připojení jednotlivých typů objektů do VTS a externích telefonních sítí a definici rozhraní pro připojení zobrazuje následující tabulka.
[bookmark: _Ref293399141][bookmark: _Toc307203830][bookmark: _Toc385138156][bookmark: _Toc418711491]Tabulka 24: Propojení objektů do VTS a externích telefonních sítí 
	Objekt
	Síť
	Počet rozhraní

	Uzlový objekt typ 1
	VTS
	2x ISDN/PRI, 30x hovorový kanál SIP

	
	VoFR síť
	10x hovorový kanál H.323

	
	Síť Pegas
	1x ISDN/PRI

	
	Mobilní operátor
	1x ISDN/PRI, 30x hovorový kanál SIP

	
	Privátní policejní PBX síť
	2x ISDN/PRI

	
	Síť HZS
	10x hovorový kanál SIP

	Uzlový objekt typ 2
	VTS
	2x ISDN/PRI

	Koncový objekt typ 1
	VTS
	2x ISDN/BRI

	Koncový objekt typ 2
	VTS
	2x ISDN/BRI


IP telefonní systém musí v případě potřeby umožnit snadné připojení externích telefonních sítí (hlasových bran/IP PBX) pomocí IP trunků, které zajistí oddělení externí a interní telefonní komunikace, normalizaci a překlad signalizačního protokolu H.323, resp. SIP a překlad (transkodování) hlasového kanálu.
[bookmark: _Toc293397176][bookmark: _Toc307203776][bookmark: _Toc385368156][bookmark: _Toc418711458]Požadavky na uživatelské služby IP telefonního systému
IP telefonní systém musí umožnit implementovat pro každého uživatele následující minimální seznam služeb:
· sestavení a přijetí hovoru
· předání hovoru
· opakované vytáčení posledního čísla
· zkrácené vytáčení
· volání druhého účastníka (zpětný dotaz na dostupnost, střídání mezi hovory);
· variabilní přesměrování volání – každé (off-net a on-net), zaneprázdněn, bez odpovědi
· přidržení hovoru a pokračování
· připojení k hovoru
· parkování a vyzvednutí hovoru
· skupinové převzetí hovoru
· možnost vytváření přímých linek – volba bez vytáčení, pouze zvednutím sluchátka
· zpětné volání
· čekání a vyzvednutí hovoru (s konfigurovatelnou zvukovou výstrahou)
· identifikace volajícího – CLIP (identifikace volající linky CLID - Calling Line Identification, identifikace jména volajícího CNID - Calling Party Name Identification)
· možnosti nastavování oprávnění pro externí hovory
· vytvoření konferenčního hovoru
· odmítnutí hovoru
· adresářové služby – resortní i osobní telefonní seznamy
· přidělení a přenositelnost uživatelského profilu v prostředí podniku
· hudba při čekání - Music on Hold (MoH)
U vybraných uživatelů navíc služby:
· sekretářské soupravy
· spojovatelské pracoviště
· rozšíření hlasových služeb o video složku v kvalitě, dle možností koncových přístrojů
· integrace mobilních služeb – dostupnost na jediném čísle, předávání hovoru mezi pevnou linkou a mobilním přístrojem
· možnost specifikace času pro dostupnost na jednom čísle (např. pouze v pracovní době v pracovní dny) individuálně pro každého uživatele
Pro vybranou skupinu uživatelů umožní navržený  telefonní systém navíc integraci s prostředím MS Windows (XP – 8.1) a MS Office. Integrace musí umožnit:
· Vytočení telefonního čísla z MS aplikace (Word, Excel, Outlook, SharePoint) na lokálním IP telefonu (CTI integrace se stolním telefonem),
· indikaci stavu dostupnosti volaného účastníka (volno, obsazeno, nerušit),
· přístup k adresářovým službám Active Directory a osobní adresář MS Outlook, přístup ke kalendářovým službám MS Exchange,
· možnost zaslání krátkého vzkazu (chat) na displej IP telefonu nebo softwarového klienta na PC.
[bookmark: _Toc293397177][bookmark: _Toc307203777][bookmark: _Toc385368157][bookmark: _Toc418711459]Požadavky na telefonní přístroje a videokonferenční jednotky pro jednotlivé objekty
Součástí telefonního systému je dodávka IP telefonních přístrojů v různých kategoriích:
· telefon typu A1 – základní telefon pro málo frekventovaná umístění (sklady, chodby, výslechové místnosti …),
· telefon typu A2 – základní telefon pro uživatele s přístupovou LAN vrstvou 10/100 Mb/s,
· telefon typu A3 – základní telefon pro uživatele s přístupovou LAN vrstvou 10/100/1000 Mb/s,
· telefon typu B – telefon pro střední management, telefon s kamerou pro video hovory a velkým barevným displejem,
· telefon typu C – asistentský telefon s velkým displejem a velkým počtem tlačítek linek s indikací jejich stavu, 
· telefon typu D – telefon pro vyšší management, telefon s integrovanou HD kamerou pro video hovory a velkým barevným displejem,
· videokonferenční jednotka typu E – základní videokonferenční jednotka připojitelná k externímu monitoru (velikost obrazovky min. 42“, bez TV tuneru). Podpora FullHD rozlišení a doprovodného prezentačního kanálu,
· tel videokonferenční jednotka typu F – rozšířená videokonferenční jednotka připojitelná ke dvěma externím monitorům (velikost obrazovky min. 42“, bez TV tuneru). Podpora FullHD rozlišení a doprovodného prezentačního kanálu,
· videokonferenční jednotka typu G – stabilní videokonferenční jednotka do jednací místnosti (velikost obrazovky min 50“) na podlahovém stojanu. Podpora FullHD rozlišení a doprovodného prezentačního kanálu,
· Analogový převodník – převodník pro integraci analogových zařízení do IP telefonní infrastruktury.
Počty uživatelských licencí odpovídají počtu požadovaných IP telefonů jednotlivých typů a jejich přiřazení koncovým uživatelům.  U uživatelů telefonních přístrojů typů „B“ a „D“ se předpokládá použití dalších dvou multimediálních zařízení na pracovní stanici/notebooku a mobilní platformě smartphone nebo tablet.
Přesná požadovaná funkční specifikace jednotlivých typů telefonních přístrojů je uvedena v následujících tabulkách.
[bookmark: _Toc387157461][bookmark: _Toc418711492]Tabulka 25:  Funkční požadavky na IP telefon typu A1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol 
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711,  G.729
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100 Mbps
	

	Displej telefonu s minimálními parametry
	2 řádkový, grafický, monochromatický
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	


[bookmark: _Toc387157462]
	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Toc418711493]Tabulka 26:  Funkční požadavky na IP telefon typu A2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol 
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.722,  G.729, iLBC
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100 Mbps
	

	Displej telefonu s minimálními parametry
	2 řádkový, grafický, monochromatický
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Programovatelná funkční tlačítka
	 4
	

	Tlačítka nezávislých linek či předvolby s indikací stavu linky/předvolby
	2
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Připojení náhlavní soupravy
	ANO
	

	Adresářové služby s možností vyhledávání v tel. Seznamech
	ANO
	

	Podpora XML aplikací v telefonu
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Šifrování tel. hovorů včetně signalizačního protokolu
	ANO
	


[bookmark: _Toc387157463]
	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711494]Tabulka 27:  Funkční požadavky na IP telefon typu A3
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol 
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711,  G.722,  G.729, iLBC
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Displej telefonu s minimálními parametry
	2 řádkový, grafický, monochromatický
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Programovatelná funkční tlačítka
	 4
	

	Tlačítka nezávislých linek či předvolby s indikací stavu linky/předvolby
	4
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Připojení náhlavní soupravy
	ANO
	

	Podpora XML aplikací v telefonu
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Šifrování tel. hovorů včetně signalizačního protokolu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc387157464][bookmark: _Toc418711495]Tabulka 28: Funkční požadavky na IP telefon typu B
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.729, G.722, iLBC
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Displej telefonu s minimálními parametry
	Víceřádkový barevný grafický TFT displej
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Programovatelná funkční tlačítka
	3
	

	Tlačítka nezávislých linek či předvolby s indikací stavu linky/předvolby
	4
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Připojení náhlavní soupravy
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. seznamech
	ANO
	

	Podpora XML aplikací v telefonu
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Podpora videohovorů, vestavěná kamera
	ANO
	

	Šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	


[bookmark: _Toc387157465]
	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711496]Tabulka 29: Funkční požadavky na IP telefon typu C
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711,  G.722, , G.729, iLBC
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Displej telefonu s minimálními parametry
	Víceřádkový grafický displej, barevný
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Programovatelná funkční tlačítka
	5
	

	Tlačítka nezávislých linek či předvolby s indikací stavu linky/předvolby
	30, možno s externím modulem
	

	Možnost připojení externí náhlavní soupravy
	ANO
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. seznamech
	ANO
	

	Podpora XML aplikací v telefonu
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Toc387157466][bookmark: _Toc418711497]Tabulka 30: Funkční požadavky na IP telefon typu D
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.722, G.729, iLBC
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Displej telefonu s minimálními parametry
	Víceřádkový grafický dotykový displej, barevný
	

	Řízení hlasitosti vyzvánění, reproduktoru a sluchátka
	ANO
	

	Handsfree hlasitý odposlech včetně vestavěného reproduktoru i mikrofonu s odstraněním echa
	ANO
	

	Připojení náhlavní soupravy
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. seznamech
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Podpora videohovorů, vestavěná HD kamera 
	ANO
	

	Šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc387157469][bookmark: _Toc418711498]Tabulka 31: Funkční požadavky na IP telefon typu E
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení po Ethernetu IEEE 802.3af PoE, nebo přes ext. zdroj
	ANO
	

	Podpora VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.722, G.729
	

	Podpora video kodeků 
	H.264, H.263
	

	Podpora video rozlišení 
	až FullHD 1080p/30
	

	Podpora adaptace rozlišení na kvalitu přenosu
	ANO
	

	Podpora samoopravných mechanismů videokodeků
	ANO
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100 Mbps
	

	Ovládání jednotky – IR ovládání, webové rozhraní
	ANO
	

	Kamera PTZ HD/FullHD
	ANO
	

	Externí mikrofon
	ANO
	

	Připojení monitoru HDMI/DVI out
	ANO
	

	Počet zobrazovacích jednotek min, 42“, bez TV tuneru
	1
	

	Připojení prezentačního vstupu HDMI/DVI in
	ANO
	

	Popdpora prezentačního kanálu - BFCP
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. seznamech
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Podpora šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	



	[bookmark: _Toc387157470]Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711499]Tabulka 32: Funkční požadavky na videokonferenční jednotku typu F
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení přes externí  zdroj
	ANO
	

	Podpora VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.722, G.729
	

	Podpora video kodeků 
	H.264, H.263
	

	Podpora video rozlišení 
	až FullHD 1080p/30
	

	Podpora adaptace rozlišení na kvalitu přenosu
	ANO
	

	Podpora samoopravných mechanismů videokodeků
	ANO
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Ovládání jednotky – IR ovládání, webové rozhraní
	ANO
	

	Kamera PTZ HD/FullHD
	ANO
	

	Externí mikrofon
	ANO
	

	Připojení dvou monitorů HDMI/DVI out
	ANO
	

	Počet zobrazovacích jednotek min. 42“, bez TV tuneru
	2
	

	Připojení prezentačního vstupu HDMI/DVI in
	ANO
	

	Podpora prezentačního kanálu - BFCP
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. Seznamech
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Podpora šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc387157471][bookmark: _Toc418711500]Tabulka 33: Funkční požadavky na videokonferenční jednotku typu  G
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení přes externí  zdroj
	ANO
	

	Podpora VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Signalizační protokol
	SIP nebo podobný protokol na textové bázi
	

	Audio kodeky 
	G.711, G.722, G.729
	

	Podpora video kodeků 
	H.264, H.263
	

	Podpora video rozlišení 
	až FullHD 1080p/30
	

	Podpora adaptace rozlišení na kvalitu přenosu
	ANO
	

	Podpora samoopravných mechanismů videokodeků
	ANO
	

	Podpora DHCP, možnost manuální konfigurace sítě včetně konfigurace VLAN a možnost automatického přiřazení do hlasové VLAN dle konfigurace přepínače
	ANO
	

	Integrovaný Ethernet switch pro připojení do LAN a připojení PC s minimální rychlostí
	10/100/1000 Mbps
	

	Zobrazovací monitor konferenční jednotky min. 50“
	ANO
	

	Ovládání jednotky – dotykový panel, webové rozhraní
	ANO
	

	Kamera PTZ HD/FullHD
	ANO
	

	Externí mikrofon 2x
	ANO
	

	Připojení druhého monitoru HDMI/DVI out
	ANO
	

	Počet zobrazovacích jednotek
	1
	

	Připojení prezentačního vstupu HDMI/DVI in
	ANO
	

	Podpora prezentačního kanálu - BFCP
	ANO
	

	Adresářové služby s možností vyhledávání v tlf. Seznamech
	ANO
	

	Plná lokalizace přístroje pro český jazyk
	ANO
	

	Podpora šifrování tlf. hovorů včetně signalizačního protokolu
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Toc387157467][bookmark: _Toc418711501]Tabulka 34: Funkční požadavky na analogový převodník pro Uzlový objekt typu 1, 2 a Koncový objekt typu 1
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení přes externí zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Dva porty Ethernet 10/100 pro možnost redundantního připojení k síti LAN
	OBSAHUJE
	

	Signalizační protokol
	SIP, H.323
	

	Audio kodeky 
	G.711, G722, G.729, iLBC
	

	Přenos faxu přes protokol IP
	Standard T.38
	

	Plnohodnotný port FXS včetně podpory signalizace Loop-Start a Ground-Start
	ANO
	

	Minimální počet analogových portů FXS
	24 
	

	In-Band DTMF
	ANO
	

	Konferenční hovory
	ANO
	

	Funkce přidržení/pokračování hovoru
	ANO
	

	Funkce přímého nebo konzultačního přepojení hovoru
	ANO
	

	Funkce přesměrování hovoru
	ANO
	

	Identifikace volajícího 
	ANO
	

	Music-on-Hold pro analogové telefony
	ANO
	



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc389052421][bookmark: _Toc418711502]Tabulka 35: Funkční požadavky na analogový převodník pro Koncový objekt typu 2
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Napájení přes externí zdroj
	ANO
	

	VLAN 802.1q, možnost tagování rámců dle 802.1p
	ANO
	

	Dva porty Ethernet 10/100 pro možnost redundantního připojení k síti LAN
	OBSAHUJE
	

	Signalizační protokol
	SIP, H.323
	

	Audio kodeky 
	G.711, G722, G.729, iLBC
	

	Přenos faxu přes protokol IP
	Standard T.38
	

	Plnohodnotný port FXS včetně podpory signalizace Loop-Start a Ground-Start
	ANO
	

	Minimální počet analogových portů FXS
	4 
	

	In-Band DTMF
	ANO
	

	Konferenční hovory
	ANO
	

	Funkce přidržení/pokračování hovoru
	ANO
	

	Funkce přímého nebo konzultačního přepojení hovoru
	ANO
	

	Funkce přesměrování hovoru
	ANO
	

	Identifikace volajícího 
	ANO
	

	Music-on-Hold pro analogové telefony
	ANO
	




	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc307203779][bookmark: _Toc385368158][bookmark: _Toc418711460]Požadavky na integraci IP telefonní infrastruktury s LAN sítí
Z důvodu minimalizace nákladů na provoz a správu datové a hlasové infrastruktury MV a PČR musí řešení komunikačního systému umožňovat:
· Automatickou detekci IP telefonu připojeného k portu LAN přepínače a jeho automatické přiřazení do dedikované hlasové VLAN,
· Automatickou detekci IP telefonu připojeného k portu LAN přepínače a automatické nastavení vhodných QoS parametrů daného portu, 
· Automatickou detekci IP telefonu připojeného k portu LAN přepínače a inteligentní PoE  management - zajištění napájení IP telefonu podle konkrétních požadavků daného typu IP telefonu,
· Možnost připojení pracovní stanice uživatele v dedikovné datové VLAN ke komunikační infrastruktuře prostřednictvím IP telefonu.
· Provoz dvou různých VLAN (hlasové a datové) na základě discovery protokolu na druhé vrstvě komunikačního modelu ISO/OSI v rámci jednoho portu.
[bookmark: _Toc307203780][bookmark: _Toc385368159][bookmark: _Toc418711461]Požadavky na integraci videoklientů s videokonferenčními systémy 
Pro zajištění užitné hodnoty videokonferenčních zařízení je nezbytné, aby řešení umožnilo:
· Integraci videokonferenčních terminálů do společného číslovacího plánu (E164/URI) a pod jedno centrální řízení tak, aby bylo možné spojit konferenci i s účastníky, kteří nemají klienta s podporou videa. Registrace k centrálnímu řídícímu uzlu s autentizací (například SIP/TLS) a šifrování media kanálu (sRTP – AES).
· Videokonferenční terminály musí podporovat kvalitu obrazového rozlišení v různých formátech od CIF až po HD/FullHD a kodeků H.261/263/264. Podpora hlasových kodeků jak v širokopásmové oblasti (například AAC-LD, G.722, G.711) tak i kodeky s nižšími nároky či opravnými mechanismy (například G.729, iLBC).
· Videokonferenční terminály musí podporovat u vybraných modelů režim druhé obrazovky (Dual Display) a možnost paralelního prezentačního kanálu nebo dokument kameru.
· Přístup k adresářovým službám, telefonním seznamům v rámci organizace (centrální řídící uzel, AD, apod.)
· Propojení s videokonferenčními jednotkami, které jsou umístěné v jiných organizacích státní správy (např. HZS, ZZS apod.), tj. dostupné přes firewall a překlad adres.
[bookmark: _Toc418711462]Požadavky na videokonferenční hovory
IP telefonní systém musí podporovat realizaci video konferenčních hovorů s možností připojit do jedné konference min. 14HD účastníků z různých objektů, jejichž terminály podporují různé typy kodeků a rozlišení. IP telefonní systém rovněž umožní účast uživatelů v konferenci i v případě, že jejich přístroj podporuje pouze audio služby (telefonní přístroj, mobilní telefon, hovor z VTS).
Videokonferenční server pro spojení víceúčastnické konference musí podporovat:
· formu zobrazení účastníků schůzky v různých scénářích (Continous Presence) s možností definování vlastního rozložení obrazu.
· „Ad-hoc“ konference – eskalace dvoubodového spojení do konference více účastníků. Výběr konferenčních zdrojů v rámci sítě podle umístění účastníků – optimalizace datových toků v síti.
·  Více účastnická „Rendezvous“ konference s možností ověření přístupu PINem.
· Automatické obvolání účastníků konference.
· Integraci s plánovacím systémem, vytváření schůzek v MS Outlook, a připojení na kalendářový systém MS Exchange.
· Sdílení doprovodného prezentačního kanálů v rámci konference.
· Podpora rozlišení jednotlivých účastníků v rozsahu CIF – FullHD. Přidělování kapacity konferenčních zdrojů odpovídající požadavkům rozlišení jednotlivých účastníků.
· Registrace k centrálnímu řídícímu uzlu s autentizací (SIP/TLS) a šifrování media kanálu (sRTP – AES).
· Podpora video kodeku H.264/H.263

	Objekt
	Kapacita

	Uzlový objekt typ 1
	Minimálně 14HD účastníků v jedne konferenci



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711463]Požadavky na integraci s prostředím MS Lync 
Pro zajištění užitné hodnoty IP telefonního řešení je nutné zajistit centrální propojení na infrastrukturu MS Lync 2013. Propojení musí být obousměrné a musí přenášet následující služby:
· Presence (dostupnost) uživatelů a telefonních linek - na straně Lync musí být vidět informace "dostupný / mimo kancelář / obsazeno" z nabízeného systému. Tutéž informaci odeslanou z MS Lync musí být nabízený systém schopen zpracovat a prezentovat.
· Instant Messaging (textové zprávy) - přenos textových zpráv protokolem SIP/SIMPLE mezi oběma systémy.
· Hlasové volání - sestavení hlasového hovoru v kodeku G.711 u-law mezi oběma systémy. Signalizace musí probíhat vytočením URI, tj. ve formátu "sip:uzivatel@pcr.cz", kde "uzivatel@pcr.cz" je e-mailová adresa uživatele tak, jak je vedena v Active Directory PČR.
· Video volání - sestavení video hovoru v kodeku H.264 SVC mezi oběma systémy. Stejně jako u hlasového hovoru musí být k sestavení hovoru použit formát URI. Kvalita video hovoru musí být minimálně v úrovni HD spojení (720p/30).

Primárním zdrojem informací o uživatelích je Active Directory (dále AD), doména "pcr.cz". Systém musí synchronizovat uživatelské účty z AD v read-only módu. Z AD musí umět získat minimálně tyto informace:
· uživatelské jméno
· URI pro komunikaci s MS Lync

	Objekt
	Síť
	Kapacita

	Uzlový objekt typ 1
	MS Lync
	20x současných spojení



	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc307203781][bookmark: _Toc385368160][bookmark: _Toc418711464]Požadavky na systém nahrávání hovorů
Nedílnou součástí řešení telefonního systému je i systém pro nahrávání hovorů. Nahrávací systém musí umožnit nahrávání 15 telefonů a 5 videokonferenčních spojení  bez ohledu na jejich rozmístění z pohledu IP telefonního systému v uzlových i koncových objektech pokrytých komunikační infrastrukturou WAN. U nahrávaných telefonů je třeba zajistit nahrávání jak interních volání mezi sebou, tak volání z interních linek do externích telefonních sítí a z externích telefonních sítí na interní linky.
Požadováno je řešení, které umožní nahrávat telefonní hovor z jakéhokoliv IP telefonu v regionální síti do jednoho, centrálního objektu bez nutnosti konfigurace zrcadlení hlasového provozu na síťových přepínačích a které umožní provozovat systém pro nahrávání hovorů ve virtuálním prostředí.  Současně je požadována výrobcem nahrávacího systému oficiálně potvrzená kompatibilita s dodávaným telefonním systémem. Pro implementaci nahrávacího systému je požadována i dodávka serveru s lokální diskovou kapacitou pro provoz systému a nahrávané hovory s celkovou diskovou kapacitou 1TB pro záznam.

Systém nahrávání hovorů musí splňovat následující minimální požadavky:
· Selektivní/volitelné nahrávání až  15 telefonů, jež bude moci vždy specifikovat administrátor dle aktuálních potřeb bez zásahu do konfigurace síťové infrastruktury
· Selektivní/volitelné nahrávání až  5 videokonferenčních spojení (dvou i více účastníků), jež bude moci vždy specifikovat administrátor dle aktuálních potřeb bez zásahu do konfigurace síťové infrastruktury. Je požadován záznam i případného doprovodného prezentačního kanálu
· Server pro správu nahraných hovorů musí umožnit hierarchické řízení oprávnění přístupu k nahrávkám
· Ukládání audio nahrávek ve formátu MP3 nebo WAV
· Ukládání video nahrávek ve formátu MPEG4 nebo Windows Media
· Nahrávání videa v rozlišení HD 720p a nižší  s podporou standardu H264 a starší
· Možnost archivace záznamů lokálně v systému a možnost jejich odsunu na jiná datová úložiště dle specifikace „starší než“ nebo při překročení datového úložného objemu
· Integrace s adresářovými službami, které využívá telefonní komunikační systém pro jednotnou správu uživatelů
· Jednotné grafické uživatelské rozhraní pro uživatele i administrátory dostupné přes tenkého klienta ve webovém prohlížeči

	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc293397179][bookmark: _Toc307203782][bookmark: _Toc385368161][bookmark: _Toc418711465] Požadavky na tarifikační systém
Řešení telefonního systému musí obsahovat i systém pro tarifikaci a hovorů pro všechny telefony nového telefonního systému.
Podmínkou je úplná kompatibilita běhu aplikace ve virtuálním prostředí a výrobcem deklarovaná kompatibilita s telefonním systémem.
Pro implementaci tarifikačního systému je požadována i dodávka serveru s lokální diskovou kapacitou pro provoz systému a ukládání tarifikačních dat.
Tarifikační systém musí splňovat následující minimální požadavky:
        Tarifikaci na úrovni koncového uživatele IP telefonu s danou linkou
        Souhrnnou tarifikaci na úrovni oddělení, do kterého patří daná linka
        Souhrnnou tarifikaci na úrovni pobočky/objektu
        Možnost rozlišení hovorů na pracovní a soukromé
        Import dat a účetních sestav od operátorů mobilních sítí a přiřazení hovorů k lokálním uživatelům telefonního systému
        Tarifikační software musí umožnit hierarchické řízení přístupu k datům
        Integrace s adresářovými službami, které využívá telefonní komunikační systém pro jednotnou správu uživatelů
        Jednotné grafické uživatelské rozhraní pro uživatele i administrátory dostupné přes tenkého klienta ve webovém prohlížeči
        Export dat pro centrální tarifikační systém Ministerstva vnitra ve formátu CSV

 


	Výrobce
	Produktové číslo výrobce
	Popis KOMPONENTY
	Počet kusů KOMPONENTY

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc418711466]Požadavky na předvedení funkcionality
Zadavatel požaduje po zhotoviteli prokázání funkcionality implementovaného systému v prostředí zadavatele dle jednotlivých bodů požadavků se zaměřením na funkce:
	Testovaná funkcionalita
	Možný výsledek
	Výsledek

	1. Funkcionalita záložní ústředny v lokalitě v případě výpadku WAN sítě, zobrazení informace o běhu v záložním režimu přímo na displeji telefonů.

	
	Úspěšné sestavení hovoru mezi dvěma pobočkovými telefony.
	ANO/NE
	

	
	Úspěšné sestavení hovoru mezi pobočkovým telefonem a účastníkem ve VTS. 
	ANO/NE
	

	
	Zobrazení informace o záložním režimu místních služeb ústředny.
	ANO/NE
	

	2. IP telefony s integrovanou kamerou. Realizace videohovorů.


	
	Úspěšné sestavení hovoru mezi dvěma telefony s audio a video složkou v prostředí LAN.
	ANO/NE
	

	
	Úspěšné sestavení hovoru mezi dvěma telefony s audio a video složkou v prostředí WAN.
	ANO/NE
	

	3. Integrace IP telefonů s LAN infrastrukturou.

	
	Detekce IP telefonu připojeného k portu LAN přepínače a automatické nastavení vhodných QoS parametrů, inteligentní PoE  management.
	ANO/NE
	

	
	Detekce IP telefonu připojeného k portu LAN přepínače, správa PoE  parametrů. 
	ANO/NE
	

	
	Přidělení potřebných IP parametrů pro komunikaci.
	ANO/NE
	

	4. Integrace IP telefonů s aplikacemi na PC (přes rozhraní CTI) – MS Outlook, MS SharePoint, Web.

	
	Sestavení hovoru, komunikace z kontaktů aplikací.
	ANO/NE
	

	5. Realizace telefonních konferenčních hovorů.

	
	Konferenční hovor s  min. 10 účastníky z různých lokalit PČR Plzeň zapojených do jedné konference se současným použitím různých typů hlasových kodeků (G.711, G722, iLBC, G.729).
	ANO/NE
	

	
	Automatické sestavení audio konference 10 účastníků jejich obvoláním. Ukázka definice seznamu účastníků.
	ANO/NE
	

	6. Integrace IP telefonního řešení se systémem MS Lync 2013 – přenos informací  PRESENCE, krátké zprávy Instant Messaging, sestavení audio a video hovoru ve vysoké kvalitě.

	
	Sestavení chat komunikace dvou účastníků s přenosem stavové informace PRESENCE obousměrně.
	ANO/NE
	

	
	Eskalace chat komunikace na úroveň audio a video hovoru s definovanou kvalitou - HD/720p.
	ANO/NE
	

	7. Integrace na systém IOS.

	
	Sestavení hovoru mezi telefonem ústředny a operátorem IOS a manipulace s hovorem (ukončení, předání, odložení, apod.).
	ANO/NE
	

	8. Sestavení komunikace mezi IP telefonem v hlasové VPN a sw telefonem v datové VPN.

	
	Předvedení způsobu zabezpečení a kontroly datových toků bez využití statických ACL mezi datovou a hlasovou VPN.
	ANO/NE
	

	9. Šifrování hovorů na úrovni signalizace a RTP streamu.

	
	Sestavení hovoru s šifrováním signalizace a RTP streamu mezi IP telefony.
	ANO/NE
	

	
	Sestavení hovoru s šifrováním signalizace a RTP streamu mezi IP telefonem a hlasovou bránou.
	ANO/NE
	

	10. Selektivní nahrávání telefonních hovorů.

	
	Pořízení nahrávky a přehrání vybraného hovoru mezi telefony a mezi telefonem a hlasovou bránou.
	ANO/NE
	

	11. Nasazení technologie IPv6 v rámci nové komunikační infrastruktury PČR Plzeň.

	
	Sestavení hovoru mezi telefony s adresací IPv4 a IPv6 přes IP WAN síť a jejich kombinace. Podpora technologie DualStack (IPv4/IPv6).
	ANO/NE
	

	12. Ověření šifrovaného (IPSec) spojení mezi směrovači.

	
	Realizace šifrovaného spojení mezi multiservisními směrovači v různých typech uzlových a koncových objektů přes IP WAN síť prostřednictvím technologie GDOI based VPN a s výměnou bezpečnostních informací (certifikáty) mezi směrovači prostřednictvím privátní radiové sítě Pegas.
	ANO/NE
	





[bookmark: _Toc418711467]Seznam výrobců nabízených zařízení a odkazů na www stránky s implementovaným procesem pro řešení bezpečnostních problémů
 Pro celkové posouzení bezpečnostní úrovně návrhu řešení uvede uchazeč kompletní seznam výrobců nabízených zařízení pro jednotlivé kategorie klíčových prvků a dále odkazy na veřejně dostupné webové stránky jednotlivých výrobců, tak jak je požadováno v ZD v kapitole 5.7.1.
[bookmark: _Toc418711503]Tabulka 36: Odkaz seznam výrobců nabízených technologií a odkazů na www stránky s implementovaným procesem pro řešení bezpečnostních problémů
	Kategorie
	Popsáno v kapitolách Přílohy č.4 této ZD
	Seznam jednotlivých výrobců jejichž zařízení uchazeč nabízí
	Odkaz na konkrétní volně dostupné  www stránky výrobce nabízených zařízení s implementovaným procesem pro nahlášení, uveřejňování a opravy bezpečnostních problémů a zranitelností.

	LAN
	2.1.1. až 2.1.6
	
	

	
	
	
	

	
	
	
	

	WAN
	2.1.8 až 2.1.11 a 2.1.15
	
	

	
	
	
	

	
	
	
	

	WiFi
	2.1.12 až 2.1.13
	
	

	
	
	
	

	
	
	
	

	IP Telefonie
	2.1.7 a 5.1 až 5.15
	
	

	
	
	
	

	
	
	
	

	Multimedia, videokonference
	5.16 a 5.17
	
	

	
	
	
	

	
	
	
	

	Servery
	 3.3 
	
	

	
	
	
	

	
	
	
	

	Firewally a IPS
	2.1.14
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