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1. Predmeét a ucel

Tento dokument definuje zakladni organizaéni a technické zasady pro zajisténi Cinnosti souvisejicich se
zabezpecenim sluzeb provozu Datového centra Il OlSanska (dale jen DC Il OlSanska).

Tento Provozni fad stanovuje zavazné podminky podle nichz postupuje jak provozovatel, tak u¢astnik provozu
DC Il OlSanska.

2. Zavaznost Provozniho radu

Podminky stanovené timto Provoznim fadem jsou zavazné pro provozovatele, u€astnika a osoby uc€astnikem
nebo provozovatelem opravnéné ke vstupu do DC Il Olsanska.

Pro ucely tohoto Provozniho fadu se u€astnikem provozu rozumi kazda osoba, opravnéna ke vstupu resp.
k vykonu ¢innosti, s vyjimkou téch ustanoveni z jejichz povahy vyplyva, Ze dané pravo &i povinnost muze
nalezet vyhradné provozovateli DC Il OlSanska.

Pro ucely tohoto Provozniho fadu se provozovatelem DC Il OlSanska rozumi sekce provozu ICT (dale jen
sekce PICT), odbor provozu centralnich IT systému (dale jen odbor PCS), s vyjimkou téch ustanoveni z jejichz
povahy vyplyva , Ze dané pravo ¢&i povinnost mlze nalezet vyhradné uéastnikovi.

3. Casové omezeni platnosti

Tento Provozni fad plati bez Easového omezeni.

4. Zmény, schvalovani zmén

Zmény tohoto Provozniho fadu jsou provadény v ramci systému IMS, dle schvaleného dokumentu PRS01 —
Rizeni dokumentti nasledovné:

a) zménovym listem Provozniho fadu DC Il OlSanska, ktery predklada feditel odboru provozu centralnich
IT systéma a schvaluje Feditel sekce provozu ICT,

b) zpracovanim nového uplného znéni tohoto Provozniho fadu DC Il OlSanska a toto znéni bude
vyhlaseno jako novy Provozni fad DC Il OlSanska.

5. Seznameni s Provoznim radem

S Provoznim fadem DC |l OlSanska musi byt prokazatelné seznameni:
a) vSichni pracovnici odboru PCS — ktery je provozovatelem DC Il OlSanska,
b) vsichni pracovnici dohledu IT systémd,
c) pracovnici ostrahy objektu OlSanska,
d) interni pracovnici Ceské posty, vyuzivajici sluzeb DC Il Ol$anska,
e) pracovnici UCastnika vyuzivajiciho sluzeb DC Il OlSanska — smluvni partnefi,
f) pracovnici U€astnika servisni organizace.
Reditel odboru PCS zodpovida za prokazatelné seznameni pracovnik( uvedenych v bodé a), b), c), d).

Ugastnik je povinen seznamit opravnéné osoby s timto Provoznim fadem.
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6. Prostory DC Il Olsanska

Architektura DC Il OlSanska odpovida doporuceni dle standardu TIERIII. Prostory DC Il OlSanska se nachazeji
v 1. PP budovy v ulici Olsanska 38/9, Praha 3 a jsou rozdéleny do dvou zakladnich oblasti:

e  Technologické

e  Technické
6.1. Technologické prostory
Technologickym prostorem je prostor DC Il Ol$anska, kde jsou instalovana a provozovana zafizeni typu server,
diskové pole, knihovna, router, atd.
Jedna se o prostor umistén v interiéru budovy:
e (. 013 - Datovy sal — tento prostor je osazen serverovymi rozvadéci s mezi-rackovymi chladicimi
jednotkami.

6.2. Technické prostory

Technickymi prostory jsou prostory DC Il OlSanska, kde je umisténa, instalovana a provozovana podpurna
infrastruktura typu stabilni hasici zafizeni, motor-generator, UPS, atd. Tyto prostory jsou umistény v interiéru
budovy.

Jedna se o prostory v interiéru budovy:

. 1.11 — Mistnost UPS.

¢

e (. 1.12 — Mistnost SHZ - prostor je uren pro umisténi hasiva, které je ulozeno v tlakovych lahvich se
specialnim ventilem pro fizené vypousténi hasiva.

e . 1.14 — Mistnost Motor-generator.

7. Zabezpeceni prostor

ZabezpecCeni vSech technologickych i technickych prostor DC |l OlSanska je zajisténo samostatnymi
bezpecnostnimi mechanismy technické a objektové bezpecénosti.

7.1. Pristupovy systém ACS
Pfistup do prostor DC Il OlSanska je fizen pfistupovym systémem KVS, prostfednictvim bezkontaktnich

identifikaCnich (Cipovych) karet. Mistnost s motor-generatorem neni vybavena systémem KVS.

Pristupovy systém KVS kontroluje pfistup osob do sledovanych prostor. Na zakladé pfidélenych pfistupovych
opravnéni terminal sdm umozni nebo neumozni pfistup drziteli identifikani (Cipové) karty do prostor. Pokud
systém pfistup umozni, zapiSe prachod do své paméti.

Pristupovy systém ACS je provazan se systémem EZS a CCTV.
7.2. Elektronicka zabezpecovaci signalizace - EZS

Systém EZS slouZi k zabezpeceni technologickych i technickych prostor DC Il OlSanska. EZS elektronicky
signalizuje vniknuti cizich osob, pfipadné pokus o vniknuti do zabezpedenych prostor. EZS samoginné pfedava
informace prostfednictvim ustfedny, kterd je napojena na pracovisté uréené k ostraze objektu. V jednotlivych
mistnostech jsou instalovany detektory pohybu osob.
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7.3. Kamerovy systém CCTV

Kamerovy systém CCTYV slouzi k vizualnimu sledovani a zaznamu udalosti v prostorach DC Il OlSanska.

Kamerovy systém CCTV zajistuje sledovani Zivého obrazu, vyhledavani zaznamu obrazu z pfisluSnych kamer
v zavislosti na vybranych dvefich nebo vybranych studenych uliCkach, které jsou monitorovany a kontrolovany
pfistupovym systémem.

7.4. Stabilni hasici zarizeni SHZ

DC Il Olsanska je vybaveno plynovym SHZ, pro zabezpeceni uhaseni pozaru zjisténého automatickymi hlasici
pozaru ve stadiu jeho vzniku. Plynovy systém SHZ vyuziva hasivo Inergen 200. Tento plyn patfi mezi pFirodni
plyny a nema zadny negativni dopad na zivotni prostfedi. Systém pracuje v rezimu s Uplnym zaplavenim, které
zcela vyplni uzavieny chranény prostor v pfedepsané koncentraci.

Spusténi systému je provedeno automaticky na zakladé pozitivni detekce pozaru v chranéném prostoru.

Prostory DC Il Olsanska jsou vedeny jako jeden pozarni Usek.
7.5. Zména vybaveni bezpe¢nostnich mechanismu

Prostfedky technické a objektové bezpelnosti nesmi byt ménény. V pfipadé potfeby na zménu, musi tato
zména projit standardnim schvalovacim fizenim, vécné pfislusnych utvarti CP. Schvalovaci fizeni se pfedevsim
tyka systému KVS, EZS, CCTC a SHZ.

8. Pristup do DC Il Olsanska

Pristup do DC Il Ol$anska je Ffizen provozovatelem DC Il Olsanska, odborem PCS. V ramci tohoto fizeni odbor
PCS spravuje pfistupovy systém KVS a stanovuje pravidla pro pfidélovani pfistupovych opravnéni.

Pfistupova opravnéni do DC Il Ol8anska jsou rozdélena do dvou oblasti
a) podle typu opravnéni:
e 0soby bez doprovodu,
e 0soby s doprovodem,
a) podle typu prostor:
e pfistup do technologickych prostor,
e piistup do technickych prostor.

Pristupova opravnéni do DC Il OlSanska schvaluje feditel odboru PCS nebo jim povéfenym zastupce.
Pristupova opravnéni musi byt minimélné 1x za rok ovéfena, za jejich ovéfeni je odpovédny Feditel odboru
PCS.

8.1. Osoby zodpovédné za ovéreni totoznosti pfi vstupu do budovy

Vstup do DC Il OlSanska je pfes osobni vratnici OlSanska 38/9, Praha 3, kde je stanovisté ostrahy objektu. Na
osobni vratnici, u pracovnikl ostrahy objektu, jsou ulozeny jmenné seznamy pracovnik(l uCastnika, ktefi maji
opravnéni samostatného vstupu do DC Il OlSanska. Za ovéfeni totoZnosti pracovnikl uc¢astnika je odpovédna
ostraha objektu.

Pracovnici u€astnika, ktefi nejsou uvedeni na jmennych seznamech, nemaji opravnéni pro vstup do DC II
Ol$anska. Reditel odboru PCS je odpovédny za pfedani seznamu pracovnikim ostrahy objektu a zaji$t&ni
aktualnosti pfedanych seznamd.
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8.2. Pravidla pro pridéleni pfistupovych opravneéni

8.2.1. Osoby bez doprovodu

Pristupova opravnéni pro samostatny vstup do DC Il OlSanska, bez doprovodu, mohou byt vydana pouze
opravnénym osobam. Opravnénou osobou, se rozumi osoba, ktera ma za definovanych podminek opravnéni ke
vstupu do DC Il OlSanska.

Opravnéné osoby jsou:
. pracovnici sekce PICT na zakladé trvalého pracovniho poméru,
. externi zakaznici na zakladé uzaviené smlouvy,
e  externi pracovnici smluvnich stran, zajitujici servis podpurné infrastruktury.

Opravnéni zastupci smluvnich stran zajisti pfedani jmenného seznamu pracovnikd obsahujici jméno, nazev
firmy a Cislo ob&anského prilkazu (nebo Cislo pasu) fediteli odboru PCS.

Jmenny seznam pracovnikl je uloZen u feditele odboru PCS a tento zajisti pfedani seznamu pracovnikim
ostrahy objektu.

K ovéfeni platnosti jmenného seznamu, mezi opravnénym zastupcem smluvni strany a feditelem odboru PCS,
musi dojit minimalné 1x za rok. Za ovéreni platnosti jmenného seznamu je odpovédny feditel odboru PCS.

V pfipadé, Ze je nezbytné, aby s opravnénou osobou uUc¢astnika vstoupila do DC Il OlSanska i jina osoba,
neuvedena v seznamu opravnénych osob, je u&astnik povinen tuto skuteCnost prokazatelné oznamit
provozovateli.

Pristupova identifikaéni (Cipova) karta, je vydana opravnéné osobé na zakladeé pfilohy ¢&. 1.

Vstupni identifikacni (Cipové) karty, jsou si vSechny opravnéné osoby povinny pfevzit. Tyto osoby musi dale pfi
prebirani identifikaéni (Cipové) karty byt seznameny s uzivanim pfistupového systému, byt pouceny o
bezpecnostnim predpisu apod. Bez tohoto pouceni, které je pisemné stvrzeno, nebude opravnénym osobam
povolen vstup do DC Il OlSanska. Ve vyjime¢nych pfipadech mize identifikacni (Cipové) karty pfevzit statutarni
zastupce uastnika (nebo osoba jim pisemné& zmocnéna) — vzdy ale az po proSkoleni dotyénych opravnénych
osob.

Ugastnik je povinen nahlasit bez prodleni fediteli odboru PCS, kazdou ztratu pristupové identifikadni (ipové)
karty, s udanim Cisla karty.

8.2.2. Osoby s doprovodem

Osoby, které nejsou vedeny jako osoby opravnéné, nemaji zajistén samostatny vstup do DC Il OlSansk3, a
pfistup je mozny pouze v doprovodu pracovnika odboru PCS.

Jedna se o:
e pracovniky ostatnich utvart Ceské posty, s. p.,
e  pracovniky uklidové firmy,
e  pracovniku ostrahy,
e externi zakazniky, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu

e  externi pracovniky smluvnich stran, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu.

8.2.3.  Pristup pracovnikul ostrahy

Fyzickou ostrahu objektu vykonava nepfetrzité (24 hodin denné, 7 dnu v tydnu) ostraha majitele (provozovatele)
objektu podle vlastnich predpisu.
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Pracovnici ostrahy nemaiji do DC Il OlSanska pfistup, s vyjimkou mimoradné situace. Pracovnici ostrahy mohou
na pracovisté vstoupit za mimofadné situace jako je, napadeni objektu — teroristicky Utok, sabotaz, hrozici
vznikem Skody velkého rozsahu, ohrozenim Zivota a kdy feSeni nesnese odkladu. V tomto pfipadé je na
pracovisté opravnén vstoupit pracovnik ostrahy a s nim i neopravnéna osoba. O jeho vstupu musi byt
neprodlené informovan feditel odboru PCS nebo jim povéfeny zastupce.

Pro ucely mimoradné situace je uloZzena pfistupova karta na pracovisti ostrahy v budové. Pfistupova karta je
zapecCeténa v obalce, oznaCené jako ,karta pro mimofadné situace®, a o jejim pouziti musi byt proveden zapis a
nasledné musi byt obalka opét zapeceténa. Odpovédnost za zapeceténi obalky ma feditel odboru PCS, ktery
musi zaroven provadét pravidelné mésicni kontroly neporuseni zapeceténi obalky.

8.3. Kniha navstév

Pracovnici u€astnika po pfichodu do DC Il Olsanska provedou vzdy zapis do knihy navstév. Zapis musi
obsahovat udaje: datum, ¢as pfichodu, jméno pracovnika, firma, ¢as odchodu, podpis.

Kniha navstév je umisténa u vstupu do DC Il Olsanska.

9. Zasady pohybu v Datovém centru

e Opravnéné osoby musi ke vstupu do DC Il Olsanska pouzit pouze vstupnich dvefi ovladanych pomoci
identifikacni (Cipové) karty.

e Opravnéné osoby jsou povinny dodrzovat pfedpisy, souvisejici s ¢innosti v DC Il OlSanska, se kterymi
byly seznameny, musi dodrzovat pfedpisy BOZP, protipozarni pfedpisy a obecné platné predpisy a
normy (napf. vyhlasku 98/1982 Sh.). Dale musi dbat zvySené opatrnosti tak, aby nedoslo k poSkozeni
jakéhokoli zafizeni a ohrozeni bezpec¢nosti osob.

e V pfipadé, Ze se opravnéné osoby stanou ucCastniky signvalizace jakékoliv poruchy, jsou povinny
neprodlené tuto skute¢nost oznamit na dohledové pracovisté Ceské posty.

e Pfi odchodu z DC Il Olsanska, je opravnéna osoba, povinna zanechat prostor v poradku, zhasnout
svétla — vypinace jsou umistény u vychodu - a ovéfit uzavieni dvefi.

o V DC Il Ol$sanska je zakazano dopoustét se nezakonnych €innosti.

e Do DC Il Ol8anska je zakdzano vnaset jakékoli tekutiny, t€kavé latky, jidlo, piti &i jakékoliv dalsi latky a
predméty, které by mohly zpUsobit znecisténi €i poSkozeni jakéhokoliv zafizeni, vybaveni, prostoru i
systému, zde se nachazejiciho. Osoby vstupujici do DC Il Olsanska nesmi byt pod vlivem alkoholu ani
omamnych latek.

o Do DC Il OlSanska je zakazano vstupovat ve znecisténém oble€eni a obuvi.

¢ Opravnéné osoby nesmi vykonavat Cinnosti, které by vedly k ionizaci vzduchu (napf. pajeni, el. jiskry,
el. vyboj, manipulace s koufem apod.). Dale nesmi manipulovat s otevienym ohném, se zafizenim
vyzafujici nadmérné teplo a zvySujicim prasnost. Dale je zakazano manipulovat s vykonnymi
vysokofrekven&nimi pfistroji a s t€kavymi latkami.

e Pracovnici u€astnika sméji v DC Il OlSanska manipulovat pouze se zafizenimi, které jsou v jejich
vlastnictvi ve svych vyhrazenych prostorach. Mimo tento prostor neni dovoleno jakymkoli zpGsobem se
dotykat, poSkozovat &i jinak zasahovat do zafizeni, ktera jim nepatfi nebo ktera nejsou v jejich spravé.

e Volné ponechavani jakychkoliv predméta (véetné zbytkového materialu) v DC Il OlSanska je
zakazano.

e Predméty, volné zanechané po ukonceni ¢€innosti v technologickych prostorach DC Il OlSanska bez
souhlasu provozovatele, budou po 24 hodinach umistény na 14 dnd do skladu. Pokud si je do uplynuti
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této Ihaty nevyzvedne opravnéna osoba smluvni strany, budou zlikvidovany. Naklady na likvidaci budou
vyfakturovany na naklady smluvni strany.

e Pracovnici Uc¢astnika nesmi (mimo pfipadu ohrozeni Zivota) manipulovat s fadovymi rozvadéci a
napajecimi skfinémi.
e Pracovnici u€astnika nesmi jakkoliv ménit nastaveni mezi-rackovych klimatizaCnich jednotek.

o Technologické prostory DC Il OlSsanska jsou zdlvodu bezpecnosti nepretrzité monitorovany
kamerovym systémem. Opravnéné osoby u&astnika i provozovatele berou tuto skute¢nost na védomi.

e Ugastnik nesmi v technologickych prostorach pofizovat jakékoliv audiovizudlni zaznamy bez
pfedchoziho souhlasu provozovatele. Audiovizualni zaznamy musi byt pofizeny jen za pfitomnosti
pracovnika provozovatele.

e V pfipadé vyhlaSeni pozarniho poplachu jsou opravnéné osoby povinny neprodlené opustit prostory DC
Il OlSanska.

10.Pokyny pro instalaci technologii

V8echna instalovana zafizeni musi splfovat bezpe€nostni pozadavky stanovené v zakoné &. 34/2011 Sb.
(Zakon o technickych pozadavcich na vyrobky...) a pfedpisem 17/2003 Sb., kterym se stanovi technické
pozadavky na elektricka zafizeni nizkého napéti. Tato zafizeni musi odpovidat téZ dotyénym pravnim Upravam
EU.

Pracovnici u¢astnika nesmi bez souhlasu provozovatele DC Il OlSanska provadét instalaci nebo zmény na
kabelazi v prostorach DC Il Olsanska.

Pracovnici u€astnika nejsou opravnéni na stavajici zasuvkové listy v datovych rozvadécich pfipojovat dalsi
prodluzovaci pfivody.

Pracovnici u€astnika jsou povinni minimalné 5 dni dopfedu pozadat o souhlas k instalaci zafizeni do DC Il
Olsanska feditele odboru PCS. Bez tohoto souhlasu neni mozné zadné zafizeni do DC Il OlSanska instalovat.

Maximalni standardné& povoleny pfikon do datového rozvadéfe nesmi byt pfekroen. V pfipadé, Ze je tento
pfikon pfekrocen. je provozovatel opravnén, vyzvat ucastnika ke snizeni pfikonu ve lhaté do 48 hodin.

Pokud je zjisténo, Ze technologie instalovana pracovnikem u&astnika je instalovana v rozporu s podminkami
tohoto Provozniho Fadu je provozovatel opravnén ve Ih(té 48 hodin pozadovat odpojeni technologie. Pokud
hrozi bezprostfedni vznik Skody je moZno provést toto odpojeni bez pfedchoziho varovani u¢astnika.

11.Pokyny pro zavazeni objemné technologie
V pfipadé zavazeni objemné technologie Ize poZadat o pfistup do DC Il Ol8anska pro tyto ucely vyhrazenymi
dvefmi, a to pro obdobi bezpodmine€né nutné k zavezeni €i odvezeni technologie.

Tento pfistup je vZzdy vazan na pfitomnost oprévnénéhp pracovnika sekce PICT. Zadost o pfistup musi byt
podana pisemné nejpozdé&ji 5 pracovnich dni pfedem. Zadatel je povinen provést organizaci zavozu tak, aby
minimalizoval dobu otevieni uréenych dvefi.

Pro manipulaci s objemnou technologii je ur€ena rampa, ktera je u zadniho traktu objektu.

Pfi manipulaci s rozmérnymi pfedméty musi opravnéné osoby dbat zvySené opatrnosti, aby nedoslo
k posSkozeni nainstalovaného zafizeni a kabelovych rozvod.
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12.0dpovédnost za Skody
Externi pracovnici, navstévujici DC Il Ol$anska, tak &ini na vlastni riziko a Ceska posta, s. p., neni odpovédna
za jakoukoliv Ujmu na zdravi téchto osob, ktera bude nasledkem jakékoliv pFiciny.

VSechny opravnéné osoby jsou povinny dodrzovat predpisy tohoto Provozniho fadu a obecné zavazné pravni
predpisy. Kazda osoba, ktera vstoupi do DC Il OlSanska, je odpovédna za Skody, jez svym jednanim, které by
nebylo v souladu s témito pfedpisy a Provoznim fadem, zpulsobi. Toto jednani bude v jednotlivych pfipadech
kvalifikovano jako poruseni smluvnich podminek s naslednym odstoupenim od smlouvy ze strany Ceské posty,
S. p., a nahradou vzniklych Skod

Pokud provozovatel odpojil technologii U¢astnika, v pfipadé ohroZeni a a bezprotifednim riziku vzniku Skody (viz
kap.10), neodpovida za jakékoliv Skody vzniklé Uc€astnikovi, nebo tfetim osobam, na instalovaném HW, SW
popf. za ztracena data.

Jestlize je kterakoliv osoba pfitomna v DC Il OlSanska svédkem mimofadné udalosti, je povinna o tom
neprodlené informovat dohledové pracovisté Ceské posty, s. p.

Mimoradnou udalosti mize byt kouf, poskozeni vstupnich mechanism{, zaplava, zranéni osob, apod.

Pokud tak neucini, je odpovédna za Skody vzniklé z prodlevy z nenahlaseni takové udalosti.

13.Vedeni provozni dokumentace

Provozni dokumentaci se rozumi vesSkera dokumentace souvisejici s provozem podpurné infrastruktury DC I
OlSanska. Jedna se predevs§im o provozni knihy podpurné infrastruktury. Do dokumentace musi byt zapsany
v8echny ¢innosti, které jsou na podplrné infrastruktufe provadény, zejména:

. pravidelné kontroly,

o zmény nastaveni,

. opravy a havarie.
Za vedeni provozni dokumentace je odpovédny provozovatel DC Il OlSanska, odbor PCS. Vlastni zapis, do
provoznich knih, miZze byt realizovan servisni organizaci.

13.1. Provozni kniha CCTV, KVS, EZS, SHZ

Zatizeni CCTV, KVS, EZS, SHZ jsou udrzovana a provéfovana autorizovanou firmou. Za zajisténi provozu
zaFizeni jsou zodpovédné pfislusné Utvary CP.

Provozni knihy vede autorizovana firma a musi byt minimalné 1x mési¢né pfedkladany k podpisu fediteli odboru
PCS.

13.2.  Provozni kniha Motor-generatoru a UPS

Zarizeni motor-generator a UPS jsou udrzovana a provéfovana autorizovanou firmou.
Provozni knihy motorgeneratoru a UPS jsou vedeny autorizovanou firmou a musi byt minimalné 1x mési¢né
predkladany k podpisu fediteli odboru PCS.

13.3. Provozni kniha chlazeni

Zafizeni pro zajisténi chlazeni jsou udrzovana a provéfovana autorizovanou firmou.

Provozni knihy jsou vedeny autorizovanou firmou a musi byt minimalné 1x mési¢né predkladany k podpisu
fediteli odboru PCS.
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14.Monitoring

Monitoring DC Il OlSanské je komplexni systém.

Na zakladé méfeni ve zvolenych mistech systému zalozniho zdroje napajeni a systému chlazeni jsou
provadény analyzy stavu technologie a je tak zajist€éno pfedchazeni vaznych poruch.

Pro interakce obsluhy je vytvofena grafickd vizualizace a jednotlivé udalosti jsou zaznamenavany a
archivovany. Vystupy z tohoto monitoringu jsou vyvedeny na pracovisté dohledu ICT, ktery zabezpecuje dohled
7x24.

Pracovisté dohledu nepfetrzité vyhodnocuje alarmy dohledového systému a pfi feSeni a stanoveni jejich
kriti€nosti spolupracuje s provozovatelem DC Il OlSanska a v pfipadé potfeby kontaktuje pracovnika servisni
organizace a koordinuje zajisténi opravy.

15.Pravidelné kontroly zafizeni

Pracovnici provozovatele DC Il OlSanska, maji za povinnost provadét pravidelné denni, vizualni kontroly vSech
zafizeni a o této kontrole provést zaznam do provoznich knih.

Povinnost pracovnikd provozovatele je pfedevsim:
. fyzicka kontrola uzavieni vSech dvefi od jednotlivych prostor,
. vizualni kontrola pfilehlych prostor proti pfipadné zaplave,
. vizualni kontrola zafizeni podpurné infrastruktury,
. vizualni kontrola technologii umisténych v exteriéru objektu,

. vizualni kontrola jednotlivych prostor, zda v nich nejsou umistény zakazané predméty.

16.Hlaseni poruch podptirné infrastruktury

Pfi zjisténi poruchy, ktera vyZaduje servisni zasah, kontaktuje pracovnik provozovatele nebo pracovnik dohledu
IT, ktery poruchu zjistil, pracovnika servisni organizace.

Pro podplrnou infrastrukturu (klimatizace, motorgenerator, apod.) je zajiStén servis na zakladé uzavienych
servisnich smluv.

17.Vypadek elektfiny
Vypadek elektfiny je monitorovan dohledovym systémem a automaticky se startuje nahradni zdroj proudu —
motorgenerator.

Pracovnik provozovatele nebo pracovnik dohledu IT kontaktuje pracovnika smluvniho dodavatele, ktery
zkontroluje nastartovani nahradniho zdroje — motorgeneratoru.

Pokud je b&éh motorgeneratoru déle nez 1 hodinu informuje feditele odboru PCS nebo jim povéfeného zastupce,
ktery rozhodne o dalSim postupu.

18.Planovana udrzba

Planovana udrzba je fizeny zasah do podpuarné infrastruktury, ktery neovliviiuje jeho dostupnost. Kazda
planovana udrzba musi byt pfed provedenim schvalena a fadné oznamena.
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Pro DC Il Olsanska je kazdoro¢né zpracovan plan udrzby, ktery stanovuje okruh a periodicitu jednotlivych
udrzbovych &innosti. Provedeni planované udrzby, musi byt nejdfive schvaleno odpovédnou osobou, kterou je
feditel odboru PCS a nasledné Feditel sekce PICT.

Mimo stanovené pravidelné udrzby muze dojit k potfebé provedeni mimofadnych udrzbovych ¢innosti. O
provedeny téchto Cinnosti zada feditel odboru provozu centralnich IT systémuU a Zadost musi minimalné
obsahovat:

a) rozsah planované udrzby,
b) omezeni provozu — pokud néjaké bude,
c) Casovy rozsah planované udrzby.

Doba mezi oznamenim planovaného vypadku a vilastnim terminem planovaného vypadku nesmi byt kratSi nez
2 pracovni dny.

19.Postup prace pri nestandardnich a havarijnich situacich

Postup pfi nestandardni a havarijni situaci se fidi Havarijnim planem provozovatele budovy Ol$anska.

20.Zvlastni opatreni

Mimoradné situace, které mohou ohrozit ¢innosti, vykonavané v objektu, kde je DC Il Olsanska, jsou oSetfeny
zvlastnimi krizovymi plany majitele (provozovatele) objektu (napf. Bezpecnostnim Ffadem). Reakce na krizové
situace jejich pravidelna kontrola a nacviCovani je plné v kompetenci majitele (provozovatele) objektu. Pfitomni
pracovnici sekce PICT poskytuji v pfipadé zvlastnich opatieni sou€innost v souladu uvedenymi postupy.

21.Kontroly

Pro zabezpeceni spolehlivého provozu DC Il OlSanska je zaveden nasledujici systém kontrol, ktery zahrnuje
vnitini a vnéjsi kontrolu.

Pfikaz k ro¢ni kontrole vydava pracovnik zodpovédny za oblast bezpecnosti.
21.1.  Vnitfni kontrola

Tento proces se dale nazyva vnitini kontrolou. Vnitfni kontrola maze byt periodicka nebo jednorazova.
Kontrolu pracovi$té jsou opravnéni provadét:

e vedouci pracovnici CP,

osoby zodpovédné za provoz sekce PICT,

osoby zodpovédné za oblast bezpe&nosti.

Vnitfni kontrola pracovisté se musi provadét nejméné jednou ro€né. Pfi této ro€ni kontrole se zjistuje zejména:
o funkénost a celistvost chranéného objektu,
o funkénost a celistvost bezpe€nostnich opatfeni,
e dodrzovani zasad bezpecnosti pfi vstupu a opousténi pracovisté,

e Uplnost a aktualnost dokumentace.
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Zjisténé zavady jsou protokolarné zapsany a predany k feSeni pracovnikovi zodpovédnému za oblast
bezpec€nosti s navrhem na feSeni a terminem odstranéni zavad.

21.2.  Vnéjsi kontrola
Kontrolu jsou opravnény provadét pracovnici povéfené organizace (napf. Ufad pro ochranu osobnich udajd,
Narodni bezpec€nostni ufad) a osoby, jimz pravo kontroly pfislusi ze zakona.
O zahajeni kontroly musi byt uvédomen pracovnik zodpovédny za oblast bezpecnosti.

Pracovnik opravnény k provedeni kontroly se pfed zahajenim kontroly prokaze pfikazem k provedeni kontroly,
vystavenym na jméno kontrolujiciho, osobnim prikazem, zné&jicim na toto jméno. Nebudou-li spinény tyto
pozadavky, rozhodne o pokracovani kontroly a o jejim rozsahu pracovnik zodpovédny za oblast bezpe&nosti.

21.3.  Periodicka a jednorazova kontrola
Periodické kontroly se provadéji podle planu kontrol, které jsou stanoveny vedenim CP. Podminky, pro
provadéni téchto kontrol, musi byt pfedem stanoveny.
Jednorazové kontroly se provadéji zejména:

e pfi zméné bezpecnostni situace,

e pfi zhor3eni bezpelnostni situace,

e pfi vyznamné zméné technické konfigurace.

22.Dulezité kontakty

Role Odpovédna osoba Telefon Email
Manazer provozu DC Il OlSanska Ing. Eva Ptackova 739 684 395 ptackova.eva@cpost.cz
Provozovatel DC Il OlSanska Petra Burdova 605 225 069 burdova.petra@cpost.cz
Bezpecnostni manazer Ing. Pavel Kamenik 731 132 340 kamenik.pavel@cpost.cz
Manazer BOZP, PO, energetika Ing. Antonin Madéra | 733 142 272 madera.antonin@cpost.cz
Manazer dohledu IT Ing. Jindfich VotoCek | 739 684 390 votocek.jindrich@cpost.cz
Dohled IT 556 316 248 dohleditis@cpost.cz

605 225 073
Pohotovostni pracovnik provozovatele 605 225 063

23.Pfilohy

Pfiloha €. 1 — Protokol o pfedani pfistupové karty
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Priloha €. 1 — Protokol o pfedani pfistupové karty

Zadost o vydani pristupové (vych) karty (et)

Prijmeni a jméno zadatele

Spole¢nost

Funkce

Cislo smlouvy

Soucéasti zadosti je protokol o pfedani karty pro kaZdou poZadovanou kartu, kterou Zadatel pred-vypini
nasledujicimi adaji: jméno, pfijmeni, funkce, ¢. OP.

V... ane ......ccooeiiiiinn, podpis Zadatele
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Protokol o predani pristupové karty

Cislo karty

Jméno a pfijmeni

Funkce

Spolec¢nost

Zapis o pouceni:
1) Navod na uzivani pristupového systému:

a. Prichod do DC Il Olsanska

Pro otevieni dvefi pfi pfichodu pouzijte vstupni kartu pfilozenim ke ¢tecimu zafizeni, umisténému u vchodu do
prostor DC Il OlSanska. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

Pristupovy systém KVS je konfigurovan tak, aby pfi prvnim pfichodu doslo k odblokovani EZS.
b. Odchod z DC Il Olsanska

Pro otevieni dvefi pfi odchodu pouzijte vstupni kartu pfilozenim ke ¢tecimu zafizeni, umisténému u vychodu
ze v8ech prostor DC Il OlSanska. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

2) Bezpecnostni predpis

pro osoby vstupuijici a vykonavaiji pracovni &innost v DC Il Oldanska. Tyto prostory jsou provozovany Ceskou
postou, s.p.

Pfi provadéni praci v DC Il OlSanské je poZzadovano spinéni nasledujicich zakladnich podminek pro zajisténi
bezpec&nosti a ochrany zdravi pfi praci a ochrany majetku:

e V DC Il OlSansk4 je instalovano automatické zafizeni elektrické poZarni signalizace (EPS) a stabilniho
hasiciho zafizeni (SHZ). Z tohoto divodu plati v celém prostoru pFisny zakaz koureni ¢i manipulace
s kouifem ¢i ohném. Cely systém EPS/GHZ je trvale (24 hodin denné) monitorovan.

e Vsechny osoby musi mit predepsanou odbornou kvalifikaci a zdravotni zplsobilost pro
provadénou praci. Pfi praci s elektrickym zafizenim musi pracovnici dodrzovat obecné platné normy.
Tito pracovnici musi byt nejméné pouceni ve smyslu § 4 vyhlasky 98/1982 Sb. Opravy elektrickych
zafizeni mohou provadét pouze osoby s pfisluSnou kvalifikaci.

e Zakladni povinnosti osob, pohybujicich se v DC Il OlSanska, je dbat zvySené opatrnosti
pfi chiizi, a to neustalou kontrolou mist do$lapt (prostor podlahy, kterym v dané chvili osoba
prochazi), ato po celé délce chize od vychoziho mista az do cile pohybu. Pfi chizi je nutno mit
na zieteli nebezpeci zakopnuti a padu popf. skluzu.

e Povrch pochozich komunikaci v posuzovanych prostorech mlze kratkodobé vykazovat nerovnosti -
odkryté kabelové kanaly, do kterych se instaluji technicka zafizeni. Za téchto provoznich podminek a
vySe uvedené technologie nelze tyto pochozi komunikace udrzet v celistvém stavu po celou provozni
dobu. Vzhledem k manipulaci a uloZeni technologie nejsou nékteré otvory v podlahach (kryty
kabelovych kanalu a technologii apod.) zajistény.

e Na komunikace uréené pro pohyb osob je zakazano odkladat pracovni nafadi, nastroje a pracovni
pomicky, a tyto komunikace zastavovat.

o Dale je zakdzana ru¢ni manipulace - pfenaseni bfemen o hmotnosti vétSi nez 50 kg pouze jednim
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pracovnikem (tzn. pfi pfenaseni bremen nad 50 kg vzdy dva popf. vice pracovniku).

e V38echna pouzivana zafizeni pfip. nafadi musi odpovidat pfislusnym technickym a ostatnim pravnim
predpisum.

o P¥i provadéni praci musi pracovnici pouzivat, tam kde nelze zajistit odstranéni nebo dostate¢né
omezeni rizik jinak, pfislusné osobni ochranné pracovni pomcky.

e Pracovnici jsou povinni neprodlené hlasit kazdy pracovni Uraz, ke kterému doSlo v DC Il OlSanska:
o pracovnici sekce povozu PICT svému nadfizenému pracovnikovi,
o ostatni pracovnici pracovisti dohledu.

e Pokud neni postizeny sam schopen pracovni Uraz ohlasit, ma tuto povinnost svédek, nebo pracovnik,
ktery se o urazu dozvédél. V ramci svych schopnosti je kazda osoba povinna poskytnout postizenému
prvni pomoc a pfivolat v pfipadé potifeby Iékafskou pomoc.

3) Indikace pozaru

Pokud systém indikuje pozar, je zvukovym navéstim oznamovan poplach. Tyto jsou umistény u dvefi DC I
OlSanska.

1 stupen — pied-poplach je indikovan preruSovanym zvukem sirény uvniti prostor.
2 stupen — poplach je indikovan trvalym ténem sirény uvnitf prostor.
Po uplynuti 30 vtefin po aktivaci 2. stupné dojde k vypusténi hasiva (plynu).

V pfipadé zaznéni varovného signalu je pracovnik u€astnika povinen okamzité zanechat veskerych &innosti a
neprodlené opustit prostor. Po odhodu je u€astnik povinen uzavfit za sebou dvere.

Do prostoru je po aktivaci systému vstup pfisné zakazan, v€etné opétovného otevreni dvefi.

V... ane ........coeiiiiiin. podpis Zadatele
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