SMLOUVA

O POSKYTOVANIi SLUZEB DATOVEHO CENTRA

evidovana u Objednatele pod &.: SZR-556-1/R-2012
evidovana u Poskytovatele pod &. .............

uzaviena podle § 269 odst. 2 zakona ¢. 513/ 991 Sh., obchodni zakonik,

(dale jen ,Smlouva“)

SMLUVNI STRANY

o i

Sprava zakladnich registri

se sidlem Na Vapence 14, 130 00 Praha 3
|CO: 72054506

DIC: CZ72054506 — neni platcem DPH
bankovni spojeni: Ceska narodni banka

&, uctu: 19 - 5600881/0710

ID DS: jjgjgih

jejimz jménem jedna Ing. Michal Pesek, feditel
dale také jako ,Objednatel” nebo »SZR"

Ceska posta, s.p., Od$tépny zavod ICT sluzby

se sidlem:  Praha 3, Olsanska 38/9, PSC 225 99

IC: 47114983

DIC: CZ47114983

jednajici: Ing. Ivo Rosypalem, feditelem Odstépného zavodu ICT
sluzby

zapsan v obchodnim rejstfiku Méstského soudu v Praze, oddil A,
vlozka 7565

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.,
&. 0.: 117404973/0300
dale také jako ,Poskytovatel* nebo ,0Z CP*

(dale také spole¢né oznacovani jako ,smluvni strany")
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ZMOCNENCI A OPRAVNENE OSOBY SMLUVNICH STRAN:

Zmocnénci  pro  jednani  smluvni a ekonomicka (mimo  podpisu
Smlouvy a jejich dodatkui):

za Objednatele:

RNDr. Renata Novotna

vedouci odboru Spravy a koncepce
tel.:  +420 236 031 756

GSM: +420 734 620 486

fax:  +420 236 031 752

e-mail: renata.novotna@szrcer.cz

za Poskytovatele:

JUDr. Vladimir Chrastecky

vedouci samostatného pravniho oddéleni OZ
tel.:  +420974841714

GSM: +420731132856

fax:  +40974841045

e-mail: Chrastecky.Vladimir@cpost.cz

Zmocnénci pro jednani vécna a technicka:

za Objednatele:

Ing. Martin Havliéek

vedouci odboru Informaénich a telekomunika&nich technologii
tel.: +420236 031 762

GSM: +420 734 622 977

fax:  +420 236 031 752

e-mail: martin.havlicek@szrcr.cz

Ing. Radovan Partl

vedouci oddéleni provozu IKT
tel..  +420 236 031 768
GSM: +420 734 445 151

fax: +420 236 031 752
e-mail: radovan.parti@szrcr.cz

za Poskytovatele:

Ing. Frantisek Stefan

Reditel odboru realizace projektii
tel.. +420974 841 783

GSM: +420 604 804 804

fax: +420 974 841 045

e-mail: frantisek.stefan@cpost.cz
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Ing. Petr Cermak

Reditel odboru vystavby a rozvoje ICT
tel.: +420 974 841 610

GSM: +420 725 190 185

fax:. +40974 841 045

e-mail: cermak.petr@cpost.cz
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PREAMBULE

Tato Smlouva je uzavirana mimo rezim zakona &. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjsich pfedpist, a to na zakladé aplikace obecné vyjimky z piisobnosti zakona o vefejnych
zakazkéach, uvedené v ustanoveni § 18 odst. 1 pism. e) tohoto zakona.
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CLANEK 1 e
DEFINICE ZKRATEK A POJMU

1.1 Definice zkratek

CMS Centralni misto sluzeb

HW hardwarové vybaveni — vypocetni technika

SW softwarové vybaveni — programové vybaveni

1S informacéni systém/y

ICT informaéni a komunikaéni technologie

DC Datové centrum

SLA Service level agreement — dohoda o Urovni poskytované Sluzby
1.2 Definice pojm{

Centralni misto
sluzeb

CMS, tedy centralni misto sluzeb, je je jednim z pilifd KIVS. Zajistuje
vzdjemné fizené a bezpecné propojovani subjekti vefejné a statni
spravy, dale zajistuje komunikaci subjekttl verejné a statni spravy s jinymi
subjekty ve vnéjsich sitich, jakymi jsou Internet nebo komunikacni
infrastruktura EU. Zaroveni tvofi jediné logické misto propojeni
jednotlivych operatorii telekomunikaénich infrastruktur poskytujicich
sluzby pro KIVS.

Datové centrum

Pro ucéely této Smlouvy objekty, ve kterych poskytovatel zajistuje
umisténi technologii — HW, SW Objednatele.

Katalog sluzeb

Seznam Sluzeb, které Poskytovatel poskytuje Objednateli.

Katalogovy list

Dokument, ktery stanovuje rozsah, rezim a obdobi poskytovani pfisluséné
Sluzby a kvalitativni parametry této Sluzby. Dokument rovnéz obsahuje
cenu pfisluéné Sluzby.

Milnik

Zavazny &asovy termin, ve kterém je na sebe bezprostiedné vazano vice
udalosti Projektu.

Porucha

Nedostupnost Sluzby, omezeni, pferuseni, zmény nebo nepravidelnost
jejiho poskytovani nebo provozu, pfi némz jsou hodnoty parametru sluzby
niz8i nez povolené meze. Poruchou vzniklou na strané Objednatele se
rozumi jakakoliv porucha v poskytovani Sluzby, ke které dodlo porusenim
povinnosti Objednatele stanovené smluvnimi dokumenty.

Projekt

Rizeni pfipravy a poskytovani Sluzeb podle této Smlouvy.

Ridici komise

Vrcholny fidici organ Projektu, ktery rozhoduje o zdsadnich otazkach
ovliviiujicich smér a prabéh realizace Projektu.

SluzbalSluzby

Uspokojovani poZadavki Objednatele souvisejicich se zajisténim
poskytovani Sluzeb podle této Smlouvy. Kazda Sluzba je popsana
v samostatném Katalogovém listu.

Vedouci Projektu

Odpovida za fizeni Projektu, kontroluje plnéni harmonogramu a rozsahu
Projektu a odpovida za prabé&h Zménového fizeni.

Zmeénoveé fizeni

Proces uréeny k fizeni zménovych pozadavkl v ramci pinéni pfedmétu
Smlouvy, popsany v pfiloze ¢. 2 Smlouvy.

_ CLANEK 2
PREDMET SMLOUVY
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2.1

Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli Sluzby uvedené
v Katalogu sluzeb.

2.2 Specifikace kazdé poskytované Sluzby je uvedena v Katalogovém listu, ktery je soudasti
Katalogu sluzeb. Katalog sluzeb je pfilohou ¢. 1 Smlouvy. Katalogovy list obsahuje
zejména popis rozsahu Sluzby, rezim a obdobi poskytovani Sluzby a kvalitativni parametry
poskytované Sluzby.

2.3 Katalog sluZzeb obsahuje nasledujici Katalogové listy, ozna¢ené katalogovym &islem:

Oznaceni Katalogového Nazev Sluzby Katalogové cislo
listu
1 | HHO1 - Housing Housing HHO1
10 — Prenosove linky ,PL"
2 — ” 1 —
PL =12V 13 — Sluzba VPN ol
10 — Pfenosové linky ,PL*,
3 | PL - 11 Ethernet 11 — Ethérnet PL - 11
4 | PL- 12 Fiber channel 0 = SRR PL—-12
12 — Fiber channel
. Zpristupnéni AIS OVM na
5 o -
11 — Sluzby CMS rozhrani EGON CMS -11.2
6 | 11— Sluzby CMS Rozhrani EGON CMS -11.3
7 | 50 — Sluzby Monitoring Monitorovani rozhrani pro ISZR SM - 51

2.4 Poskytovatel se zavazuje, na zakladé pozadavku Objednatele, realizovat zmény Sluzeb
uvedenych v odst. 2.3 tohoto &lanku, a to formou Zménového fizeni. Predmétem
Zménového fizeni bude zejména:
® zména stavajiciho rozsahu Sluzby;
® zména rezimu a obdobi poskytovani Sluzby;

° zména kvalitativnich parametr(i poskytované Sluzby;
e zavedeni nové SluZby; ukonceni poskytovani Sluzby.
Postup Zménového fizeni je popsan v pfiloze ¢. 2 Smlouvy.
2.5 Pii stanoveni parametrti této Smlouvy budou obé smluvni strany respektovat doporuéeni

zejmeéna néasledujicich norem:
2.5.1 CSN ISO/IEC 20000-1 Informaéni technologie — Management sluzeb — Cast 1:
Specifikace,
2.5.2 CSN ISO/IEC 20000-2 Informagni technologie — Management sluzeb — Cast 2;
Soubor postup,
2.5.3 CSN ISO/IEC 27001 (Systémy managementu bezpednosti informaci).
2.5.4 CSNEN SO 9001:2000 Systémy managementu kvality - Pozadavky
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2.6 Poskytovatel nejpozdéji k 31. 12. 2013 predlozi platné certifikaty pro vySe uvedené normy,
viz odst. 2.5. Poskytovatel je povinen provadét prezkoumani managementu sluzeb za
ucelem shody s pozadavky vySe uvedenych norem. Auditni pfezkoumani bude provadéno
pravidelné jednou za dva roky nezavislym ovéfovatelem.

2.7 Objednatel se touto Smlouvou zavazuje zaplatit Poskytovateli za poskytované Sluzby
Uplatu, a to ve vysi a za podminek stanovenych Smiouvou.

~ CLANEK3
MiSTO A DOBA PLNENI

3.1 Mistem plnéni Smlouvy jsou objekty:

a) Datové centrum | MaleSice na adrese Sazeéska 7, Praha 10 (dale jen ,DC
Malesice").

b) Datové centrum Il OlSanskd na adrese OlSanska 38/9, Praha 3 (dale jen ,DC
Olsanska").

¢) Narodni datové centrum ve vyrobnim zavodé lll, Na Vapence 14, ¢p. 915, Praha 3
(dale jen ,NDC STC").

d) Ministerstvo vnitra, Komunikaéni infrastruktura verejné spravy a Centralni misto
sluzeb, Olsanska 4, 130 27 Praha 3.

3.2 Doba poskytovani jednotlivych Sluzeb je uvedena v pfisludsnych Katalogovych listech
a v okamziku podpisu Smlouvy je nasledujici:

Katalodové Termin zahajeni Termin ukonceni
alog Nazev Sluzby poskytovani poskytovani Sluzby
cislo g
Sluzby
001 HHO1 Hosting 1.8.2012 gom fft'lg;l dobu trvani
002 PL-13 Sluzba VPN 1.8.2012 | O ffdﬁ; b {ne
003 PL - 11 Ethernet 1.8. 2012 gfm“i'lg? dobu trvani
004 PL- 12 Fiber channel 1.8.2012 gfnﬁiﬁ;‘ dobu frvani
005 CMS-11.2 | Sluzby CMS 1.8. 2012 E;Ei'ls;‘ dobg trvant
006 CMS-11.3 | Rozhrani EGON 1.8.2012 g‘r’nfoeds;‘ dakiu treant
007 SM - 51 Sluzby Monitoring 1.9.2012 | g0l dobu irvard
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4.1

CLANEK 4
CENA SLUZEB

v

Cena za pi'edmét pInéni v rozsahu dle ¢l. 2 této Smlouvy, je stanovena dohodou smluvnich

stran podle ustanoveni § 2 zakona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjsich

predpisu.
4.2

nasledujici:

Ceny za Sluzby dle pfislusnych Katalogovych listdl jsou ke dni uzavieni této Smlouvy

ID | Oznaéeni | Nazev Sluzhy Jednotlivé oblasti Cena v K¢ za jednotlivé oblasti Sluzby
KL Sluzby véetné pojisténi
bez DPH DPH s DPH
1 HHO1 Housing Cena za 1 mésic poskytovani Sluzby
Pronajem [13+1] 160 871 32174,20 193 045,20
Rack sife [19"]
Prostory pro umisténi 147 129 29 425,80 176 554, 80
[14] Racku $ife [19"]
Cena za 1 kWh spotiebované elektrické
energie a sluzby spojené s jeji dodavkou
Zéalohované napéajeni a 8,1125 1,6225 9,735
chlazeni, z toho:
zalohované napajeni 2,95 0,59 3,54
zalohované chlazeni 5,1625 1,0325 6,195
Priprava sluzby Cena za pfipravu sluzby
Footprint 4 nvebo 8 6000 1200 7200
Pfiprava sluzby
rozvadéd 4 000 800 4 800
1 HHO1 Hosting — Jednorazovy poplatek v K¢
vstupni karty  ["yydani prvnich  5-ti 0 0 0
HC Malesice | yaret pro kazdy registr
(celkem 20)
Spravni poplatek za 500 100 600
ztratu karty, zména
Udajd karty,
zneplatnéni karty
2 PL-13 Sluzha VPN Provoz a sprava VPN Cena za 1 mésic spravy 1 VPN
na prongjate 2 000 400 2 400
pienosové kapacité
3 PL - 11 Ethernet Cena za 1 mésic sluzby
Rychlost 1GE 80 000 16 000 96 000
Rychlost 2GE 120 000 24 000 144 000
Rychlost 10GE 250 000 50 000 300 000
Instalacni poplatek za zrychlené dodani
Pro v8echny rychlosti 50 000 10 000 60 000
4 PL-12 Fiber chanell Cena za 1 mésic pronajmu
Rychlost 2G FC 120 000 24 000 144 000
Rychlost 4G FC 160 000 32 000 192 000
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Rychlost 8 G FC 200 000 | 40000 | 240 000

Instalaéni poplatek za zrychlené dodani

Pro v&echny rychlosti 50 000 | 10 000 | 60 000
5 CMS - Sluzby CMS Cena za 1 mésic sluzby
L AlS OVM+ 60000 | 12000 | 72 000
Instalaéni poplatek za zrychlené dodani

60 000 | 12 000 | 72 000

6 Cena za sluzby za 1 mésic
Umisténi sondy v DC 3000 600 3600
Sledovani fyz.rozhrani, 10 000 2 000 12 000

zatizeni portu, pocet

SM - 51 I\Sn]giitgrin chyb, subinterface)
g Sledovani sluzeb 10 000 2 000 12 000
EGON

Instalaéni poplatek

150 000 30 000 180 000

Celkovy pfehled o cenach za sluzbu HHO1 po jednotlivych registrech je uveden v pfiloze €. 1 této
Smlouvy.

Celkovy pfehled o cenach za konektivitu jednotlivych registrl je uveden v priloze ¢. 1h této
Smlouvy.

Poskytovatel provadi méfeni zalohovaného napajeni a chlazeni ode¢tem stavu elektroméru nebo
jiného ekvivalentniho technického zarizeni.

Pravidelna mési¢ni fakturace ceny elektrické energie Objednateli probiha:
a) vDC Ol$anska na zakladé stanoveného pfikonu jednotlivych rackd, uvedeného véetné
mé&siéni ceny vychazejici z cen ve vySe uvedené tabulce v pfiloze 1 této Smiouvy.

b) v DC Malesice na zakladé Poskytovatelem zméfeného piikonu jednotlivych racki dle cen
uvedenych ve vySe uvedené tabulce.

Vyse uvedena cena zalohovaného napdjeni uvedena vtomto odstavci je cena pevna, platna
do prvniho dne osmého mésice kalendainiho roku nasledujiciho po roce podpisu smlouvy
a nasledné prvniho dne osmého mésice kazdého kalendainiho roku. Ke zméné teto ceny mizZe
dojit aZ s Géinnosti od 1. 8. 2013, a to formou zménového fizeni a dale v pfipadech stanovenych
v odst. 4.3.3 a 4.3.4 tohoto ¢lanku.

Cena pojisténi uvedena v tomto odstavci je cena pevna, platna
do prvniho dne osmého mésice kalendarniho roku nasledujiciho po roce podpisu smlouvy a
nasledné prvniho dne osmého mésice kazdého kalendainiho roku. Ke zméné této ceny muize dojit
az s Uginnosti od 1. 8. 2013, a to formou zménového fizeni a dale v pfipadech stanovenych v odst.
4.3.3 a 4.3.5 tohoto ¢lanku.

4.3 Ceny podle odst. 4.2 této Smlouvy jsou ceny nepfekroditelné, které lze zmeénit
pouze V piipadé, Ze:

4.3.1 Objednatel bude poZadovat nékterou ze zmén uvedenych v odst. 2.4 této
Smilouvy,

4.3.2 dojde k napInéni podminek uvedenych v odst. 4.4 této Smlouvy,

4.3.3 dojde ke zménam pravnich predpis upravujicich vysi DPH,

4.3.4 dojde ke zméné regulované & neregulované Casti ceny za 1 kWh spotiebované
elektrické energie, a to nasledujicim zpUsobem:

+ regulovanou slozku ceny elektrické energie stanovi Energeticky regulaéni tiad vzdy
pro nasledujici kalendaini rok nejpozdéji do 31. 12. Poskytovatel garantuje, Ze
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zména ceny Sluzby bude realizovana vidy k 1. lednu nasledujiciho
kalendarniho roku,

* Poskytovatel bude realizovat vefejnou zakazku na dodavku elektrické energie
(neregulované slozky ceny) pro obdobi od 1. 7. 2013. Poskytovatel garantuije,
Ze zména neregulované slozky ceny elekirické energie bude realizovana
formou zménového fizeni s dopadem do ceny SluZeb na zakladé soutéze.

4.3.5 dojde ke zméné pojistnych podminek a / nebo ceny poji§téni hostovaného
technického vybaveni,

4.3.6 na zakladé zménového fizeni vyvolaného objektivnimi davody.

Ceny mohou byt ménény pouze v rozsahu a ve vy$i, ktera vyplyne z objektivnich davodd
(napf. ceniky dodavatel(i, regulovana &ast ceny apod.), které Poskytovatel dolozi Objednateli a
ktere budou sjednany Poskytovatelem s maximalnim ohledem na potieby Objednatele.

4.4 Ceny Sluzeb podle odst. 4.2 této Smlouvy je po dobu trvani této Smiouvy Poskytovatel
opravnén zvySit o procento odpovidajici mife inflace podle oficidlnich udaji Ceského
statistického uradu. Mira inflace bude pro Gcely této Smlouvy vyjadiena pfirtistkem
pramérného roniho indexu spotfebitelskych cen vyhlaseného Ceskym statistickym
uradem. K navy8eni mGze dojit pouze jednou roéné k 1. dubnu pfislusného kalendarniho
roku, pfi¢emz poprvé mize k navy$eni dojit k 1. dubnu 2015, a to o miru inflace za obdobi
roku 2014. Uvedené ustanoveni neplati pro zménu ceny zalohovaného napajeni a chlazeni,
dale pak pro zménu ceny pojisténi.

4.5 Pokud dojde ke zméné ceny Sluzby dle odst. 2.4 této Smlouvy, pfedloZi Poskytovatel navrh
zmény ceny formou Zménového fizeni k odsouhlaseni Objednateli. Zména ceny Sluzby
bude upravena dodatkem k této Smlouvé.

4.6 Ceny uvedené v odst. 4.2 této Smlouvy jsou uvedeny jako ceny bez DPH a s DPH ve vysi
platné ke dni uzavieni Smlouvy. Dojde-li ke zméné sazby DPH, bude DPH Gétovana podle
pravnich predpist platnych v dob& uskuteénéni zdanitelného pInéni. Takovato zména ceny
neni divodem k uzavieni dodatku ke Smlouvé.

4.7 Poskytovatel se zavazuje 1x za 6 mésicti provést revizi rozsahu a vyuZiti sluzeb ve vazbé
na ceny sjednané vtéto Smlouvé, predat Objednateli pisemnou zpravu o tomto
vyhodnoceni spole¢né s navrhem Upravy Sluzeb, zejm. nikoliv véak vyluén& v rozsahu
vyuzZiti a cen SluZeb. Na zakladé této pisemné zpravy je Objednatel opravnén zahajit
Zmeénove fizeni za ugelem Upravu rozsahu nebo ceny Sluzeb.

CLANEK 5
PLATEBNI PODMINKY

5.1 Platebni podminky pro thradu SluZeb podle odst. 2.3, pokud v jednotlivych Katalogovych
listech neni uvedeno jinak, jsou nasledujici:

5.1.1 datum uskutednéni zdanitelného plnéni je stanoveno vidy na posledni
kalendaini den mésice, ve kterém Poskytovatel poskytoval Sluzbu dle
pfisludného Katalogového listu;

5.1.2 poskytovatel prokazatelné dorudi Objednateli dafiovy doklad (fakturu) vzdy
nejpozdeji 15. (patnacty) kalendaini den v mésici nasledujicim po mésici, ve
kterem, byla Sluzba poskytnuta. Pfilohou dariového dokladu (faktury) bude
Zaznam o poskytnuti Sluzby, jehoz vzor je pfilohou & 3 Smlouvy.

5.2 Lh0ta splatnosti fadné vystaveného dafového dokladu (faktury) &ini 21 kalendafnich dndl
po jeho doruceni Objednateli na adresu jeho sidla uvedenou v zahlavi této Smlouvy.

5.3 Danovy doklad (faktura) se povazuje za uhrazeny dnem pfipsani fakturované éastky z Gétu
Objednatele ve prospéch Gétu Poskytovatele.
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5.4

5.5

5.6

5.7

6.1

6.2

6.3

6.4

6.5

6.6

Darlovy doklad (faktura) musi obsahovat veskeré tdaje vyZadované pfislusnymi pravnimi
predpisy, zejména ustanovenim § 28 zakona ¢.235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisii a ustanovenim § 13a obchodniho zakoniku, ve znéni pozdéjSich
predpistl.
Objednatel muzZe ve |hiité splatnosti dafiovy doklad (fakturu) vratit Poskytovateli, obsahuje-
li:

° nespravné nebo neuplné cenové Udaje,

° nespravné nebo neuplné nalezitosti podle odstavce 5.4 tohoto ¢lanku.

V tomto pfipadé je Objednatel povinen darovy doklad (fakturu) vratit s uvedenim davodu
vraceni. Timto okamzikem se rusi IhQita splatnosti a nova 21 denni Ihata splatnosti zaéne
béZet doruéenim danového dokladu (faktury) nového nebo opraveného.

V piipadé, Zze Objednatel dafiovy doklad (fakturu) vrati, prestoze dafovy doklad (faktura)
byl vystaven fadné a pfedepsané nalezZitosti obsahuje, Ihita splatnosti se nepferusuje a
pokud Objednatel danovy doklad (fakturu) nezaplati v ptvodni |haté splatnosti, je v
prodleni.

] CLANEK 6
SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost nezbytnou
pro Fadné plnéni pfedmétu Smilouvy. Smluvni strany jsou povinny informovat bezodkladné
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dileZité pro
fadné pinéni Smlouvy. Konkrétni poZadavky na soucinnost smiuvnich stran jsou
specifikovany v jednotlivych Katalogovych listech, které jsou nezbytnou soucasti Smlouvy
a dale v pfiloze 4 Smlouvy.

V piipadé prokazatelného prodleni Objednatele s poskytnutim sou€innosti neni
Poskytovatel v prodleni s pinénim svych zavazk( podle Smlouvy a veskeré Ihaty se
pfimé&fené prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti souinnosti ze strany
Objednatele bylo vyvolano v piimé pfi¢inné souvislosti prokazatelnym neposkytnutim
soudinnosti nebo prodlenim ze strany Poskytovatele. Objednatel je v prodleni, jestlize
v rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho vztahu, nepfevezme fadne
nabidnuté bezvadné plnéni nebo neposkytne soucinnost nutnou k tomu, aby Poskytovatel
mohl splnit sv(ij zavazek.

V pfipadé prodleni Poskytovatele s nesplnénim parametri sluzeb, vyplyvajici ze Zaznamu
o poskytnuti Sluzby, Poskytovatel neni opravnén pozadovat thradu pfislusného mési¢niho
plnéni a vystavit Objednateli dafiovy doklad (fakturu), a to do doby odstranéni nedostatku
ze strany Provozovatele. Timto okamzikem se rusi |hita splatnosti a 21 denni Ihita
splatnosti zagina bézet doru¢enim nového nebo opraveného darnového dokladu (faktury).

Vesgkera oznameni mezi smluvnimi stranami, ktera se vztahuji ke Smlouvé, nebo ktera maji
byt uginéna na zakladé Smlouvy a ktera maji ¢&i mohou mit jakykoliv Gcinek na trvani,
zménu & ukon&eni této Smlouvy, musi byt uéinéna v pisemné podobé a druhé smluvni
strané doruéena doporu¢enym dopisem &i jinou formou registrovaného postovniho styku a
komunikace na adresu uvedenou na titulni strané Smlouvy, neni-li Smlouvou stanoveno
nebo mezi smluvnimi stranami pro konkrétni pfipady pisemné dohodnuto jinak.

Oznameni se v pfipadé pochybnosti povazuji za doruena 5. (paty) kalendaini den po
jejich prokazatelném odeslani.

Uklada-li Smlouva dorugit néktery dokument v pisemné podobé&, muZe byt dorucen
v pisemné (listinné) nebo v technické (napf. elektronické, optické) podobé jako dokument
aplikace Microsoft Office, neni-li touto Smlouvou stanoveno jinak. Dorucovani téchto
dokument(i musi byt v souladu s obecné zavaznymi predpisy.
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6.7

6.8

71

7.2

8.1

Smiuvni strany se =zavazuji vytvofit pro poskytovani soucinnosti vramci svych

wwwwww

Smiluvni strany berou na védomi, Ze pro realizaci soudinnosti pfi plnéni pifedmétu Smlouvy
jsou zfizeny organy a vymezeny role ucastnikii Smlouvy v rozsahu uvedeném v pfiloze
¢. 2 Smlouvy. Konkrétni organy a role budou zfizovany dle potieb Projektu. Nominace
¢lent t&chto organt resp. roli bude soucéasti projektové dokumentace.

. _CLANEK7
PREDANI, PREVZETI A AKCEPTACE

Hodnoceni, kontrola pInéni a akceptace Grovné poskytovanych Sluzeb podle Katalogovych
listl uvedenych v priloze 1 této Smlouvy bude probihat vzdy za kazdy uplynuly kalendarni
mésic nasledujicim zplUsobem:

7.1.1  Kontrolu pInéni bude provadét Objednatel na zakladé Zaznamu o poskytnuti sluzby
v obdobi. Vzor zaznamu je uveden v pfiloze ¢. 3 Smlouvy. Kritéria pro hodnoceni
urovné poskytované Sluzby jsou definovana v pfisluéném Katalogovém listu.

7.1.2 Poskytovatel predloZi Objednateli pisemny Zaznam o poskytnuti sluzby v obdobi,
vzdy do 5. (patého) pracovniho dne nasledujiciho kalendainiho mésice.

7.1.3 Objednatel ve |haté 5 (péti) pracovnich dnl od predlozeni zpravy zpracuje k této
zpraveé pisemné stanovisko a predlozi jej na nejbliz§im jednani Ridici komise.

7.1.4 Sporné piipady akceptace Sluzeb budou fe$eny na jednani Ridici komise na
zakladé tohoto pisemného stanoviska.

7.1.5 Vpfipadé akceptace poskytnutych plnéni schvali smluvni strany Zaznam
o poskytnuti sluzby a Poskytovateli vznika pravo vystavit dafovy doklad (fakturu):;

7.1.6 'V pripadé, Ze ze strany Objednatele nedojde ke schvaleni Zaznamu o poskytnuti
Sluzby, je Poskytovatel povinen zjednat napravu cestou odstranéni vyhrad
uvedenych v Zaznamu o poskytnuti sluzby ve Ihté 14 (étrnacti) kalendainich dni od
oznameni, pokud se smluvni strany nedohodnou jinak. Po uplynuti této I[hity
zahajuje Poskytovatel novou akceptacni proceduru opétovnym predanim Zaznamu
o poskytnuti sluzby; Skutec¢nost, Ze nedo$lo ze strany Objednatele k akceptaci
poskytnutého plnéni, nebrani Poskytovateli vystavit dafiovy doklad (fakturu).

7.1.7 Na zakladé vyhodnoceni Zaznamu o poskytnuti sluzby v obdobi miize Ridici komise
dohodnout a navrhnout pfijeti pfipadné zmény v Grovni poskytovanych Sluzeb,
vcetné cenovych dopadu pro nasledujici obdobi.

7.1.8 Dokumenty, které jsou vypracovany Poskytovatelem na zakladé dodavky sluzeb, a
které se poskytuji Objednateli jako soucast pInéni, budou nejdfive predloZzeny
Objednateli k posouzeni ve formé navrhu.

7.1.9 V pfiipadé, Ze Objednatel pfipominky ve Ihité uvedené v pododstavci 7.1.3 tohoto
¢lanku nepredloZi, ma se za to, ze s predlozenym dokumentem souhlasi
a dokument se povazuje za fadné prevzaty a akceptovany Objednatelem.

Lhaty, uvedené vtomto &lanku, mohou byt dodate¢né upraveny pouze po vzajemné
pisemné dohodé obou smluvnich stran.

, CLANEK8
PRAVA A POVINNOSTI SMLUVNICH STRAN
Objednatel je opravnén kontrolovat zplsob poskytovani Sluzeb za udelem ovéfeni stavu

splnéni podminek poskytovani Sluzeb ¢i nasledného provozu v souladu s podminkami
stanovenymi Smlouvou. O zaméru provést tuto kontrolu je Objednatel povinen
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8.2

8.3

8.4

8.5

9.1

9.2

9.3

Poskytovatele pisemné informovat nejpozdéji 3 (tfi) kalendafni dny pfed zahéajenim
kontroly.

V ramci kontrol a auditu bezpe&nosti informaci je Objednatel opravnén kontrolovat:

o piistupova opravnéni dle aktudlniho seznamu opravnénych osob ke vstupu do
datovych center uloZenych u Poskytovatele,

e knihu navstév datovych center.

Poskytovatel méa povinnost poskytovat informace, vyplyvajici z této Smlouvy, z dohledovych
a helpdeskovych pracovist Poskytovatele, tak aby byla zajidténa a umoznéna integrace
téchto dat do dohledovych systému Objednatele.

Poskytovatel je povinen provadét ¢innosti podle této Smlouvy s naleZitou odbornou péci a
v souladu s platnymi obecné zavaznymi predpisy. Poskytovatel je rovnéZ povinen chranit
opravnéné zajmy Objednatele, které mu jsou, budou nebo by mély byt znamy, a postupovat
v souladu s pokyny obdrzenymi od Objednatele.

Poskytovatel je povinen Objednateli neprodlené oznamit jakoukoliv skutecnost, kterd by
mohla mit, byt i jen ¢asteéné, vliv na schopnost Poskytovatele plnit své povinnosti
vyplyvajici z této Smlouvy. Takovym oznamenim Poskytovatel neni zbaven povinnosti
nadale plnit své zavazky vyplyvajici z této Smlouvy.

_CLANEK 9
ODPOVEDNOST ZA SKODU

Kazda ze smluvnich stran nese odpovédnost za $kodu zplUsobenou v dlsledku poruseni
povinnosti vyplyvajicich z obecné zavaznych pravnich pfedpist &i vyplyvajicich z této
Smlouvy a to bez limitace v plné vy3i. Nahrada $kody zahrnuje v plneé vysi i nahradu
vynaloZenych naklad( zahrnujici i obnoveni plvodni funkcionality feseni v DC. tzn.
nahradu skody do vyse cen technologil a pracnosti na obnoveni do provozniho stavu. Obé
smluvni strany se zavazuji vyvijet maximalni usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

Zadna ze smluvnich stran neodpovidd za 8kodu, ktera vznikla v dUsledku vécné
nespravného nebo jinak chybného zadani, které obdrZela od druhé smluvni strany.
Poskytovatel je ale odpovédny vramci moznych predpokladanych technickych
a technologickych znalosti oboru jeho podnikani, povinen v predstihu upozornit Objednatele
na pozadavky, které nejsou v souladu se standardy uvedenymi v odstavci 2.5 této Smlouvy
nebo obecnymi standardy, které se vztahuji k predmétu podnikani Poskytovatele. Zadna ze
smluvnich stran dale neodpovida za skodu vzniklou nesplnénim zavazku zapfi¢inénym
vyluéné v dasledku prodleni druhé smluvni strany, nebo v disledku okolnosti vylu€ujicich
odpovédnost ve smyslu odst. 9.3 této Smlouvy. DalSi davody vylu€ujici odpovédnost za
§kodu jsou uvedeny v odst. 9.4 této Smlouvy. Davody pro vylouéeni odpovédnosti za Skodu
se shodné uplatni také jako pfipady, ve kterych nevznika smluvni stran& narok na smluvni
pokutu.

Za okolnosti vylucujici odpovédnost se pro ucely Smlouvy rozumi udalosti vyluCujici
odpovédnost podle ustanoveni § 374 odst. 1 Obchodniho zakoniku, a to zejména valka,
ozbrojeny konflikt, nikoliv v8ak udalosti, které odpovidaji zvySené mife bezpeénosti a
zabezpecéeni prostor Datového centra, nikoliv tedy napf. zasahy bleskem, povodné, pozary,
vichfice, boufe nebo jiné plsobeni pfirodnich ZivlG, stavky, uzavieni podniki a to pifi
splnéni téchto predpokladu:

e udalost nastala nezavisle na vili povinné strany a brani ji ve splnéni povinnosti,

o nelze rozumné predpokladat, Ze by povinna strana tuto prekazku nebo jeji nasledky

odvratila nebo piekonala a
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9.4

9.5

9.6

9.7

9.8

9.9

9.10

10.1

10.2

10.3

10.4

e nelze rozumné predpokladat, Ze v dob& uzavieni této Smlouvy povinna strana vznik
této udalosti predvidala.

Poskytovatel neodpovidd téZz za Skodu, kterd wvznikne v nasledujicich
pripadech nezaskolené obsluhy &i treti osoby Objednatele; za zadkoleni obsluhy je
zodpovédné kazda ze smluvnich stran, a to na zafizenich, ktera provozuje.

Povinna smluvni strana je ve vySe uvedenych pfipadech povinna oznamit druhé smluvni
strané povahu prekazky, kterd ji brani, nebo bude branit v pinéni povinnosti, jakoZ i
disledky uvedené prekazky. Zprava musi byt podana pisemné, neprodlené poté, kdy se
povinna smluvni strana o pfekazce dozvédéla, nebo pfi nalezité pééi mohla dozvédst.
Bezprostiedné po zaniku takové piekazky povinna smluvni strana obnovi pinéni svych
zavazk( vuci druhé smluvni strané a ucini v8e, co je v jejich silach, ke kompenzaci doby,
ktera uplynula v disledku takového prodleni.

Pokud prekazka nepomine do 3 (tff) pracovnich dn( od doby svého vzniku, opravnéni
zastupci obou smluvnich stran se sejdou za G¢elem projednani dal$iho postupu pfi pinéni
zavazk( vyplyvajicich ze Smlouvy.

Poskytovatel Zzadnym zplisobem neodpovida za obsah dat umisténych na zafizeni
Objednatele.

Poskytovatel odpovida za Skody zpusobené zejména nikoliv v8ak vyluén& nedodanim
sluzeb ve sjednané Urovni a kvalité.

Poskytovatel odpovida za $kody zplsobené vlivem ¢innosti zaméstnanct Poskytovatele a
jeho externich servisnich smluvnich stran. To se tyka pracovniki Poskytovatele
opravnénych ke vstupu do DC bez doprovodu i pracovnikd se vstupem s doprovodem, jak
je uvedeno v Provoznich fadech DC Malesice a DC Ol$anska.

Smluvni strany se zavazuji, Ze vzdy pfed uplatnénim naroku na nahradu $kody pisemné
vyzvou povinnou smluvni stranu k jednani o zplGsobu stanoveni vy$e skody, a to bez
zbyteéného odkladu poté, kdy se opravnéna smluvni strana prokazateln& dozvi o vzniku
Skodni udalosti.

CLANEK 10
POJISTENI
Poskytovatel se zavazuje, Ze po dobu trvani Smlouvy bude udrZovat pojisténi své

odpovédnosti za 8kodu ve vysi 250 000 000,- K¢. V pfipadé nesplnéni tohoto zavazku, ma
Objednatel pravo na uplatnéni sankce ve smyslu odst. 12. 9.

Poskytovatel se zavazuje, Ze neprodlené po uzavieni této Smlouvy zahaji jednani
s pfislusnou pojidtovnou ve véci moznosti zvysit pojistnou ¢astku, uvedenou v odst. 10.1
tohoto Clanku. Smiluvni strany e zavazuji, Ze na zakladé zjisténého stavu budou jednat bez
zbyteéného odkladu o pfipadném zvySeni &astky, uvedené v odst. 10.1 tohoto &lanku,
formou uzavieni dodatku k této Smlouvé.

Poskytovatel je povinen pfedloZit kdykoliv po dobu trvani Smlouvy na predchozi Zzadost
Objednatele uzavienou pojistnou smlouvu, pojistku nebo potvrzeni piislugné pojitovny,
pfip. potvrzeni pojistovaciho zprostiedkovatele (insurance broker), prokazujici existenci
svého pojisténi.

Poskytovatel je povinen jednou roéné revidovat vysi ceny pojistného hostovaného
technického vybaveni. Vysledky revize pojistné smlouvy pfedlozi Poskytovatel Objednateli
v Zaznamu o poskytnuti sluzby v ndvaznosti na odstavec 4.3.5 této smlouvy.
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11.2

11.3

11.4

11.5

11.6

1.2

11.8

CLANEK 11 ,
OCHRANA INFORMACI

Smluvni strany se vzajemné zavazuji fadné oznacovat skute¢nosti tvofici pfedmét jejich
obchodniho tajemstvi ve smyslu ustanoveni § 17 a nasl. Obchodniho z&koniku, pficemz se
zavazuji odpovidajicim zplsobem zajistovat ochranu tohoto obchodniho tajemstvi druhé
smluvni strany, a to zejména prostiedky technické, administrativni, procesni a personalni
bezpeénosti. Tato povinnost se nevztahuje na Objednatele ve vztahu k subjektim, které
budou uzivat prostfednictvim Objednatele sluzby Poskytovatele a dale k subjektim, kterymi

jsou zfizovatel Objednatele, nebo osoby, které maji k uvedenym informacim pfistup na
zakladé legislativnich opatieni.

Smluvni strany nesmi bez pfedchoziho pisemného svoleni druhé smluvni strany zpristupnit
treti osob& obchodni tajemstvi druhé smluvni strany, se kterym se jakymkoliv zptisobem
seznami v souvislosti s realizaci pfedmétu Smlouvy, ani takovou znalost pouZit v rozporu s
Ucéelem této Smlouvy. To neplati, ma-li byt pouze za Géelem plnéni Smlouvy obchodni
tajemstvi zpfistupnéno na zakladé obecné zavazného pravniho pfedpisu a to vzdy jen v
rozsahu zcela nezbytné nutném pro fadné plnéni Smlouvy & naplnéni jejiho tcelu.

Pokud bude druhé smluvni strané udéleno piedchozi pisemné svoleni ke zpfistupnéni
obchodniho tajemstvi, zajisti smluvné ochranu obchodniho tajemstvi tak, aby byla
minimalné na stejné Grovni, jakou sama poskytuje ve smyslu odst. 11.1 této Smlouvy.

Obé smluvni strany se zavazuji, Ze zachovaji jako neverejné informace a zpravy tykajici se
vlastni spoluprace a vnitinich zalezitosti smluvnich stran, pokud by jejich zvefejnéni mohlo

poskodit druhou stranu. Povinnost poskytovat informace dle zakona &. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdé&jSich pfedpist tim neni dotcena.

Smluvni strany budou za neveiejné informace povaZovat téz veskeré informace vzajemné
poskytnuté v jakékoliv objektivné vnimatelné formé Gstné, v listinné, elektronické, vizualni
nebo jiné podobé, jakoz i know-how, a které maji skutecnou nebo alespor potencialni
hodnotu a které nejsou v pfisludnych obchodnich kruzich bézné dostupné, a které jsou
pisemné oznadeny jako diskrétni informace (zkratka ,DIS*) nebo u kterych se z povahy da
piedpokladat, Zze se jedna o informace neverejné, resp. podiéhajici zavazku mi¢enlivosti, a
které se dozvédély v souvislosti s pInénim této Smlouvy.

Smluvni strany se zavazuji, Zze neuvolni tieti osobé& neverejné informace druhé smluvni
strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou v8echny nezbytné kroky k
zabezped&eni t&chto informaci. To neplati, maji-li byt za G¢elem pInéni Smlouvy potiebné
informace zpfistupnény zaméstnancum, statutdrnim organim nebo jejich ¢lenim nebo
tietim osobam, které se podileji na plnéni pfedmétu Smlouvy.

Smiuvni strany se zavazuji, Ze o povinnosti utajovat nevefejné informace pouéi své
zaméstnance a pfipadné své dodavatele, kterym budou nevefejné informace zpfistupnény.

Ochrana neverfejnych informaci se nevztahuje zejména na pripady, kdy:

- smluvni strana prokaze, ze je tato informace verejné dostupna, aniz by tuto dostupnost
zplsobila sama smluvni strana;

- smluvni strana prokaze, Ze méla tuto informaci k dispozici jesté prfed datem
zpiistupnéni druhou stranou, a Ze ji nenabyla v rozporu se zakonem,

- smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas zpfistupnovat danou
informaci;

- je zpfistupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim
pfisluéného organu statni spravy ¢i samospravy;

- auditor provadi u nékteré ze smluvnich stran audit na zaklad& opravnéni vyplyvajiciho
z pfislugnych pravnich predpisu.
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11.9 V pfipadé, Ze se kterakoli smluvni strana hodnovérnym zplUsobem dozvi, popf. bude mit
odivodnéné podezfeni, Ze doSlo k zpfistupnéni neveiejnych informaci neopravnéného
0sobé, je povinna o tom informovat druhou smluvni stranu.

11.10Zavazek miCenlivosti neni ¢asové omezen. Povinnost zachovavat migenlivost
o nevefejnych informacich ziskanych v ramci spoluprace s druhou smluvni stranou trva
po ukonceni spoluprace, popf. po ukonceni platnosti této Smlouvy.

11.11Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro pinéni povinnosti dle
této Smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany dle zakona &. 101/2000
Sh., o ochrané osobnich daji a 0 zméné nékterych zakond, ve znéni pozdéjsich predpisu,
je Objednatel povinen zabezpeéit splnéni vSech ohlasovacich povinnosti, které citovany
zakon vyZaduje a obstarat pfedepsané souhlasy subjektl osobnich Gdaji pfedanych ke
Zpracovani.

11.120bjednatel se zavazuje nesdélovat nikomu informace souvisejici s bezpeénostni ochranou
Poskytovatele spojenou s poskytovanim Sluzeb a systémem komplexni ochrany objektu
Poskytovatele, které by se v souvislosti s timto smluvnim vztahem dozvédél.

CLANEK 12
SANKCE

12.1 Smluvni strany se timto dohodly, Ze v pfipadé nesplnéni zavazki stanovenych touto
Smlouvou, ma druha smluvni strana pravo na uplatnéni sankce.

12.2 Smiluvni strany se timto dohodly, Ze smluvni pokuty za poruseni zavazk( souvisejicich
s poskytovanim jednotlivych Sluzeb jsou nasledujici:
12.2.1 Smluvni pokuta:

a) v pfipadé, Zze Objednatel nemuze vyuzivat Sluzbu HH- 01 dle ustanoveni v odst.
3.2 této Smlouvy pro poruchu kritické infrastruktury tj. zalohovaného napajeni a
chlazeni, je Objednatel opravnén poZzadovat smluvni pokutu ve vysi 110,00 Ké
(jedno sto deset korun Ceskych) za kazdou minutu nedostupnosti nad stanoveny
parametr roc¢ni dostupnosti ve vy8i 99,982% Sluzby HH- 01, a to za kazdy
pronajaty Rack a za kazdy poskytnuty prostor pro Rack.

b) v piipadé, ze Objednatel nem(ze vyuzivat ostatni Sluzby dle ustanoveni odst. 3.2
této Smlouvy je Objednatel opravnén za kazdou minutu nedostupnosti nad
stanoveny parametr dostupnosti ve vysi 99,9% pozadovat smluvni pokutu ve vysi
0,1% z cCastky souhrnného mésiéniho vyGcétovani Sluzeb dle této Smlouvy
v daném mésici. Tato smluvni pokuta se nevztahuje na Sluzby PL — 12 Fiber
channel a CMS - 11.3 Rozhrani EGON a to do data 31. 12. 2012. V pfipadg, Ze
nedojde ke zmeéné technické infrastruktury CMS, ktera umozni provozovani téchto
dvou Sluzeb s parametrem dostupnosti 99,9%, bude Smluvni stranami uzavien
dodatek s Upravou tohoto data.

Toto ustanoveni se nevztahuje na pfedem ohlasené a odsouhlasené odstavky
technologii Poskytovatele.

12.2.2 Smluvni pokuta za nedodrzeni IhGty pro odstranéni poruchy souvisejici
infrastruktury
Objednatel ma pravo uplatnit smluvni pokutu:
e ve vySi 10 000,- K¢ v pripadé, kdy Poskytovatel neodstranil v daném dni kritickou
poruchu souvisejici infrastruktury ve Ihaté dle prilohy é. 4 Smlouvy za kazdy takovy
pfipad poru$eni pro vybrany pronajaty Rack nebo vybrany prostor pro rack,
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12.3

12.4

12.5

12.6

12.7

12.8

12.9

13.1
13.2
13.3

13.4

13.56

13.6

o ve vysi 5000~ K& vpfipadé, kdy Poskytovatel neodstranil v daném dni hlavni
poruchu souvisejici infrastruktury ve Ihité dle pfilohy ¢é. 4 Smlouvy za kazdy takovy
pfipad poruseni pro vybrany pronajaty Rack nebo vybrany prostor pro rack

Smluvni strana, ktera porusi zavazek micenlivosti vyplyvajici z ¢l. 11. Smlouvy, je povinna
zaplatit druhé smluvni stran& smiuvni pokutu ve vysi 500.000,-- K& za kazdé prokazané
poruseni takové povinnosti.

V pfipadé prodleni Objednatele s thradou dafiového dokladu (faktury) je Poskytovatel
opravnén Udtovat Objednateli urok zprodleni ve vysi stanovené nafizenim viady ¢.
142/1994 Sb., kterym se stanovi vySe Urok( z prodleni a poplatku z prodleni podle
ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Smiuvni pokuty podle tohoto &lanku se neuplatni v pfipadech stanovenych v jednotlivych
Katalogovych listech, nebo pokud k prodleni doslo z dlvodd uvedenych v odst. 9.4
Smlouvy.

Uhrazenim smluvni pokuty neni dotéen narok pfisludné smluvni strany na nahradu skody
pievysujici ¢astku smluvni pokuty.

Smluvni pokuty a Grok z prodleni budou povinnou smluvni stranou uhrazeny do 30 (fficeti)
kalendafnich dnti od doruceni fadné vystavené a opravnéné faktury.

Smiluvni strany se zavazuji pfed uplatn&nim narok( podle tohoto &lanku vyzvat pisemné
povinnou smluvni stranu k podani vysvétleni.

Objednatel ma pravo na uplatnéni smluvni pokuty ve vy$i 100 000,- K& za kazde
nedodrZeni povinnosti podle odstavce 10.1 této Smlouvy.

CLANEK13 =
PLATNOST A ZPUSOBY UKONCEN{ SMLOUVY

Tato Smlouva nabyva platnosti a Géinnosti dnem jejiho uzavieni.
Tato Smlouva je uzaviena na dobu neurcitou.

Smlouva miize byt ukonéena pisemnou dohodou smluvnich stran, pfi¢emz ucinky ukonceni
Smlouvy nastanou k okamziku stanovenému v takovéto dohod&. Nebude-li takovyto
okamzik dohodou stanoven, pak tyto Géinky nastanou ke dni uzavieni takovéto dohody.
Soudasti této dohody bude pFesny plan ukon&eni poskytovani Sluzby a zpusob vyuctovani
vzajemnych pinéni, sankci a vzajemnych pohledavek.

Objednatel je opravnén tuto Smlouvu vypovédét, a to i bez uvedeni duvodu. Kazda
vypovéd této Smlouvy musi mit pisemnou formu, pficemz pisemny projev vile vypovédét
tuto Smlouvu musi byt druhé smluvni strané radné doruéen. Vypovédni Ihata Cini 12
(dvanact) mésicl a po¢ina b&Zet prvnim dnem mésice nasledujiciho po mésici, ve kterem
bude doru¢en pisemny projev vile vypovédét tuto Smlouvu druhé smluvni strané a konci
uplynutim posledniho dne pfisludného kalendainiho mésice. Vypovézeni této Smlouvy se
nedotyka naroku na nahradu $kody vzniklé poruenim této Smlouvy, naroku na zaplaceni
smluvnich pokut ani naroku na zaplaceni Uroku z prodieni.

Kazda ze smluvnich stran je opravnéna od této Smlouvy odstoupit v pfipadech
stanovenych zakonem a touto Smlouvou.
Objednatel je opravnén od Smlouvy odstoupit zejména v nasleduijicich pfipadech:

13.6.1 Poskytovatel bude opakované v prodleni se spinénim své povinnosti, které bude
znamenat podstatné poruseni jeho smluvni povinnosti, a to i presto, Ze na toto
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prodleni bude Objednatelem pisemné upozornén a nezjedna napravu v dodateéné
poskytnuté pfimérené [haté;

13.6.2 Poskytovatel bude poskytovat Sluzby v rozporu se Smlouvou nebo v
rozporu s pokyny Objednatele a nezjedna napravu ani v dodateéné poskytnuté
pifiméfené Ihuté stanovené Objednatelem v pisemné vyzva.

13.7 Poskytovatel je opravnén od Smlouvy odstoupit zejména v pfipadé, ze:

13.7.1 Objednatel bude v prodleni s Ghradou svych penéZitych zavazk( dle této
Smlouvy po dobu del$i nez 6 mésici;

13.7.2 Objednatel opakované neposkytne soudinnost zcela nezbytnou pro Fadné
pinéni Smlouvy ze strany Poskytovatele, které by mohlo vést ke vzniku $kody
Poskytovatele, a to i presto, Ze na prodleni s touto povinnosti bude
Poskytovatelem pisemné& upozornén a nezjednda napravu v dodateéné
poskytnuté prfimérené [haté minimalné 6 mésicu.

13.8 Odstoupeni od Smlouvy musi mit pisemnou formu, pficemz pisemny projev ville odstoupit
od Smlouvy musi byt druhé smluvni strané doruen. Uginky odstoupeni od Smlouvy
nastanou okamzikem doruceni pisemného projevu vile odstoupit od Smlouvy druhé
smluvni strané. Odstoupeni od Smlouvy se nedotyk& naroku na nahradu $kody vzniklé
porusenim Smlouvy nebo naroku na zaplaceni smluvni pokuty &i Groku z prodleni.

13.9 Pokud dojde k pfedéasnému ukondeni této Smlouvy, smluvni strany sjednavaji nasleduijici
pravidla:

13.9.1 Poskytovatel do 20 kalendarnich dnti od dorugeni vypovédi nebo odstoupeni od
Smlouvy pfipravi pfesny plan ukonéeni poskytovani Sluzby.

13.9.2 Smluvni strany zpracuji do 30 kalendafnich dn(i od ukonéeni poskytovani
Sluzeb vyuctovani vzajemnych pinéni, smluvnich pokut, sankci a vzajemnych
pohledavek.

13.9.3 Smluvni strany se zavazuji, Ze finanéni vypofadani souvisejici s predéasnym
ukoncenim Smlouvy provedou ve lhité 2 (dvou) mésictl od ukonéeni Smlouvy.

13.9.4 V piipadé pfed¢asného ukonéeni Smlouvy je Poskytovatel povinen poskytnout
Objednateli nezbytnou soudinnost tak, aby Objednateli nevznikla $koda v
dusledku pfed€asného ukonéeni Smlouvy.

o CLANEK 14 . L
UJEDNANI SMLUVNICH STRAN VE VECI ZMOCNENCU

Obé smluvni strany jsou opravnény jednostranné zménit zmocnénce uvedené v této Smlouvé bez
nutnosti uzavieni dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou zménu druhou
smluvni stranu pfedem pisemné upozornit zmocnénce pro jednani smluvni a ekonomicka druhé
smluvni strany, jinak tato zména nema vigi druhé smluvni strané pravni Gginky.

~_CLANEK 15 ,
ZAVERECNA USTANOVENI

16.1 Prava a povinnosti vyplyvajici ze Smlouvy nelze bez pfedchoziho pisemného souhlasu
druhé smluvni strany pfevést na tieti stranu.

15.2 Pravni vztahy vyslovné neupravené Smlouvou nebo upravené jen &asteénd se fidi
pfislusnymi ustanovenimi Obchodniho zakoniku.

15.3 Vsechny spory, které vzniknou ze Smlouvy nebo v souvislosti s ni a které se nepodafi
vyresit pfednostné smirnou cestou, budou rozhodovéany obecnymi soudy v souladu s

ustanovenimi zakona ¢. 99/1963 Sb., ob&anského soudniho fadu, ve znéni pozdéjsich
piedpisq.
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15.4 Smluvni strany se zavazuji vzajemné respektovat své opravnéné zajmy souvisejici se
Smlouvou a poskytnout si veskerou nutnou soucinnost, kterou Ize spravedlivé poZadovat k
tomu, aby bylo dosaZeno tcelu Smlouvy, zejména ucinit veskeré pravni a jine tikony k tomu
nezbytné.

15.5 Smlouva obsahuje Uplnou a jedinou pisemnou dohodu smluvnich stran o vzajemnych
pravech a povinnostech upravenych Smlouvou.

15.6 Smlouva mize byt ménéna pouze dohodou smluvnich stran ve formé pisemnych dodatkd
takto oznadenych a &islovanych vzestupnou fadou, s vyjimkou pfipad( uvedenych
v odst. 4.6 a ¢lanku 14 této Smlouvy.

15.7 Smlouva je vyhotovena ve 4 (Styiech) stejnopisech, piic¢emZ Objednatel obdrzi 2 (dva)
stejnopisy a Poskytovatel obdrzi 2 (dva) stejnopisy.

15.8 Nedilnou souéast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢. 1 — Katalog sluzeb

Pfiloha &. 1a — Katalogovy list HHO1 — Housing

Priloha &. 1b — Cenova nabidka - Sluzba HH - 01 Housing

Pfiloha &. 1c — Katalogovy list PL — 11 Ethernet

Ptiloha ¢. 1d — Katalogovy list PL — 12 Fiber chanell

Ptiloha &. 1e — Katalogovy list PL — 13 Sluzba VPN

Pfiloha &. 1f — Katalogovy list 11 — Sluzby CMS (Zpiistupnéni AIS OVM na rozhrani EGON)
Ptiloha &. 1g — Katalogovy list 50 — Sluzby Monitoring

Pfiloha &. 1h — Popis poskytovanych komunikaénich sluzeb + Pfehled pfedavacich rozhrani
Ptiloha &. 1j - Navrh na monitoring sluzeb EGON

Pfiloha &. 1k — Katalogovy list 11 — Sluzby CMS 11.3 Rozhrani EGON

Piiloha &. 2 — Rizeni projektu a zménové fizeni

Pfiloha &. 3 — Zaznam o poskytnuti Sluzby - VZOR

Priloha &. 4 — Popis rozsahu sluzeb a nezbytnych souginnosti smluvnich stran

PFiloha é. 5 — Provozni fady hostingovych center

Pfiloha &. 5a) Provozni fad DC MalesSice, Sazecska 7, Praha 10

Pfiloha &. 5b) Provozni fad DC Il Ol$anska na adrese Ol$anska 38/9, Praha 3

15.9 Kazda ze smluvnich stran prohladuje, Ze tuto Smlouvu uzavird svobodné a vazne, ze
povaZzuje obsah této Smlouvy za urity a srozumitelny a Ze jsou ji znadmy vSechny
skute&nosti, jez jsou pro uzavieni této Smlouvy rozhodujici.

Ceska posta, s.p., Odstépny zavod
ICT sluzby

/ {f s f 2
V Praze dne /{57)“ LT \V Praze dne ... // ////Z

Sprava zakladnich registra

........................................

Ing. Ilvo Rosypal
feditel
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Pfiloha €. 1

KATALOG SLUZEB

1. DEFINICE KATALOGU SLUZEB

1.1 Katalog Sluzeb obsahuje Katalogové listy, ve kterych je specifikovana kazda
poskytovana Sluzba.

1.2 Katalogovy list Sluzby obsahuje zejména:

° Obdobi poskytovani Sluzby,

° rezim poskytovani Sluzby,

° popis rozsahu Sluzby,

o kvalitativni parametry poskytované Sluzby,
° cenu Sluzby.

2.  PREHLED KATALOGOVYCH LISTU
Katalog sluzeb obsahuje nasledujici Katalogové listy oznacené katalogovym &islem:

Oznaceni Katalogového lfstu Nazev Sluzby Katalogové cislo

1 | HHO1 — Housing Housing HHO1

2 | PL-13VPN s PL—13

3 | PL- 11 Ethernet 19— PisnesoueinyL PL—11

4 | PL - 12 Fiber channel o M-t il PL - 12

5 | 11— Sluzby CMS rzoff;’?;”npi”sgio’i'ls QbR CMS - 11.2

6 | 11— Sluzby CMS Rozhrani EGON CMS - 11.3

7 | 50 — Sluzby Monitoring Monitorovani rozhrani pro ISZR SM - 51

11
Pfiloha ¢. 1




Sktipinalsiuze b= Housing

HH - 01 Housing

| FEISTOVEIE] CP - Sekce PICT/PCS - [ROEES | Samostatna [l EG R @GR 1. 8.2012
:_ PopisSsiuzby |
Sluzba poskytuje odbérateli prondjem prostoru véetné technologické infrastruktury pro umisténi jeho zafizeni v prostorach
~ datového centra CP. - - - -
[ P S[izbalobsahujes | | S S[lizhaliieobsanujeue

i Pronajem prostoru v zamykatelnych 19" sto;anech S kapacﬂou do 1. Konektivitu do internetu, WAN, popr do CMS,
45 U (jednotek) s maximalnim prikonem 7,5 kW na stojan. 2. Realizaci vnitini LAN a SAN

2. Pronajem prostoru pro umisténi viastnich 19 stojanti 3. Odborné konzultace
standardnich rozmérd s maximalnim prikonem 7,5 kW na stojan. 4, Realizaci zmén rackd, jejich umisténi,

3. Prostfedi nasledujicich parametru: napajecich privodu a dalsiho vybaveni

o Z&lozni zdroje nepferusitelného napajeni UPS
o amotorgenerator
o (N+1),

o  Chlazeni, mezirackové klimatizacni jednotky,

e EPS, pozami hlasice, hasici systém SHZ,

o  Fyzické zabezpedeni - pristupovy systém KVS, EZS, CCTV,
e On-line dohled pro EPS, sledovani hodnot

o feploty, vihkosti, napajeni, vstupti do DC,

4. Pristup k umisténym zafizenim 24 hodin denné
5. Pojisteni instalovanych technologii s maximalni cenou 250 tis. K& 7
[ e ESHInYSIUZ0Yi(Hozadovanalinforimace R
Pocet mist (stOjanu) pozadovane parametry napajeni, popf. jiné

; 5 7 LA = Bre \m}umuaullw Y el i L - I
s Standard SR Rozsitenai il Vimorad AR il e L
24 x 365 . 5 »

Obiem sinzbydabadodani

| TG | Podet stojand

B ROGEHEUGTEREN Standard S 7l T BRI | B R N T
1 jeden mésic :
2 avice dle dohody - -
Kvalitasinzbyamonitoring,
t_ ,g.g@_.}@ﬁ_ 7 7 S[uzba je méiena prostrednictvim dohodnutého parametru dostupnosti v %

Dostupnost sluzby je 99,982% (Dostupnost je méfena ro&ng, a to od 00:00 hod.
1.1. do 24:00 hod. 31.12.2012 kaZdého kalendatniho roku. Doba schvalenych
odstavek kritické infrastruktury se nezapocitava do celkové roéni nedostupnosti
z&lohovaného napéjeni a chlazeni.

Ke sluzbé je mozno objednat konektivitu do internetu popt. do CMS dle
katalogu sluzeb CP Sekce Kl

BNASINZDY.

Zpusoblvyhodiogent

\Vazbalalostatniis Uzby;

[ S CGenazrizent | Senapronajmi | (EXQTICJIHLJL‘ ICenalchlazeniRNDals is|izby s
{Lypipronajmu Ke\beziDEH HeliiesicibeZ N KG/MES oIh 2B IR KG/ e Sio1hpzZAMBNKG/NESTCANIRK mléa’ﬁ’l-liz
: W5 3 DPH | DPHE S DEHE S ez DPH DEH|
FootPrint-4 6000 9500 8500 14870 880 33700 KS
FootPrint-8 6 000 19500 17000 29740 1660 57 900 K&
Rozvadaé-4 4000 10 000 8 500 14 870 880 34 200 K&
Rozvadét-8 4000 10 000 17 000 29 740 1660 58 400 K¢

ghreadnanisinzby,
Sluzba se dodava na zakladé smiuvniho ujednani mezi dodavatelem CP a odb&ratelem, Kontakt : Ceska podta,
s.p., Olsanska 9, 225 99 Praha 3, P.Burdova, tel 605 225 069, burdova.petra@cpost.cz



CA¢™5)
o N | \ ,tj
;aCenl'k sluZeb - Sluzba HH - 01 Housing
Cosaposta ] . B
- - " i : . | Ostatni
Typ pronajmu dle| Zfizovaci | Pronajem |Energie za| Chlazeni slisbby 78 Celkem za
limitu napajeni | poplatek | za mésic mésic za mésic mésy;c mésic
Footprint-4 6000 Ke| 9500KE 8500KEl 14 870 Ke 830 K&| 33700 K&
Footprint-8 6000 K&| 9500 KE| 17 000 K&| 29740 KE| 1660 KE| 57 900 Ké&
Rozvadég-4 4 000 K&| 10000 K&| 8500KE| 14 870 K& 830 K& 34 200 Ke
Rozvadéc-8 4000 K&| 10000 K&| 17 000 K&| 29 740 K&| 1660 Ke| 58 400 K&

Ceny jsou uvedeny bez DPH

Poznémky:

1) Cena energie 2,95 K4 za 1 KWh

2) Cena nezahrnuje realizaci vnitini LAN a SAN, piipadny pozadavek lze feSit samostatné, s individuéalné

dohodnutou cenou dle poZadovaného rozsahu

Ceska poita, s.p., se sidle, Politickych véziiti 909/4, 225 99 Praha 1, 1C: 471 14 983



1) Cena energie 2,95 K¢ za 1 kWh

A
Ceskégosta ) o I o P Gl
Typ pronajmu | Pfikon kW f)':f;l):t‘:.‘cl:: Pr'oné.je!'n E'ner'gi? C'hlazver?i Dals s!u?by (::Elk‘:":n:l
Ke Ké/mésic Ké/mésic | Ké/mésic | Ké/mésic Ké/mésic
ROB
Footprint-8 13,00 6 000 9 500 27 612 48 321 2 876 88 309
Footprint-8 12,00 6 000 9 500 25 488 44 604 2 655 82 247
Footprint-8 1,50 6 000 9500 3186 5576 332 18 594
Celkem 18 000 28 500 56 286 98 501 5863 189 150
RPP
Footprint-8 1,35 6000 9 500 2 874 5030 299 17 703
Footprint-8 5,95 6 000 9 500 12 643 22124 1317 45 584
Footprint-8 2,30 6 000 9 500 4 877 8 535 508 23420
Footprint-8 2,48 6 000 9 500 5270 9222 549 24 541
Footprint-8 1,35 6 000 9 500 2874 5030 299 17 703
Footprint-8 5,95 6 000 9 500 12 643 22124 1317 45 584
Footprint-8 2,30 6 000 9 500 4877 8535 508 23 420
Footprint-8 2,48 6 000 9 500 5270 9222 549 24 541|
Celkem 48 000 76 000 51 328 | 89822 5346 222 496
ROS
Footprint-8 4,30 6 000 9 500 9134 15984 951 35569
Footprint-8 3,80 6 000 9 500 8072 14 125 841 32538
Footprint-8 5,10 6 000 9 500 10 833 18 957 1128 40 418
Celkem 18 000 28 500 | 28 039 49 066 2920 108 525
ORG
Rozvadé&E 19"-8 6,77 4 000 10 000 14 386 25176 1498 51 060
Rozvadé&é 19"-8 6,39 4 000 10 000 13 575 23 756 1414 48 745
Rozvadéc 19"-8 5,86 4 000 10 000 12 439 21767 1296 45 502
Rozvadéc 19"-8 1,38 4 000 10 000 2925 5119 305 18 349
Celkem 16000 | 40000 43 325 75 818 4512 163 655
ISZR
Rozvadéc 19"-8 6,56 4000 10 000 13938 24 391 1452 49 781
Rozvadéc 19"-8 7,57 4 000 10 000 16 071 28123 1674 55 868
Rozvadéc 19"-8 5,79 4000 10000 12 298 21522 1281 45 101
Rozvadéc 19"-8 16,84 4000 10000 35 760 62 580 3725 112 065
Rozvadé&c 19"-8 16,54 4000 10 000 35123 61 465 3658 110 246
Rozvadé&g 19"-8 5,80 4000 10 000 12 320 21 559 1283 45 162
Rozvadé&f 19"-8 7,54 4000 10 000 16 015 28 027 1668 55710
Rozvadé&c 19"-8 6,96 4000 10 000 14784 25871 1540 52195
Rozvadéc 19"-8 0,35 4000 10 000 752 1316 78 12 146
Celkem 36 000 90 000 157 061 274 854 16 359 538 274
Celkem Footprint 84 000 133 000 135 653 237 389 14129 520171
Celkem Rozvadé&g 52 000 130 000 200 386 350 672 20 871 701 929
Celkem 136 000 263 000 336 039 588 061 35 000 1222100
DPH 20% 27 200 52600 67 208 117 612 7 000 244 420
Celkem s DPH 163 200 315 600 403 247 705 673 42 000 1 466 520
Poznamky:

2) Cena nezahrnuje realizaci vnitini LAN a SAN, piipadny poZadavek Ize resit samostatng, s individuaing

dohodnutou cenou dle poZadovaného rozsahu

3) Pro trvalé zajisténi pristupu Objednatele jsou Poskytovatelem vydévény vstupni karty,
cena za vydani vstupni karly je 500,- K¢ pro kaZdou vice, neZ 5-tou kartu
registru (ROB, ROS, ORG, RPP) a za kaidou zménu / zneplatnani vstupni karty

Ceska posta, s.p., se sidle, Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983
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/" Cenové nabidka - Sluzba HH - 02 Pojisteni

S

e . W///i \\__7___
Typ pronajmu Piikon kW poj?éot?neir;g ;:Er::“:sic Celkem Ké/mésic
ROB
Footprint-8 13,00 2 876 2876
Footprint-8 12,00 2 655 2 655
Footprint-8 1,50 332 332
Celkem 5 863 5863
RPP
Footprint-8 1,35 299 299
Footprint-8 5,95 1317 1317
Footprint-8 2,30 508 508
Footprint-8 2,48 549 549
Footprint-8 1,35 299 299
Footprint-8 5,95 1317 1317
Footprint-8 2,30 508 508
Footprint-8 2,48 549 549
Celkem 5346 5346
ROS
Footprint-8 4,30 951 951
Footprint-8 3,80 341 841
Footprint-8 5,10 1128 1128
Celkem 2920 2920
ORG
Rozvadéc 19"-8 6,77 1498 1498
Rozvadéd 19"-8 6,39 1414 1414
Rozvadéc 19"-8 5,86 1296 1296
Rozvadéc 19"-8 1,38 305 305
Celkem | 4512 4512
ISZR
Rozvadéc 19"-8 6,56 1452 1452
Rozvadéc 19"-8 7,57 1674 1674
Rozvadéc 19"-8 579 1281 1281
Rozvadég 19"-8 16,84 3725 3725
Rozvadé&é 19"-8 16,54 3658 3658
Rozvadéc 19"-8 5,80 1283 1283
Rozvadéé 19"-8 7,54 1668 1668
Rozvadét 19"-8 6,96 1540 1540
Rozvadéc 19"-8 0,35 78 78
Celkem 16 359 16 359
Celkem 158,21 35000 35000
Celkem s DPH 42 000 42 000

Ceska poita, s.p., se sidle, Politickych véziid 909/4, 225 99 Praha 1, IC: 471 14 983
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Cenova nabidka - Sluzba HH - 01 Housing

S - - S T T~
Typ i ahzowicl Pronajem Energie Chlazeni Celkem
o Prikon kW | poplatek ot o G G e
prondjmu K Ké/mésic | Kélmésic | Ké/mésic Ké/mésic
SZR - konektivita na KIVS
Footprint-8 3,307 6 000 10 000 7025 12 293 29 318
Celkem 6 000 29 318
Celkem s DPH 7 200 35182
Poznamky:

1) Cena energie 2,95 K¢ za 1 kWh

2) Cena nezahmuje realizaci vnitini LAN a SAN, pripadny poZadavek Ize fedit samostatné, s individuainég

dohodnutou cenou dle poZadovaného rozsahu

Ceskd posta, s.p., se sidle, Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983



WA AN CPOZICT sluzby ; '
£ : : Popis sluzby

| | _
mwwza | Skupina sluzeb 10 - Prenosove linky ,PL*
| PL- 11 11 - Ethernet

Samostatna  [INEEGGEGEN  1.8.2012

Sluzba zahrnuje pronajem pfenosovych kapacit pro uéely konektivity systému zékladnich registr.

Sluzba je dostupna mezi lokalitami:
Olsanska 9, Praha 3;

Ol$anska 4, Praha 3;

Saze¢ska 7, Praha 10;

Na Vapence 14, Praha 3

| S[uZhalahsanule | Bt Slizbalnecbsantije |
1, Pronajem konektivity s definovanymi technickymi parametry 1. Mistni kabelaze v datovém centru,
2. Pouziti vyhradné optického transportniho média, zdvojeni g patchcordy, apod.

rozhodujicich aktivnich prvkil véetné pfedavaciho rozhrani,
zalohovani kritickych ¢asti aktivnich prvk( (fidici jednotky,
napéjeci zdroje)
3. Ukon&eni v objektu na pfedavacim rozhrani dle specifikace ‘
v tabulce (optika LC-SC, metalika RJ45) \
4, Sluzbu Help Desku 24x365 pro pfipad poruchy &i ‘
provozniho incidentu Tel.: 974 801 131
Mail: helpdesk.mv@cpost.cz; dohled@mvcr.cz
5. Pravidelné mésiéni reporty o dostupnosti sluzby

Vstupyisiizby/(pozadovanelinformaceodiodberatele
- techn:cke paramet - fenosové chlost, typ rozhrani, latence

' Pfenosova rychlost

Instalaenipoplatek
Standdrd Zrychlene zarzrychlenedodant
| KebezZDEH

1GE ~ 10PD | ]
2GE 10 PD | _ |
10GE 10PD |

anf lista/ port

7 Sluzba 1e méféna prolrdmctwm vyhodnocem dohodnuteho parametru
~ dostupnosti v %. Do vyhodnoceni se zapo€itavaji vzajemné odsouhlasené

Zpusobinereni vjpadky.
- Dostupnost sluzby je 99,9%Dostupnost je méfena roéné, a to od 00:00 hod.
1.1.2012 do 24:00 hod. 31.12.2012 kazdého kalendafniho roku. Doba
Zpusobivyhodnocent schvalenych odstavek infrastruktury se nezapo€itava do celkové roéni
nedostupnosti.

' Ke sluzbé | je mozno objednat konektivitu do internetu popf. do CMS dle ,
 katalogu sluzeb CP - Sekce K, pfipadné monitoring parametr(i na zakladé ;
samostatne nabidky.

Vazba naostatnlisitizoy

' _cenasluzhy ' |




ypisilizoy min (o] rav hod: Kelmesic Kelmesic Ke/mes(e
1GE 80000 16000 96 000 K¢
2GE 9%9_ _ 120000 24000 144000 K&
99,9 ' 250 000 | 50 000 300 ooo Kg

:'fi w
=
g

Sluzba se dodava na zékladé smiuvniho ulednanl mezi dodavate!em CP OZICT s[uzb a odberatelem Kontakt |
Ceska pota s.p., Odétépny zavod ICT sluzby., Olanska 9, 225 99 Praha 3, Ing. Petr Cermak, 725 190 185,
cermak.petr@cpost.cz




wmﬁz_ | Skupinasluzeb 10 - Prenosove Iinky nP L
PL- 12 12 — Fiber chanell

1.8.2012

SpozicTsuzby  [HTOTCMNN  Samostana  [MEIEGTRTEN]
Eb Ropisisitzbys £

kapacit pro tcely konektivity systému zdkladnich registrd.
E2F " Dostupnostisiizbys |

Sluzha zahrnuje prondjem prenosovych

Sluzba je dostupna mezi lokalitami:
Ol8anska 9, Praha 3;

Olsanskd 4, Praha 3;

Sazedska 7, Praha 10;

 Na Véapence 14, Praha 3
S[izhalohsatis [ Sluzbaneobsahuje |
1. Pronajem konektivity s definovanymi technickymi | 1 | Mistni kabeldZe v datovém centru,
parametry | patchcordy, apod '
2. PouZiti vyhradné optického transportniho média,

zdvojeni rozhodujicich aktivnich prvk{ vEetné

piedévaciho rozhrani, zdlohovani kritickych &asti

aktivnich prvka (fidici jednotky, napdjeci zdroje)
3. Ukonteni v objektu na pfedavacim rozhrani dle

specifikace v tabulce (optika LC-SC, metalika R145)
4, Sluzbu Help Desku 24x365 pro piipad poruchy ¢i

provozniho incidentu Tel.: 974 801 131

Mail:  helpdesk.mv@cpost.cz; dohled@mvcr.cz

5. Pravidelné mésiéni reporty o dostupnosti sluzby ‘ |

VStup sluib nozadovanelnforniace
- technické parametry - typ rozhrani pi

‘enosova rychlost, latence
- ‘z_ pa
Mifmoradna

|ista! po_ri )
- nRvalta S1 j Apliile L] e o s e S et YR

i Sluzba je méfena prostiednictvim vyhodnoceni dohodnutého parametru
Zpusobimerent ‘ dostupnosti v %. Do vyhodnocent se zapogitavaji vzajemné odsouhlasené
vypadky. ) - _ I
" Dostupnost sluzby je 99,5% a vztahuje se na jeden propoj sluzbou FC. i
\ (Dostupnost je méfena rotng, a to od 00:00 hod. 1. 1. 2012 do 24:00 hod. ok |
~ 12. 2012 kazdého kalendainiho roku. Doba schvéalenych odstavek infrastruktury |
~ se nezapoditava do celkové roéni nedostupnosti. ‘
Ke sluzbé je mozno objednat konektivitu do internetu popf. do CMS dle
katalogu sluzeb CP - Sekce K, pfipadné monitoring parametr(i na zékladé ‘

- samostatné nabidky.

Zplsobivyhodnoceni

Vazhiainalostatniis|uzby;
1

GENa RronamusE
Kelies|c

Kelmesic Ko/measic




2GFEC 99,5 30 6 120 000 24000 144 000 K¢
4GFC 99,5 30 6 160 000 32000 192 000 K¢
8 GFC 99,5 30 6 200 000 40 000 240 000 K¢
Objeanani'siuzhy |

Sluzba se dodava na zakladé smluvniho ujednani mezi dodavatelem CP OZ ICT sluzby a odbératelem, Kontakt

Ceska posta, s.p. Odstépny zavod ICT sluzby, OlSanska 9, 225 99 Praha 3, Ing. Petr Cermak, 725 190 185,
cermak.petr@cpost.cz



oziCTszby [N = [T 182012

 Sluzha zahmuje provoz a spravu at fen ové kapa rﬂc';ely systému zakladnich

Sluzba je dostupna mezi lokalitami na pfedavacich roz
Oldanska 9, Praha 3; pfedavaci rozhrani: patch panely v pronajatych technologickych stojanech
Ol3anska 4, Praha 3; pfedavaci rozhrani: patch panely v pronajatych technologickych stojanech
Sazeéska 7, Praha 10; predavaci rozhrani: patch panely v pronajatych technologickych stojanech
Na Vapence 14, Praha 3; pfedavaci rozhrani: porty na aktivnich prveich poskytovatele

Sllizbalobsahuie Slizhameobsanuje
1. Ukonéeni v objektu na pfedavacim rozhrani dle specifikace 1. Prongjem konektivity s definovanymi technickymi
' (optika LC-SC, metalika RJ45) | parametry
2. Sluzbu Help Desku 24x365 pro pfipad poruchy Ci 2. Mistni kabelaZe v datovém centru, patchcordy, apod.
provozniho incidentu Tel.: 974 801 131 3. Pravidelné mési&ni reporty o dostupnosti sluzby
Mail: helpdesk.mv@cpost.cz; dohled@mvcr.cz
B Vetipyisllizbyl(pozadovaneintolmace)

- parametry VPN, povolene porty -

Standard Rozéirenél | Mimoradnal i ] e o

| 24 %365

objem By —dobaldodanit

| : Instalaenifpoplatek
Pocetijednotek: Standard Ziyehlene zazpycnleneidodant
. [KelbezDRH

1 VPN 5 pracovnich dni

Pledanisluzhy:  Predavaci protokol - oznadeni pozice stojan/ lista/
, : = 3

i i y b e S ;
' Sluzba je méfena prostiednictvim vyhodnoceni dohodnutého parametru
Zpusobimerent dostupnosti v %, méfeni parametrQ neni sougésti zakladni sluzby. Do
~ vyhodnocent se zapogitavaji vzéjemné odsouhlasené vypadky. }
 Dostupnost sluzby je 99,9% a vztahuje se na celé feSent konektivity systému
; ;  z&Kladnich registrl (Dostupnost je m&fena ro¢ns, a to od 00:00 hod. 1.1. 2012
Zpusobivynodnogeni “do 24:00 hod. 31.12.2012 kazdého kalendafniho roku. Doba schvalenych
 odstavek infrastruktury se nezapogitava do celkové roni nedostupnosti.

 Sluzbu neni mozné objednat samostatn® - je vazéna na pronajem prenosové
kapacity '

Vazbalhalostathi'siuzby i Sluzby zalozené na CMS (publikace serverd jednotlivych registrd) jsou

| poskytovany bez garantované rogni dostupnosti do doby vystavby CMS 20 |

'~ Ministerstvem vnitra v g clusteru. Tytosluiby nejsou zpoplatnény.

| 6 2000 400 2400

5

YRSWEDY, Jh i, opravyihodt Kalmesic Keliiesic Kolhiesio
VPN | | 30

| Sluzba se dodava na z&kladé smluvniho ujednani mezi dodavatelem CPOZICT sluzby a odbératelem, Kontakt
- Ceska posta, s.p. Odstépny zavod ICT sluzby, OlSanska 9, 225 99 Praha 3, Ing. Petr Cermak, 725 190 185,
- cermak.petr@cpostcz




~ Sluzba je dostupna mezi lokalitami na predavacich rozhranich:

OlSanska 9, Praha 3; pedéavaci rozhrani: patch panely v pronajatych technologickych stojanech
- Olsanska 4, Praha 3; predavaci rozhrani: patch panely v pronajatych technologickych stojanech
- SazeCska 7, Praha 10; piedévaci rozhrani: patch panely v pronajatych technologickych stojanech
Na Vapence 14, Praha 3; pfedéavaci rozhrani: porty na aktivnich prvcich poskytovatele

Sliizbalebsantje s|izbalneobsanuje

1. Ukonceni v objektu na pfedavacim rozhrani dle specifikace 1. Pronajem konektivity s definovanymi technickymi
(optika LC-SC, metalika RJ45) parametry

2. Sluzbu Help Desku 24x365 pro pfipad poruchy ¢i 2. Mistni kabelaze v datovém centru, patchcordy, apod.
provozniho incidentu Tel.: 974 801 131 3. Pravidelné mésicni reporty o dostupnosti sluzby
Mail; helpdesk.mv@cpost.cz; dohled@mver.cz ‘

[l o VStipyisIizbyl(nozadovanelnforniace)
_r - parametry VPN, povolené porty _—
RNROZ e

7 FEZTED lnstalacniipoplatek
Bocetijednotek Standard iZryalilene Zaziychlenedodani

1 VPN 5 pracovnich dni

Pfedani sluzby:  Pfedavaci rotokol - oznageni tojan listal port
.: TR 22 _._ : i E £r PR ettt /) S . F" ) A esiab ot |
~Sluzba je méfena prostfednictvim vyhodnoceni dohodnutého parametru
Zpusoblmeren  dostupnosti v %, méfeni parametr(i neni soucésti zakladni sluzby. DoI

 vyhodnocen se zapocitavaji vzajemné odsouhlasené vypadky. -
 Dostupnost sluzby je 99,9% a vztahuje se na celé feseni konektivity systému

- zakladnich registril (Dostupnost je méfena roéné, a to od 00:00 hod. 1.1, 2012
~do 24:00 hod. 31.12.2012 kazdého kalendainiho roku. Doba schvalenych
 odstévek infrastruktury se nezapotitava do celkové roéni nedostupnosti.
- Sluzbu neni moZné objednat samostatné - je vazéana na pronajem prenosové
- kapacity

Vazbainalostatais|lizby Sluzby zalozené na CMS (publikace serveri jednoflivjch registr) jsou

~ poskytovany bez garantované rocni dostupnosti do doby vystavby CMS 2.0
~ Ministerstvem vnitra v geoclusteru. Tyto sluzby nejsou zpoplatnény. ;

Tvo sluzh Dostupnost Dobalodezyy, Maxidoba SpravaiiVEN DRH Cekem
LD % i) Gpravyiiod| KO/ mes GBI e s{oM | S Gl Es c
VPN ! i 30 6 | 2400

S E ' i

=Sy

Zpusobyhodnoceni

Rl iR Qbjednat & 5 -
Sluzba se dodava na zakladé smluvniho ujednani mezi dodavatelem CP OZ ICT sluzby a odbératelem, Kontakt
Ceska posta, s.p. Odstépny zavod ICT sluzby, Olsanska 9, 225 99 Praha 3, Ing. Petr Cermak, 725 190 185,

- cermak.petr@cpost.cz

i
\
i




Skupina sluzeb 11 - Sluzby CMS

CMS —11.2 Zpristupneni AISIOVM ha rozhrani EGON

\
FLERTEEN CP OZICT sluzby B Samostatna  [IINEIGECE  1.8.2012

Popis sluzby

Sluzba zathJe konfiguraci pfipojeni AIS organ(i vefejné moci (dale jen OVM) k rozhrani EGON

Dostupnostisiuzby
- Sluzba je dostupna v lokalité CMS pro pfistup z prostfedi Internetu

1. Rozsah sluzby je definovan nize v tomto katalogovém listu 1. Vedeni prehledu subjektl (OVM) véetné jejich
2. Pravidelné mésiéni reporty obsahujici seznam 5 - Udajh
| realizovanych poZadavki a vyhodnoceni kvality sluzby 2. Help Desk pro uZivatele

Vstupyisluzbyl(pozadovanelintormaceiadiodberatele

- - (daje dle tabulky v pfiloze _
. Provozni hodiny

© Sfandard | RozSifendé | Mimorddnal b

MG | Doba realizace

| Mesicnliplatbarza
Roget'jednotek Standard Zrychlene zrychleneldodani
K€ bez DRH

PoZadavek (realizace 24 hod v ramci 60 000

pracovm doby 7 ‘

5 pracovnich dni

Kvallta Sltzby, monitoring R A

Sluzba j je méfena prostfednictvim vyhodnoceni dohodnutého parametru doby
zfizeni sluzby. 7

. Vyhodnocenl dohodnutého parametru sluzby je provadéno mésiéné na zaklads
CGasu obdrzeni pozadavku ve formé spravné vyplnéné tabulky a ¢asu realizace

- pozadavku. Zpozdéni zplisobené nespravné nebo nelplng vypinénymi Udaji se

! do doby realizace nezapogitava.

| Ostatm parametry sluzby CMS 11.2 zusléwaji nedotceny

Doba odezvy Cena s1uzby DPH Cekem
mm Kclmesw Kcimesm Kclmesm
0 ,

- AISOVM

| | -
 AIS OVM+ B 3 T 60 ooo 12 000 72 000 |
‘ . | | |

Ohjednam sluzby

o ' ~ Sluzba se dodava na zaklada smiuvniho ujednani mezi dodavatelem CP ozIcT sluzby a odberatelem -
Kontakt Ceska pota s.p., Odtépny zavod ICT sluzby., Olsanska 9, 225 99 Praha 3, Ing. Petr Cermak,
! 725 190 185, cermak.petr@cpost.cz




Pfiloha €. 1 - Popis sluzby CMS 11.2

Sluzby DMZ1 s publikaci do DMZ2 “CMS-11-2

Sluzba DMZ1 s publikaci do DMZ2 je vytvofeni prostiedi pro publikaci sluzeb subjekti KIVS
do Internetu a zaroven do CMS. Pro publikaci do CMS plati stejna pravidla jako v pfipadé sluzby
CMS-12-1. Subjekt dostane pridélen rozsah vefejnych IP adres z rozsahu vefejnych adres CMS.

1.1.1  Vychozi parametry sluzby

e  Pristup ke sluzbam DNS a NTP.

o Vlastni virtualni FW pro vytvoieni DMZ1 daného subjektu (jde o totozny virtualni firewall, ktery je
subjektu piidélen v ramei sluzby CMS-11-1).

o  Vlastni virtualni FW pro vytvofeni DMZ2 daného subjektu (jde o totoZny virtualni FW, ktery je
subjektu piidélen v ramci sluzby CMS-12-1).

o  Konektivita DMZ1 do Internetu.

e  Pfistup ke sluzbam DNS a NTP

o  MozZnost pfistupu ke sluzb& BezpeCné pfipojeni k Internetu ,CMS-3-1* (nutno vyzadat
samostatné sluzbou ,CMS-3-1°).

o MozZnost pfistupu ke sluzbé MTA ,CMS-9-1* (nutno vyzadat samostatné sluzbou ,CMS-9-1%).

1.1.2  Podminky realizace sluZhy:

e  Servery subjektu budou umistény pfimo u subjektu, do CMS budou pfipojeny samostatnou IP
VPN pfipojkou. Pro sluzby CMS-11-1 a CMS-11-2 mize byt pouZita stejna IP VPN pfipojka.

e  Subjekt musi mit zfizenu sluzbu ,CMS-1-1*.

o Kazdému subjektu muze byt pfidélen pouze 1 virtudlni FW, ktery je spoleény pro sluzby
CMS-11-1 a CMS-11-2. Na tomto FW je pak subjektu na zaklad& projektu zfizeno pozadované
mnozstvi bezpegnostnich zan.

e  Subjekt musi nastavit smérovani sité 0.0.0.0/0 (default route) do CMS.

1.1.3  Varianty sluzby
Nejsou.
1.1.4  Volitelné parametry
o VyvaZovani zatéZe (load-balancing).
e  SSL terminace HTTPS provozu.
1.1.5  Délka realizace sluzhy
Sluzba je realizovana nejpozdéji do 5 pracovnich dni od predani fadné vyplnénych TS.
1.1.6  Proces zfizeni sluzby
Krok | Popis Odpovédnost
1 Shér podklad( od subjektu.

Subjekt si zaZada o zfizeni této sluzby, a musi vyplnit pozadavek na zfizeni sluzby. | Subjekt

Subjekt musi predat nasledujici pozadavky: Subjekt
o Oznaceni a popis sluzby / projektu.
e Nazev VPN pfipojky subjeklu, ve které bude zakonéen provoz.
o Popis a IP adresy zafizeni.
o  Komunikacéni matici provozu z / do Internetu.




Krok | Popis Odpovédnost
o  Komunika¢ni matici provozu z /do DMZ2.
o  Popis bezpecnostnich zon a komunikaéni matici mezi zénami.
e  Seznam administratord.
o Popis vyvaZovani zaléZe mezi servery.
2 Zfizeni sluzby
Ziizovatel doplni nasledujici informace: Ziizovatel
o  Nazev virtuélniho firewallového kontextu DMZ1 a DMZ2.
o |P adresy rozhrani virtuélnich firewallovych kontextt.
o Vefejné IP adresy jednotiivych zafizeni.
o Konsolidované IP adresy jednotlivych zafizeni.
o Adresy DNS a NTP serverii CMS.
3 Kontrola sluzby
o Kontrola dostupnosti rozhrani virtuélniho firewallu pomoci ping. Subjekt
o Kontrola dostupnosti jednotlivych zafizeni z Internetu.
e  Subjekt ovéfi funkcionalitu sluzby DNS pomoci nslookup (dotaz na
portal.gov.cms).
o  Subjekt ovéfi funkcionalitu sluzby NTP.
4 Predani sluzby
Ziizovatel vystavuje protokol se viemi vyse uvedenymi informacemi a predava ho | Zfizovatel

protokolarné Subjektu.
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Skupina siuzeb' 50— 'Sluzby Monitoring

r-;!{ 51
S o 1 e . v =y
Monitorovani rozhraniiprao’isSZiR

PRV CP OZ ICT sluzby | "i'm'-)-r-illﬁ‘-w 0 Doplikova  [IEGEOGHGEE]  1.9.2012
Popis SIUzby
Sluzba zajistuje Real Time monitoring prvki a sluZeb poskytovanych pro systém zakladnich registrii Ceskou podtou, s.p. OZ IcT
sluzby. Sluzba zahrnuje instalaci a konfiguraci monitorovacich sond v piislusném prostoru, konfi guram dohledového serveru a
zpristupnéni piislu$ného monitoru pro vzdaleny dohled Soucasti sluzby je posilani chybovych zprav E-mailem.
Dostupnost siuzhy
Monitorovani jednotlivjch portii je dostupné v lokalitd CMS. Konsole vzdaleného monitoringu je vypublikovana pro subjekty KIVS
do konsolidovaného prostoru CMS.

| Slizbalobsahle : | Parametry sluzby: |
1. Sledovani stavu fyzického rozhrani 1. Zakladni parametry sledovani stavu
- stav rozhrani - stav rozhrani nebo subinterface  UP/DOWN
- zatizeni portu (pfenesena kapacita za - zatizeni fyz. portu 5ti minutové vzorky (kbps) IN/OUT
¢asovou jednotku) - potet chybovych paketd  INJOUT
- stav subinterface
2. Zakladni parametry funkénosti sluzeb
2, Sledovani funkénosti vybranych sluzeb v - dostupnost rozhrani (povolen ICMP)
prostredi KIVS nebo v Internetu - doba odezvy komunikaéni linky (ms)
- dostupnost rozhrani - jitter (ms)
- dostupnost sluzby - ztratovost paketi (%)
- dostupnost sluzby
3. Piedavani zmén sledovanych staviina - otevieni pfislusného portu sluzby
dohledovy server. - kontrola ovéfeni certifikatu v pfipadé http
- kontrola testovaci stranky
| Vatlipyislizbyi(pozadovane nformaceiod Odberatele): l
Meznl hodnoty parametr(, pfi kterych je posilan alert
| Vystupyisitzby, |
Real time monitoring sluzeb Online pfistup k naméfenym parametrdim v rozsahu 24x7
‘ rovozni'hodiny
| Standard ROZ5Ifene Mimoradnal l dine |

24x7 - - -

‘ Dhientsiuzby
[ Jednotkaimareniaa Poéet sond, pocet objektd

SRadetmonitorovanycn Rocetimonitorovanyeh

Rocet'sond prostrediKives objektiIKIVS Pocetisondvinternetul SRkt nternat Pozn:
5 150 1 3
Predani sluzby: Publikace serveru do konsolidovaného prostoru CMS
' Kvalita siuzbvnmonitoring
I i e S Sluzba je méfena prostiednictvim vyhodnoceni dohodnutého parametru
Zpusobimeren poza do{r ané sluibg. y P
Zntisob) -0K  sluzbav poradku
ivyhodnocenis= -warning omezené pouziti  Vyhodnoceni dohodnutého parametru sluzby je on line dostupne
Statussluzby; - brifica ' v dohodnuté formé (tabulka, graf).
\Vazbalnalostatnll Podle dohody Ize objednat k dalSim sluzbam dle KL
SIUzby
[ Zenasiuzby
Cenasluzbybez DRH (Genasiuzoyives

Bnstalacnipoplateks

Typisiuzby; 1" Dobarzrizent <& how DRH DPH Ke/mesic ] DRH
| Kebez DRH Kelmesie | Ke/mesIc |
Sonda DC Ol3anska 4 3 mésice 150 000 3000 600 3600

Sonda DC Na Véapence 3 mésice 150 000 3000 600 3600



Sonda DC Olsanska 9
Sonda DC Sazeéska
Sonda Internet

Ad 1 (sledovani fyz.
rozhrani, zatiZeni
portu, pocet chyb,
subinterface)

Ad 2 (Sledovani
sluzeb EGON)

3 mésice 150 000 3000 600 3600

3 mésice 150 000 3000 600 3600
3 mésice 150 000 3000 600 3600
7 prac. dni - 10 000 9 000 12 000
7 prac. dni 10 000 2000 12000

gbiednantsinzby
Sluzba se dodava na zakladé smluvniho UJednam mezi dodavatelem CP OZ ICT sluzby a odbératelem,
Kontakt Ceska postas. p., Odstépny zavod ICT sluzby., Olsanska 9, 225 99 Praha 3, Ing. Petr Cermak,
725 190 185, cermak.petr@cpost.cz



P¥iloha €. 1

Popis poskytovanych sluzeb

1. POSKYTOVATEL
Ceska posta, s.p. od3tépny zavod sluzby ICT

2. OBJEDNATEL
Spréva zakladnich registru

3. POSKYTOVANE SLUZBY

Sluzby Komunikaéni infrastruktury Zdkladnich registrd (KI ZR) jsou popsany
v jednotlivych katalogovych listech, které jsou soudasti pfiloh této Smlouvy.
o Katalog-AlS OVM
Katalog-Linky PL-11_GE
Katalog-Linky PL-12_FC
Katalog-Linky PL-13_VPN
Katalog-Monitoring_SS

4. OBDOBI POSKYTOVANI SLUZEB

Sluzby KI ZR v rozsahu 3.etapy je poskytovdna od terminu milniku, ktery definuje jeji
zahdajeni, do terminu ukonéeni poskytovani Sluzby odsouhlaseného obéma smluvnimi
stranami.

Yo Inéni
Nazev milniku e‘rrr’un D0
milniku
Zahadjeni poskytovani Sluzby 01.08.2012
Ukonéeni poskytovani Sluzby | neuréita

5. REZIM POSKYTOVANI SLUZBY

5.1 Provozni doba sluzby
Sluzby KI ZR jsou poskytovany v reZimu, jak je uvedeno v nésledujici tabulce:

Dil¢i sluzba PI’O\{OZHI
hodiny
5x8

P¥ipojeni AIS OVM k rozhrani EGON v pracovni
dobé

Ethernet 7% 24

Fibre Channel 7% 24

Rozhrani EGON 7% 24

VEN 7x24




5.2 Hlavni vykonnostni parametry sluzeb
Dostupnost na Maximalni | Maximal
g Bl Doba 7
Dilci sluzba predavacim d doba ni doba
rozhrani [%] fReaY opravy zfizeni
Pfipojeni AIS OVM k 6 hodin
rozhrani EGON = V pracov - 24 hodin
ni dobé
Ethernet 99,9 30 minut | 6 hodin dohodou
Fibre Channel 99,5 30 minut | 6 hodin dohodou
Rozhrani EGON - 30 minut | 6 hodin dohodou
VPN 99,9 30 minut | 6 hodin 5PD
5.3 Planovani odstavek, profylaxe

Plan odstdvek bude definovdn na obdobi jednoho roku a bude pfedem odsouhlasen
Objednatelem. Nedohodnou-li se pfislusni zastupci Smluvnich stran o jednotlivém terminu
odstavky nebo o celkové dobé Planovanych odstavek ve Sledovaném obdobi, predaji
Pfedmét eskalace k feseni dle smluvnich podminek.

Operativni odstavky v priibéhu roku budou hld3eny Objednateli s minimalné 7 dennim
pfedstihem a jejich provedeni musi byt schvadleno Objednatelem. Odstivka neschvalend
objednatelem nesmi byt provedena.

5.4
a)

b)

55

Zajisténi hlaseni a feseni incidentd a pozadavki

HD MV a HD SZR bude vzdjemné komunikovat e-mailem. V mimopracovni dobég, o
vikendech a svétcich je HD SZR zastoupen HD AutoContu (tzn. v mimopracovni
dobé HD SZR=HD AutoCont) a pfebird viechny pravomoci a opravnéni zadavatele
incidentd a poZadavki pro L2.

V pracovni dobé: 8:00—-18:00 szr.podpora2@szrer.cz
V mimopracovni dobé: 18:00-8:00 podpora@szrcr.cz
Helpdesk MV (CP OZ ICTs) helpdesk.mv@cpost.cz

PFi pfeddni incidentu/pozadavku mezi jednotlivymi HD/(SD) dojde vidy rovné:
k pfedani Cisel incidentd/poZzadavkd (TT), pod kterymi jsou dané TT v HD/SD obou
stran vedeny. Bez téchto Cisel TT nelze pfebirat/piedavat.
VeSkeré zévady tykajici se konektivity i datového centra (napiiklad vypadek
klimatizace, napdjeni) HD SZR zaddva e-mailem na HD MV.

Povinné tdaje pro zadavani incidenttli a poZadavkd

HD SZR poutije pfi zadavani incidentu/poZadavku HD MV tyto tdaje:

e Jmeéno a pfijmeni koncového uzivatele (komu sluzba nefunguije)
Telefon uzivatele

Mail uzivatele

Subjekt

Lokalita

Provéreno spravcem sité — jeho jméno a kontakt (nepovinny tidaj)
Opravnéna osoba — kdo incident zadal

Cislo TS + operator

e © ¢ e © ©° o



o |P adresa uzivatele (v pfipadé, Ze je PAT adresa tak i tuto)
e |P adresa cile / nazev rejstiiku + ¢islo TCP/UDP portu nebo konkretni URL

véetné portu
Kdy naposledy fungovalo + od kdy nefunguje

e Slovni popis chovani
eV piiloze LOG nebo PrintScreen (nepovinny tidaj)

5.6 Klasifikace zavainosti incident(

Zavaznost | Popis

Kritickd konektivity odebirané Uzivatelem znemoZiiuji chod systému zékladnich

Porucha ¢&i selhdni vice prvkd konektivity majici za nasledek, ze sluzby

registril a vyuZivani sluzeb konektivity ve vice lokalitach

Vysokd vyrazné komplikujici vyuZivani sluzby nebo Diléi sluzby pro uZivatele v

Porucha ¢&i selhani jednoho prvku konektivity znemoiiujici nebo

jedné lokalité.

Nizka

Sluzba nevykazuje potiebné technické parametry ale neznemoiriuje
vyuZivani sluzby nebo Diléi sluzby pro uZivatele v jedné lokalité

6. POPIS ROZSAHU SLUZEB

Sluzby zahrnuji prondjem pfenosovych kapacit komunikaéni infrastruktury pro ucely
zajisténi konektivity systému Zakladnich registri mezi lokalitami:

6.1

Olsanska 9, Praha 3
Olsanska 4, Praha 3
Sazecska 7, Praha 10
Na Vapence 14, Praha 3

Sluzby obsahuji tyto parametry a €innosti

prondjem konektivity s definovanymi technickymi parametry

pouziti vyhradné optického transportniho média

redundanci viech aktivnich prvk( zajistujici fyzickou vrstvu propojeni datovych
center, véetné predavaciho rozhrani

zalohovani kritickych ¢asti aktivnich prvka (fidici jednotky, napdjeci zdroje)
ukonéeni konektivity v objektech popsanych vySe na predavacim rozhrani dle
specifikace v tabulce (optika, metalika)

zajisténi smérovani IP rozsah piislusnych VPN dle lokalit (komunikacni matice)
zajisténi publikace server do prostiedi KIVS a Internet, v€etné balancovani
provozu mezi lokalitami

dohled aktivnich prvki pouZitych pro realizaci sluZeb

pravidelné mésicni reporty o dostupnosti sluzby

operativni reporty na vyZddani Objednatele (Objednatel mGze mimo wvyse
uvedenou mésiéni periodu pozadat o sestaveni reportu za dobu krat3i nebo del3i
ne? 1 mésic s terminem dodani dle dohody)

komunikace pracovidt Helpdesk Objednatele a Poskytovatele v pfipadé poruchy Ci
provozniho incidentu.

monitoring vybranych sluZeb dle katalogového listu , Katalog-Monitoring_SS*



e Sluzba neobsahuje mistni kabelaze v datovém centru, patchcordy, apod.
e balancovani na vnitfnim rozhrani mezi ISZR a jednotlivymi registry

6.2 PoZadované vstupni informace

e pfenosova rychlost ]
o technické parametry (latence, MTU, nastaveni VPN...)
e typ predavaciho rozhrani (optické, el.)

6.3 Prondajem konektivity pro ZR

Poskytovatel Sluzeb KI ZR zajisti poskytnuti konektivity ZR mezi vy$e uvedenymi
lokalitami nasledujicim zptsobem:
e pro viechny uZivatele je na Urovni L3 dostupna sdilenad pFenosové kapacita 2x10Gbps
(zalohovana v ringu)
e z této kapacity jsou vy€lenény na L2 nasledujici spoje:

Zakladni Datové centrum 1 Datové centrum 2 Rychlost
registr

ISZR DCO/Olsanska 9 DC2/Na Vapence 14 | 1Gbps
ROS DC1/Na Vapence 14 | DC2/Saze&ska 7 1Gbps
ROB DC1/Na Vapence 14 | DC2/Saze&ska 7 1Gbps
RPP DC1/Na Vapence 14 | DC2/Sazeéska 7 1Gbps
ORG DC1/Na Vapence 14 | DC2/Saze&ska 7 1Gbps

Ve smyslu uplatnénych poZadavki je tedy poskytnuta pfenosova kapacita 2x2Gbps pro
spolecné vyuZiti (provoz na vnitfnim rozhrani, pfistup na vnéjii rozhrani, management) a
urcené L2 propoje mezi instancemi pfislusného registru (pro synchronizaci dat).

Pro zajisténi vysoké dostupnosti jsou piedadvaci rozhrani zdvojena (na dvou nezavislych
aktivnich datovych prvcich), kritické prvky (zdroj, Fidici moduly) zdvojeny, z nich? kazdy je
napajen ze samostatné proudové vétve, optickd vldkna jsou pomoci aktivnich datovych
prvkd propojena do kruhu tak, aby vypadek jednoho sméru nemél zadny vliv na poskytované
SluZby KI ZR a byla zajisténa dostupnost sluZeb na Grovni 99.9%.

Poskytovatel sluzby nepfetrZité monitoruje provozni stav aktivnich datovych prvka, na
kterych je pfedavaci rozhrani a prostfednictvim pracovi$té Help Desk zajituje piipadnou
napravu nekorektnich stavi ¢i poruch na poskytovanych sluzbach.

Konektivita pro jednotlivé Zakladni registry je poskytovdna na rozhranich datovych
prvka CP definovanych v dokumentu ,Pfehled pfeddvacich rozhrani.xlsx".

6.4 VPN

Poskytovatel zajisti v rdmci SluZeb Kl ZR provoz VPN (virtudlnich privatnich siti) a jejich
nastaveni definované v dokumentu ,Komunikaéni matice.xlsx".

Poskytovatel garantuje dostupnost definovanych VPN na preddvacim rozhrani a
provadi monitorovani jejich funkénosti na trovni interface (up/down).

Pfedavaci rozhrani VPN jsou stanovena dle nasledujici tabulky.

Umisténi Pfedavaci rozhrani
DC CP - Ol$anska 9, Praha 3 patch  panely vtechnologickych  stojanech
pronajatych pro ISZR
DC CP — Sazeéska 7, Praha 10 patch  panely vtechnologickych  stojanech




pronajatych jednotlivym registrim (ROB, ROS,
RPP, ORG)
DC STC — Na Vapence 14, Praha 3 | porty na aktivnich datovych prvcich Poskytovatele

6.5 Publikace serverd ZR — rozhrani EGON

Publikace serverli jednotlivych registr( je zfizovana dle standardnich sluieb CMS dle
Katalogu sluzeb CMS 2.0.

Specidlnim pfipadem publikace serverl je publikace rozhrani EGON, ktera umoznuji
pripojeni externich systém (AIS — agendovy informacni systém) orgdn( vefejné moci (OVM)
k vnéjSimu rozhrani systému ISZR.

Tato rozhrani jsou vytvofena pro pfistup z v prostiedi KIVS a pro pfistup z prostredi
Internetu. Pfistup z prostfedi Internetu je fizeno formou evidence IP adresy pfistupujiciho
systému a jeji konfiguraci v pfistupovém firewallu.

Kazdému rozhrani EGON jsou pfidélena doménova jména jak pro prostiedi KIVS, tak
pro prostfedi Internet.

Pro pfipojeni AlIS k ISZR jsou pfipravena rozhrani EGON pro testovaci prostiedi a pro
provozni prostiedi. Jejich pfehled popisuje nasledujici tabulka.

Nazev Typ prostredi DNS nazev Pristup z
rozhrani prostredi
EGON-4 Testovaci publikacni Egon.gov.cz Internet
Pub.egon.cms KIVS
EGON-5 Testovaci editacni Edit.egon.gov.cz Internet
Edit.egon.cms KIVS
EGON-7 Provozni Iszr.gov.cz Internet
Iszr.cms KIVS

Poskytovatel garantuje dostupnost definovanych rozhrani EGON a provadi
monitorovani jejich funkénosti na Grovni piihlaseni k serveru ISZR pres jednotlivd rozhrani
EGON (systém MONET).

Poskytovatel poskytne Objednateli pfistup k uZivatelskému rozhrani monitorovaciho
systému pro online prehled stavu rozhrani EGON.

6.6 Balancing lokalit DC

Balancing mezi lokalitami je nastaven v reZimu Active-Stanby. Na zakladé zménového
Fizeni mGZe byt nastaven v reZimu Round Robin.

Testovani dostupnosti serveru mize byt provadéno na zakladé:

a) ICMP

b) Test portu pozadované sluzby

c) Test obhsahu webové stranky

6.7 PFipojeni AlS OVM k rozhrani EGON
Poskytovatel zajisti konfiguraci pfipojeni AIS organl vefejné moci (déle jen OVM) k
rozhrani EGON a vytvofi v pracovni dobé definované propojeni nejdéle do 24 hodin od
piedloZeni formalizované Zadosti Objednatele. Formalizovanou Zadost poskytne Objednatel.
Poskytovatel zajisti pfedani zfizeni/zmény pfipojeni Objednateli, ktery zajisti testovani s AlS
organli vefejné moci. Pfipadné problémy budou FeSeny pouze mezi Poskytovatelem
a Objednatelem. Seznam AIS OVM vcetné pfistupovych Gdajl povede Objednatel.



7.  KVALITATIVNi PARAMETRY POSKYTOVANE SLUZBY

Kvalitativni parametry poskytovanych Sluzeb KI ZR jsou definovény v pfilohdch této
Smlouvy. V pfipadé jakychkoli kvalitativnich zmén poskytované Sluzby, bude dopad nebo
stanoveni docasnych parametrt Sluzby schvaleno ve Zménovém fizeni.

7.1 Dostupnost Sluzby
Rocni dostupnost SluZeb Kl ZR je uvedena v nasledujici tabulce:

Sluzba ReZim poskytovani sluzby Roéni dostupnost
Pfipojeni AIS OVM k
rozhrani EGON

5x8 v pracovni dobé

Ethernet NepfetrZita provozni doba 99,9 %
Fibre Channel NepfetrZita provozni doba | 99,5 %
VPN Nepfetrzita provozni doba 99,9 %
Rozhrani EGON Nepfetrzita provozni doba *

* Sluzby zaloZené na CMS jsou poskytovany bez garantované roéni dostupnosti do
dohy vystavby CMS 2.0 Ministerstvem vnitra.

7.2 Nedodrzeni kvalitativnich parametri Sluzby

V pfipadé, Ze ze strany Poskytovatele dojde k nedodrieni kvalitativnich parametrd
SluZby a pokud se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo
na uplatnéni smluvni pokuty definované v této Smlouvé.

Poskytovatel bude zpro3tén povinnosti dodrzet kvalitativni parametry Sluzby SZR/03,
pokud:

e Objednatel prokazatelné neposkytne poZzadovanou souéinnost,

e Objednatel provede zmény, které maji dopad do rozsahu Sluzeb KI ZR a neoznami je
Poskytovateli

e Objednatel na =zdkladé poZadavku Poskytovatele schvélil odstavku kritické
infrastruktury zajistujici dotéené sluzby,

e Objednatel nedodrzel postup stanoveny v bodé 5.4 této Pfilohy

o Vyskytnou se okolnosti, které pfedstavuji udalost vy3si moci.

8. ODPOVEDNOSTI OBJEDNATELE A POSKYTOVATELE
Poskytovatel odpovidd za to, Ze sluzby poskytované Objednateli budou odpovidat
komunikaéni matici v pfiloze.
Poskytovatel odpovida za to, Ze sluzby jsou Objednateli poskytovany podle parametr
definovanych v této Pfiloze Smlouvy.
Objednatel odpovida za to, Ze poZadavky na zmény uplatni formou zménového fizeni.
Zmény muZe uplatnit pouze Objednatel.

9. CENA SLUZBY

9.1 Cena pronajmu konektivity ZR



Mésiéni cena pronajmu konektivity ke dni podpisu smlouvy je uvedena v nasledujici

tabulce:
Mésicni cena v K¢
Typ konektivity | Popis
bez DPH DPH s DPH

2Gbps Ethernet | sdilena kapacita 120 000 24 000 144 000
2Gbps Ethernet | sdilend kapacita 120000 24 000 144 000
1Gbps L2oMPLS | DCO - DC2 —ISZR 80 000 16 000 96 000
1Gbps L2oMPLS | DC1 -DC2 —ROS 80 000 16 000 96 000
1Gbps L2oMPLS | DC1-DC2 -ROB 80 000 16 000 96 000
1Gbps L2oMPLS | DC1-DC2 —RPP 80 000 16 000 96 000
1Gbps L2oMPLS | DC1 -DC2 - ORG 80 000 16 000 96 000
Celkova mésic¢ni cena

9.2 Cena za provoz a spravu VPN

Mé&siéni cena je stanovena na zakladé provozovanych a spravovanych VPN dle
komunikaéni matice v pfiloze jako nasobek jednotkové ceny

Meésicni cena v K¢

Nazev sluzby

bez DPH

DPH

S DPH

Provoz a sprava VPN (23x)

46 000

9 600

57 600

9.3 Cena za zajistovani Help Desku

Cena zajistovani Help Desku je zahrnuta do ceny konektivity ZR (kapitola 9.1).

9.4 Cena za ptipojeni AlS OVM k rozhrani EGON

Cena za zajistovani konfiguraci nezbytnych pro pfipojeni AIS OVM k rozhrani EGON je
stanovena mésic¢nim pausalem podle nasledujici tabulky.

Nazev sluzby

Mésicni cena v K¢

bez DPH

DPH

S DPH

Zptistupnéni AIS OVM na rozhrani EGON

60 000

12 000

72 000

9.5 Celkova cena a rozpis po subjektech

Rozpis ceny za odebirané sluzby konektivity v obdobi poskytovani Sluzeb Kl ZR.

! ik i 3 Mésicni cena v K¢
Zakladni registry | Popis sluzby
hez DPH DPH s DPH

Pronajem konektivity
DCO/Ol3anskd 9 - DC1/Na Vdpence 14 80 000 16 000 96 000

ISZR Sdilena kapacita 48 000 9 600 57 600
VPN (5) 10 000 2 000 12 000
ISZR Celkem 138 000 27 600 165 600
Pronajem konektivity

ROS DC1/Na Vapence 14 - DC2/Sazetskd 7 80 000 16 000 96 000
Sdilena kapacita 48 000 9 600 57 600




VPN (6) 12 000 2400 14 400
ROS Celkem 140 000 28 000 168 000
Pronajem konektivity
DC1/Na Vapence 14 - DC2/Sazeéskd 7 80 000 16 000 96 000
ROB Sdilend kapacita 48 000 9 600 57 600
VPN (3) 6000 1200 7 200
ROB Celkem 134 000 26 800 160 800
Pronajem konektivity
DC1/Na Vapence 14 - DC2/Sazedskd 7 80 000 16 000 96 000
RPP Sdilena kapacita 48 000 9 600 57 600
VPN (6) 12 000 2400 14 400
RPP Celkem 140 000 28 000 168 000
Prondjem konektivity
DC1/Na Vépence 14 - DC2/Sazeéska 7 80 000 16 000 96 000
ORG Sdilena kapacita 48 000 9 600 57 600
VPN (3) 6 000 1200 7 200
ORG Celkem 134 000 26 800 160 800
Pronajem konektivity 100Mbps
RUIAN (CMS - Pod Sidlistém, CMS - KCP) prefakturace
od T-Systems 55600 11120 66 720
RUIAN Celkem 55 600 11120 66 720
g 2 .. | Pfipojeni AIS OVM k rozhrani
f:g"ias‘;fﬁzak'ad“mh EGON 60 000 12 000 72 000
Sprava zakladnich registrd Celkem 60 000 12 000 72 000
Celkem 801 600 160 320 961 920

10. SOUCINNOST

Za ucelem zajisténi soucinnosti pri poskytovani SluZeb KI ZR stanovi obé strany
kontaktni osoby a tidaje:

10.1 Poskytovatel

NahlaSovéni poruch, oznamovani odstavek apod - pracovisté Help Desk
Tel.: 974 801 131
Mail: helpdesk.mv@cpost.cz; dohled@mvcr.cz
Eskalace incident(:
Ing. Jifi Klimanek- eskalace
Tel. 974 848 799, 603 190 616, mail: klimanek.jiri@cpost.cz

Predkladani pozadavk( na pfipojeni AIS OVM k EGON
Mail: Taborska.iva@cpost.cz; vesely.jan@cpost.cz

Technicka podpora sluZzeb poskytovanych na bazi CMS
Mgr. Tomas Vicek
Tel. 974 848 369, 603 190 910, mail: vicek.tomas@cpost.cz

Nové poZadavky, feSeni zmén v poskytovanych sluzbach
Ing. Petr Cermak
Tel. 974 841 610, 725 190 185; Cermak.Petr@cpost.cz




Konzultace k poskytovanym sluzbam
Ing. Rudolf Hujer, tel. 974 848 629, mail: Hujer.Rudolf@cpost.cz
Ing. Pavel Smr#, tel. 974 841 693, mail: Smrz.Pavel@cpost.cz

10.2 Objednatel

Nahlagovani vypadkd, oznamovani odstévek apod - pracovidté Help Desk
Tel.: +420236031767
Mail: szr.podpora2@szrcr.cz
Eskalace incident(:
e JiFi Havel
Tel. 734 853 545; Jiri.havel@szrcr.cz-

Oddéleni Provoz ICT
e Ing. Radovan Partl
vedouci oddéleni provozu IKT
tel.: +420 236 031 768
GSM: +420 734 445 151
e-mail: radovan.partl@szrcr.cz

PFedkladani poZadavkid na pfipojeni AlS OVM k EGON
e Petra Novotna,
tel. 236 031 769
e-mail: petra.novotna@szrcr.cz
e Mgr. Veronika Vovsikova
tel. 236 031 765
e-mail: veronika.vovsikova@szrcr.cz
e Zuzana Vesel3,
tel. 236 031 769
e-mail; zuzana.vesela@szrcr.cz
o Mgr. Jitka KotéSovcova
tel. 236 031 765
e-mail; jitka.kotesovcova@szrcz.cz







S [ e . o typ rychlost
port | registr VPN "'int'eﬁ;ce‘ r(bepS)
M

1/2

1/3 |RPP [L2-RPP-118 do MAL-76-PE4 |SC 10
1/4 |RPP [L2-RPP-119 do MAL-76-PE2 |SC 10
3/1 [ISZR |503,505,507,509,525,526,530 [UTP 1
3/2 |ISZR |L2-1SZR-116 do OLS-76-PE2 [SX

3/3 |RPP |1517, 1528, 1529 SX

3/4

3/5 |[RPP [1509, 1516 SX 1
3/6 |[RPP |1510, 1515 SX 1
ST

3/8 |[ROB |L2-ROB-110 do MAL-76-PE4 |LX 1
3/9 |ROB |1505, 1506, 1513, 1514 UTP 1
3/10|ROB |L2-ROB-111 do MAL-76-PE4 [LX 1
3/11

3/12|ORG |1503 UTpP 1
3/13|ORG |1520 TP 1
3/14|ORG |L2-ORG-112 do MAL-76-PE4 |UTP 1
3/15|0RG |L2-ORG-113 do MAL-76-PE4 |UTP 1
3/16 |[ROS |1508, 1511 LITR 1
37

3/18|ROS [1507, 1512 UTP 1
3/19|(ROS |1522 uTtpP 1
3/20|ROS |L2-ROS-114 do MAL-76-PE4 |UTP 1
3/21|ROS |L2-R0OS-115 do MAL-76-PE4 [UTP 1
3/22|

3/23[SZR |1523 SX 1
3/24|SZR 1524 SX 1
5/1

5/2 |[ROS |1521 UTP-FE 1




rychlost

1/1

1/2

1/3 |[RPP [L2-RPP-18 do MAL-76-PE3 SC 10
1/4 |RPP [L2-RPP-19 do MAL-76-PE1 SC 10
3/1 |ISZR 1503,505,507,509,525,526,530 |UTP

3/2 |ISZR |L2-1SZR-16 do OLS-76-PE1 SX

3/3 |RPP 1517, 1528, 1529 SX

3/4

3/5 |RPP ]1509, 1516 SX

3/6 |[RPP [1510, 1515 SX

317

3/8 |ROB |L2-ROB-10 do MAL-76-PE3 LX 1
3/9

3/10|ROB ([L2-ROB-11 do MAL-76-PE3 LX 1
3/11

3/12|ORG (1503 UTP 1
3/13|ORG [1520 UTP 1
3/14|ORG [L2-ORG-12 do MAL-76-PE3 UTP 1
3/15|ORG |L2-ORG-13 do MAL-76-PE3 UTP 1
3/16[ROS [1508, 1511 UTE 1
317

3/18(ROS 1507, 1512 UTP 1
3/M19|ROS |15622 UTP 1
3/20|[ROS |L2-R0OS-14 do MAL-76-PE3 UTP 1
3/21|ROS |L2-R0OS-15 do MAL-76-PE3 UTP 1
3/22

3123

3124

5/1

5/2 [ROS (1521 UTP-FE i
6/1 '

6/2 |ROB [1505, 1506, 1513, 1514 UTP-FE 1




R e

- | interface | (Gbps).
211

2/2

213

2/4 RPP | L2-RPP-19 do VAP-76-PE2 SC 10

4/1

4/2

4/3

4/4

4/5

416 RPP 1510, 1515 SX 1

4/7

4/8

4/9

4/10

4111

4/12

4/13

4114

4/15

4/16

4117

4/18

4/19

4/20




21

VPN

2/2

2/3

2/4

RPP

L2-RPP-119 do VAP-76-PE1

SC

10

411

4/2

4/3

4/4

4/5

4/6

RPP

1510, 1515

SX

417

4/8

4/9

4/10

4/11

4/12

4/13

4/14

4/15

4/16

4/17

4/18

4/19

4/20

SZR

1623

UTP




s | typ | rychlost
POk RdE S | e
171
1/2 | RPP_|LZRPP-18 do VAP-76-PE2| _ SC 10
173
14
3/1 | ROB |L2-ROB-10 do VAP-76-PE2| LK 1
3/2 | ROB |L2ROB-11do VAP-76-PE2| __ LX 1
303
3/4
305
3/6_|_RPP 1509, 1516 SX 1
3 |
3/8_| ROS 1508, 1511 UTP 1
319 | ROS 1521 TP 1
3/10] ROS 1507, 1512 UTP 1
3/11] ROS 1522 UTP 1
3/12
3/13] ROB | 1505, 1506, 1513, 1514 | _UTP 1
3/14
3/15| ORG 1503 TP 1
3/16| ORG 1520 UTP 1
3/17] ORG |L2-ORG-12 do VAP-76-PE2| _ UTP 1
3/18] ORG |L2-ORG-13 do VAP-76-PE2| _ UTP 1
3/19] ROS |L2ROS-14 do VAP-76-PE2| _ UTP 1
3/20] ROS |L2-ROS-15 do VAP-76-PE2| _ UTP 1
3721
3122
3023
324




port tegistr _ VPN typ inte’rface ‘ r(yégg):)t
1/1

1/2 RPP [L2-RPP-118 do VAP-76-PE1 SC 10
1/3

1/4

31 ROB |L2-ROB-110 do VAP-76-PE1 LX 1
312 ROB |L2-ROB-111 do VAP-76-PE1 LX 1
33

3/4

35

3/6 RPP 1509, 1516 SX 1
317

3/8 ROS 1508, 1511 UTP 1
3/9 ROS 1521 UTP 1
3/10( ROS 1507, 1512 UIPR 1
3/11| ROS 1522 UTP 1
3M2

3/13

3/14

3/15( ORG 1503 LUTP 1
3/16| ORG 1520 UTP 1
3/17| ORG [L2-ORG-112 do VAP-76-PE1 UTP 1
3/18| ORG [L2-ORG-113 do VAP-76-PE1 UTP 1
3/19| ROS [L2-R0OS-114 do VAP-76-PE1 UTP 1
3/20] ROS |L2-R0OS-115 do VAP-76-PE1 UTP 1
321

3/22

3/23

324

6/1

6/2 ROB 1505, 1506, 1513, 1514 UTP (100MB) 1




ISZR

1503,1505,1507,1509,1525,1526,1530

uTP

ISZR

L2-ISZR-16 do VAP-76-PE2

SX




port

registr |

VPN

rychlost
(Gbps)

4/1

4/2

4/3

4/4

4/5

4/6

4/7

4/8

4/9

4/10

4/11

4/12

4/13

ISZR

1503,1505,1507,1509,1525,1526,1530

UTP

4114

ISZR

L2-ISZR-116 do VAP-76-PE1

SX

4/15

4/16

4/17

4/18

4/19

4/20

4/21

4/22

4/23

4124
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Technicka specifikace : " Navrh na monitoring sluzeb EGON"

Ceska posta

Reseni projektu

1.1. Pozadavek kone¢ného uzivatele

S piechodem na novy systém piistupu ob&anii a subjekti CR k zakladnim registrim vefejné spravy je
nutné zajistit trvaly dohled infrastruktury poskytovanych sluzeb EGON, které zajistuje OZ CP v ramci smlouvy
se SZR.

1.2. Cil projektu

Predmétem projektu je zajisténi nepietrzit¢ho monitoringu sitové infrastruktury (test otevieného portu)
zajiStujici publikace serverit EGON4, 5,7 a to jak z prostiedi KIVS, tak z Internetu.

1.3. Popis technického reSeni

Technické teSeni vychédzi ze stavajiciho systému monitoringu zafizeni dohledové sit¢ MV, véetné
automatického pienosu incidentii na Helpdeskové pracovidté sse sluzbou 24x7. Stavajici systém je nutno
doplnit o modul testovani sluzby HTTPS s ovéfenim certifikati. Testovani miZe probihat v nasledujicich
trovnich :

a) ovéieni dostupnosti IP adresy,

- musi byt povolen ICMP
- testovaci perioda - 5 min.
- pocet netspésnych pokusii -3

b) ovéieni otevieného portu sluzby (80, 443)
- testovaci perioda - 10 min.
- pocet netspésnych pokusi -3
c) ovéfeni certifikatu.
- piidéleni certifikatu pro testovaci a produkéni prostiedi
- testovaci perioda - 10 min.
V dohledové siti MV budou umistény dvé sondy, které v definovanych intervalech budou provadét
testovaci procedury. Pro otestovani piistupu z internetu bude nutné ziidit dvé sondy v internetu a vytvorit
bezpeény komunikaéni kanal k dohledovému serveru, ktery provede vyhodnoceni

Névrh feSeni je rozdélen do jednotlivych bodu:

1.4. Navrh zpusobu testovani z Internetu :

V Internetu budou umistény dv& sondy provadgjici testovaci procedury na testovacim a produkénim
prostiedi sluzeb EGON. Vysledky posilaji zabezpecenym protokolem na dohledovy server.

Internet - testovaci prostiedi

Nazev sondy IP adresa DNS jméno Certifikat — Zadost
MONITOR-01 88.86.102.242 mon-01.gov.cz Mycsr_47114983 DohledO1gov.txt
MONITOR-02 88.86.102.245 mon-02.gov.cz Mycsr_47114983 Dohled02gov.txt

| Nazev dohledovaného zafizeni | IP adresa | DNS jméno I Cislo portu J

TSCP_0006 verze 2.02 214 07.12.2012
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Pub-egon.gov.dohled

94.199.40.234

egon.gov.cz

443

Edit-egon.gov.dohled

94.199.40.235

edit.egon.gov.cz

443

Internet — produkéni prostiedi

Nazev sondy IP adresa DNS jméno Certifikat — Zadost

MONITOR-01 88.86.102.242 mon-01.gov.cz Mycsr_47114983_Dohled01Pgov.txt
MONITOR-02 88.86.102.245 mon-02.gov.cz Mycsr_47114983_Dohled02Pgov.txt
Ndzev dohledovaného zafizeni IP adresa DNS jméno Cislo portu
Iszr-egon.gov.dohled 94,199.40.237 iszr.gov.cz 443

1.5. Navrh testovani sluzeb z prostredi subjektt KIVS

V siti dohledové MV (jeden ze subjektd KIVS) budou umistény dvé sondy provadgjici testovaci
procedury na testovacim a produkénim prostiedi sluzeb EGON. Vysledky posilaji zabezpetenym protokolem

na dohledovy server.

CMS - testovaci prostiedi

Nazev sondy IP adresa DNS jméno Certifikdt — Zadost

MONITOR-03 10.64.168.18 mon-01.cms Mycsr_47114983_Dohled01cms.txt
MONITOR-04 10.64.168.23 mon-02.cms Mycsr 47114983 Dohled02cms.txt
Nazev dohledovaného zafizeni IP adresa DNS jméno Cislo portu
pub-egon.cms.dohled 10.254.0.21 Pub.egon.cms 80,443
edit-egon.cms.dohled 10.254.0.23 edit.egon.cms 443

CMS — produkéni prostiedi

Nazev sondy IP adresa DNS jméno Certifikat — Zadost

MONITOR-03 10.64.168.18 mon-01.cms Mycsr_47114983 Dohled01Pcms.txt
MONITOR-04 10.64.168.23 mon-02.cms Mycsr_47114983_Dohled02Pcms.txt
Ndzev dohledovaného zafizeni IP adresa DNS jméno Cislo portu
Iszr.cms.dohled 10.254.0.22 iszr.cms 443

1.6. Vyhodnoceni vysledki testu

Vyhodnoceni test provadi dohledovy server, ktery sbird vysledky testli ze vdech monitorovacich sond a
provadi priib&zné vyhodnoceni s moZnosti nastaveni mezi trovni alarmi, véetn€ ukladani vysledki do historie.
Okamzité vysledky testil jsou zobrazovany formou grafické aplikace ve webovém prohlizeci.

Kazdy dohledovany server je zobrazen jako objekt v mapé v subdoméné ,,SZR*

Objekt se miize nachazet ve tiech stavech

TSCP_0006

- 0K
- warning
- critical

verze 2,02

barva zelena
barva zluta
barva Cervena
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Nastaveni mezi pro prechod jednotlivych stavii
- warning I netspésny pokus
- critical 3 netspésné pokusy
1.7. Preposilani udalosti, alarm( atd. do dal$ich systému
Systém umoziluje preposilani definovanych udéalosti, alarmi do dalSich navazujicich systému
standardnimi protokoly. Obsahem hlasek jsou standardni hodnoty jako napiiklad : ozna¢eni zatizeni, typ
zévady, datum, ¢as, popis udalosti.
a) Stavajici pFenos alarmli — posilani syslogovych hlasek na Helpdesk (>>Netcool >> Omnitracker)
b) Posilani E-mailové notifikace
c) Posilani SNMp trapt
1.8. Posilani souhrnnych reportt

Posilani reporti
Denni/tydenni/mési¢ni sestavy zasilané jako piiloha v mailu

TSCP_0006 verze 2.02 4/4 07.12.2012






Pfiloha €. 4

jméno a piijmeni Administratora zékaznika, ktery zajistuje doprovod Hosta
zakaznika,

jmeéno a pfijmeni Hosta zakaznika (nebo seznam),

vymezeni prostor a rozsahu c¢innosti v souladu s opravnénim Administratora
zakaznika podle Autorizacniho seznamu,

datum a ¢as pozadovaného vstupu do prostor DC a piedpokladana dobu pobytu,
jméno, pfijmeni a podpis Vedouciho Projektu Objednatele, zastupce Vedouciho
Projektu Objednatele nebo Administrator zakaznika, ktery ma opravnéni schvalovat
vstup Hosta zakaznika do prostor DC.

Opravnéné osoby Objednatele jsou opravnény pouzivat prostory Poskytovatele jen pro
Ucely instalace, provozu a udrzby svych technickych a telekomunikaénich zafizeni v rozsahu
opravnéni stanoveném v Autorizacnim seznamu a v souladu s provoznim fadem pro
zakazniky DC. Opravnéné osoby Objednatele nesmi v prostorach DC bezdiivodné aktivovat
stabilni hasici zafizeni (SHZ).

Poskytovatel ma pravo s okamzitou platnosti zrusit opravnéni vstupu do prostor DC
opravnéné osobé, kterd opakované porusila Provozni fad pro zakazniky DC. Opravnéné
osoby Objednatele jsou povinny dodrZovat Provozni fad pro zakazniky DC.

77



4.2

Pfiloha ¢. 4

° Autorizacni seznam

Zmocnénec pro jednani vécna a technicka za Objednatele je povinen do 10 (deseti)
pracovnich dn od podpisu Smlouvy pfedat zmocnénci pro jednani vécna a technicka
Poskytovatele Autorizatni seznam, ktery obsahuje seznam osob, pro které pozaduje zfidit
pfistup do prostor DC (déle jen opravnéna osoba).

Autorizacni seznam obsahuje:

e Jméno a piijmeni Vedouciho projektu a zastupce Vedouciho projektu Objednatele,
kteii jsou opravnéni schvalovat vstup Host( zakaznika do prostor DC,

e jméno a pfijmeni opravnéné osoby povéfena pravidelnymi ¢innostmi Objednatele ve
vyhrazenych prostorach DC (dale jen Administratora zakaznika) a jeho kontaktni
udaje,

e rozsah opravnéni Administratora zakaznika,

e prohlageni o seznameni Administratora zakaznika s Provoznim fadem pro zakazniky
DC, datum seznameni a podpis Administratora zakaznika,

o datum platnosti a datum aktualizace,

e opravnéni pozadat a schvalit vstup Hosta zakaznika do prostor DC,

e podpis opravnénych zastupcli obou smiuvnich stran.

Na zakladé schvaleného Autorizaéniho seznamu Poskytovatel vystavi pfistupovou kartu pro
kazdého opravnénou osobu opravnénou ke vstupu do DC Malesice (dale tez jen VIP).

Podminky pro zaji$téni poskytovani Sluzby

° Opravnéni Administratora zdkaznika
Pro Administratora zakaznika plati nasledujici:
¢ na zaklad& vydaného VIP je opravnén vykonavat &innosti ve vymezenych prostorach
DC dle rozsahu opravnéni uvedeném v Autorizacnim seznamu,
e nema opravnéni pozadovat aktualizaci Autorizac¢niho seznamu,
e nema opravnéni schvalovat vlastni pozadavky na vstup Hosta do prostor DC,
o doprovazi ¢lena servisni organizace nebo pracovnika dodavatele Objednatele (dale
jen Host zakaznika) a odpovida za to, Ze Host zékaznika bude vykonavat ¢innosti
v rozsahu shodném s opravnénim Administratora zakaznika,
e je povinen dodrzovat pokyny stanovené v Provoznim fadu a zajistit, aby se s nimi
seznamil a dodrZoval je i Host zakaznika v jeho doprovodu.

° Opravnéna osoba Objednatele je povinna:
o podpisem potvrdit pievzeti VIP, pfipadné pfistupového kodu,
o poskytnout biometrické identifikatory do systému Poskytovatele pro zajisténi kontroly
pii vstupu do prostor DC.

o Objednatel je povinen zajistit, aby se opravnéné osoby Objednatele pfed prvnim vstupem
do DC prokazatelnym zplsobem seznamili s Provoznim fadem pro zakazniky DC.

° Vedouciho Projektu Objednatele je povinen pii zméné Provozniho fadu pro zakazniky
DC zajistit prokazatelné seznameni Administrator(i zakaznika s aktualizaci a pfedlozit
Vedoucimu Poskytovatele aktualizovany AutorizaCni seznam.

° Vedouciho Projektu Objednatele je povinen Poskytovateli neprodleng pisemné oznamit
zménu opravnéni odpovédnych osob Objednatele uvedenych v Autorizatnim seznamu a
predloZit aktualizovany Autorizacni seznam.

° Vstup Hosta zakaznika do DC je podminén piedlozenim schvaleného pozadavku
opravnénou osobou Objednatele, ktera ma k tomu opravnéni podle Autoriza¢niho seznamu.
Pozadavek obsahuje:

o |dentifikacni udaje Objednatele,
o jméno a piijmeni opravnéné osoby, kterd Zada o vstup Hosta zakaznika do prostor
DC,
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4.1

Pfiloha ¢. 4

e Zajisténi vstupu do hostingovych center Poskytovatele v souladu s piislusnymi
provoznimi fady, které jsou pfilohou této Smiouvy.

e Bez zbyteCného prodleni informovat zmocnéné osoby Objednatele pro jednani
vécna a technicka o planovanych i neplanovanych vypadcich a jinych problémech
poskytovanych sluzeb.

eV pripadé feeni zavad poskytovanych sluzeb vedoucich k diléimu nebo tplnému
omezeni provozu Objednatele poskytovat jednou denné informaci o stavu fegeni a
odhadovaném terminu odstranéni zavady.

e Nabirani reklamaci cestou helpdesku s jejich naslednym fadnym fesenim dle
definovanych kritérii.

e Vramci realizace zmén o vybaveni DC a zména nastaveni siti ze strany
Poskytovatele musi byt Objednatel neprodiené informovan o dopadu v piipadech,
kdy se ho zmény budou tykat.

3.4 Soucinnost poskytovana Objednatelem

oV pripadé potieby vstupu touto Smlouvou neevidované osoby do DC Poskytovatele
vyzadat povoleni a zajiSténi vstupu takové osoby nejméné 1 pracovni den pifedem
spolu s odeslanim informaci o osobé a Géelu vstupu.

e Uhrada veskerych prokazanych Skod na jakémkoliv zafizeni umisténém v DC
Poskytovatele a dalSich Skod zpUsobenych Poskytovateli osobami, pro které
Objednatel vyzadal vstup do DC Poskytovatele.

e Manipulace s technikou (HW) a zmeény nastaveni technologii umisténych v DC
Poskytovatele v oboustranné odsouhlasenych terminech

e Radné vypnuti technologii na vyzadani Poskytovatele v havarijnich situacich,
priCemZ Fadnym vypnutim se rozumi vypnuti, které je provedeno fadné a odborné
vsouladu s poZzadavky dané technologie na fadné vypnuti, predevsim
administratorské a technické dokumentace. Havarijni situaci je minéna situace, kdy
hrozi nebo jiz nastala havarie, tedy situace ve které pfimo hrozi nebo nastava skoda
na majetku, at' uz hmotném nebo nehmotném, ohroZeni zdravi a Zivota, &i ohrozeni
provozu ostatni technologie umisténé v HC. Proces vypnuti bude definovan
v dokumentaci Havarijnich plan a popis HZS, ktery bude ze strany Provozovatele
zpracovan na 30 dni od podpisu Smlouvy. Objednatel vyvine max. usili
v poskytovani nezbytnych soudéinnosti.

o Nabirani reklamaci cestou helpdesku s jejich naslednym Fadnym fe$enim.

e Schvalovani a dopliiovani informaci do mési¢niho akceptaéniho protokolu sluzby,
pravdivé a bez zbyte¢ného prodleni

3.5 Predmétem soucinnosti a pInéni dle této smlouvy neni predevsim

e Realizace zmén vybaveni DC a zména nastaveni siti

e Zmeéna technickych a jinych podminek poskytovani sluzeb

e Sprava, udrzba, profylaxe nebo provoz technologii Objednatele umisténych v DC
e Poskytovani odbornych konzultaci a $koleni

Smlouvy definuje poskytovanou soucinnost smluvnich stran. Tato pfiloha nijak neomezuje ani
nemeéni soucinnost vyplyvajici z ostatnich pfiloh a vlastniho hlavniho dokumentu této Smiouvy.
V pripadé rozporu této pfilohy &islo 4 s ostatnim textem a pfilohami smlouvy se uplatni ostatni
textace nikoliv textace této pfilohy.

PREDPOKLADY A PODMINKY PRO ZAJISTENi POSKYTOVANI
SLUZBY

Predpoklady pro vstup do DC
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Poskytovatel zajisti odstranéni hlavni poruchy souvisejici infrastruktury do 48 (Ctyficet osm)
hodin od prokazatelného oznameni Objednatelem o identifikaci hlavni poruchy.

Pro zajisténi odstranéni ozndmené kritické nebo hlavni poruchy souvisejici infrastruktury je
opravnény zastupce Poskytovatele opravnén oteviit prislusny pronajaty Rack nebo umistény

Rack.

Popis komunikace Objednatele a Poskytovatele pii oznameni o identifikaci poruchy je
soucasti pfilohy 1 této Smlouvy (KL Helpdesk).

2.2 Nedodrzeni kvalitativnich parametra Sluzby

V piipadé, Ze ze strany Poskytovatele dojde k nedodrZeni kvalitativnich parametra Sluzby
a pokud se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni
smluvni pokuty dle kapitoly. 12. Smlouvy.

Poskytovatel bude zprost&n povinnosti dodrzet kvalitativni parametry Sluzby HHO1, pokud:

Objednatel prokazateln& neposkytne poZadovanou sou¢innost, ktera miZe mit dopad
na dostupnost Sluzby,

Objednatel provede zmény, které maji dopad do rozsahu Sluzby a neoznami je
Poskytovateli v souladu s procesem Zménového fizeni,

Objednatel na =zaklad® poZadavku Poskytovatele schvalil odstavku kritické
infrastruktury. Maximalni délka odstavky kritické infrastruktury nepfeséhne 60 hodin,

Objednatel nedodrzel doporueni Poskytovatele pfi instalaci technickych
a telekomunikaénich zafizeni v pronajatych a umisténych Racich,

vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

3. POZADOVANA SOUCINNOST

Za U&elem zajisténi Sluzby HHO1 poskytne Objednatel nezbytnou soucinnost pri:

3.1

3.2

3.3

Soudinnost poskytovana za uéelem zajisténi Sluzby HHO1.

Objednatel poskytne nezbytnou soucinnost:

e pii umisténi jeho zafizeni v prostorach Poskytovatele,

o zadlenéni jeho technického a telekomunikaéniho zafizeni umisténého v prostorach
Poskytovatele do dohledovych systému kriticke infrastruktury,

o zallendni jeho =zafizeni v prostorach Poskytovatele do systému komplexniho
zabezpeceni objektu Poskytovatele.

Soucinnost poskytovana obéma stranami

o Radné, vdas a bez zbytedného prodleni podavat informace o skuteCnostech
s dopadem do plnéni dle této smlouvy nebo podstatnym zplisobem pinéni ovliviujici

o Piedchazet $kodam v mife, kterou lze spravedlivé poZadovat, a to pfedevsim

véasnym informovanim druhé strany

Vé&asné informovani druhé strany o potfeb& soucinnosti

Vhodna eskalace problému v ramci organizacni struktury

Podavani informaci cestou zmocnénych osob, uvedenych v této smlouvé

Zajisténi radného prib&hu zménového fizeni

Radné& a bez zbyteéného prodleni informovat o nevhodné povaze véci druhou

stranu, vzdy osoby zmocnéné k jednani

o Protokolarné potvrzovat umistovani a odvoz technologii z HC Poskytovatele

Soucinnost poskytovana Poskytovatelem

o Vramci mésiéniho Zaznamu o poskytovanych sluzbach podavat informace o stavu
pinéni sluzby, predkladani mésiénich zaznamu Objednateli.
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e sledovani wvstuptl &lend servisnich organizaci nebo pracovnikii dodavatele
Objednatele, ktefi budou opravnéni ke vstupu do datového sélu podle podminek
stanovenych v pododst. 4.1 této pfilohy.

Vice je definovano a stanoveno Provoznimi fady datovych center, které jsou nedilnou
soucasti Smlouvy.

1.4 ZajisSténi dohledu kritické infrastruktury a provozni podpora

o Zajisténi dohledu kritické infrastruktury

Poskytovatel v ramci dohledu kritické infrastruktury zajisti:
e sledovani hodnot teploty v datovych salech, ve kterych je poskytovana Sluzba HHO1,
e sledovani hodnot vihkosti vdatovych salech, ve kterych je poskytovana Sluzba
HHO1,
e sledovani Elektronického pozarniho systému (dale jen EPS).

Komunikace mezi Poskytovatelem a Objednatelem pfi upozornéni a pii poskytovani
informaci z dohledu kritické infrastruktury bude realizovana formou telefonickych hovort, SMS
a mailem. Podminky a pravidla pfedavani upozornéni a informaci jsou stanoveny Provoznim
radem.

Informace o dohledu kritické infrastruktury za uplynuly kalendaini mésic budou soudasti
Zaznamu o poskytovani sluzby za dané obdobi.

o Provozni podpora

V ramci provozni podpory Poskytovatel zajisti provoz souvisejici infrastruktury:

e provoz Objednatelem zadanych spoju (metalicka strukturovana kabelaz) v ramei DC
pro pripojeni vybranych pronajatych Racku k zafizeni telekomunikacniho operatora
Objednatele,

e provoz Objednatelem zadanych spoji (metalicka strukturovana kabelaZ?) v ramci DC
pro pripojeni vybranych prostor( pro Racky k zafizeni telekomunikacniho operétora
Objednatele.

Poskytovatel poskytne Objednateli relevantni informace z interniho dokumentu Havarijni plan
pro zajisténi koordinace postupu pfi obnoveé kritickych procest a fyzickych aktiv Objednatele.

Poskytovatel poskytne Objednateli vyzadanou provozni podporu pii odstavkach jeho
technickych a telekomunikaénich zafizeni umisténych v datovych centrech.

2. KVALITATIVNIi PARAMETRY POSKYTOVANE SLUZBY
Kvalitativni parametry poskytované Sluzby HHO1 jsou uvedeny v pfiloze é. 1 Smiouvy.
V pripadé jakychkoli kvalitativnich zmén poskytované Sluzby bude dopad nebo stanoveni
docasnych parametrd Sluzby schvaleno ve Zménovém fizeni.
2.1 Lhata pro odstranéni poruchy souvisejici infrastruktury

Kategorizace poruch souvisejici infrastruktury:

Kriticka Pripojeni vybranych pronajatych Rack( k zafizeni telekomunikacniho operatora
ST Objednatele prostfednictvim metalické strukturované kabelaze neni mozno vibec
P vyuZivat, tf. nenf vitbec dostupna sitova konektivita racki.
Hlavni Zalohované ¢ést pflipojeni pronajatych Rack( k zafizeni telekomunikadniho
porucha operatora Objednatele neni ¢aste¢né dostupnd, je dostupna sitova konektivita
rackt

Poskytovatel zajisti odstranéni kritické poruchy souvisejici infrastruktury do 2 (dvou) hodin
od prokazatelného oznameni Objednatelem o identifikaci kritické poruchy.
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ID Popis Oznaceni Zakladniho Garantovany prikon (kW)
registru a Racku

23 | Rozvad&g 19"-8 ISZR 5 16,54 kW

24 | Rozvadéé 19"-8 ISZR 6 5,80 kW

25 | Rozvadéc 19"-8 ISZR 7 7,54 kW

26 | Rozvadé&g 19"-8 ISZR 8 6,96 kW

27 | Rozvadéd 19"-8 ISZR 9 0,35 kW

Poskytovatel poskytuje strukturovanou kabeldZz v ramci DC pro pfipojeni vybranych Rackl k
zafizeni telekomunika¢niho operatora Objednatele.

V prostorach Poskytovatele je moZné umistit pouze telekomunikacni zafizeni, ktera nebudou
narugovat provozni podminky v DC Poskytovatele a ovlivitovat ostatni zde umisténe technologie
(napfiklad silné vysilage elektromagnetického vinéni, extrémnée hluéna zafizeni, zafizeni ovliviujici
extrémnim zplsobem teplotu, vihkost nebo prasnost okoli).

Zafizeni. ktera budou naru$ovat provozni podminky v DC Poskytovatele nebo zafizeni, ktera
zpUsobi trvale vice nez dvojnasobny proudovy odbér racku / rozvadéde je Objednatel opravnén
odpojit od napajeni nebo jingm vhodnym zptisobem postupovat tak, aby zamezil vzniku skod.

1.2 Zalohované napajeni a chlazeni

Poskytovatel zajisti provoz kritické infrastruktury DC pro zaji$téni zalohovaného napajeni a
chlazeni instalovanych technickych zafizeni Objednatele. Garantovany piikon pro kazdy prostor
pro Rack a pro pronajem Racku je stanoven podle poZadavku Objednatele.

Poskytovatel bude v ramci dohledového centra zajiStovat kontrolu a dohled zalohovaného
napajeni a chlazeni.

° Spotieba zalohované elektrické energie
Poskytovatel méfi a kontroluje spotiebu zalohované elektrické energie vZdy k poslednimu
dni uplynulého kalendarniho mésice.

° P¥ipojeni technickych a telekomunikaénich zafizené k odbéru elektrické energie
Poskytovatel zajisti, Ze pro odbér zalohované elektrické energie pro dane technické a
telekomunikaéni zafizeni, instalované v pronajatém nebo umisténém Racku, je pfipraveno
redundantni napajeni.
Pii jakékoli zméné instalace technické a telekomunikaéni zafizeni bude aktualizovan
Protokol.

1.3 Zajist'ovani objektové bezpecénosti a fizeného pfistupu

Poskytovatel je povinen zajistit objektovou bezpecnost a fizeny pfistup do prostor, které si
objednatel pronajima. Systém komplexniho zabezpedeni objektl (dale jen ,SKZOY) se,
s pFisné&jsimi pravidly, vztahuje i na prostory, ve kterych je Sluzba poskytovana.

Autorizace vstupu fyzickych osob do objektu je realizovana persondini propusti
Poskytovatele. Autorizace vstupu opravnénych osob do oblasti na Grovni datovych sall je
v pfipadé HC Malesice realizovana prostiednictvim elektronické kontroly pfistupu osob.

Sougasti SKZO v jednotlivych datovych salech je vedle plastové a prostorové technické
ochrany i predmétova ochrana HW prostiedk( — Rackii.

Poskytovatel v ramci fizeného pfistupu rovnéz zajisti:
e sledovani vstupl fyzickych osob do prostor,
o sledovani vstupl opravnénych osob do datovych sald, ve kterych je poskytovana
Sluzba HHO1,
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Popis rozsahu sluzby HH01 a nezbytnych souéinnosti

smluvnich stran

Nazev
Sluzby

Hosting

1. POPIS ROZSAHU SLUZBY

Sluzba HHO1 je rozdélena do oblasti a jejich obsah je uveden v nasledujicich odstavcich.
NiZe uvedené oblasti poskytovani Sluzby HHO1 je mozné rozdélit i podle instalovanych
technickych a telekomunikacnich zafizeni informacéniho systému (dale jen Zakladni registr),

1.1

Prehled Racku a jejich garantovaného pfikonu je uveden v nasleduijici tabulce:

ato:

ISZR — Informaéni systém zakladnich registr(,
ROB — Registr obyvatel,

RPP — Registr prav a povinnosti,

ROS — Registr osob,

ORG - Registr organizaci.

Pronajem a poskytnuti prostoru 27 Racku

ID Popis Oznaéeni Zakladniho Garantovany prikon (kW)
registru a Racku
1 Footprint-8 ROB 1 13,00 kW
2 Footprint-8 ROB 2 12,00 KW
3 Footprint-8 ROB 3 1,5 kW
4 Footprint-8 RPP 1 1,35 kW
5 Footprint-8 RPP 2 5,95 kW
6 Footprint-8 RPP 3 2,30 kW
7 Footprint-8 RPP 4 2,48 kW
8 Footprint-8 RPP 5 1,35 KW
9 Footprint-8 RPP 6 5,95 kW
10 | Footprint-8 RPP 7 2,30 kW
11 | Footprint-8 RPP 8 2,48 kW
12| Footprint-8 ROS 1 4,30 kW
13 | Footprint-8 ROS 2 3,80 kW
14 | Footprint-8 ROS 3 5,10 kW
15 | Rozvadéé 19"-8 ORG 1 6,77 kW
16 | Rozvad&d 19"-8 ORG 2 6,39 kW
17 | Rozvadé¢ 19"-8 ORG 3 5,86 kW
18 | Rozvadéd 19"-8 ORG 4 1,38 kW
19 | Rozvadés 19"-8 ISZR 1 6,56 kW
20 | Rozvadég 19"-8 ISZR 2 7,57 kW
21 | Rozvadég 19"-8 ISZR 3 5,79 kW
22 | Rozvadét 19"-8 ISZR 4 16,84 kW
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Zaznam o poskytnuti sluzeb dle smlouvy Cislo XXXXXXXXX

Ceska posta

Strana 2

ID sluzby

Popis sluzby

PInéni a fakturace sluzby

vyhrad
Snizeni fakturace: 0,- K¢
Penalizace: 0,- K¢

Detailni popis vyhrad bez vlivu na vysi fakturace:

Bez vyhrad.

Detailni popis vyhrad sniZujici vysi fakturace:

Bez vyhrad.

Detailni popis vyhrad vedoucich k penalizaci:

Bez vyhrad.

Zprava o pirekroceni napajecich kapacit:
(pokud je mésicni primérnd hodnota vys$si nez pozadovand)

Zprava o incidentech
Bez incidenti.

s dopadem na dostupnost sluzby:

Zprava o bezpeénostnich incidentech — neopravnény vstup do DC

Bez incidentt.

Zpriva o vydanych/ztracenych vstupnich kartach do DC

Prilohy:

Piiloha &.1 — Mé&siéni piehled skuteéného odbéru elektrické energie (po jednotlivych registrech)
Piiloha &.2 — Mésiéni piehled zajisténi pozadované teploty (po jednotlivych registrech)
Priloha €.3 — Mé&si¢ni piehled ¢innosti motorgeneratoru

V Praze dne: ...........

Za Objednatele sluzeb
Jméno - Piijmeni

Za Poskytovatele sluzeb
Jméno — Piijmeni

€.10.:133406370/0300

Podpis Podpis
Ceska poita, s.p., se sidlem Tel.: +420 221131111 info@ceskaposta.cz
Politickych véznl 909/4 Fax: +420221132 215 wiww.ceskaposta.cz IC: 47114983

22599 Prahal

zapsany v Obchodnl

m rejstifku v Méstského soudu v Praze,

spisova znadcka A 7565



Zaznam o poskytnuti sluzeb dle smlouvy &islo xxxxxxxxx

Ceska posta

Ceskd posta, s.p.
Politickych véznd 909/4
Prahati

Korespondencni adresa:
Postovni pfihradka 99
22599 Praha 025

Zaznam o poskytnuti sluzeb za mésic [*] v roce [*]

Objednatel sluzeb

Sprava zakladnich registr(

Poskytovatel sluzeh

zavod ICT sluzby

Obdobi poskytovani sluzeb
Ceska poéta, s.p. Odstépny  dd.mm.rrrr = dd.mm.rrrr

Na Vapence 14 Olsanska 38/9
Praha 3, PSC 130 00 225 99 Praha 3
IC: 72054506 IC: 47114983
Zastoupeny: Zastoupeny:
Ve vySe uvedencm obdobi poskytoval Poskytovatel sluzeb dle smlouvy &islo xxxxx nésledujici sluzby
a Objednatel akceptuje stav pInéni:
Seznam poskytovanych sluzeb:
ID sluzhy Popis sluzby Plnéni a fakturace sluzby
HHOI Hosting PInéni s vyhradami / bez
vyhrad
Snizeni fakturace: 0,- K&
Penalizace: 0,- K¢
PL-11 Sluzba Ethernet PInéni s vyhradami / bez
vyhrad
SniZeni fakturace: 0,- K&
Penalizace: 0,- K&
PL-12 Stuzba Fiber channel Plnéni s vyhradami / bez
vyhrad
Snizeni fakturace: 0,- K&
Penalizace: 0,- K&
PL-13 Stuzba VPN PInéni s vyhradami / bez
vyhrad
SniZeni fakturace: 0,- K&
Penalizace: 0,- K&
CMS - 11.2 Zpristupnéni AIS OVM na rozlwani EGON Plnéni s vyhradami / bez
vyhrad
Snizeni fakturace: 0,- K&
Penalizace: 0,- K&
CMS - 11.3 Rozhrani EGON Plnéni s vyhradami / bez
vyhrad
Snizeni fakturace: 0,- K&
Penalizace: 0,- K&
SM - 51 Monitorovani rozhrani pro ISZR Plnéni s vyhradami / bez

Ceskd posta, s.p., se sldlem
Politickych vaziili 909/4
22599 Prahal

zapsany

v Obchodnim

Tel: +420221131 111
Fax: +420 221132215

rejstilku v Méstského soudu

v

info@ceskaposta.cz
www.ceskaposta.cz

Praze,

€.10.:133406370/0300

I€: 47114983

spisovd znaé¢ka

A 7565






POZADAVEK NA ZMENU - VZOR

Pfiloha €. 2

Néazev sluzby

Provozovatel

Spravce/Poskytovatel

Cislo smlouvy

PoZzadavek na zménu vznesl

(jméno, smluvnf strana, email,
telefon)

Zménova komise

(jméno,smiuvnf strana, email,
telefon)

Néazev zmény

Datum pfFedlozeni

Pofadové &islo zmény:

4.

PREDMET ZMENY

5.

ZDUVODNENI POZADAVKU

6.

POPIS ZMENY
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e Specialista Sluzby — odpovidad v technické, aplikatni nebo datové oblasti za
implementaci, nastaveni, zmény, vyvoj, testovani, provoz, udrzovani a feSeni problému
ve svéfené Sluzbé, poskytuje poradenstvi a konzultace Objednateli a je feSitelem
svéienych dotazu ze strany HelpDesk.

3. POSTUP ZMENOVEHO RiZENI
Ve Smlouvé, v pfilohach ke Smlouvé a v dodatcich ke Smlouvé se terminy ,zménové fizeni*
a ,fizeni zmén" povazuji za identické.
3.1 Zménovy pozadavek

Zménovy pozadavek mlze vzniknout na strané Objednatele nebo Poskytovatele. Zmeénovy
pozadavek vznikne v okamziku, kdy se v pribéhu realizace Projektu vyskytne skuteénost, ktera
mGzZe mit vliv na terminy, cenu, rozsah a kvalitu Sluzeb specifikovanych ve Smilouvé, resp.
jednotlivych Katalogovych listech. Zménovy pozadavek musi byt definovan a pfipraven
K projednani.

3.2 Posouzeni zménového pozadavku

Tym pfipravy a poskytovani Sluzeb a Zménovy tym poZadavek projednaji a navrhnou RKO,

zda bude zménovy poZadavek postoupen k dal$imu zpracovani.
3.3 Analyza dopadu a finanénich naklada

Zménovy tym provede podrobnou analyzu dopad( zamyslené zmény. Vysledky analyzy
zpracuje do zpravy, ktera bude obsahovat také odhad finan¢nich nakladi zamys$lené zmény.

3.4 Rozhodnuti o realizaci zménového pozadavku

Na zakladé doporugeni Zménového tymu provede RKO rozhodnuti o realizaci zménového
pozadavku.

3.5 Zména smlouvy

Na zakladé rozhodnuti RKO o realizaci zménového pozadavku Vedouci Projektu
Poskytovatele zajisti navrh obsahu a podpis dodatku ke Smlouve.

3.6 Plan realizace zménového pozadavku

Bezprostfedné po rozhodnuti RKO vytvofi Vedouci Projektu Poskytovatele plan realizace
zménového pozadavku v souladu se smluvnimi dokumenty.
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akceptace plan akceptaénich testl a zajistuje vlastni akceptacni testy. Odpovida
za prib&h a vyhodnoceni akceptaénich testd a predklada RKO
vysledky akceptacénich testl s doporuéenim, zda pifedmét akceptovat
nebo neakceptovat. Tym je sloZzen ze zastupcli Objednatele a
Poskytovatele.

Tym bude ustanoven v pfipadé potieby v pribéhu Projektu.

1.2.3 Zménovy tym

ZTY

Zménovy tym Bude ustanoven v prabé&hu Projektu, pokud je zjisténa nutnost
zmény predmétu Smlouvy, termin(i, ceny nebo kvality pinéni.
Analyzuje dopady zmén na Projekt a pfedklada navrhy RKO. Tym je
slozen ze zastupcl Objednatele, Poskytovatele a piipadné zastupcl
tfetich stran.

1.2.4 Tym Fizeni rizik a kvality Projektu

TRK Tym  fizeni Ridi a monitoruje kvalitu poskytovanych Sluzeb v pribéhu
rizik a kvality | Projektu. Tym je sloZzen ze zastupcli Objednatele a Poskytovatele.
Projektu Tym bude ustanoven v pfipadé potieby v pribéhu Projektu.

2. ROLE PRO ZAJISTENI SLUZEB

Do jednotlivych projektovych tymi na v8ech Urovnich fizeni budou v prabéhu piipravy a
provozu Sluzeb jmenovani zastupci za obé& smluvni strany. Zastupci smluvnich stran budou do
jednotlivych roli jmenovani podle potieb Projektu a podle rezimu zahajeni ¢innosti jednotlivych

tyma.

2

Role pro zajisténi Sluzeb za stranu Objednatele

Vedouci Projektu - odpovida za fizeni, plnéni soucinnosti Objednatele, koordinaci praci
na strané Objednatele, pInéni harmonogramu a rozsah Projektu. Je primarni kontaktni
osobou za Objednatele pro Vedouciho Projektu Poskytovatele;

Manazer zmén - odpovida za evidenci a vyfizeni pozadavk( na zmény;

ManaZer bezpecnosti - odpovida za metodické fizeni bezpetnosti informaci v ramci
poskytovani Sluzeb;

Zadavatel Sluzby - odpovédny zastupce Objednatele, v jehoZ pusobnosti je uréovat
ucel, zpusob a prostfedky zpracovani informaci. Zaroven je odpovédny za kontrolu
kvality prislusné poskytované Sluzby;

Uzivatel — zastupce Objednatele s nékolika Grovnémi kvalifikace — kli¢ovy uZivatel,
vlastnik procesl, aktivni uzivatel (aktivné pracuje s aplikacemi, vklada, méni nebo
maze jednotlivé data v aplikacich), pasivni uzivatel (pracuje s aplikacemi nebo daty na
arovni prohlizeni vybranych pfedem definovanych vystuptl) a dalsi.

2.2 Role pro zajisténi Sluzeb za stranu Poskytovatele

Vedouci Projektu - odpovida za fizeni, realizaci, koordinaci praci na strané
Poskytovatele, plnéni harmonogramu a rozsah Projektu. Je primarni kontaktni osobou
za Poskytovatele pro Vedouciho Projektu Objednatele.

Manazer bezpecnosti - odpovida za metodické fizeni bezpecénosti informaci v ramci
poskytovani Sluzeb.
Vedouci Sluzby - odpovida za provoz a plnéni véech pozadavkl kladenych na Sluzbu.

Administrator Sluzby - je spravcem Sluzby, nastavuje Sluzbu a zabezpeluje jeji
instalaci a provoz v&etné udrzby a dalSich souvisejicich aktivit na zakladé poZzadavku
Objednatele.

3/5



Pfiloha ¢. 2

RKO se bude schazet dle potieby tak, aby byla zabezpetena dostateéna kvalita sledovani
Projektu. V pfipadé nutnosti rychlého a zasadniho rozhodnuti se RKO sejde v prvnim mozném
terminu na vyzadani kterymkoliv jeho stalym ¢lenem.

Z kazdého jednani bude vypracovan zdapis. Svolani jednani a pofizeni zapisu je
odpovédnosti Objednatele. Zapis z jednani bude distribuovan véem clenim RKO do 14 dni od
jeho uskuteénéni.

Doporugené slozeni RKO:
e ¢len vedeni Objednatele;
e vedouci Projektu Objednatele;
e ¢len vedeni Poskytovatele;
e vedouci Projektu Poskytovatele;
o vedouci konzultant tymu Poskytovatele.

1.2 Tymy, které se podileji na pfipravé, realizaci a poskytovani Sluzeb

1.21  Tym pfipravy a poskytovani Sluzeb

ID Nazev Uloha

TPP Tym pfipravy Ridi Projekt, resi aktualni problémy pii pfipravé a poskytovani
a Sluzeb, koordinuje d&innost realizacnich tymu Poskytovatele a
poskytovani | realizaénich tym( Objednatele, projedndvd a predklada navrhy na
Sluzeb optimalizaci a zménu, zpracovava zpravy o prubéhu Projektu,

identifikuje mozna rizika a minimalizuje jejich dusledky, schvaluje
dokumenty, jez jsou soucasti plnéni, zejména navrhy testovacich a
migraénich postupll, testovaci scénafe a vystupy testovéni, a
schvaluje diléi harmonogramy jednotlivych etap Projektu. Tym je
zfizen v Grovni projektového fizeni a je slozen ze zastupcl
Objednatele, Poskytovatele a pfipadné zastupcu tfetich stran. Vede
aktualni seznam ¢&lent TPP.

Tym pfipravy a poskytovani SluZzeb (TPP) se bude schazet dle potfeby tak, aby byla
zabezpedena dostateéna kvalita sledovani Projektu. V idealnim pfipadé se bude tym TPP schazet
pravidelné jednou za mésic — jednou za dva tydny (v pfipadé potfeby Castéji).

V pfipadé nutnosti rychlého a zasadniho rozhodnuti se tym TPP sejde v prvnim mozném
terminu na vyzadani kterymkoliv jeho stalym clenem.

Jednani tymu TPP maji nasledujici doporu¢enou strukturu:

o schvaleni zapisu z predeslého jednani;

e aktualizace nevyfizenych problému od konani minulého jednani;
e projednani stavu Projektu;

e projednani stavu pinéni otevienych ukol(;

e piedneseni otevienych problému;

e piidéleni otevienych problému ¢lenim projektového tymu;

e schvaleni vysledk( jednani pro zapis.

Svolani jednani je odpovédnosti Objednatele. Pofizeni zapisu je odpovédnosti
Poskytovatele. Navrh zépisu z jednani bude distribuovan v8em ¢&lenim tymu TPP, ktefi byli
pfitomni jednani. Koneéna verze zépisu z jednani bude distribuovana véem &lenim tymu TPP
nejpozdséji do terminu konani nasleduijici schiizky tymu TPP.

1.2.2 Tym akceptace

TAK Tym Pripravuje podminky akceptace predmétu Projektu, pfipravuje
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RIZENIi PROJEKTU A ZMENOVE RiZENiI

RiZENi PROJEKTU

Smluvni strany do 10 (deseti) pracovnich dni od uzavfeni Smlouvy stanovi v projektovém
dokumentu ,Odpovédnosti Objednatele, Poskytovatele a tfetich stran® podrobnou matici
odpovédnosti v&. odpovédnosti tietich stran. Zména tohoto projektového dokumentu podiéha
schvaleni Ridici komise Projektu.

Organizacni struktura Projektu je urena tak, aby:
byla zajisténa efektivni komunikace mezi Objednatelem a Poskytovatelem;
bylo vhodné vyvaZeno rozdéleni odpovédnosti mezi tymy participujicimi na realizaci

14

Projektu;

byly G€inné feSeny situace, které mohou narusit postup Projektu podle harmonogramu;
byla Gc€inné eliminovana rizika pro jeho Gspésny pribéh.

Ridici komise Projektu

Ridici komise Projektu (RKO) je vrcholovy fidici organ Projektu, ktery rozhoduje o zasadnich
otazkach ovliviiujicich smér a pribéh realizace Projektu. Clen RKO musi byt vybaven potfebnymi
kompetencemi rozhodovat v zasadnich otdzkach Projektu, musi mit moznost alokovat potiebné
projektové zdroje a musi mit moznost prosadit rozhodnuti v rdmci pfislu$né smluvni strany. RKO
Projektu je slozena ze zastupcli Objednatele a Poskytovatele. Na jednani Ridici komise Projektu
mohou byt vedenim Objednatele ¢&i vedenim Poskytovatele pfizvani s poradnim hlasem dalsi
externi odbornici nebo zastupci dalSich stran participujicich na realizaci Projektu.

ID

Nazev

Uloha

RKO

Ridici komise
Projektu

Jmenuje ¢leny Tymu pfipravy a poskytovani Sluzeb na navrh
Vedoucich Projektu.

Informuje vedeni Objednatele a Poskytovatele o prabéhu
Projektu.

Kontroluje stav a prabéh Projektu a vydava rozhodnuti za tGcelem
podpory plnéni cill Projektu.

Projednava a schvaluje Zpravu o Urovni a rozsahu poskytovanych
sluZzeb v obdobi, pfedkladanou Vedoucim Projektu Poskytovatele.

Rozhoduje o navrhu na zménu Projektu (rozsah plnéni,
harmonogram, cena) véetné pripadnych zmén smluvnich zaleZitosti.

Resi krizové situace Projektu a rozhoduje o mimoradnych
opatrenich k jejich odstranéni.

Potvrzuje jednotliva pInéni Projektu a schvaluje zahajeni a
ukoné&eni Projektu.

Ridi a schvaluje souginnosti, které budou poskytnuty v ramci
Projektu pro ostatni ¢innosti Objednatele.

Vramci Projektu schvaluje poskytnuti soucinnosti, ktera je
poZadovana od tfetich stran.

Je eskalaénim organem, ktery fedi pfipadné spory, jez se
nepodafilo vyfesit v ramci Tymu pfipravy a poskytovani Sluzeb nebo
mezi vedoucim Projektu Objednatele a vedoucim Projektu
Poskytovatele.
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1.1.5  Délka realizace sluzby
Sluzba je realizovana nejpozdéji do 5 pracovnich dni od predani fadné vyplnénych TS.
1.1.6  Proces zfizeni sluzby
Krok | Popis Odpovédnost
1 Shér podklad( od subjektu.
Subjekt si zaZada o zfizeni této sluzby, a musi vyplnit poZzadavek na zfizeni sluzby. | Subjekt
Subjekt musi pfedat nasledujici pozadavky: Subjekt
o OznaCeni a popis sluzby / projektu.
o Nazev VPN pfipojky subjektu, ve které bude zakonéen provoz.
e Popis a IP adresy zafizeni.
o Komunika¢ni matici provozu z / do Internetu.
o Komunikaéni matici provozu z /do DMZ2.
e Popis bezpe€nostnich zon a komunikaéni matici mezi zonami.
o  Seznam administratord.
o Popis vyvaZovani zatéZe mezi servery.
2 Zfizeni sluzby
Zfizovatel doplni nasleduijici informace: Ziizovatel
Nazev virtualniho firewallového kontextu DMZ1 a DMZ2.
o [P adresy rozhrani virtuélnich firewallovych kontextd.
o Vefejné IP adresy jednotlivych zafizeni.
e Konsolidované IP adresy jednotlivych zafizeni.
o Adresy DNS a NTP server(i CMS.
3 Kontrola sluzby
o  Kontrola dostupnosti rozhrani virtuaniho firewallu pomoci ping. Subjekt
o Kontrola dostupnosti jednotlivych zafizeni z Internetu.
o Subjekt ovéfi funkcionalitu sluzby DNS pomoci nslookup (dotaz na
portal.gov.cms).
e Subjekt ovéfi funkcionalitu sluzby NTP.
4 Pfedani sluzby
Zfizovatel vystavuje protokol se vSemi vyse uvedenymi informacemi a pfedava ho | Zfizovatel

protokolarné Subjektu.




sluzby uplatnit zadné sankce.

Objednani Sluzby
Sluzba se dodévé na zakladé smluvniho ujednani mezi dodavatelem CP OZICT sluzby a odbératelem,
Kontakt Ceska posta s.p., Odstépny zavod ICT sluzby., OlSanska 9, 225 99 Praha 3, Ing. Petr Cermak,
725 190 185, cermak.petr@cpost.cz

Priloha €. 1 - Popis sluZzby CMS 11.2
Sluzby DMZ1 s publikaci do DMZ2 “CMS-11-2"

Sluzba DMZ1 s publikaci do DMZ2 je vytvofeni prostiedi pro publikaci sluzeb subjektd KIVS
do Internetu a zarover do CMS. Pro publikaci do CMS plati stejna pravidla jako v pfipadé sluzby
CMS-12-1. Subjekt dostane piidélen rozsah vefejnych IP adres z rozsahu vefejnych adres CMS.

1.1.1  Vychozi parametry sluzby

o  Pristup ke sluzbam DNS a NTP.

o Viastni virtualni FW pro vytvofeni DMZ1 daného subjektu (jde o totozny virtuéini firewall, ktery je
subjektu pfidélen v ramci sluzby CMS-11-1).

o  Vlastni virtualni FW pro vytvoieni DMZ2 daného subjektu (jde o totoZny virtualni FW, ktery je
subjektu pfidélen v ramci sluzby CMS-12-1).

o  Konektivita DMZ1 do Internetu.

o  Pfistup ke sluzbdm DNS a NTP

o  Moznost piistupu ke sluzbé Bezpecné pfipojeni k Internetu ,CMS-3-1° (nutno vyzadat
samostatné sluzbou ,CMS-3-1").

e MozZnost pfistupu ke sluzbé MTA ,CMS-9-1* (nutno vyZzadat samostatné sluzbou ,CMS-9-1).

1.1.2  Podminky realizace sluzby:
e  Servery subjektu budou umistény pfimo u subjektu, do CMS budou pfipojeny samostatnou IP
VPN piipojkou. Pro sluzby CMS-11-1 a CMS-11-2 miiZe byt pouZzita stejna IP VPN pfipojka.
o Subjekt musi mit zfizenu sluzbu ,CMS-1-1.
o Kazdému subjektu mize byt pfidélen pouze 1 virtuélni FW, ktery je spoleny pro sluzby
CMS-11-1 a CMS-11-2. Na tomto FW je pak subjektu na zékladé projektu zfizeno pozadované
mnozstvi bezpeénostnich zon.

o Subjekt musi nastavit smérovani sité 0.0.0.0/0 (default route) do CMS.

1.1.3  Varianty sluzby

Nejsou.

1.1.4  Volitelné parametry
o VyvaZovani zatéZe (load-balancing).
e  SSL terminace HTTPS provozu.



“Skupinasluzeb 11 - Sluzby CMS
CMS - 11,3

Rozhrani EG'O_N

S!uzba zahrnUJe publlkam vnéjéiho rozhrani ISZR do DMZ1 CMS (Intemel) a souéasné do DM22 CMS (sub;ekty KIVS), vc‘.etné
zfizeni a spravy DNS zéznamu na serveru ns.gov.cz.

Sluzba je dostupna vlokallte CMS pro pnstup z prostredl Internetu a z prostredl komunikaéni mfrastruktury vefejne spravy

S[izbalobsanufe e Slizbalneobsahlje

Publikaci pfislusného interface z prostiedi ISZR do prostiedi CMS 1 Garanci dostupnosti do doby realizace

uréeného pro subjekty KIVS. . geoclusteru CMS

Publikaci prislusného interface z prostfedi ISZR do Internetu

Vyvazovani zatéZe (load balancing) formou Active-Standby nebo

Round - Robin

4, Testovani dostupnosti interface, test portu, test protokolu, test obsahu
stranky atd.

5. Rozsah sluzeb definovanych katalogovym listem CMS-11-2 ‘

6. Pravidelné mésicni reporty obsahujici vyhodnoceni dostupnosti sluzby ‘

w

Vstupyisiuzoyi(pezadovane inormace_ odiodberatele
- udajedletabulky v prﬂoze (proces zfizeni sluzby)

ROz ere: _ e

_ 24x365

-‘Jednotka meren: Doba realizace
Mésteniiplatbaza
Pocetjednotek standard Zrychlene zrychlenedodanii(Ke

PoZadavek (realizace sluzby EGON) 5 pracovnich dni -

Predani sluzby: Potvrzeni o realizaci mailem na uréené pracovniky Objednatele (po predchozi vjzvé k testovani a
- uspésnem otestovani funkénosti ze strany Objednatele)

. £ vyhodnocem se zapocntavajl vzajemné odsouhlasené vypadky ;Poskytovatel i Odbératel
4pusobimeren berou na védomi, Ze nedostupnost sluzby i pii méfeni mize byt zplisobena prostiedim
| Internetu

 Dostupnost sluzby je 95% a vztahuje se na dostupnost sluzby na rozhrani CMS. (Dostupnost
7 : ~ je méfena rocné, a to od 00:00 hod. 1.1. 2012 do 24:00 hod. 31.12.2012 kaZdého
Zpusobivynodnocent  kalendafniho roku. Doba schvalenych odstavek infrastruktury se nezapogitava do celkové
roéni nedostupnosti. !

Vazbalialostatnisluzby Ostatni parametry sluzby CMS 11.2 zhstévaji nedotceny

: ) ba odezvy [~ Max: doba opravy Ce

P— — — ran— 95%. =
S P R T .isaﬁrigv,rlér-I-H-ﬂ __,_‘;_" iy

Vzhledem ke skulecnost: Yo u sluzby EGON neni garantovana dostupnost (95% je dostupnost best effort) nelze pn nedostupnosh




\0’ Provozni fad Datového centra Il Olsanska

Ceska poita

Identifikace PRO8 Cislo jednaci

Nahrazuje Kiasifikace Interni

Platnost 30. 04. 2012 Uinnost 01. 05. 2012

Provozni rad Datového centra |l OlSanska

Verze 1.0

Odbor provozu centralnich IT systému

Podpis Padpis

Datum 30. 04. 2012 Datum 01. 05. 2012

Garant dokumentu Petra Burdova Schvalovatel Ing. Eva Ptackova
Funkce Reditel odboru PCS Funkee Reditel sekce PICT

Tento dokument je dusevnim viasinictvim spolecnosti Ceské posta, s. p-- sekce provoz ICT. RozmnoZovani a piedavani tieli strane bez
souhlasu neni dovoleno. Pokud neni dokument v papirové podaobé oznacen razitkem Original nebo Rizeny vylisk, jde o nerizeny dokument.
© Ceska podta, s. p. — sekce provoz ICT

Ceska poila, s.p., se sidlem Politickych vzl 909/4, 225 99 Praha 1, IG: 471 14 983, zapsany v Obchodnim rejsifiku u Méstskéha soudu v Praze, spisovd znatka A7565  Strana 1/17

Tento dokument je povazovan za viastnictvi podniku Ceska podta, s.p., a mize byt uZivan vyhradné zplisobem stanovenym v tomto dokumentu.



m’ Provozni fad DC Il Ol8anské Odbor provozu centralnich IT systému
Ceska podta PROS8 provozni_rad v1.0 PROS8

Evidence revizi a zmén

Verze Uinnost od Davod a popis zmény EAuior :Sclwélil
0.1 30. 04. 2012 Vznik dokumentu Petra Burdova ing. Eva Ptagkova

1.0 01.05.2012  {Schvaleni dokumentu Petra Burdova Ing. Eva Ptagkova

Ceska posla, s p., se sidlem Politickjich v&zA( 90914, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u héstského soudu v Praze, spisovd znatka A75685 Strana 2/17

Tenlo dokument je povaZovan za viastniclvi podniku Ceska poila, s.p., a miZe byt uZivan vyhradné zplsobem stanovenym v tomto dokumentu.



w, Provozni fad DC Il Olsanska Odbor provozu centralnich IT systemd
Ceska podta PRO8 provozni_rad v1.0 PROS

Obsah dokumentu

1. PFEOMBE A BBl eiiieeissrrersereerstriismrrrassisamsrsste s sasensassessssasissanesssssansssssesstsnsnssessssssssts s sebaIEsIEIOIIFITsRRIRERRrERasnnsaneise 5
2. Zavaznost Provoznino FAU......ccoermniississss s s s s ssan s s sansans 5
3. CaASOVE OMEZENT PIALNOSH 1rreeeerrrerrrrrsssisistseressssessse st s e p bbb eSS R s st 5
4. Zmény, SChVAlOVANT ZMEN .ivvieisiiisiiiiiiiissis i SRS 5
5. Seznameni s Provoznim FAHEIM ... s s s sk s s s s s 5
6. Prostory DC Il OIBaNSKA. ..o s st eb s bR 6
5 0 [ =T (1475] (e 0| ToL 20 o) (0] (e Y s e U EEE PRSP SIRS R TR 6
B2, TECHAICKE DYOSHOTY ..ooocoemssosnnsnseseensssnnsiss i TP T G 0 0 A ST B s 6
7. ZabEZPEEENT PrOSLOF wociiiiiisesicscitiitiitir s E TR LRSS SR SRR SRR SR 6
T PHSIUDOVY SYSIEM BB ccviviinssimmmsisisivmassssim s ot erasf ke s s SrmismsAs s S SRS S Peis s R A A P800S 6
7.2. Elektronicka zabezpetovacl signalizace - EZS............cooiiii 6
7.3.  Kamerovy SYSIEM CETV . o consrismnonsnssosari 6555 ienssis huadriiiesssssssssssvn i sosua emssesion o s 4o oiiscitmavesitunsvsossns 7
7.4, Stabilnf hasici ZaliZeni SHZ .........ooiiieeiee e e e 7
7.5. Zmeéna vybaveni bezpednostnich mechanismll.. ... 7
8. PFistup do DC Il OISANSKA......cccoiiiiienininisiisiii s s SRS 7
8.1. Osoby zodpovédné za ovéieni totoznosti pfi vstupu do BUdOVY ........cceriiiiiii g
8.2. Pravidla pro piidéleni pfistupovych OPravVENI ..o 8
591, Cloohy BezedapraMolll « e o s ke i 4 S SO S A SRS 8
8.2.2, D50DY & AODIOVOUBIN ii5issismrmmmnessvimmss s st es oot s s e e esao sS4 A 854 SR S S0 B S5OV e st vt 8
e T (1ol o) st U L T e e— 8
8.3, KNINA RAVBIBY . oo ioivinirrreisionennnissnnrmssnssssrmns soomsmmsssmsshsassnsbpass sassspanssssans se sses s s SiEa T LU PR RAEEH A S E VAV S SO ST s 9
9. Zasady pohybu v Datovém CentrU .. 9
10. Pokyny pro instalaci technologii e 10
11. Pokyny pro zavazeni objemné technologie ... 10
12. OdpOoVEUANOSt Za SKOUY 1iueieiieiiiiciiiinn i s e 11
13. Vedeni provozni dOKUMENEACE ..o s s s s 11
13:1. Piovoznl kiilia COTV. KNS, EZS; BHZ ...:.uvviisnimvimvivesiiimsssias s it i fomsesshesndssoniescobaas samn 11
13.2. Provozn! kuiiha Motor-genaiatonl 2 UPS ... ..o wse s iarmsm it s sl esiiis 11
13.3. Provozni Kniha ChIEZENT ...........oovi ittt e s e ae e en s e e e 11
I SO (o Y11 o 3T P PP PITT ST T TSR R PRSI R LS 12
15. Pravidelné Kontroly ZafiZzeni.....cu it s 12
16. Hlaseni poruch podpuirné infrastruktury ... 12
17, VYPAAEK @IEKEFINY 1ivrvuireriisirscssciiesisisssseisssess eSS s e s s 12
18, PIANGVANA OIZIA ..ciiemimsisisiossivisvesissvimssoie snmsksiinasss i ntasaureast sarss nasseeas saesan susns sampu sy smsssssss 644804 8E0 R IORELIL S ERES S $15E2 12

Geska pasla, s.p., se sidlem Politickych véziil 909/4, 225 93 Praha 1, IC: 471 14 283, zapsany v Obchodnim rejstiku u Méstského soudu v Praze, spisova znatka A7565 Sirana 3/17

Tento dokument je povaZovén za viastnictvi podniku Ceska podta, s.p., a miZe byt uZivan vyhradné zplsobem stanovenym v tomto dokumentu.



w) Provozni fad DC Il Ol$anska Odbor provozu centrélnich IT systémd

Ceska posta PRO8 provozni_rad v1.0 PR08

\/—
19. Postup prace pfi nestandardnich a havarijnich SitUACICH ........ccccovvinieiicniesr e srsssnssseas 13
20 ZVIAStNT OPatFeNl e mmiaesssmr s R T R R e e 13
20 FROMIEEONY i s HE oty T T A i v o naar s ms AR SRR AR A AR EBARE A SR R R R SRS £ R PN R A e 13
2710, VNN KONIIOIA ...ttt 13
P T T hrr—— 14
21.3. Periodicka a jednordzova KONEIOIA ..............oouivioeeiiieeeeeec e 14
22, DUIEZItE KONEAKLY ..overvisiriciiiiiricics sttt ee e ras e rae e saesassssasassasbe s s b s ae e e e n e saera s ba R enesbenbanenes 14
P TR 1 e T 14

Geska posla, s.p., se sidlem Politickych vazil 909/4, 225 99 Praha 1, IG: 471 14 983, zapsany v Obchodnim rejstiiku u Méslského soudu v Praze, spisova znatka A7565 Strana 4/17

Tento dokument je povaZovan za vlastnictvi podniku Ceska podla, s.p., a mbze byt uzivan vyhradné zpisobem stanovenym v tomto dokumentu.



w, Provozni fad DC Il Ol3anska Odbor provozu centralnich IT systéma
Ceska posta PRO08 provozni_rad v1.0 PROS

\/—

1. Pfedmét a ucel

Tento dokument definuje zékladni organizagni a technické zasady pro zajiSténi Cinnosti souvisejicich se
zabezpe&enim sluzeb provozu Datového centra Il OlSanska (déle jen DC Il OlSanska).

Tento Provozni rad stanovuje zavazné podminky podle nichz postupuje jak provozovatel, tak castnik provozu
DC Il Olsanska.

2. Zavaznost Provozniho fadu

Podminky stanovené timto Provoznim fadem jsou zavazné pro provozovatele, (i¢astnika a osoby ucastnikem
nebo provozovatelem opravnéné ke vstupu do DC Il Olsanska.

Pro Géely tohoto Provozniho fadu se ugastnikem provozu rozumi kazda osoba, opravnéna ke vstupu resp.
k vykonu &innosti, s vyjimkou téch ustanoveni z jejichZ povahy vyplyva, Ze dané pravo ¢&i povinnost muaze
nalezet vyhradné provozovateli DC Il Ol$anska.

Pro ugely tohoto Provozniho fadu se provozovatelem DC Il Oldanské rozumi sekce provozu ICT (dale jen
sekce PICT), odbor provozu centralnich IT systémi (dale jen odbor PCS), s vyjimkou téch ustanoveni z jejichz
povahy vyplyva , ze dané pravo & povinnost miZe nalezet vyhradné ucastnikovi.

3. Casové omezeni platnosti

Tento Provozni fad plati bez ¢asového omezeni.

4. Zmény, schvalovani zmén

Zmény tohoto Provozniho fadu jsou provadény v ramci systému IMS, dle schvaleného dokumentu PRS01 —
Rizeni dokumentd nasledovné:

a) zménovym listem Provozniho fadu DC Il Olsanska, ktery predklada feditel odboru provozu centrélnich
IT systému a schvaluje feditel sekce provozu ICT,

b) zpracovanim nového uplného znéni tohoto Provozniho Fadu DC Il Olsanska a toto znéni bude
vyhlaseno jako novy Provozni fad DC Il Olsanska.

5. Seznameni s Provoznim radem

S Provoznim fadem DC Il Olsanska musi byt prokazatelné seznameni:
a) vsichni pracovnici odboru PCS - ktery je provozovatelem DC Il Olsanska,
b) vsichni pracovnici dohledu IT systému,
¢) pracovnici ostrahy objektu Olsanska,
d) interni pracovnici Ceské posty, vyuZivajici sluzeb DC Il Ol8anska,
e) pracovnici ugastnika vyuzivajiciho sluzeb DC Il Olanska — smluvni partnefi,
f) pracovnici G¢astnika servisni organizace.
Reditel odboru PCS zodpovida za prokazatelné seznameni pracovnik(i uvedenych v bodg a), b), c), d).

Ugastnik je povinen seznamit opravnéné osoby s timto Provoznim fadem.
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6. Prostory DC Il Olsanska

Architektura DC Il Ol$anskéa odpovida doporu¢eni dle standardu TIERIII. Prostory DC Il Ol3anska se nachazeji
v 1. PP budovy v ulici Ol3anska 38/9, Praha 3 a jsou rozdéleny do dvou zakladnich oblasti:

o  Technologické

¢  Technické
6.1. Technologické prostory

Technologickym prostorem je prostor DC Il Ol8anska, kde jsou instalovana a provozovana zafizeni typu server,
diskové pole, knihovna, router, atd.

Jedna se o prostor umistén v interiéru budovy:

e & 013 - Datovy séal — tento prostor je osazen serverovymi rozvadééi s mezi-rackovymi chladicimi
jednotkami.

6.2. Technické prostory

Technickymi prostory jsou prostory DC Il Ol$anska, kde je umisténa, instalovana a provozovana podpiirna
infrastruktura typu stabilni hasici zafizeni, motor-generator, UPS, atd. Tyto prostory jsou umistény v interiéru
budovy.

Jedna se o prostory v interiéru budavy:
o & 1.11 = Mistnost UPS.

e & 1.12 — Mistnost SHZ - prostor je uréen pro umisténi hasiva, které je uloZzeno v tlakovych lahvich se
specialnim ventilem pro fizené vypousténi hasiva.

o ¢ 1.14 — Mistnost Motor-generator.

7. Zabezpeceni prostor

Zabezpeleni vSech technologickych i technickych prostor DC Il Ol$anska je zajisténo samostatnymi
bezpefnostnimi mechanismy technické a objektové bezpeé&nosti.

7.1. Pfistupovy systém ACS
Piistup do prostor DC |l OlSanska je fizen pfistupovym systémem KVS, prostiednictvim bezkontaktnich

identifikacnich (Cipovych) karet. Mistnost s motor-generatorem neni vybavena systémem KVS.

Pristupovy systém KVS kontroluje pfistup osob do sledovanych prostor. Na zakladé prid&lenych pfistupovych
opravnéni terminal sam umozni nebo neumozni piistup drziteli identifikacni (Cipové) karty do prostor. Pokud
systém pfistup umozni, zapi8e prichod do své paméti.

Pristupovy systém ACS je provazan se systémem EZS a CCTV.
7.2. Elektronicka zabezpecovaci signalizace - EZS

System EZS slouzi k zabezpedéeni technologickych i technickych prostor DC Il Ol$anska. EZS elektronicky
signalizuje vniknuti cizich osab, pfipadn& pokus o vniknuti do zabezpegenych prostor. EZS samoginné piedava
informace prostiednictvim Ustfedny, ktera je napojena na pracovité uréené k ostraze objektu. V jednotlivych
mistnostech jsou instalovany detektory pohybu osob.

Ceska poita, s p., se sidlem Politickych v&zit 909/4, 225 99 Praha 1, IG: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisové znacka A7565  Strana 6/17
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7.3. Kamerovy systém CCTV

Kamerovy systém CCTV slouzi k vizualnimu sledovani a zaznamu udalosti v prostorach DC Il Olsanska.

Kamerovy systém CCTV zajistuje sledovani Zivého obrazu, vyhledavani zaznamu obrazu z pfislusnych kamer
v zavislosti na vybranych dvefich nebo vybranych studenych ulickach, které jsou monitorovany a kontrolovany
pfistupovym systémem.

7.4. Stabilni hasici zafizeni SHZ

DC Il Ol$anska je vybaveno plynovym SHZ, pro zabezpeéeni uhadeni poZzaru zjisténého automatickymi hlasici
pozaru ve stadiu jeho vzniku. Plynovy systém SHZ vyuZiva hasivo Inergen 200. Tento plyn patii mezi pfirodni
plyny a nemé zadny negativni dopad na Zivotni prostfedi. Systém pracuje v rezimu s Gplnym zaplavenim, kterée
zcela vyplni uzavieny chranény prostor v pfedepsané koncentraci.

Spusténi systému je provedeno automaticky na zakladé pozitivni detekce poZaru v chranéném prostoru.

Prostory DC Il Ol3anska jsou vedeny jako jeden poZarni tisek.
7.5. Zména vybaveni bezpeénostnich mechanismt

Prostifedky technické a objektové bezpeénosti nesmi byt ménény. V pfipadé potfeby na zménu, musi tato
zmé&na projit standardnim schvalovacim fizenim, vécné piisludnych Gtvart CP. Schvalovaci fizeni se predevsim
tyka systém( KVS, EZS, CCTC a SHZ.

8. Pristup do DC Il Olsanska

Pistup do DC Il Olanska je fizen provozovatelem DC |l OlSanska, odborem PCS. V ramci tohoto fizeni odbor
PCS spravuje pristupovy systém KVS a stanovuje pravidla pro pfidélovani pfistupovych opravnéni.

Pristupova opravnéni do DC Il Ol$anska jsou rozdélena do dvou oblasti
a) podle typu opravnéni:
e 0soby bez doprovodu,
e osoby s doprovodem,
a) podle typu prostor:
e pfistup do technologickych prostor,
o piistup do technickych prostor.

Piistupova opravnéni do DC Il Olsanska schvaluje feditel odboru PCS nebo jim povéfenym zastupce.
Pristupova opravnéni musi byt minimalné 1x za rok ovéfena, za jejich ovéfeni je odpovédny feditel odboru
PCS.

8.1. Osoby zodpovédné za ovéieni totoznosti pfi vstupu do budovy

Vstup do DC Il Oldanska je pres osobni vratnici Ol$anska 38/9, Praha 3, kde je stanovisté ostrahy objektu. Na
osobnl vratnici, u pracovnik ostrahy objektu, jsou ulozeny jmenné seznamy pracovnikil ucastnika, ktefi maji
opravnéni samostatného vstupu do DC Il Ol3anska. Za ovéfeni totoZnosti pracovnikll ucastnika je odpovédna
ostraha objektu.

Pracovnici ugastnika, ktefi nejsou uvedeni na jmennych seznamech, nemaji opravnéni pro vstup do DC I
Ol3anska. Reditel odboru PCS je odpovédny za pfedani seznamu pracovnikim ostrahy objektu a zajisténi
aktualnosti predanych seznam.
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8.2. Pravidla pro pfidéleni pfistupovych opravnéni

8.2.1. Osoby bez doprovodu

Pristupova opravnéni pro samostatny vstup do DC Il Olsanska, bez doprovodu, mohou byt vydana pouze
opravnénym osobam. Opravné&nou osobou, se rozumi osoba, kterd ma za definovanych podminek opravnéni ke
vstupu do DC Il Olsanska.

Opravnéné osoby jsou:
e  pracovnici sekce PICT na z&kladé trvalého pracovniho poméru,
o  externi zakaznici na zakladé uzaviené smlouvy,
e externi pracovnici smluvnich stran, zajidtujici servis podptrné infrastruktury.

Opravnéni zastupci smluvnich stran zajisti pfedani jmenného seznamu pracovnikll obsahujici jméno, nazev
firmy a Cislo ob&anského prilkazu (nebo &islo pasu) fediteli odboru PCS.

Jmenny seznam pracovnikl je uloZen u feditele odboru PCS a tento zajisti pfedani seznamu pracovnikim
ostrahy objektu.

K ovéfeni platnosti jmenného seznamu, mezi opravnénym zastupcem smiluvni strany a feditelem odboru PCS,
musi dojit minimalné 1x za rok. Za ovéreni platnosti jmenného seznamu je odpovédny feditel odboru PCS.

V pfipadé, Ze je nezbytné, aby s opravnénou osobou Uéastnika vstoupila do DC Il Olsanska i jind osoba,
neuvedena vseznamu opravnénych osob, je Ugastnik povinen tuto skuteénost prokazateln& oznamit
provozovateli.

Pristupova identifikani (¢ipova) karta, je vydana opravnéné osobé na zakladé pfilohy &. 1.

Vstupni identifikadni (¢ipové) karty, jsou si vechny opravnéné osoby povinny pfevzit. Tyto osoby musi dale pii
prebirani identifikatni (Cipové) karty byt sezndmeny s uzivanim pfistupového systému, byt poudeny o
bezpectnostnim predpisu apod. Bez tohoto pouceni, které je pisemné stvrzeno, nebude opravn&nym osobam
povolen vstup do DC Il Ol$anska. Ve vyjimeénych pfipadech muiZe identifikadni (Cipové) karty prevzit statutarni
zastupce ucastnika (nebo osoba jim pisemné zmocnénd) — vzdy ale aZ po proskoleni doty&nych opravnénych
osob.

Ugastnik je povinen nahlasit bez prodleni fediteli odboru PCS, kazdou ztratu pristupové identifika&ni (Cipové)
karty, s udanim &isla karty.
8.2.2. Osoby s doprovodem

Osoby, které nejsou vedeny jako osoby opravnéné, nemaji zajistén samostatny vstup do DC |l Olsanska, a
pfistup je moZny pouze v doprovodu pracovnika odboru PCS.

Jedna se o:
o  pracovniky ostatnich utvarti Ceské posty, s. p.,
e pracovniky uklidové firmy,
° pracovnikii ostrahy,
o  externl zakazniky, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu

e externi pracovniky smluvnich stran, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu.

8.2.3.  Pristup pracovniku ostrahy

Fyzickou ostrahu objektu vykonava nepretrzité (24 hodin denné, 7 dnl v tydnu) ostraha majitele (provozovatele)
objektu podle vlastnich predpist.
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Pracovnici ostrahy nemaji do DC Il Ol$anska pfistup, s vyjimkou mimoradné situace. Pracovnici ostrahy mohou
na pracovisté vstoupit za mimofadné situace jako je, napadeni objektu — teroristicky utok, sabotaz, hrozici
vznikem 8kody velkého rozsahu, ohroZenim Zivota a kdy fedeni nesnese odkladu. V tomto pfipadé je na
pracovidté opravnén vstoupit pracovnik ostrahy a snim i neopravnéna osoba. O jeho vstupu musi byt
neprodlené informovan Feditel odboru PCS nebo jim povéfeny zastupce.

Pro Ugely mimoradné situace je uloZena piistupova karta na pracoviti ostrahy v budové. Pfistupova karta je
zapedeténa v obalce, oznacené jako ,karta pro mimoradné situace”, a o jejim pouZiti musi byt proveden zapis a
nasledné musi byt obalka opét zape&eténa. Odpovédnost za zapedeténi obalky mé feditel odboru PCS, ktery
musi zaroven provadét pravidelné mésiéni kontroly neporudeni zapeceténi obalky.

8.3. Kniha navstév

Pracovnici UZastnika po pfichodu do DC Il Olsanska provedou vzdy zapis do knihy navstév. Zapis musl
obsahovat udaje: datum, &as pfichodu, jméno pracovnika, firma, ¢as odchodu, podpis.

Kniha navitév je umist&na u vstupu do DC Il OlSanska.

9. Zasady pohybu v Datovém centru

o Opravnéné osoby musi ke vstupu do DC Il Ol8anska pouZit pouze vstupnich dvefi oviadanych pomoci
identifikaéni (¢ipové) karty.

e Opravnéné osoby jsou povinny dodrZovat predpisy, souvisejici s ¢innosti v DC Il Ol$anska, se kterymi
byly seznameny, musi dodrzovat predpisy BOZP, protipozarni pfedpisy a obecné platné predpisy a
normy (napf. vyhlagku 98/1982 Sb.). Dale musi dbat zvySené opatrnosti tak, aby nedoslo k poskozeni
jakéhokoli zafizeni a ohroZeni bezpe&nosti osob.

o V piipadé, Ze se opravné&né osoby stanou Ugastniky signalizace jakékoliv poruchy, jsou povinny
neprodlené tuto skute¢nost oznamit na dohledové pracovisté Ceské posty.

o Pii odchodu z DC Il Ol3anska, je opravnéna osoba, povinna zanechat prostor v pofadku, zhasnout
svétla — vypinace jsou umistény u vychodu - a ovéfit uzavieni dvefi.

e VDC Il Ol3anska je zakazano dopoustét se nezakonnych &innosti.

o Do DC Il Oldanska je zakazano vnaset jakékoli tekutiny, t&kavé latky, jidlo, piti &i jakékoliv dal3f latky a
ptedméty, které by mohly zpisobit znegisténi ¢i poskozeni jakéhokoliv zafizeni, vybavenl, prostoru &i
systému, zde se nachazejiciho. Osoby vstupujici do DC Il OlSanska nesmi byt pod vlivem alkoholu ani
omamnych latek.

o Do DC Il Olsanska je zakazano vstupovat ve znecisténém obleceni a obuvi.

o Opravnéné osoby nesmi vykonavat &innosti, které by vedly k ionizaci vzduchu (napf. pajeni, el. jiskry,
el. vyboj, manipulace s koufem apod.). Dale nesmi manipulovat s otevienym ohném, se zafizenim
vyzafujici nadmérné teplo a zvysujicim pradnost. Dale je zakdzano manipulovat s vykonnymi
vysokofrekvenénimi piistroji a s tékavymi latkami.

o Pracovnici Uéastnika smé&ji v DC Il Olsanska manipulovat pouze se zafizenimi, které jsou v jejich
vlastnictvi ve svych vyhrazenych prostorach. Mimo tento prostor neni dovoleno jakymkoli zplisobem se
dotykat, poskozovat &i jinak zasahovat do zafizeni, ktera jim nepatfi nebo ktera nejsou v jejich spravé.

o VoIné ponechavani jakychkoliv pfedméti (véetné zbytkového materialu) v DC Il Olsanska je
zakazano.

e Predméty, volné zanechané po ukonéeni &innosti v technologickych prostorach DC Il Olsanska bez
souhlasu provozovatele, budou po 24 hodinach umistény na 14 dnii do skladu. Pokud si je do uplynuti
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této lhaty nevyzvedne opravnéna osoba smluvni strany, budou zlikvidovany. Naklady na likvidaci budou
vyfakturovany na naklady smiuvni strany.

e Pracovnici ugastnika nesmi (mimo pfipadu ohroZeni Zivota) manipulovat s fadovymi rozvadééi a
napajecimi skrfinémi.

e Pracovnici Gi¢astnika nesmi jakkoliv ménit nastaveni mezi-rackovych klimatizaénich jednotek.

e Technologické prostory DC Il Ol8anskd jsou zdGvodu bezpeénosti nepfetrzité monitorovany
kamerovym systémem. Opravné&né osoby U¢astnika i provozovatele berou tuto skuteénost na védomi.

o Ucastnik nesmi v technologickych prostorach pofizovat jakékoliv audiovizudlni zaznamy bez
pfedchoziho souhlasu provozovatele. Audiovizuadlni zaznamy musi byt pofizeny jen za pfitomnosti
pracovnika provozovatele.

eV pfipadé vyhlaSeni pozarniho poplachu jsou opravnéné osoby povinny neprodlené opustit prostory DC
Il Ol$anska.

10.Pokyny pro instalaci technologii

V8echna instalovana zafizeni musi spliiovat bezpetnostni poZzadavky stanovené v zakoné &. 34/2011 Sb.
(Zakon o technickych poZadavcich na vyrobky...) a predpisem 17/2003 Sh., kterym se stanovi technické
pozadavky na elektricka zafizeni nizkého napéti. Tato zafizeni musi odpovidat téZ doty&nym pravnim tpravam
EU.

Pracovnici ucastnika nesmi bez souhlasu provozovatele DC Il Ol$anska provadét instalaci nebo zmény na
kabelazi v prostorach DC Il Ol$anska.

Pracovnici G¢astnika nejsou opravnéni na stavajici zasuvkové listy v datovych rozvadédich pfipojovat dalsi
prodluZovaci pfivody.

Pracovnici U€astnika jsou povinni minimaln& 5 dni dopiedu pozadat o souhlas k instalaci zafizeni do DC |l
Ol3anska feditele odboru PCS. Bez tohoto souhlasu neni mozné 2adné zafizeni do DC |l Ol$anska instalovat.

Maximalni standardné povoleny pfikon do datového rozvadé&e nesmi byt piekroGen. V pfipadé, Ze je tento
piikon piekro&en. je provozovatel opravnén, vyzvat Uéastnika ke snizenfi prikonu ve Ihaté do 48 hodin.

Pokud je zjiSténo, Ze technologie instalovana pracovnikem uéastnika je instalovana v rozporu s podminkami
tohoto Provozniho fadu je provozovatel opravnén ve Ihité 48 hodin poZadovat odpojeni technologie. Pokud
hrozi bezprostfedni vznik $kody je moZno provést toto odpojeni bez predchoziho varovani ugastnika.

11.Pokyny pro zavazeni objemné technologie
V piipadé zavazeni objemné technologie lze poZadat o piistup do DC Il Olsanska pro tyto uéely vyhrazenymi
dveimi, a to pro obdobi bezpodmine&né nutné k zavezeni ¢&i odvezeni technologie.

Tento pfistup je vidy vazan na pfitomnost opravnéného pracovnika sekce PICT. Zadost o piistup musi byt
podana pisemné nejpozdgji 5 pracovnich dni pfedem. Zadatel je povinen provést organizaci zavozu tak, aby
minimalizoval dobu otevieni uréenych dveii.

Pro manipulaci s objemnou technologil je uréena rampa, ktera je u zadniho traktu objektu.

Pii manipulaci s rozmémymi pfedméty musi opravnéné osoby dbat zvySené opatrnosti, aby nedoslo
k poskozeni nainstalovaného zafizeni a kahelovych rozvodii.

Ceskd posla, s.p., se sidlem Polilickych v&zi( 9094, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 10/17
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12.0dpovédnost za skody

Externi pracovnici, navétévujici DC Il Olsanska, tak ¢ini na vlastni riziko a Ceska posta, s. p., neni odpovédna
za jakoukoliv Gjmu na zdravi téchto osob, ktera bude nasledkem jakékoliv pficiny.

V&echny opravn&né osoby jsou povinny dodrZovat predpisy tohoto Provozniho fadu a obecné zavazné pravni
predpisy. Kazda osoba, ktera vstoupi do DC Il Ol8anska, je odpovédna za $kody, jeZ svym jednanim, které by
nebylo v souladu s t&mito pfedpisy a Provoznim fadem, zplsobi. Toto jednani bude v jednotlivych piipadech
kvalifikovano jako poruseni smluvnich podminek s naslednym odstoupenim od smlouvy ze strany Ceské posty,
s. p., a nahradou vzniklych skod

Pokud provozovatel odpojil technologii tgastnika, v pfipadé ohrozeni a a bezprotfednim riziku vzniku skody (viz
kap.10), neodpovida za jakékoliv kody vzniklé ugastnikovi, nebo tfetim osob&dm, na instalovaném HW, SW
popft. za ztracena data.

Jestlize je kterakoliv osoba piitomna v DC |l Ol8anska svédkem mimofadné udalosti, je povinna o tom
neprodlené informovat dohledové pracovisté Ceske posty, s. p.

Mimoradnou udalosti miiZe byt kouf, poskozeni vstupnich mechanismi, zaplava, zranéni osob, apod.

Pokud tak neuéini, je odpovédna za Skody vzniklé z prodlevy z nenahlaseni takové udalosti.

13.Vedeni provozni dokumentace

Provozni dokumentaci se rozumi veskera dokumentace souvisejici s provozem podplrné infrastruktury DC I
Olsanska. Jedna se predevadim o provozni knihy podplrné infrastruktury. Do dokumentace musi byt zapsany
v&echny &innosti, které jsou na podplrné infrastrukture provadény, zejmena:

o  pravidelné kontroly,
. zmény nastaveni,
o Opravy a havarie.

Za vedeni provozni dokumentace je odpovédny provozovatel DC Il Ol$anska, odbor PCS. Vlastni zapis, do
provoznich knih, miiZze byt realizovan servisni organizaci.

13.1. Provozni kniha CCTV, KVS, EZS, SHZ

Zafizeni CCTV, KVS, EZS, SHZ jsou udrZovana a provéfovana autorizovanou firmou. Za zajisténi provozu
zafizeni jsou zodpovédné prislugné utvary CP.

Provozni knihy vede autorizovana firma a musi byt minimaln& 1x mésicné predkladany k podpisu fediteli odboru
PCS.

13.2.  Provozni kniha Motor-generatoru a UPS

Zafizeni motor-generator a UPS jsou udrzovana a provéfovana autorizovanou firmou.
Provozni knihy motorgeneratoru a UPS jsou vedeny autorizovanou firmou a musi byt minimalné 1x mésicné
predkladany k podpisu fediteli odboru PCS.

13.3. Provozni kniha chlazeni

Zafizeni pro zajidténi chlazeni jsou udrZovana a provéfovana autorizovanou firmou.

Provozni knihy jsou vedeny autorizovanou firmou a musi byt minimalné 1x mési¢né piedkladany k podpisu
rediteli odboru PCS.

Ceska podla, s.p., se sidlem Polilickych v&zid 909/4, 225 99 Praha 1, 1C: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 1117
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14.Monitoring

Monitoring DC Il Olsanska je komplexni systém.

Na zakladé méfeni ve zvolenych mistech systému zaloZniho zdroje napajeni a systému chlazeni jsou
provadény analyzy stavu technologie a je tak zaji$téno predchazeni vaznych poruch,

Pro interakce obsluhy je vytvofena grafickd vizualizace a jednotlivé udalosti jsou zaznamenavany a
archivovany. Vystupy z tohoto monitoringu jsou vyvedeny na pracoviété dohledu ICT, ktery zabezpeéuje dohled
7x24.

Pracovisté dohledu nepfetrzité vyhodnocuje alarmy dohledového systému a pfi fedeni a stanoveni jejich
kriticnosti spolupracuje s provozovatelem DC Il Ol$anska a v pfipadé potfeby kontaktuje pracovnika servisni
organizace a koordinuje zajisténi opravy.

15.Pravidelné kontroly zafizeni

Pracovnici provozovatele DC Il OlSanska, maji za povinnost provadét pravidelné denni, vizualni kontroly véech
zafizenl a o této kontrole provést zaznam do provoznich knih.

Povinnost pracovnikl provozovatele je predevsim:
o  fyzicka kontrola uzavieni véech dvefi od jednotlivych prostor,
s vizualni kontrola pfilehlych prostor proti pfipadné zaplavé,
¢ vizualni kontrola zafizeni podplrné infrastruktury,
o vizualni kontrola technologii umisténych v exteriéru objektu,

s vizualni kontrola jednotlivych prostor, zda v nich nejsou umistény zakazané predméty.

16.Hlaseni poruch podpurné infrastruktury

Pfi zjisténi poruchy, ktera vyzaduje servisni zasah, kontaktuje pracovnik provozovatele nebo pracovnik dohledu
IT, ktery poruchu zjistil, pracovnika servisni organizace.

Pro podplrnou infrastrukturu (klimatizace, motorgenerator, apod.) je zajist&n servis na zaklad& uzavienych
servisnich smluv.

17.Vypadek elektiiny
Vypadek elektfiny je monitorovan dohledovym systémem a automaticky se startuje nahradni zdroj proudu —
motorgenerator.

Pracovnik provozovatele nebo pracovnik dohledu IT kontaktuje pracovnika smiuvniho dodavatele, ktery
zkontroluje nastartovani nahradniho zdroje — motorgeneratoru.

Pokud je b&h motorgeneratoru déle nez 1 hodinu informuje feditele odboru PCS nebo jim povéieného zastupce,
ktery rozhodne o dalsim postupu.

18.Planovana udrzba

Planovana udrzba je fizeny zasah do podpirné infrastruktury, ktery neovliviiuje jeho dostupnost. Kazda
planovana udrzba musi byt pred provedenim schvélena a fadné oznamena.

Ceské podta, s5.p., se sidlem Politickych v&zil 909/4, 225 89 Praha 1, IG: 471 14 983, zapsany v Obchadnim rejstiiku u Méstského soudu v Praze, spisova znatka A7585 Strana 12117
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Pro DC Il Olsanska je kazdoro&né& zpracovan plan udrzby, ktery stanovuje okruh a periodicitu jednotlivych
udrzbovych &innosti. Provedeni planované udrzby, musi byt nejdfive schvaleno odpovédnou osobou, kterou je
feditel odboru PCS a nasledné feditel sekce PICT.

Mimo stanovené pravidelné udrzby miZe dojit k potieb& provedeni mimofadnych udrzbovych Einnosti. O
provedeny téchto &innosti 24da feditel odboru provozu centrélnich IT systémi a Zadost musi minimalné
obsahovat:

a) rozsah planované udrZby,
b) omezeni provozu — pokud né&jaké bude,
c) &asovy rozsah planované udrzby.

Doba mezi oznamenim planovaného vypadku a vlastnim terminem planovaného vypadku nesmi byt kratsi nez
2 pracovni dny.

19.Postup prace pii nestandardnich a havarijnich situacich

Postup pfi nestandardni a havarijni situaci se fidi Havarijnim planem provozovatele budovy Olsanska.

20.Zvlastni opatreni

Mimoradné situace, které mohou ohrozit ginnosti, vykonavané v objektu, kde je DC Il Ol8anska, jsou osetfeny
zvlagtnimi krizovymi plany majitele (provozovatele) objektu (napf. Bezpe¢nostnim fadem). Reakce na krizové
situace jejich pravidelna kontrola a nacviéovani je piné v kompetenci majitele (provozovatele) objektu. Pfitomni
pracovnici sekce PICT poskytuji v pfipad& zvlastnich opatfeni souinnost v souladu uvedenymi postupy.

21.Kontroly
Pro zabezpe&eni spolehlivého provozu DC Il Olsanska je zaveden nasledujici systém kontrol, ktery zahrnuje
vnitini a vnéjsi kontrolu.

Piikaz k rogni kontrole vydava pracovnik zodpovédny za oblast bezpecnosti.
21.1.  Vnitini kontrola

Tento proces se dale nazyva vnitini kontrolou. Vnitini kontrola miZe byt periodicka nebo jednorazova.
Kontrolu pracovisté jsou opravnéni provadet:
e vedouci pracovnici CP,
e o0soby zodpovédné za provoz sekce PICT,
e 0soby zodpovédné za oblast bezpecnosti.
Vnitini kontrola pracoviété se musi provadét nejméné jednou roéné. Pfi této rotni kontrole se zjistuje zejmeéna:
e funkénost a celistvost chranéného objektu,
e funkénost a celistvost bezpeénostnich opatien,
o dodrzovani zasad bezpe&nosti pfi vstupu a opousténi pracovisté,

» Uplnost a aktualnost dokumentace.
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Zjistene zavady jsou protokolarné zapsany a predany k feseni pracovnikovi zodpovédnému za oblast
bezpecénosti s navrhem na fedeni a terminem odstranéni zavad.

21.2.  Vnéjsi kontrola
Kontrolu jsou opravnény provadét pracovnici povéfené organizace (napf. Ufad pro ochranu osobnich udaj,
Narodni bezpednostni Ufad) a osoby, jimZ pravo kontroly pfislusi ze zakona.
O zahajeni kontroly musi byt uvédomen pracovnik zodpovédny za oblast bezpe&nosti.

Pracovnik opravné&ny k provedeni kontroly se pfed zahajenim kontroly prokaze pfikazem k provedeni kontroly,
vystavenym na jmeéno kontrolujiciho, osobnim prikazem, znéjicim na toto jméno. Nebudou-li splnény tyto
pozadavky, rozhodne o pokracovani kontroly a o jejim rozsahu pracovnik zodpovédny za oblast bezpe&nosti.

21.3. Periodicka a jednorazova kontrola
Periodické kontroly se provadéji podle planu kontrol, které jsou stanoveny vedenim CP. Podminky, pro
provadénl t&chto kontrol, musi byt pfedem stanoveny.
Jednorazové kontroly se provadéji zejména:

e pii zméné bezpeénostni situace,

e  pii zhordeni bezpecénostni situace,

e pfi vyznamné zméné technické konfigurace.

22.Dulezité kontakty

Role Odpovédna osoba Telefon Email
Manazer provozu DC |l Ol§anska Ing. Eva Ptackova 739 684 395 ptackova.eva@cpost.cz
Provozovatel DC Il Olsanska Petra Burdova 605 225 069 burdova.petra@cpost.cz
Bezpeénostni manazer Ing. Pavel Kamenik 731 132 340 kamenik.pavel@cpost.cz
Manazer BOZP, PO, energetika Ing. Antonin Madéra | 733 142 272 madera.antonin@cpost.cz
Manazer dohledu IT Ing. Jindfich Votogek | 739 684 390 votocek.jindrich@cpost.cz
Dohled IT 556 316 248 dohleditis@cpost.cz

605 225 073
Pohotovostni pracovnik provozovatele 605 225 063

23.Piilohy

Pfiloha €. 1 — Protokol o predani pristupové karty
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Pfiloha &. 1 — Protokol o piedani pfistupove karty

Zadost o vydani pFistupové (vych) karty (et)

Pfijmeni a jméno zadatele

Spolecnost

Funkce

Cislo smlouvy

Soudésti Zadosti je protokol o piedéani karty pro kaZdou poZadovanou kariu, kterou Zadatel pfed-vyplni
nasledujicimi tdaji: jméno, prijmeni, funkce, &. OP.

LV S—— ONB covivvinsvvaninsiiiss podpis Zadatele
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Protokol o pfedani pfistupové karty

Cislo karty

Jméno a pfijmeni

Funkce

Spolecnost

Zapis o pouéeni:
1) Navod na uzivani pfistupového systému:

a. Prichod do DC |l Olsanska

Pro otevienl dvefi pfi pfichodu pouZijte vstupni kartu pfiloZenim ke &tecimu zafizeni, umist&nému u vchodu do
prostor DC Il Olsansk4. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

Pristupovy systém KVS je konfigurovan tak, aby pfi prvnim pfichodu doslo k odblokovani EZS.
b. Odchod z DC Il Ol§anska

Pro otevieni dvefi pfi odchodu pouZijte vstupni kartu pfiloZzenim ke &tecimu zafizeni, umist&nému u vychodu
ze vSech prostor DC Il Olsanska. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

2) Bezpecnostni predpis

pro osoby vstupujici a vykonavaji pracovni ¢innost v DC Il Ol$anska. Tyto prostory jsou provozovany Ceskou
postou, s.p.

Pii provadeni praci v DC Il OlSanska je pozadovano splnéni nasledujicich zakladnich podminek pro zajisténi
bezpe&nosti a ochrany zdravi pfi praci a ochrany majetku:

eV DC Il Ol8anska je instalovano automatické zafizeni elektrické pozarni signalizace (EPS) a stabilniho
hasiciho zafizeni (SHZ). Z tohoto dlivodu plati v celém prostoru pfisny zakaz koufeni & manipulace
s koufem &i ohném. Cely systém EPS/GHZ je trvale (24 hodin denn&) monitorovan.

e Vsechny osoby musi mit pfedepsanou odhbornou kvalifikaci a zdravotni zpusobilost pro
provadénou praci. Pfi praci s elektrickym zafizenim musi pracovnici dodrZzovat obecné platné normy.
Tito pracovnici musi byt nejméné pouceni ve smyslu § 4 vyhlasky 98/1982 Sb. Opravy elektrickych
zafizeni mohou provadét pouze osoby s piisludnou kvalifikaci.

o Zakladni povinnosti osob, pohybujicich se vDC Il OlSanska, je dbat zvy$ené opatrnosti
pfi chizi, a to neustdlou kontrolou mist doslap( (prostor podlahy, kterym v dané chvili osoba
prochazi), a to po celé délce chlze od vychoziho mista az do cile pohybu. Pfi chlzi je nutno mit
na zieteli nebezpedi zakopnuti a padu popf. skluzu.

e Povrch pochozich komunikaci v posuzovanych prostorech mizZe kratkodob& vykazovat nerovnosti -
odkryté kabelové kanaly, do kterych se instaluji technicka zafizeni. Za téchto provoznich podminek a
vyse uvedené technologie nelze tyto pochozi komunikace udrzet v celistvém stavu po celou provozni
dobu. Vzhledem k manipulaci a uloZeni technologie nejsou nékteré otvory v podlahach (kryty
kabelovych kanall a technologii apod.) zajistény.

o Na komunikace uréené pro pohyb osob je zakazano odkladat pracovni naradi, nastroje a pracovni
pomcky, a tyto komunikace zastavovat.

o Dale je zakdzana ruéni manipulace - pfenaseni bfemen o hmotnosti vétsi neZz 50 kg pouze jednim
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3)

Pokud

pracovnikem (tzn. pfi pfenageni bfemen nad 50 kg vZdy dva popf. vice pracovnika).

V&echna pouZivana zafizeni pfip. nafadi musi odpovidat pfislunym technickym a ostatnim pravnim
predpistm.

Pfi provadéni praci musi pracovnici pouzivat, tam kde nelze zajistit odstranéni nebo dostatecne
omezeni rizik jinak, pfislugné osobni ochranné pracovni pomucky.

Pracovnici jsou povinni neprodleng hlasit kazdy pracovni traz, ke kterému doslo v DC Il Olsanska:
o pracovnici sekce povozu PICT svému nadfizenému pracovnikovi,
o ostatni pracovnici pracovisti dohledu.

Pokud neni postiZzeny sam schopen pracovni traz ohlasit, ma tuto povinnost svédek, nebo pracovnik,
ktery se o Urazu dozvédél. V ramci svych schopnosti je kazda osoba povinna poskytnout postizenému
prvni pomoc a piivolat v pfipadé potfeby lékarskou pomoc.

Indikace pozaru

systém indikuje poZar, je zvukovym navéstim oznamovan poplach. Tyto jsou umistény u dvefi DC I

Olsanska.

1 stupeii — pfed-poplach je indikovan pferuSovanym zvukem sirény uvniti prostor.

2 stuperi — poplach je indikovan trvalym ténem sirény uvnit¥ prostor.

Po uplynuti 30 vtefin po aktivaci 2. stupné dojde k vypusténi hasiva (plynu).

V ptipadé zazné&ni varovného signalu je pracovnik G&astnika povinen okamzité zanechat veskerych Cinnosti a
neprodlené opustit prostor. Po odhodu je G¢astnik povinen uzaviit za sebou dverfe.

Do prostoru je po aktivaci systému vstup pfisné zakazan, véetné opétovného otevieni dveii.

ONE ...oocovnmninns sivisiamg podpis Zadatele
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1. Pfedmeét a ucel

Tento dokument definuje zakladni organizaéni a technické zasady pro zajidténi Cinnosti souvisejicich se
zabezpedenim sluZzeb provozu Datového centra MaleSice (déle jen DC Male3ice).

Tento Provozni fad stanovuje zavazné podminky podle nichz postupuje jak provozovatel, tak G¢astnik provozu
DC Malesice.

2. Zavaznost Provozniho fadu

Podminky stanovené timto Provoznim fadem jsou zavazné pro provozovatele, (tasinika a osoby ucastnikem
nebo provozovatelem opravnéné ke vstupu do DC MaleSice.

Pro tdely tohoto Provozniho fadu se U¢astnikem provozu rozumi kazda osoba, opravnéna ke vstupu resp.
k vykonu &innosti, s vyjimkou téch ustanoveni z jejichZz povahy vyplyva, Ze dané pravo ¢&i povinnost mize
nalezet vyhradné provozovateli DC MaleSice.

Pro ucely tohoto Provozniho fadu se provozovatelem DC MaleSice rozumi sekce provozu ICT (dale jen sekce
PICT), adbor provozu centralnich IT systém( (dale jen odbor PCS), s vyjimkou t&ch ustanovenl z jejichz povahy
vyplyvéa , Ze dané pravo ¢&i povinnost miZe nélezet vyhradné G&astnikovi.

3. Casové omezeni platnosti

Tento Provozni rad plati bez ¢asového omezeni.

4. Zmény, schvalovani zmén

Zmeény tohoto Provozniho fadu jsou provadény v ramci systému IMS, dle schvaleného dokumentu PRS01 —
Rizeni dokumenti nasledovné:

a) zménovym listem Provozniho fadu DC Malesice, ktery predklada feditel odboru provozu centralnich IT
systéml a schvaluje feditel sekce provozu ICT,

b) zpracovanim nového Gplného znéni tohoto Provozniho fadu DC MaleSice a toto znéni bude vyhlaseno
jako novy Provozni iad DC MaleSice.

5. Seznameni s Provoznim fadem

S Provoznim fadem DC Malesice musi byt prokazatelng seznameni:
a) vsSichni pracovnici odboru PCS - ktery je provozovatelem DC MaleSice,
b) vsichni pracovnici dohledu IT systém(,
c) pracovnici ostrahy objektu MaleSice,
d) interni pracovnici Ceské posty, vyuzivajici sluzeb DC Malesice,
e) pracovnici G¢astnika vyuzivajiciho sluzeb DC MaleSice — smluvni partnefi,
f) pracovnici G¢astnika servisni organizace.
Reditel odboru PCS zodpovida za prokazatelné seznameni pracovnikl uvedenych v bodé a), b), c), d).

Ugastnik je povinen seznamit opravn&né osoby s timto Provoznim fadem.

CGeska podta, s p., se slo'em Politickych vizitd 909/4, 225 89 Praha 1, 1C: 471 14 983, zapsany v Obchodnim rejsttiku u Mastského soudu v Praze, sp'sovad znatka A7565  Slrana 5/19
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6. Prostory DC MaleSice

Architektura DC Malesice odpovida doporuéeni dle standardu TIERIIl. Prostory DC MaleSice se nachazeji v 1.
PP budovy v ulici Sazetska 7, Praha 10 a jsou rozdéleny do dvou zakladnich oblasti:

o  Technologické
o  Technické

6.1. Technologické prostory

Technologickymi prostory jsou prostory DC MaleSice, kde jsou instalovana a provozovana zafizeni lypu server,
diskové pole, knihovna, router, atd.

Jedna se o prostory umistény v interiéru budovy:

o & 1.06 - Datovy sal 01 — tento prostor je osazen serverovymi rozvadédi s mezi-rackovymi chladicimi
jednotkami.

Sou¢asti Datového salu 01 je Datova komora (Lampertz) — tento prostor je samostatné a volné stojici
konstrukce sloZzend z modularnich sténovych a stropnich elementl, ktera je uréena pro umisténi
technologii s pozadavkem na vy3%i zabezpedenl.

o ¢&. 1.06a — Datovy sal 02 — tento prostor neni osazen serverovymi rozvadédi, je uréen pro umisténi
technologii s vlastnimi rozvadédi, jako jsou diskova pole. Pro chlazeni technologii jsou v mistnosti
umistény dvé samostatné salové chladici jednotky.

o ¢ 1.11 — Mistnost technologickych operatori — tento prostor je osazen serverovymi rozvadédi s mezi-
rackovymi chladicimi jednotkami a je ur¢en pro umisténi telekomunika&nich technologii.

6.2. Technické prostory

Technickymi prostory jsou prostory DC Malesice, kde je umisténa, instalovana a provozovana podplirna
infrastruktura typu chlazenl, stabilni hasici zafizeni, motor-generator, DUPS, atd. Tyto prostory jsou umistény
v interiéru i exteriéru budovy.

Jedna se o prostory umisténé:

a) v interiéru budovy:

e & 1.07 — Rozvodna NN.

e (. 1.08 — Strojovna chlazeni.

o €. 1.09 — Rezerva strojovny chlazeni.
o ¢&.1.12 — Sklad.

o ¢ 1.13 - GHZ - prostor je urten pro umisténi hasiva, které je uloZeno v tlakovych lahvich se specialnim
ventilem pro fizené vypousténi hasiva.

o Kabelovod.

b) v exteriéru budovy:

o  Motor-generator — v kontejnerovém provedeni ,All-in-One", je umist&n mimo budovu ve venkovnich
prostorach.

Ceska poita, s p., se sidlem Politickych vazid 0004, 225 69 Praha 1, IC: 471 14 083, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znalia A7565 Strana 6/19
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o DUPS - Dynamic UPS v kontejnerovém provedeni ,All-in-One", je umisténo mimo budovu ve
venkovnich prostorach.

7. Zabezpeceni prostor

Zabezpeteni viech technologickych i technickych prostor DC MaleSic je zajidténo samostatnymi
bezpe&nostnimi mechanismy technické a objektové bezpe&nosti.

Piistup k technologickym i technickym prostoram DC MaleSic v interiéru budovy je zabezpeten mifiZi, jejiz
otevieni je napojeno na pfistupovy systém ACS.

7.1. Pristupovy systém ACS

Pfistup do prostor DC MaleSic je fizen pfistupovym systémem ACS, prostiednictvim bezkontaktnich
identifikatnich (&ipovych) karet, véetn& osobniho identifikagniho &isla - PIN kédem. Pfistup do mistnosti ¢. 1.06
a 1.06a je navic rozsifen o biometricky snima¢ otisku prstu.

Pristupovy systém ACS kontroluje pfistup osob do sledovanych prostor. Na zékladé pfidélenych pfistupovych
opravnéni terminal sdm umozni nebo neumozni pfistup drZiteli identifika¢ni (¢ipové) karty do prostor. Pokud
systém piistup umozni, zapi$e prichod do své paméti.

Na wvstupnich dvefich prostor, v&etn& bezpetnostni mfiZe, jsou instalovany elektromagnetické samo-
zamykatelné zamky. Systém ACS monitoruje stav otevienych / zavienych dvefi.

Ptistupovy systém ACS je provazan se systémem EZS, CCTV a systém GHZ.
V piipadé vyhlageni poplachu systémem GHZ dojde k samoginnému odblokovani zamku.

7.2. Elektronicka zabezpecovaci signalizace - EZS

Systém EZS slouZi k zabezpeteni technologickych i technickych prostor Datového centra v Malesicich. EZS
elektronicky signalizuje vniknuti cizich osob, pfipadn& pokus o vniknuti do zabezpecenych prostor. EZS
samoéinng pfedava informace prostfednictvim Usffedny, ktera je napojena na pracovisté urtené k oslraze
objektu. V jednotlivych mistnostech jsou instalovany detektory pohybu osob. Vstupni dvefe do jednollivych
technologickych prostor jsou osazeny magnetickymi kontaklty.

7.3. Kamerovy systém CCTV

Kamerovy systém CCTV slouZi k vizualnimu sledovani a zaznamu udalosti v prostorach DC Malesice.

Kamerovy systém CCTV zajidtuje sledovani Zivého obrazu, vyhledavani zaznamu obrazu z pfislusnych kamer

v zavislosti na vybranych dvefich nebo vybranych studenych uli¢kach, kieré jsou monitorovany a kantrolovany
pfistupovym systémem.

Kamerovy systém CCTV je integrovan do pfistupového systému ACS,
7.4. Stabilni hasici zafizeni GHZ

DC Malesice je vybaveno plynovym GHZ, pro zabezpeteni uhaSeni pozaru zjist&éného automatickymi hlasici
pozaru ve stadiu jeho vzniku. Plynovy systém GHZ vyuziva hasivo 1G-100, tj., ¢isty dusik. Tento plyn patii mezi
pfirodni plyny a nema Zadny negativni dopad na Zivotni prostfedi. Systém pracuje vrezimu s tplnym
zaplavenim, které zcela vyplIni uzavieny chranény prostor v pfedepsané koncentraci.

Spusténi systému je provedeno automaticky na zékladé pozitivni detekce poZaru v chranénem prostoru.
Pozarni hlaside umisténé v chranéném prostou jsou ve dvou-smyckové zavislosti (dva nezavislé hlasi¢e), coz
zajistuje ochranu proti fale$nym poplachtim.
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Prostory DC Malesice jsou rozdéleny:
a) do péti samostatnych pozarnich usekui:
o prostor &. 1.06 a &. 1.06a — Datovy sal 01, v&etné& Datové komory a Datovy sal 02,
o prostor ¢. 1.07 - Rozvadna NN,
e prostor ¢ 1.08 — Strojovna chlazeni,
e prostor & 1.11 a &. 1.12 — Mistnost technologickych operatorti a Sklad
o prostor &. 1.13 - GHZ,

a) do dvou hasicich oblasti:
e prostor ¢. 1.06 a &. 1.06a — Datovy sal 01, v&etné Datové komory a Datovy sal 02,

o prostor & 1.07 - Rozvodna NN a prostor ¢ 1.11 — Mistnost technologickych operatort,
7.5. Tlagitko nouzového vypnuti - EPO

Pro moZnost odpojeni veskerych zafizeni od eleklrické sité v pfipadé& poZaru je instalovano tlagitko nouzového
vypnuti — EPO. Toto tlacitko vypina veSkerou NN cast za kioskovou trafostanici a to vetné rozvadéte Power
panel — POP (ovladani DUPS), rozvadéte Automatic transfer switch — ATS (pfipojeni sité a MG) a dieselovych
motor( pohanégjicich DUPS a MG.

POZOR, EPO tlacitko nevypina VN pfivod do kioskové trafostanice.
POZOR, EPO tlatitko vypne pfivod eleklrické energie do datovych stojanil a do ostatnich podplrnych spotieb.

Tlagitko se nachazi uvniti vstupu do objektu ze severozapadni strany po pravé strané v uzamykatelné
ocelo-plechové rozvodnici a je oznageno jako EPO - tlagitko nouzového zastaveni.

7.6. Zména vybaveni bezpecnostnich mechanismii

Prostfedky technické a objektové bezpe&nosti nesmi byt ménény. V piipadé potieby na zménu, musi tato
zména projit standardnim schvalovacim Fizenim, v&cné piislugnych utvarti CP. Schvalovaci fizeni se pfedevsim
tyka systémi ACS, EZS, CCTC a GHZ.

8. Pristup do DC Malesice

Pristup do DC Malesice je fizen provozovatelem DC MaleSice, odborem PCS. V ramci tohoto fizeni odbor PCS
spravuje pfistupovy systém ACS a stanovuje pravidla pro pfidélovani pfistupovych opravnéni.

Piistupova opravnéni do DC Malesice jsou rozdélena do dvou oblasti
a) podle typu opravnéni:
e osoby bez doprovodu,
¢ osoby s doprovodem,
b) podle typu prostor:
e piistup do technologickych prostor,
o pristup do technickych prostor.

Ptistupova opravnéni do DC MaleSice schvaluje feditel odboru PCS nebo jim povéfenym zastupce. Piistupova
opravnéni musi byt minimalné 1x za rok ovéfena, za jejich ovéfeni je odpovédny feditel odboru PCS.
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8.1. Osoby zodpovédné za ovéfeni totoznosti pfi vstupu do budovy

Vstup do DC Malesice je pies osobni vratnici SPU Praha 022 — Balikovy provoz, kde je stanovisté ostrahy
objektu. Na osobni vratnici, u pracovnik( ostrahy objektu, jsou uloZeny jmenné seznamy pracovnikl Gcastnika,
ktefi maji opravnéni samostatného vstupu do DC Malesice. Za ovéfeni totoZnosti pracovniki Ggastnika je
odpovédna ostraha objektu.

Pracovnici G¢astnika, ktefi nejsou uvedeni na jmennych seznamech, nemaji opravnéni pro vstup do DC
Malesice. Reditel odboru PCS je odpov&dny za piedani seznamu pracovnikiim ostrahy objektu a zajisténi
aktualnosti pfedanych seznami.

8.2. Pravidla pro pfidéleni pfistupovych opravnéni
8.2.1. Osoby bez doprovodu

Pfistupova opravnéni pro samostatny vstup do DC MaleSice, bez doprovodu, mohou byt vydéna pouze
opravnénym osobam. Opravn&nou osobou, se rozumi osoba, kterd ma za definovanych podminek opravnéni ke
vstupu do DC MaleSice.

Opravnéné osoby jsou:
o  pracovnici sekce PICT na zakladé trvalého pracovniho poméru,
° externi zakaznici na zakladé uzaviené smlouvy,
o  externi pracovnici smluvnich stran, zajistujici servis podplrné infrastruktury.

Opravnéni zastupci smluvnich stran zajisti pfedani jmenného seznamu pracovnikli obsahujici jméno, nazev
firmy a ¢&islo ob&anského prikazu (nebo &islo pasu) fediteli odboru PCS.

Jmenny seznam pracovnikll je uloZen u feditele odboru PCS a tento zajisti pfedani seznamu pracovnikim
ostrahy objektu,

K ovéfeni platnosti jmenného seznamu, mezi opravnénym zastupcem smluvni strany a feditelem odboru PCS,
musi dajit minimaln& 1x za rok. Za ové&feni platnosti jmenného seznamu je odpovédny feditel odboru PCS.

V piipadg, 7e je nezbytné, aby s opravnénou osobou ugastnika vstoupila do DC MaleSice i jind osoba,
neuvedena vseznamu opravn&nych osob, je UCastnik povinen tuto skutednost prokazatelné oznamit
provozovateli.

Pristupova identifika¢ni (¢ipova) karta, je vydana opravnéné osobé na zakladé pfilohy &. 1.

Vslupni identifikaéni (Cipové) karly, jsou si vSechny opravn&né osoby povinny pfevzit. Tyto osoby musi dale pfi
piebirani identifika¢ni (Cipové) karty byt seznameny s uZzivanim pfistupového systému, byt pouceny o
bezpe&nostnim piedpisu apod. Bez tohoto pouteni, které je pisemné stvrzeno, nebude opravnénym osobam
povolen vstup do DC Malesice. Ve vyjime¢nych pfipadech mize identifikacni (Cipové) karty pfevzit statutarni
zastupce Ucastnika (nebo osoba jim pisemné zmocnénd) — vzdy ale aZ po proSkoleni doty&nych opravnénych
osob.

Utastnik je povinen nahlasit bez prodleni fediteli odboru PCS, kazdou ztratu pfistupové identifikagni (Cipové)
karty, s udanim ¢isla karty.
8.2.2. Osoby s doprovodem

Osoby, které nejsou vedeny jako osoby opravnéné, nemaji zajistén samostatny vstup do DC Malesice, a pfistup
je mozny pouze v doprovodu pracovnika odboru PCS.

Jedna se o:

o  pracovniky ostatnich Gtvari Ceské posty, s. p.,
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o pracovniky Uklidové firmy,
o  pracovniku ostrahy,
o externi zakazniky, klefi nemaji samostatny vstup uveden ve smluvnim vztahu

o externi pracovniky smluvnich stran, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu.

8.2.3.  Pristup pracovnik( ostrahy

Fyzickou ostrahu objektu vykonava nepfetrzité (24 hodin denné, 7 dnti v tydnu) ostraha maijitele (provozovatele)
objektu podle vlastnich piedpist.

Pracovnici ostrahy nemaji do DC MaleSice pfistup, s vyjimkou mimofadné situace. Pracovnici ostrahy mohou
na pracovisté vstoupit za mimofadné situace jako je, napadeni objektu — teroristicky Gtok, sabotaZ, hrozici
vznikem $kody velkého rozsahu, ohroZenim Zivota a kdy feSeni nesnese odkladu. Vtomto pfipadé je na
pracovi$té opravnén vstoupit pracovnik ostrahy a snim i neopravn&na osoba. O jeho vstupu musi byt
neprodleng informovan feditel odboru PCS nebo jim povéfeny zastupce.

Pro ucely mimofadneé siluace je uloZena pfistupova karta na pracovisti technologickych operatorti v budové.
Pfistupovéa karta je zapeteténa v obdlce, oznatené jako ,karta pro mimoiadné situace’, a o jejim pouZiti musi
byt proveden zapis a nasledné musi byt obalka opét zapedeténa. Odpovédnost za zapeteténi obélky ma feditel
odboru PCS, ktery musi zarover provadét pravidelné mésiéni kontroly neporuseni zapeteténi obalky.

8.3. Kniha navstév

Pracovnici G¢astnika po pfichodu do DC Malesice provedou vZdy zapis do knihy navétév. Zapis musi obsahovat
Gdaje: datum, ¢as pfichodu, jméno pracovnika, firma, ¢as odchodu, podpis.

Kniha navstév je umisténa u vstupu za bezpe&nostni mFizi.

9. Zasady pohybu v Datovém centru

o Opravnéné osoby musi ke vstupu do DC MaleSice pouZit pouze vstupnich dvefi ovliadanych pomoci
identifikacni (Cipove) karty s pfisludnym PIN kodem.

o Opravnéné osoby jsou povinny dodrZovat pfedpisy, souvisejici s ¢innosti v DC MaleSice, se kterymi
byly seznameny, musi dodrzovat pfedpisy BOZP, protipoZarni pfedpisy a obecné platné predpisy a
normy (napf. vyhlasku 98/1982 Sh.). Dale musi dbat zvySené opatrnosti tak, aby nedoslo k pogkozeni
jakéhokoli zafizeni a ohrozeni bezpetnosti osob.

o V piipadé, Ze se opravnéné osoby stanou Ggastniky signalizace jakékoliv poruchy, jsou povinny
neprodlené tuto skuteénost oznamit na dohledové pracovisté Ceské posty.

e Pfi odchodu z DC MaleSice, je opravnénd osoba, povinna zanechat prostor v pofadku, zhasnout svétia
- vypinace jsou umist&ny u vychodu - a ové&fit uzavieni dvefi.

oV DC MaleSice je zakazano dopoustét se nezakonnych &innosti.

e Do DC Malesice je zakazano vnaset jakékoli tekutiny, t&kave latky, jidlo, piti &i jakékoliv dalsi latky a
predmeéty, které by mohly zplsobit znetisténi &i poSkozeni jakéhokoliv zafizeni, vybaveni, prostoru &i
systému, zde se nachazejiciho. Osoby vstupujici do DC MaleSice nesmi byt pod vlivem alkoholu ani
omamnych latek.

o Do DC je zakdzano vstupovat ve znecist&éném oble&eni a obuvi.

e  Opravnéné osoby nesmi vykonavat ¢innosti, které by vedly k ionizaci vzduchu (napf. pajeni, el. jiskry,
el. vyboj, manipulace s koufem apod.). Dale nesmi manipulovat s otevienym ohném, se zafizenim
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vyzatujici nadmérné teplo a zvySujicim prasnost. Dale je zakézano manipulovat s vykonnymi
vysokofrekvenénimi pfistroji a s t&kavymi latkami.

e Pracovnici ugastnika smg&ji v DC Malesice manipulovat pouze se zafizenimi, které jsou v jejich
vlastnictvi ve svych vyhrazenych prostorach. Mimo tento prostor neni dovoleno jakymkoli zplisobem se
dotykat, podkozovat ¢i jinak zasahovat do zafizenl, kterd jim nepatii nebo kleré nejsou v jejich sprave.

o Volné ponechavani jakychkoliv pfedméti (véetné zbytkového materidlu) v DC MaleSice je
zakazano.

o Pfedméty, volng zanechané po ukon&eni &innosti v technologickych prostorach DC MaleSice bez
souhlasu provozovatele, budou po 24 hodinach umistény na 14 dnti do skladu. Pokud si je do uplynuti
této Ihty nevyzvedne opravnéna osoba smluvni strany, budou zlikvidovany. Naklady na likvidaci budou
vyfakturovany na néklady smluvni strany.

o Pracovnici U&astnika nesmi (mimo pfipadu ohroZeni Zivota) manipulovat s fadovymi rozvadéci a
napajecimi skiinémi.

e Pracovnici G¢astnika nesmi jakkoliv ménit nastaveni mezi-rackovych klimatiza¢nich jednotek.

o Technologické prostory DC MaleSice jsou z dlivodu bezpe&nosti nepfetrZité monitorovany kamerovym
systémem. Opravnéné osoby G&astnika i provozovatele berou tuto skutetnost na védomi.

o Ugastnik nesmi v technologickych prostorach pofizovat jakékoliv audiovizudlni zaznamy bez
pfedchoziho souhlasu provozovatele. Audiovizudlni zdznamy musi byt pofizeny jen za pfitomnosti
pracovnika provozovatele.

o V pfipadé vyhladeni pozarniho poplachu jsou opravnéné osoby povinny neprodleng opustit prostory DC
MaleSice.

10.Pokyny pro instalaci technologii

Véechna instalovana zafizenl musi splitovat bezpecnostni pozadavky stanovené v zakoné ¢&. 34/2011 Sb.
(Zakon o technickych poZadavcich na vyrobky...) a pfedpisem 17/2003 Sb., kterym se stanovi technicke
pozadavky na elektricka zafizeni nizkého napéti. Tato zafizeni musi odpovidat téZ dotyénym pravnim Upravam
EU.

Pracovnici G¢astnika nesmi bez souhlasu provozovatele DC MaleSice provadét instalaci nebo zmény na
kabelaZi v prostorach DC Malesice.

Pracovnici G¢astnika nejsou opravnéni na stavajici zasuvkové listy v datovych rozvadécich pfipojovat dalsi
prodluZovaci pfivody.

Pracovnici G¢astnika jsou povinni minimaln& 5 dni dopfedu pozadat o souhlas k instalaci zafizeni do DC
Malesice feditele odboru PCS. Bez tohoto souhlasu neni mozné zadné zafizeni do DC Malesice instalovat.

Maximalni standardné povoleny piikon do datového rozvadéte nesmi byt piekroten. V piipade, Ze je tento
pfikon pfekro¢en. je provozovatel opravnén, vyzvat i¢astnika ke sniZeni pfikonu ve Ihiité do 48 hodin.

Pokud je zjisténo, Ze technologie instalovana pracovnikem ué&asinika je instalovana v rozporu s podminkami
tohoto Provozniho fadu je provozovatel opravnén ve |hité 48 hodin pozadovat odpojeni technologie. Pokud
hrozi bezprostfedni vznik §kody je moZno provést toto odpojeni bez pfedchoziho varovani Gcastnika.

11.Pokyny pro zavazeni objemné technologie

V piipadé zavaZeni objemné technologie Ize pozadat o jednorazovy pfistup do DC MaleSice pro tyto ucely
vyhrazenymi dvefmi, a to pro obdobi bezpodmine&né nutné k zavezeni &i odvezent technologie.

Ceska polla, s p., se sldlem Politickych vézid 909/4, 225 99 Praha 1, 16: 471 14 983, zapsany v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znatka A7565 Slrana 11/19
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Tento pfistup je vzdy vazan na pfitomnost opravnéneho pracovnika sekce PICT. Z4dost o jednorazovy pfistup
musi byt podana pisemné nejpozdéji 5 pracovnich dni pfedem. Zadatel je povinen provést organizaci zavozu
tak, aby minimalizoval dobu otevieni uréenych dvefi.

Pro jakykoaliv viezd automabilu k technologickym prostoram Datového centra v MaleSicich je nutno si pozadat o
jednorazovou povolenku. Tuto povolenku vydava sekce Bezpecnosti.

Ostraha budovy provadi kontrolu vjizdéjicich i vyjizdé&jicich vozidel.

Pfi manipulaci s rozmérnymi pfedmély musi opravné&né osoby dbat zvySené opatrnosti, aby nedoglo
k podkozeni nainstalovaného zafizeni a kabelovych rozvod(.

12.0dpovédnost za Skody

Externi pracovnici, navtévujici DC Malesice, tak ¢ini na vlastni riziko a Ceska posta, s. p., neni odpovédna za
jakoukoliv Gjmu na zdravi téchto osab, ktera bude nasledkem jakékoliv pficiny.

VSechny opravnéné osoby jsou povinny dodrZzovat piedpisy tohoto Provozniho fadu a obecn& zavazné pravni
piedpisy. KaZda osoba, ktera vstoupi do DC Malesice, je odpovédna za $kody, jeZ svym jednanim, které by
nebylo v souladu s témito pfedpisy a Provoznim fadem, zplisobi. Toto jednani bude v jednollivych pfipadech
kvalifikovano jako poru$eni smluvnich podminek s naslednym odstoupenim od smlouvy ze strany Ceské posty,
s. p., a nahradou vzniklych kod

Pokud provozovatel odpojil technologii G¢astnika, v pfipadé ohrozeni a a bezprotfednim riziku vzniku 3kody (viz
kap.10), neodpovida za jakékoliv $kody vzniklé G€astnikovi, nebo lfetim osobam, na instalovaném HW, SW
popi. za zlracena data.

JeslliZze je kterakoliv osoba pfitomna v DC Malesice sv&dkem mimofadné udalosti, je povinna o tom neprodlen&
informovat dohledové pracovité Ceské posty, s. p.

Mimofadnou udélosti miize byt kouf, po$kozeni vstupnich mechanism, zaplava, zranéni osob, apod.

Pokud tak neuéini, je odpovédna za $kody vzniklé z prodlevy z nenahlageni takové udalosti.

13.Vedeni provozni dokumentace

Provozni dokumentaci se rozumi veSkerd dokumentace souvisejici s provozem podpirné infrastruktury DC
Malesice. Jedna se pfedev8im o provozni knihy podpiirné infrastruktury. Do dokumentace musi byt zapsany
v8echny Cinnosti, které jsou na podp(rné infrastruktufe provadény, zejména:

o pravidelné kontroly,
e zmeény nastaveni,
o opravy a havarie.

Za vedeni provozni dokumentace je odpovédny provozovatel DC MaleSice, odbor PCS. Vlastni zapis, do
provoznich knih, miZe byt realizovan servisni organizaci.

13.1.  Provozni kniha CCTV, ACS, EZS, GHZ

Zatizeni CCTV, ACS, EZS, GHZ jsou udrZovana a prové&fovana autorizovanou firmou. Za zajisténi provozu
zafizeni jsou zodpovédné piislusné utvary CP.

Provozni knihy vede autorizovana firma a musi byt minimalné 1x mési¢né piedkladany k podpisu fediteli odboru
PCS.
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13.2.  Provozni kniha Motor-generatoru a DUPS

Zafizeni motor-generator a DUPS jsou udrzovana a provéfovana autorizovanou firmou,

Provozni knihy motorgeneratoru a DUPS jsou vedeny autorizovanou firmou a musi byt minimaing 1x meésicné
piedkladany k podpisu fediteli odboru PCS.

13.3. Provozni kniha chlazeni

Zatizenl pro zajisténi chlazeni jsou udrZovana a provéfovana autorizovanou firmou.

Provozni knihy jsou vedeny autorizovanou firmou a musi byt minimaln& 1x meésiéné piedkladany k podpisu
fediteli odboru PCS.

14.Monitoring

Monitoring DC Malesice je komplexni systém, kde je zatlenéna diagnostika transformatora, DUPS,
motorgeneratoru MG, vSech rozvad&gl, LCP jednotek, sélovych chladicich jednotek, stfednich vyrobniki
chladu, turbokompresorl, ¢erpadel a ventilli (kompletni MaR chlazeni), systém( GHZ, EZS a pfistupového
systému.

Na zakladé méfeni ve zvolenych mistech systému zaloZniho zdroje napdjeni a systému chlazeni jsou
provadény analyzy stavu technologie a je tak zajiSténo pfedchazeni vaznych poruch.

Pro interakce obsluhy je vylvofena pfehledna grafické vizualizace a jednotlivé udalosti jsou zaznamenavany a
archivovany, v&etné ¢asové znacky, do logovaci databaze. Vystupy z tohoto monitoringu jsou vyvedeny na
pracovi$té dohledu ICT, ktery zabezpecuje dohled 7x24.

Pracovist® dohledu nepfetrZité vyhodnocuje alarmy dohledového systému a pii feSeni a stanoveni jejich
krititnosti spolupracuje s provozovatelem DC MaleSice a v piipadé potfeby kontaktuje pracovnika servisni
organizace a koordinuje zajisténi opravy.

Vyznamy jednotlivych poruchovych stavi (alertd) jsou uvedeny v provozni dokumentaci.

15.Pravidelné kontroly zafizeni

Pracovnici provozovatele DC MaleSice, maji za povinnost provadét pravidelné denni, vizualni kontroly viech
zafizeni a o této kontrole provést zaznam do provoznich knih.

Povinnost pracovnikil provozovatele je pfedeviim:
o fyzicka kontrola uzavieni vstupni bezpe&nostni mfize,
o fyzicka kontrola uzavieni véech dvefi od jednotlivych prostor,
o vizudalni kontrola pfilehlych prostor proti piipadné zaplavé,
o vizualni kontrola zafizenl podplrné infrastruktury,
o  vizudlni kontrola technologii umist&nych v exteriéru objektu,

o vizualni kontrola jednotlivych prostor, zda v nich nejsou umistény zakazané pfedméty.

16.Hlaseni poruch podptrné infrastruktury

Pii zjisténi poruchy, klera vyZaduje servisni zasah, kontaktuje pracovnik provozovatele nebo pracovnik dohledu
IT, ktery poruchu zjistil, pracovnika servisni organizace.
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Pro podpirnou infrastrukturu (klimatizace, motorgenerator, apod.) je zaji§tén servis na zakladé uzavienych
servisnich smluv.

17.Vypadek elektfiny

Vypadek eleklfiny je monitorovan dohledovym systémem a automaticky se startuje nahradni zdroj proudu —
motorgenerator.

Pracovnik provozovatele nebo pracovnik dohledu IT kontaktuje pracovnika smluvniho dodavatele, ktery
zkontroluje nastartovani nahradniho zdroje — motorgeneratoru.

Pokud je béh motorgeneratoru déle nez 1 hodinu informuje feditele odboru PCS nebo jim povéfeného zastupce,
ktery rozhodne o dalSim postupu.

18.Planovana udrzba

Planovana Udrzba je fizeny zésah do podplrné infrastruktury, ktery neovliviiuje jeho dostupnost. Kazda
planovana udrzba musi byt pifed provedenim schvalena a fadné oznamena.

Pro DC Malesice je kazdorotné& zpracovan plan adrzby, ktery stanovuje okruh a periodicitu jednotlivych
tdrZzbovych ¢innosti. Provedeni planované tdrzby, musi byt nejdfive schvaleno odpovédnou osobou, kterou je
feditel odboru PCS a nasledné feditel sekce PICT.

Mimo stanovené pravidelné Gdrzby mlze dojit k potfeb& provedeni mimofadnych udrzbovych ¢&innosti. O
provedeny téchto Cinnosti Zada feditel odboru provozu centralnich IT systémi a Zadost musi minimalng
obsahovat:

a) rozsah planované (drzby,
b) omezeni provozu — pokud né&jaké bude,
c) Casovy rozsah planované adrzby.

Doba mezi oznamenim planovaného vypadku a vlastnim terminem planovaného vypadku nesmi byt kratsi nez
2 pracovni dny.

19.Postup prace pfi nestandardnich a havarijnich situacich

Postup pfii nestandardni a havarijni situaci se fidi Havarijnim planem DC Malegice.

20.Zvlastni opatieni

Mimoradné situace, kleré mohou ohrozit ¢innosti, vykonavané v objektu, kde je DC Malegice, jsou o3elfeny
zvlaStnimi krizovymi plany majitele (provozovatele) objektu (napf. Bezpe&nostnim fadem). Reakce na krizové
siluace jejich pravidelna kontrola a nacvicovani je plné v kompetenci maijitele (provozovatele) objektu, Pfitomni
pracovnici sekce PICT poskytuji v pfipadé zvlastnich opatieni souginnost v souladu uvedenymi postupy.

21.Kontroly

Pro zabezpeceni spolehlivého provozu DC MaleSice je zaveden nasledujici systém kontrol, ktery zahrnuje
vnitini a vné&jsi kontrolu.

Prikaz k ro¢ni kontrole vydava pracovnik zodpovédny za oblast bezpe&nosti.
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21.1.  Vnitini kontrola

Tento proces se dale nazyva vnitini kontrolou. Vnitfni kontrola miZe byt periodicka nebo jednorazova.
Kontrolu pracovisté jsou opravnéni provadeét.
o vedouci pracovnici CP,
o osoby zodpovédné za provoz sekce PICT,
e osoby zodpovédné za oblast bezpegnosti.
Vhnitini kontrola pracovidté se musi provadét nejméng jednou ro&né. Pfi této rotni kontrole se zjistuje zejména:
o funkénost a celistvost chran&ného objektu,
o funkénost a celistvost bezpe&nostnich opatien,
o dodrzovani zasad bezpe&nosti pfi vstupu a opousténi pracoviste,
o Uplnost a aktualnost dokumentace.
Zjistené zavady jsou protokolarng zapsany a pfedany kieSeni pracovnikovi zodpovédnému za oblast
bezpetnosti s ndvrhem na feSeni a terminem odstranéni zavad.
21.2.  Vnéjsi kontrola
Kontrolu jsou opravn&ny provadét pracovnici povéfené organizace (napf. Utad pro ochranu osobnich (daju,
Narodni bezpe&nostni Gfad) a osoby, jimz pravo kontroly pfislusi ze zakona.
O zahajeni kontroly musi byt uvédomen pracovnik zodpovédny za oblast bezpenosti.

Pracovnik opravnény k provedeni kontroly se pfed zahajenim kontroly prokéze piikazem k provedeni kontroly,
vystavenym na jméno kontrolujiciho, osobnim pritkazem, zngjicim na toto jmeéno. Nebudou-li spinény tyto
pozadavky, rozhodne o pokratovani kontroly a o jejim rozsahu pracovnik zodpovedny za oblast bezpe¢nosti.

21.3. Periodicka a jednorazova kontrola
Periodické kontroly se provadsji podle plédnu kontrol, které jsou stanoveny vedenim CP. Podminky, pro
provadéni téchto kontrol, musi byt pfedem stanoveny.
Jednorazové kontroly se provadéji zejména:

e pii zméné bezpecnostni situace,

o pfi zhor$eni bezpe&nostni situace,

o  piivyznamné zméné technické konfigurace.

22.Dulezité kontakty

Role Odpovédna osoba | Telefon Email

Manazer provozu DC MaleSice Ing. Eva Ptackova 739 684 395 ptackova.eva@cpost.cz

Provozovatel DC MaleSice Petra Burdova 605 225 069 burdova.petra@cpost.cz
Bezpeénostni manazer Ing. Pavel Kamenik 731132 340 kamenik.pavel@cpost.cz
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Manazer BOZP, PO, energetika Ing. Antonin Madéra | 733 142 272 madera.antonin@cpost.cz
Manazer dohledu IT Ing. Jindfich Votogek | 739 684 390 votocek.jindrich@cpost.cz
Dohled IT 556 316 248 dohleditis@cpost.cz

605 225 073
Pohotovostni pracovnik provozovatele 605 225 063

23.Prilohy

Pfiloha €. 1 - Protokol o pfedani pfistupové karty
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Pfiloha ¢. 1 — Protokol o pfedani pfistupove karty

Zéadost o vydani pfistupové (vych) karty (et)

Pfijmeni a jméno Zadatele

Spole€nost

Funkce

Cislo smlouvy

Soucasti Zadosti je protokol o pfedani karly pro kaZdou poZadovanou kartu, kterou Zadatel pred-vypini
nasledujicimi tdafi: jméno, pfijmeni, funkce, &. OP.

Ve TNE osvisamssvimmvingvim podpis Zadatele
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Protokol o pfedani pfistupové karty

Cislo karty

Jméno a pfijmeni

Funkce

Spoleé&nost

Zapis o pouceni:
1) Navod na uZivani pfistupového systému:

a. Prichod do DC Malesice

Pro otevieni dvefi pfi pfichodu pouzijte vstupni kartu pfiloZenim ke &étecimu zafizeni, umisténému u vehodu do
vdech prostor DC MaleSice. Ozve se zvukovy signdl, klery indikuje otevieni dvefi.

Pro mistnost datového salu je navic vyZzadovan biometricky otisk prstu.

Pfistupovy systém ACS je konfigurovan tak, aby pfi prvnim piichodu do$lo k odblokovani EZS.
b. Odchod z DC MaleSice bez kédovani EZS

Pro otevieni dveii pfi odchodu pouZijte vstupni kartu pfilozenim ke &tecimu zafizeni, umisténému u vychodu
ze v8ech prostor DC MaleSice. Ozve se zvukovy signdl, ktery indikuje otevieni dvefi.

Tento zplsob odchodu se pouZiva pouze v pfipadé, Ze se planujete, v kratkém &asovém Gseku (maximalng
minuty) do prostor v DC MaleSice vratit.

c. Odchod z DC Malesice s kédovanim EZS

Pro otevieni dveii pii odchodu pouZijte vstupni kartu pfilozenim ke &tecimu zafizeni, umist&nému u vychodu
ze vSech prostor DC Malesice. Ozve se zvukovy signél, ktery indikuje otevfeni dvefi.

Nasledné na ¢tecim zafizeni navolte Vam pfidéleny PIN kod. Pfi zadavani PIN kédu neponechavejte kartu v
blizkosti ¢teciho zafizeni — voleny PIN by mohl byt anulovan a karta op&tné nactena.

2) Bezpetnostni pfedpis

pro osoby vstupujici a vykonavaji pracovni &innost v DC MaleSice. Tyto prostory jsou provozovany Ceskou
postou, s.p.

Pri provadéni praci v DC MaleSice je poZadovano spln&ni nasledujicich zakladnich podminek pro zajisténi
bezpetnosti a ochrany zdravi pfi préaci a ochrany majetku:

» VDC MaleSice je instalovano automatické zafizeni elektrické poZarni signalizace (EPS) a stabilniho
hasiciho zafizeni (GHZ). Z tohoto diivodu plati v celém prostoru pfisny zdkaz koufeni & manipulace
s koufem &i ohném. Cely systém EPS/GHZ je trvale (24 hodin denn&) monitorovan.

° VSechny osoby musi mit pfedepsanou odbornou kvalifikaci a zdravotni zpilisobilost pro
provadénou praci. Pfi praci s elektrickym zafizenim musi pracovnici dodrZovat obecné& platné normy.
Tito pracovnici musl byt nejméné pougeni ve smyslu § 4 vyhlasky 98/1982 Sb. Opravy elektrickych
zafizeni mohou provadét pouze osoby s pfislu§nou kvalifikacl.

e Zakladni povinnosti osob, pohybujicich se v DC MaleSice, je dbat zvySené opatrnosti pfi chuzi,
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a to neustalou kontrolou mist do$lapl (prostor podlahy, kterym v dané chvili osoba prochazi), a to po
celé délce chlize od vychoziho mista az do cile pohybu. Pfi chizi je nutno mit na zfeteli nebezpeci
zakopnuti a padu popf. skluzu.

o Povrch pochozich komunikaci v posuzovanych prostorech mlze kratkodobé vykazovat nerovnosti -
odkryté kabelové kanaly, do kterych se instaluji technické zafizeni. Za té&chto provoznich podminek a
vySe uvedené technologie nelze tyto pochozi komunikace udrzet v celistvém stavu po celou provozni
dobu, Vzhledem k manipulaci a uloZenl technologie nejsou nékteré oivory v podlahach (kryty
kabelovych kanall a technologii apod.) zajistény.

o Na komunikace uréené pro pohyb osob je zakazano odkladat pracovni nafadi, nastroje a pracovni
pomlicky, a tyto komunikace zastavovat.

e Dale je zakazana ru&ni manipulace - pfenadeni bfemen o hmotnosti vét3i nez 50 kg pouze jednim
pracovnikem (tzn. pfi pfenaseni bifemen nad 50 kg vzdy dva popf. vice pracovnik().

o VSechna pouzivana zaiizeni piip. nafadi musi odpovidat piislusnym technickym a ostatnim pravnim
pfedpistim.

o Pti provadéni praci musi pracovnici pouzivat, tam kde nelze zajistit odstran&ni nebo dostatetné
omezeni rizik jinak, pfislusné osobni ochranné pracovni pomucky.

o Pracovnici jsou povinni neprodlené hlasit kazdy pracovni Uraz, ke kterému doslo v DC MaleSice:
o pracovnici sekce povozu PICT svému nadfizenému pracovnikovi,
o ostatni pracovnici pracoviti dohledu.

e Pokud neni postizeny sam schopen pracovni traz ohlasit, ma tuto povinnost svédek, nebo pracovnik,
ktery se o urazu dozvédél. V rdmci svych schopnosti je kazda osoba povinna poskytnout postizenému
prvni pomoc a pfivolat v pfipadé potieby lékai'skou pomoc.,

3) Indikace pozaru

Pokud systém indikuje poZzar, je zvukovym navéstim oznamovan poplach. Zarovef je dany stupei aktivace
indikovan pfislusnym majakem. Tyto jsou umist&ny u kazdych dvefi DC MaleSice.

1 stupeil — pfed-poplach je indikovan ¢ervenym majakem a pferuSovanym zvukem sirény uvnit¥
prostor, pfed vstupem do prostor blika vystrazny panel s pferuSovanym zvukem sirény.

2 stupeil — poplach je indikovan &ervenym majakem a trvalym ténem sirény uvnité prostor, pied
vstupem do prostor trvale sviti vystrazny panel s trvalym ténem sirény.

Po uplynuti 30 vtefin po aktivaci 2, stupné dojde k vypusténi hasiva (plynu).

V pfipadé zaznéni varovného signalu je pracovnik Gi&astnika povinen okamzité zanechat vedkerych &innosti a
neprodleng opustit prostor. Po odhodu je G€astnik povinen uzaviit za sebou dvere.

Do prostoru je po aklivaci systému vstup pfisné zakazan, véetné opétovného otevieni dvefi. Nad vstupnimi
dvefmi trvale sviti oznameni o haseni prostor.

F— (3 5[ LR podpis Zadatele

Geska podla, s p., so sld'em Politickych va&zAl 909/4, 225 99 Praha 1, 1C: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 19/19

Tento dokument je povazovan za viastnictvl podniku Cesk4 poita, s.p., a miize byt uzivan vyhradng zplisabem slanovenym v lomlo dokumentu.






