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1 TECHNICKA SPECIFIKACE VZ ZVYSENi DOSTUPNOSTI SYSTEMU NS-SIS II

Pfedmétem projektu je navrh a doplnéni systému NS-SIS |l pro zvySeni celkové dostupnosti a
to pomoci sitového prvku s funkci ,load balancing” a konfigurace celého systému tak, aby
uzivatelé zasilajici dotazy do systému nebyli omezeni po dobu vypadku. Dale bude za ucelem
zvySeni dostupnosti systému jako celku posilena moznost systému zpracovavat pozadavky,
bude posileno testovaci a Skolici prostfedi tak, aby se dale sniZzilo riziko spojené s nasazovanim
novych verzi komponent systému a pfistupem novych uzivatelt a narodnich systém.

Z technického hlediska se jedna o soubor Uprav na stavajici ICT infrastrukturni a systémové
infrastruktufe PCR, které zajisti:

e odstranéni omezeni pro uZivatele v dobé prepinani systému mezi lokalitami. Nezbytné je
uziti ,load balanceru“ s parametry vhodnymi pro za¢lenéni do existujici ICT infrastruktury
a respektujicino aplikaéni potfeby NS-SIS 11,

e oddéleni Skoliciho a testovaciho prostfedi z pohledu uzivatelt a navazujicich systémd,
které umozni adekvatni pfedprodukéni testovani pfi respektovani bezpeénosti systému a
zajisti tak vétsi bezpecénost provozu systému hlavniho,

e zvySeni moznosti systému kontinualné zpracovavat narlstajici pocet pozadavkd,

e zaclenéni uprav a promitnuti poznatkl z provozu do monitorovaciho systému tak, aby
pracovnici dohledu byli v€as a upIné informovani o stavu systému,

e zaskoleni vybranych pracovnikii PCR na dodané technologie a konkrétni konfigurace a
nastaveni v rozsahu nutném pro bezpeény provoz a v€asnou identifikaci a feSeni
nestandardnich stavd.

Specifikace projektu je v dalSim textu rozdélena do péti oblasti, které tvofi nedélitelny celek:
e prepinani provozu a rozdélovani zatéze

oddéleni testovaciho a Skolniho prostredi

rekonfigurace systému dohled(

Skoleni

projektova a dokumentacni ¢ast

Podrobna specifikace ¢ast 1: Dodavka HW a SW

Prehled

Pozadavkem je doplnéni systému vysoké dostupnosti NS-SIS Il dodanim sitového prvku

s funkci pfepinani provozu a rozdélovani zatéze (tzv. ,load balancing®) a jeho vhodnym
zadlen&nim do stavajiciho ICT prostfedi PCR tak, aby uZivatelé, resp. navazujici systémy nebyli
pfi dotazovani omezeni po dobu planovaného i neplanovaného vypadku systému, nebo celého
datového centra, a byl tak umoznén plynuly provoz na hranicich schengenského prostoru v
Ceské republice.

Pozadovanou soucasti dodavky je navrh na za¢lenéni komponenty do stavajiciho prostfedi ICT
PCR tak, aby bylo pIné respektovano ICT prostfedi a v pribé&hu realizace (instalace a
konfigurace prvku) také provozni pozadavky systému véetné minimalizace resp. eliminace
vypadku sluzeb.
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Ze stavajiciho celku systému NS-SIS Il bude vy¢lenéna a doplnéna &ast prostiedi tak, aby bylo
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dedikovano pro potfeby pfedprodukéniho testovani. Zejména je nezbytné z bezpecénostnich
ddvodu a z davodu zachovani relevantnosti testi oddélit testovaci prostiedi od prostiedi
uréeného pro Skolici ucely. Soucasti dodavky je pozadovan server s procesorem ltanium plné
kompatibilni jak se sou€asnymi servery, tak obsluznou infrastrukturou NS-SIS (ij. serverova
police a diskové pole, zalohovaci a monitorovaci systém).

Dale bude pro ucely oddéleni testovaciho pfedprodukéniho prostiedi a sou€asné pro ucely
udrzitelnosti a zajisténi kapacity dotazovani rozSifen prostor na diskovém poli 3PAR.
PoZadovanou soucasti dodavky budou i licence Oracle, konkrétné licence pro databazovou
vrstvu. Tyto licence rozsifuji stavajici instalovanou bazi a rozsifuji o potfebné funkcionality
souvisejici se vysokou dostupnosti systému.

Specifikace produktu

Polozka Parametry

Pocet kusu 1

Load balacer - prvek pro e min. 4 porty 10/100/1000
pFepinani provozu a

rozdélovani zatéze

podpora monitorovani dostupnosti aplikaci — véetné
preddefinovanych monitord pro MySQlI, LDAP a Oracle

Funkcionalita DNS serveru — vraci odpovédi podle
dostupnosti aplikace.
DNS server loadbalancing — pro DNS polozky

nedefinované lokalné provadi
preposilani na pool DNS serveru

Web rozhrani pro spravu zafizeni

SSH rozhrani pro spravu zafizeni
podpora IP anycast

podpora IPv4 a IPv6, DNS v4 a DNS v6

Infrastructure monitoring — monitorovani dostupnosti sité
(gateway apod.) a fizeni DNS odpovédi podle stavu
monitorovanych prvku.

SNMP MIB se statistickymi udaji o provozu DNS serveru.

Instalace HW instalace, kompletni zprovoznéni a oziveni
min. 5 let na v8echny komponenty s odezvou 4h v misté plnéni,
Zaruka pokryti 24 x 7,
Konfiguraéni prace e instal konfi - ,
souvisejici s vysokou instalace a konfigurace zafizeni

dostupnosti NS-SIS II

doplnéni stavajici architektury vysoké dostupnosti NS-SIS
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implementace do prostfedi vysokého dostupnosti NS-SIS
Il

otestovani
dokumentace

podpora provozu

Server
Polozka Parametry
Pocet kusu 1

server typu blade, pIné
kompatibilni se serverovou
polici C7000 v minimalni
konfiguraci:

2x CPU ltanium 9350 (Quad Core, 1.73 GHz)
128GB RAM

2x146GB 10RPM disk

2xXFC (Qlogic HBA)

4xFlexFabric

HP-UX DC-OE

Serviceguard Metrocluster with 3par Remote Copy

Instalace HW instalace, kompletni zprovoznéni a oziveni
min. 5 let na vSechny komponenty s odezvou 4h v misté plnéni,
pokryti 24 x 7

Zaruka dodavatel nepozaduje vraceni vadnych HDD

Zaintegrovani
technologie do
infrastruktury NS-SIS I

technicky projekt zac¢lenéni do infrastruktury NS-SIS |l
implementacni prace
otestovani

dokumentace

Rozsireni diskového pole 3PAR V800

Polozka

Parametry
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Pocet kusu

RozSireni stavajiciho
diskového pole HP 3PAR
V800 o 10TB

e 4x 600GB 15k disk magazine
e SW licence pro spravu poZadované kapacity

e SW licence na 3PAR Optimization Suite pro dodavany
HW

e SW licence na 3PAR Remote pro dodavany HW
e SW licence na 3PAR Virtual Copy pro dodavany HW
e 10TB Thin Suite

Instalace HW instalace, kompletni zprovoznéni a ozZiveni
min. 5 let na vSechny komponenty s odezvou 4h v misté plnéni,
pokryti 24 x 7

Zaruka dodavatel nepozZaduje vraceni vadnych HDD

Zaintegrovani
technologie do
infrastruktury NS-SIS I

e technicky projekt zac¢lenéni do infrastruktury NS-SIS |l
e implementaéni prace
e otestovani

e dokumentace

Licence pro databazovou vrstvu — doplnéni stavajicich licenci Oracle

Polozka

Parametry

Pocet kusu

28

Licence Oracle

e CPU licence pro Oracle Partitioning

Podpora od vyrobce

1 rok
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Podrobna specifikace €ast 2: Integrace HW a SW

Piehled

Polozka Parametry

Pocet kusu 1

Integrace HW a SW e vytvoreni Technického projektu

e vytvofeni Provozni a technické dokumentace

e Projektové fizeni dodavky dle standard( v v oblasti fizeni
projektu

e Integrace HW a SW se stavajicim prostfedim s dirazem
na zachovani dostupnosti sluzby

Pozadované vystupy

(D — dokument, S — sluzba, P - produkt)

(P) dodavka technického vybaveni a licenci nutnych k pouziti produktu,

(S) instalace a konfigurace technického vybaveni,

(S) provedeni testdl za ucCelem ovéfeni a zdokumentovani naplnéni funkCnich
pozadavkd,

(S) aplikace standardl projektového fizeni po celou dobu realizace dodavky, Fizeni
realizace a kontrola kvality,

(D) Technicka a provozni dokumentace - soucasti celkové dokumentace je poZzadovana
samostatna kapitola obsahujici:

podrobné technické vlastnosti dodaného prvku

detailni navrh technického feseni v€etné nastaveni parametrli a kompatibility se
stavajicim prostfedim,

podrobny postup realizace s dirazem na zachovani dostupnosti sluzby v
prubéhu realizace,

zpUsob otestovani feseni, rizika spojena s realizaci a zpusob jejich oSetfeni
podrobné informace o konkrétnim realizovaném nastaveni prvku v prostredi ICT
PCR,

zpUsob monitorovani prvku, dulezité provozni a vyjimkové stavy,

zpUsob spravy prvku, dllezité postupy administrace

podrobneé informace o konkrétnim realizovaném nastaveni serveru v prostredi
ICT PCR,

podrobné informace o konkrétni aktualni konfiguraci, nastaveni a vyuZiti pole
3PAR V800 v prostfedi ICT PCR,

zpUsob monitorovani serveru, duleZité provozni a vyjimkové stavy,
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zpusob monitorovani diskového pole, dllezité provozni a vyjimkové stavy,
zpusob spravy serveru, dulezité postupy administrace

zpusob spravy pole, dllezité postupy administrace

podpora dodanych prvka,

dokument obsahujici informace o realizovanych upravach ICT PCR, postupech
dohledu a spravy.
(D) Technicky projekt — dokument, ktery se bude skladat z nasledujicich ¢asti:

e celkova koncepce feseni shrnujici pfehlednym zplsobem jednotlivé komponenty
a oblasti feSeni a jejich vzajemnou souvislost zejména s ohledem na provozni
pozadavky systému v oblasti dostupnosti sluzeb v prabéhu realizace,

technické podrobnosti fedeni pro jednotlivé oblasti, viz jednotlivé kapitoly vyse,
souhrn postupu testovani,

informace o organizaci projektu,

informace o systému fizeni rizik, identifikaci rizik a navrh opatfeni.

Podrobna specifikace ¢ast 3: Rekonfigurace systému dohledu

Prehled

Z hlediska dostupnosti je dohledovy systém jednim z kliCovych prvku zajistujici véasné a uplné
informovani pracovnik( provozu a spravy systému o stavu prostfedi, komponent a systému.

V souvislosti se zvySenim dostupnosti systému NS-SIS Il je proto pozadovano odpovidajicim
zpusobem rekonfigurovat dohledovy systém zalozeny na produktu HP Openview verze 9.
Stavajici systém je realizovan s vysokou dostupnosti. Pozadovano je jeho doplnéni o
monitoring nové dodanych komponent a Upravu stavajiciho monitoringu na zakladé zkuSenosti
Z provozu.

Specifikace produktu

Rekonfigurace systému dohled

Polozka Parametry
Pocet kusu 1
Rekonfigurace stavajiciho e analyza sougasného stavu dohledu s ohledem na vysokou

prostredi dohledu dostupnost a nové instalované prvky

e rekonfigurace stavajiciho systém monitoringu zalozen na
produktech HP Openview s ohledem na vysokou
dostupnost

e dokumentace

Pozadované vystupy
(D — dokument, S — sluzba, P - produkt)

(D) Technicky projekt, kapitola Rekonfigurace dohledi — soucasti nize uvedeného
spole¢ného dokumentu Technicky projekt je pozadovana samostatna kapitola popisujici:
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analyzu soucasného stavu s ohledem na nové instalované prvky,

navrh zmén a doplnéni nastaveni prostiedi systému dohledd a nové
dohledovanych prvk( a komponent, zejména:

e instalovany prvek komunikacni infrastruktury a jeho sluzby,

e instalovany server,

e diskove pole 3PAR V800,

e zmény ve stavajicich dohledech podle provoznich zkuSenosti,

podrobny postup nasazeni zmén s durazem na zachovani dostupnosti sluzby v
prabéhu realizace,

zpusob otestovani feSeni,

rizika spojena s realizaci a zpUsob jejich oSetfeni.

(S) konfigurace dohledového systému a monitorovanych komponent,
(S) provedeni testl za ucelem ovéreni funkénosti provedenych zmén,
(D) Technicka a provozni dokumentace, kapitola Systém dohledd — soucasti celkové
dokumentace je poZzadovana samostatna kapitola obsahujici:

podrobné informace o provedenych zménach v dohledovém systému a
dohledovanych prvcich a komponentach,

nové zavedené zpravy, politiky a systémy, v€etné kategorizace zprav,

aktualni stav pravidel a politik dohledového systému,

dllezité postupy administrace dohledového systému s ohledem na realizované
zmeény,

podpora realizovaného feseni.

Podrobna specifikace ¢ast 4: Skoleni

Prehled

Pozadavkem je odpovidajici zaSkoleni pracovnik(l provozu — operatort a administratort — je
nezbytnym predpokladem pro provozni zajisténi dostupnosti systému. SoucCasti dodavky je
proto zaskoleni vybranych pracovnikd PCR (max. 10) na dodané technologie a jejich konkrétni
nastaveni v rozsahu nutném pro bezpe&ny provoz a v€asnou identifikaci a feSeni
nestandardnich stavu.

Specifikace produktu

Skoleni
Polozka Parametry
Pocet kusu 1

Skoleni (max. 10 Gcastniku)

e Skoleni vybranych pracovnikl na dodané technologie a
konkrétni konfigurace

e Skolici materialy
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Pozadované vystupy
(D — dokument, S — sluzba, P - produkt)

(S) Skoleni vybranych pracovniku dohledu a spravy, napf. formou workshopu, s ohledem
na nové implementované komponenty fedeni, zejména:
e sprava, dohled a udrzba prvku pro pfepinani provozu a obsahu s orientaci na
konkrétni pouziti v prostfedi ICT PCR pro zvy$eni dostupnosti sluzeb NS-SIS II,
e sprava, dohled a udrzba infrastruktury pro pfedprodukéni testovani, tj. specifické
vlastnosti a nastaveni serveru a diskového pole,
(D) Skolici a pracovni materialy poskytnuté pro ucely Skoleni.
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