Příloha č. 13 k č.j. PPR-33963-19/ČJ-2014-990656


Metodika testů   Mobilní bezpečná platforma PČR 

	I
	Testovací pracoviště pověřené Zadavatelem, připraví virtualizační platformu na fyzickém hardware (notebook) umožňující běh serverové části (image) poskytnuté uchazečem s podporou OVF 1.0, 1.1 a 2.0. Virtualizační platforma bude disponovat připojením do sítě Internet s aktivním firewallem. Firewall bude nastaven tak, aby umožňoval pouze přímé propojení mezi UDT a serverovou částí (simulace funkčnosti v intranetu).

	II
	Uchazeč předloží prototyp serverové části software jako virtuální image ve formátu OVF s nainstalovaným operačním systémem, funkční serverovou částí prototypu systému Messaging a funkční serverovou částí prototypu systému MDM. Předpokládá se, že serverová část systému bude mít jeden nebo více komunikačních portů TCP nebo UDP pro službu Messaging, jeden nebo více komunikačních portů pro službu MDM a jeden testovací komunikační port (např. 80/TCP = HTTP) na kterém bude dostupná testovací statická WEB stránka pro ověření funkčnosti síťového propojení z webového prohlížeče UDT.

	III
	Testovací pracoviště v součinnosti s Uchazečem provede nahrání image do virtualizační platformy, oživení serverové části a přidělení IP adres a firewallu a NAT pravidel podle požadavků Uchazeče (1 společná veřejná IP adresa bude mapována na interní rozsah virtualizační platformy a jednotlivé komunikační porty TCP nebo UDP budou nastaveny formou NAT pravidel).

	IV
	Uchazeč předloží 2x nainstalovaný smartphone UDT s aktivním datovým připojením do sítě Internet (SIM karta s datovým tarifem a funkcí "STATICKÁ, VEŘEJNÁ IP ADRESA"). NA UDT bude nainstalovaný prototyp uživatelské aplikace a provedena příprava na MDM. Uchazeč provede nastavení IP adres a portů sdělených testovacím pracovištěm. Statické IP adresy SIM karet UDT sdělí Uchazeč Testovacímu pracovišti, za účelem konfigurace Firewallu.

	V
	Testovací pracoviště společně s Uchazečem provede test funkčnosti připojení mezi UDT a serverou částí pomocí načtení testovací WEB stránky (viz. Bod II)

	VI
	Zadavatel připraví na infrastruktuře PEGAS/MATRA testovací server s listenerem a službou ECHO. Testovací server bude na zadaném komunikačním portu UDP naslouchat a načítat přijatá data, která bude obratem odesílat zpět původnímu odesilateli. Testovací pracoviště sdělí Uchazeči IP adresu na interním rozsahu sítě PEGAS/MATRA a číslo komunikačního portu.

	VII
	Zadavatel připraví 2x ruční radiostanici systému PEGAS/MATRA (TPH700, tzv. G3) a tzv. párovací kit pro SmartPhone (párovací aplikace a propojovací kabeláž).

	VIII
	Testovací pracoviště společně s Uchazečem provede spárování UDT s ruční radiostanicí.

	IX
	Uchazeč na serveru nastaví hodnoty platného uživatelského jména a hesla podle zadání Testovacího pracoviště

	
	
	
	

	
	
	
	

	poznámky:
	Virtualizační platforma a Firewall - Notebook s Windows 7 SP1 PROFF, trial verze VMWARE Workstation 10 a trial verze KerioCONTROL  8.4


	Test : 1 
	Test MDM - simulace správy UDT  - vymezená část A

	Předpoklady:
	Jsou splněny výchozí podmínky

	
	
	V okamžiku testu je ověřena datová konektivita na testovací server načtením testovací stránky prototypu serveru ve Web prohlížeči UDT.

	
	
	

	
	
	
	
	

	
	Číslo položky
	Kontrolovaná položka
	OK/N
	Poznámka/Vyjádření

	
	1
	Registrace zařízení  k MDM serveru - zařízení je úspěšně aktivováno pomocí uživatelského jména a jednorázového aktivačního hesla
	 
	 

	
	2
	Doručení aktivační SMS z MDM serveru do mobilního zařízení - na mobilní zařízení je doručena SMS s instrukcemi pro registraci zařízení
	 
	 

	
	3
	Automatické doručení nastavení zařízení na základě členství uživatele ve skupině LDAP - na testovací zařízení je doručeno zvolené libovolní nastavení na základě příslušnosti uživatele ke skupině. Po odebrání uživatele z dané skupiny bude nastavení automaticky odebráno z mobilního zařízení.
	 
	 

	
	4
	Vzdálené zamčení zařízení. Příkazem z MDM serveru se zařízení uzamkne, pro odemčení bude nutné znovu zadat heslo k zařízení.
	 
	 

	
	5
	Vzdálené kompletní vymazání zařízení - zařízení bude vzdáleně resetováno do továrního nastavení
	 
	 

	
	6
	Vynucení šifrování paměti zařízení - po registraci mobilního zařízení k serveru MDM bude zapnuto a vynuceno šifrování vnitřní paměti zařízení
	 
	 

	
	7
	Vynucení zákazu externího úložiště dat (microSD karty) - externí paměťová karta bude kompletně zakázána, případně bude zakázáno ukládání pracovních souborů na tuto kartu
	 
	 

	
	8
	Vynucení zákazu používání cloudových úložišť - použávíní cloudových úložišť bude zakázáno pro celé mobilní zařízení nebo bude zakázáno při práci s pracovními daty
	 
	 

	
	9
	Vynucení zákazu používání fotoaparátu - funkce fotoaparátu bude buď odstraněna nebo bude zakázáno jeho spuštění.
	 
	 

	
	10
	Kontrola mobilních dat - MDM systém umožní nastavit kontrolu dat spotřebovaných mobilním zařízením. MDM server upozorní uživatele při překročení daného denního/týdenního/měsíčního limitu
	 
	 

	
	11
	Vytvoření zabezpečeného kontejneru na mobilním zařízení, zabezpečení kontejneru heslem požadované síly - MDM server vynutí na mobilním zařízení vytvoření zabezpečeného kontejneru pro ochranu pracovních dat. Přístup do kontejneru je možný jen po zadání hesla, lze nastavit sílu hesla, automatické uzamčení kontejneru.
	 
	 

	
	12
	Vzdálené odstranění všech pracovních dat - pomocí příkazu z MDM serveru budou z mobilního zařízení odstraněny všechna pracovní data, nastavení a instalované pracovní aplikace
	 
	 

	
	13
	Distribuce testovací aplikace z MDM serveru a její konfigurace - do zařízení bude z MDM serveru vzdáleně nainstalována mobilní aplikace
	 
	 

	
	14
	Vynucení požadované verze aplikace instalované na mobilním zařízení - MDM server ověří verzi aplikace instalované na mobilním zařízení; v případě nižší verze než je požadovaná doručí do zařízení upgrade aplikace či upozorní uživatele na nutnost upgradu
	 
	 

	
	15
	Zákaz konkrétní aplikace na mobilním zařízení, v případě porušení zákazu možnost automatického odstranění pracovních dat - instalace dané mobilní aplikace na mobilním zařízení bude zakázána. V případě porušení tohoto zákazu provede MDM server automatické smazání pracovního kontejneru, aplikací i dat
	 
	 

	
	16
	Přístup k interní webové aplikaci pomocí zabezpečeného prohlížeče - konfigurace a spuštění zabezpečeného webového prohlížeče, přístup do interní sítě šifrovaným tunelem, který je součástí MDM serveru. Otevření a přihlášení na interní webovou stránku
	 
	 

	
	17
	Otevření dokumentu na síťovém disku nebo na serveru Sharepoint, vše v zabezpečeném kontejneru - z úložiště v interní síti bude stažen a otevřen dokument; možnost práce online i offline
	 
	 

	
	18
	Distribuce certifikátu pro ověření uživatele na webovém serveru, automatické vystavení certifikátu - server MDM poskytne vlastní certifikační autoritu a také umožní napojení na externí certifikační autoritu. Pro daného uživatele/zařízení bude automaticky vystaven a doručen certifikát pro ověření
	 
	 

	
	
	
	
	

	Test : 1
	Test přihlášení - simulace ověření uživatele přes GSM kanál – vymezená část B

	Předpoklady:
	Jsou splněny výchozí podmínky

	
	
	UDT je přihlášen k síti GSM, mobilní data jsou povolena. Datové připojení je aktivní, pokud není v konkrétním testu uvedeno jinak.

	
	
	Na UDT je spuštěn prototyp uživatelské aplikace Uchazeče a je nastavena IP adresa testovacího serveru a porty jednotlivých služeb.

	
	
	
	
	

	
	Číslo položky
	Kontrolovaná položka
	OK/N
	Poznámka/Vyjádření

	
	1
	Datové služby na zařízení jsou ručně nebo přes MDM zakázány. Aplikace po zadání uživatelského jména  a hesla korektně ohlásí nedostupnost síťového připojení uživateli. Aplikace nesmí zamrznout, být ukončena, apod.
	 
	 

	
	2
	Datové služby jsou povoleny. Přihlášení uživatele - Chybné heslo. Na UDT jsou do položky jméno uživatele (login) a heslo vloženy hodnoty, které nejsou na serveru označné nastaveny jako platné. Uživatelská aplikace korektně ohlásí neshodu uživatelského jména a hesla.
	 
	 

	
	3
	Datové služby na UDT jsou povoleny. Přihlášení uživatele - Korektní jméno a heslo. Na UDT jsou do položek jméno a heslo vloženy správné hodnoty (dříve nastavené na serveru (bod IX). Uživatelská aplikace ohlásí shodu uživatelského jména a hesla a aktivuje funkce pro lustraci a messaging.
	 
	 

	
	
	
	
	

	Test : 2
	Testy messaging - prototyp funkcionality posílání zpráv – vymezená část B

	Předpoklady:
	Jsou splněny výchozí podmínky

	
	
	UDT je přihlášen k síti GSM, mobilní data jsou povolena. Datové připojení je aktivní, pokud není v konkrétním testu uvedeno jinak.

	
	
	Na UDT je spuštěn prototyp uživatelské aplikace Uchazeče a je nastavena IP adresa testovacího serveru a porty jednotlivých služeb. Prototyp uživatelské aplikace je již ve stavu "Přihlášen" 

	
	
	V okamžiku testu je ověřena datová konektivita na testovací server načtením testovací stránky prototypu serveru ve Web prohlížeči UDT

	
	
	
	
	

	
	Číslo položky
	Kontrolovaná položka
	OK/N
	Poznámka/Vyjádření

	
	4
	Přenos zprávy typu TEXT ze serverové části na specifický UDT. V serverové části je zadán text a vybrán příjemce (uživatelské jméno). Po potvrzení akce "odeslat" je zpráva doručena a zobrazena uživateli do max. 10 sec. od odeslání. 
	 
	 

	
	5
	Přenos zprávy typu TEXT z UDT na server jako odpověď na zaslanou zprávu ze serveru. Po potvrzení akce "odeslat" je zpráva doručena a zobrazena na serveru do 10 sec.
	 
	 

	
	6
	Opakovat testy 4 a 5 střídavě alespoň 5x s kontrolou času doručení a s různým časovým odstupem.
	 
	 

	
	7
	Přenos zprávy typu TEXT z UDT na jiný UDT (druhý vzorek), odeslání odpovědi a její doručení zpět na první UDT. Max. limit pro přenos zprávy je 10 sec. jedním směrem
	 
	 

	
	8
	Pořízení fotografie přímo z prototypu uživatelské aplikace a její odeslání na server kde bude zobrazena. Test se opakuje 5x.
	 
	 

	
	9
	Zadání souřadnic zeměpisná šířka a délka na serveru (formát WGS) a jeho odeslání na UDT jako zpráva typu "Naviguj". Doručení zprávy do 10 sec. Na UDT, po potvrzení spuštění vestavěné aplikace Navigace v režimu "Navigace na cíl". Výsledek musí být totožný s ručním zadáním souřadnic do aplikace Navigace.
	 
	 

	
	10
	Zadání souřadnic zeměpisná šířka a délka na serveru (formát WGS) a jeho odeslání na UDT jako zpráva typu "Mapa". Doručení zprávy do 10 sec. Na UDT, po potvrzení spuštění vestavěné aplikace Mapa s vyznačením místa cíle. Výsledek musí být totožný s ručním zadáním souřadnic do aplikace Mapa.
	 
	 

	
	11
	Odeslání aktuální polohy UDT na server. Doručení zprávy do 10 sec. Obsah zprávy : Souřadnice ve formátu WGS, časová značka a přesnost v metrech.  Před zahájením testu ověří Testovací pracoviště tzv. FIX signálu GPS. Kontrola obsahu zprávy na serveru a ruční vložení souřadnic odeslaných z UDT do online mapové aplikace (mapy.cz nebo googlemaps) a ověření správnosti zaslaných souřadnic.
	 
	 

	
	12
	UDT je v režimu Stand-By alespoň 5 minut. Ze serverové části je odeslána na UDT zpráva, proběhne zobrazení notifikace o nové zprávě provázené vibrací a zvukem. Po odemčení UDT je v prototypu uživatelské aplikace příchozí zpráva zobrazena. Test se opakuje 3x.
	 
	 

	
	
	
	
	

	
	
	
	
	

	Test : 3
	Test komunikace TETRAPOL - simulace procesu LUSTRACE – vymezená část B

	Předpoklady:
	Jsou splněny výchozí podmínky

	
	
	Radiostanice je přihlášena do sítě (pokud není v konkrétním kroku uvedeno jinak)

	
	
	Na UDT je spuštěn prototyp uživatelské aplikace Uchazeče a je nastavena IP adresa a port testovacího serveru ECHO

	
	
	
	
	

	
	Číslo položky
	Kontrolovaná položka
	OK/N
	Poznámka/Vyjádření

	
	13
	Přes síť PEGAS je z UDT odeslána zpráva (text včetně české diakritiky) na server ECHO. Odpověď ze serveru ECHO je zobrazena na displeji UDT (včetně české diakritiky). Server ECHO zpracovává data binárně, na začátek a konec přidává diagnostické texty v ASCII kódování.
	 
	 

	
	14
	Vypnutí radiostanice, pokus o odeslání zprávy na server ECHO skončí korektní chybou zobrazenou uživateli.
	 
	 

	
	15
	Umělé rozpojení spojení Bluetooth (odchod s radiostanicí mimo dosah UDT) a následné odeslání dotazu na server ECHO, skončí korektní chybou.
	 
	 



