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1. Komunikace

Architektura komunikace mezi platformou mobilního zařízení a platformou mobilních služeb.
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Diagram 1 - Komunikace

Diagram znázorňuje technologie komunikace, které mohou být používány pro výměnu informací mezi platformou mobilního zařízení a platformou mobilních služeb.

Obecně lze říci, že komunikace bude využívat obvyklých veřejných způsobů komunikace s výjimkou komunikace prostřednictvím sítě Tetrapol České policie.

1.1 Popis sítí

	Název
	Popis

	Tetrapol
	Tetrapol je rádiová síť Policie České republiky umožňující, kromě hlasové, též nízko rychlostní datovou komunikaci. Síť je nezávislá na mobilních datových sítích telekomunikačních operátorů.

	Wi-Fi
	Síť Wi-fi je neveřejnou sítí, kam se může připojit mobilní zařízení.

	Přístupová síť
	Interní síť PČR (MVČR) určená pro přístup mobilních zařízení (na základě IP) protokolu. Síť je dále zabezpečeným způsobem připojena do sítí infrastruktury mobilních služeb.

	Mobilní datová síť
	Je neveřejnou datovou sítí poskytovatele mobilních telefonních služeb.


1.2 Popis zařízení

	Název
	Popis

	Mobilní zařízení
	Mobilní zařízení je primárně přenosné zařízení určené pro operativní práci v terénu. Jedná se o inteligentní mobilní telefony ("smart phone") a tablety. Navíc je možné zvažovat jako mobilní zařízení též osobní počítač (PC) se standardními (například Microsoft Windows či Linux) či odlehčenými, síťovými operačními systémy (například Google Chrome OS).


1.3 Popis infrastruktur

	Název
	Popis

	Infrastruktura mobilních služeb
	Infrastruktura mobilních služeb je souhrn všech infrastrukturálních technologických prostředků (síťové prvky, sítě, hardware, systémový software, …) vlastněných MVČR pro potřeby provozu platformy mobilních služeb.


1.4 Popis aplikací / systémů

	Název
	Popis

	Platforma mobilního zařízení
	Platforma mobilního zařízení je aplikace vytvářející rámec pro provoz dílčích, zabezpečených aplikací využívaných pro potřeby podpory činnosti příslušníků Policie České republiky. Aplikace mohou prostřednictvím této platformy přistupovat k centrálním systémům PČR.

	Platforma mobilních služeb
	Platforma mobilních služeb je systém či skupina systémů poskytujících sdílené (centrální) funkcionality platformám mobilních zařízení a v nich realizovaných aplikací.


1.5 Popis vzájemných vazeb

	Název zdroje
	Název cíle
	Popis vazby

	Přístupová síť
	Wi-Fi
	Neveřejná síť Wi-Fi provozovaná MVČR může být připojena k přístupové síti mobilní platformy.

	Infrastruktura mobilních služeb
	Platforma mobilních služeb
	Platforma mobilních služeb je nasazena na vysoce dostupné infrastruktuře mobilních služeb v prostředí MVČR.

	Infrastruktura mobilních služeb
	Přístupová síť
	Infrastruktura mobilních služeb umožňuje zabezpečený přístup aplikací provozovaných v kontextu platformy mobilního zařízení k platformě mobilních služeb.

	Přístupová síť
	Tetrapol
	Rádiová síť Tetrapol je ukončena v přístupové síti mobilní platformy.

	Tetrapol
	Mobilní zařízení
	Pro komunikaci prostřednictvím sítě Tetrapol využívá aplikace realizovaná v kontextu platformy mobilního zařízení specializované komunikační knihovny (součásti platformy), která zpřístupňuje pomocí technologie Bluetooth rádiové zařízení provádějící vlastní přenos v rádiové síti.

	Mobilní zařízení
	Platforma mobilního zařízení
	Platforma mobilního zařízení je instalována v kontextu operačního systému mobilního zařízení jako samostatná aplikace s využitím metod poskytovaných operačním systémem.

	Mobilní datové služby
	Mobilní zařízení
	Mobilní zařízení se připojuje do datové sítě GSM standardními prostředky zařízení (potažmo operačního systému).

Aplikace provozovaná v prostředí platformy mobilního zařízení může přistupovat pouze k důvěryhodným zdrojům v síti Internet pomocí komunikace přes platformu mobilních služeb. Komunikace s touto platformou je vedena po zabezpečeném protokolu.

	Wi-Fi
	Mobilní zařízení
	Mobilní zařízení se může připojit do neveřejných sítí s využitím standardních prostředků poskytovaných mobilním zařízením (potažmo operačním systémem).

Aplikace provozovaná v prostředí platformy mobilního zařízení může přistupovat pouze k důvěryhodným zdrojům v síti Internet pomocí komunikace přes platformu mobilních služeb. Komunikace s touto platformou je vedena po zabezpečeném protokolu.

	Přístupová síť
	Mobilní datové služby
	Poskytované datové služby GSM jsou ukončeny dedikovaným APN (Access Point Name) připojeným do přístupové sítě zadavatele.


2. Platforma mobilního zařízení

Architektura klíčových funkcionalit a hlavních rozhraní platformy mobilního zařízení.

[image: image2.png]Lustrace a Zakaznické
messaging aplikace
Dalsi J /]\ _________________________________ )
aplikace Aplikacni sluzby 1
1
_____________________ | 1
] 1 1
| r = S 1 1 1
i ] 1 1 1
i ] 1 1 1
i ] f f 1 1 1
i ] 1 1 1 1 1
. L L I L L L
Rizeni Zabezpecené Poskytovani Pfihlasovani a Logovani Pfistup Zpracovani
zatizeni ulozisté dat mapovych fizeni pfistupu k centralnim notifikaci
sluzeb systémdm
Sbér ‘ i /]\
poloh
— Komunikacni sluzby
Platforma mobilniho zafizeni ~
1
Zabezpecend :
komunikace
o . . Spréva
Béh aplikace Bezpe&nostni Sprava
L - platformy
mobilni sluzby aplikaci
platformy

L Sluzby MDM





Diagram 2 - Platforma mobilního zařízení

Diagram znázorňuje klíčové funkcionality a hlavní rozhraní platformy mobilního zařízení, včetně kontextu nasazení aplikací platformy.

Obecně lze funkcionality a rozhraní rozdělit do skupin určených uživateli mobilního zařízení, vývojářům aplikací pro platformu a skupin systémových služeb.

2.1 Popis aplikací / systémů

	Název
	Popis

	Zákaznická aplikace
	Zákaznická aplikace je aplikace vyvinutá pro platformu mobilního zařízení. Její životní cyklus je řízen výhradně v kontextu platformy a využívá výhradně rozhraní platformy.

	Platforma mobilního zařízení
	Platforma mobilního zařízení je aplikace vytvářející rámec pro provoz dílčích, zabezpečených aplikací využívaných pro potřeby podpory činnosti příslušníků Policie České republiky. Aplikace mohou prostřednictvím této platformy přistupovat k centrálním systémům PČR.

	Mobile Device Management
	Systém pro správu mobilních zařízení dodávaný externě k projektu.


2.2 Popis rozhraní

	Název
	Popis

	Uživatelské rozhraní pro správu
	Platforma mobilního zařízení poskytuje uživatelské rozhraní pro nastavení platformy uživatelem mobilního zařízení.

	API mobilní platformy
	Aplikační programové rozhraní (API) poskytované platformou mobilního zařízení pro potřeby implementace aplikace. API je poskytováno v kontextu technologií určených pro vývoj aplikací pro platformu.

Prostřednictvím API jsou poskytovány aplikační služby zpřístupňující klíčové funkcionality platformy.

	Rozhraní MDM
	Rozhraní MDM využívané aplikacemi platformy mobilních zařízení.


2.3 Popis funkcí

	Název
	Popis

	Řízení zařízení
	Funkcionalita zahrnuje řízení obecných (např. kamera, identifikace polohy) a specifických rozšiřujících zařízení mobilního zařízení, jako jsou čtečka otisku prstů, čtečka strojově čitelné části dokladů (MRZ) či čtečka čipových karet. Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy.

	Funkcionalita zákaznické aplikace
	Vlastní funkcionalita zákaznické aplikace, například lustrace osoby či vozidla.

	Správa platformy
	Funckionalita správy platformy zahrnuje zejména vlastní nastavení chování platformy.

	Správa aplikací
	Funkcionalita správy aplikací zahrnuje procházení vnitřního katalogu mobilních aplikací PČR dostupných v rámci platformy mobilního zařízení, získávání a zobrazování informací o aplikacích, jejich instalaci a odstranění z mobilního zařízení. V zásadě se jedná buď o doplněk katalogu aplikací nabízený přes MDM nebo o vlastní katalog aplikací.

	Přístup k centrálním systémům
	Funkcionalita přístupu k centrálním systémům poskytuje služby spojené s výměnou dat ve schématu „aplikace – platforma mobilního zařízení – platforma mobilních služeb – centrální systém“. Aplikace adresuje pouze služby centrálního systému abstrahované od komunikační vrstvy.


	Zabezpečená komunikace
	Funkcionalita zabezpečené komunikace zajišťuje komunikaci s platformou mobilních služeb a vzájemnou komunikaci aplikací.

Z hlediska aplikací poskytuje funkcionalita transparentní funkce zajištění komunikace přes nejefektivnější komunikační kanál (lokální Wi-Fi PČR, datová mobilní síť, Tetrapol).

	Přihlašování a řízení přístupu
	Funkcionalita přihlašování zajistí přihlášení (autentizaci) uživatelů aplikací vytvářených v rámci mobilní platformy. Platforma umožní nastavení přihlášení v módu společné autentizace pro všechny aplikace, či autentizace pro každou spuštěnou aplikaci, přihlašování po automatickém zamčení telefonu a možnost přihlášení uživatele v případě, kdy není k dispozici konektivita s platformou mobilních služeb.

Na základě přihlášení, funkcionalita poskytuje služby autorizace (přiřazení oprávnění) k použití aplikace či jejích dílčích funkcionalit. V případě nedostupnosti platformy je využita poslední známá autorizace.

	Poskytování mapových služeb
	Funkcionalita poskytování mapových služeb zahrnuje implementaci služeb poskytujících mapové podklady na základě požadované polohy a požadovaného měřítka podkladu. Mapové podklady budou cacheovány na mobilním zařízení v rámci platformy. V rámci komunikace s platformou mobilních služeb budou primárně prováděny pouze dílčí aktualizace podkladů (s ohledem na propustnost komunikace s platformou mobilních služeb).

Součástí služeb jsou také služby umístění bodů zájmu v mapě společně s uložením základních informací o nich a případné další návazné služby.

	Logování
	Funkcionalita logování poskytuje služby pro logování informací z aplikací provozovaných v kontextu platformy mobilního zařízení a jejich volitelné přenesení do logovacích (auditních) mechanismů platformy mobilních služeb.

Logování je prováděno v kontextu mobilního zařízení. Na žádost nebo podle nastavení jsou logy odesílány také na platformu mobilních služeb.

	Běh aplikace mobilní platformy
	Funkcionalita běhu aplikace vytváří kontext pro spuštění a běh zákaznické aplikace. Může se jednat například o prostředí založeném na HTML5 / CSS3 / Javascript, či na rámci pro podporu vývoje na více mobilních platformách, či prostředí vybudované na základě nativního prostředí operačního systému.

	Zabezpečené úložiště dat
	Funkcionalita zabezpečeného úložiště dat poskytuje služby pro ukládání dat v šifrovaném datovém úložišti. Úložiště je šifrováno na základě kontextu použití za účelem ochrany uložených údajů.

Každá aplikace má přiřazenu svoji zónu v zabezpečeném úložišti a nemůže přistupovat k zónám úložiště vyhrazeným pro ostatní aplikace.

	Zpracování notifikací
	Funkcionalita umožňující zpracovávat notifikace zaslané centrálním systémem a realizovat adekvátní operace po jejich přijetí (např. předání další uživatelské aplikaci, zobrazení uživateli apod.). V případě nutnosti dojde k odeslání potvrzení o přijetí dané notifikace (pokud je vyžadováno).

	Funkcionalita MDM
	Funkcionality MDM určené pro využití aplikacemi platformy mobilních zařízení.

	Bezpečnostní služby
	Funkcionalita bezpečnostních služeb zahrnuje zejména práci s klíči a certifikáty. S ohledem na výsledek analýzy a požadavků na bezpečnost, může být funkcionalita rozšířena např. o práci s uživatelskými certifikáty nebo o reakce na možné bezpečnostní incidenty.

	Sběr poloh
	Funkcionalita zahrnuje zejména inteligentní sběr poloh zařízení a odesílání těchto informací do platformy mobilních služeb pro další zpracování.


2.4 Popis služeb

	Název
	Popis

	Služby správy
	Služby správy zahrnují služby nezbytné pro nastavení platformy a poskytování informací o jejím chodu. Dále pak zahrnují služby pro řízení zákaznických aplikací v rámci platformy.

	Komunikační služby
	Rozhraní komunikačních služeb zprostředkovává veškerou komunikaci zákaznických aplikací vůči platformě mobilních služeb.

	Aplikační služby
	Aplikační služby zajišťují přístup k systémovým službám platformy mobilního zařízení a zprostředkovaným službám platformy mobilních služeb. Jedná se o následující kategorie služeb:

- Služby zabezpečeného úložiště dat.

- Služby lokalizace a mapových podkladů.

- Služby autentizace, autorizace a auditu (logování).

- Služby přístupu k centrálním systémům.

- Služby výměny dat.

- Služby řízení zařízení.

	Služby MDM
	Služby využívané platformou mobilních zařízení na základě funkcionalit MDM.


3. Platforma mobilních služeb

Architektura klíčových funkcionalit a hlavních rozhraní platformy mobilních služeb.
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Diagram 3 - Platforma mobilních služeb

Diagram znázorňuje klíčové funkcionality a hlavní rozhraní platformy mobilních služeb, včetně kontextu připojení centrálních systémů k platformě.

3.1 Popis aplikací / systémů

	Název
	Popis

	Centrální systémy
	Centrální systémy využívané v rámci aplikací platformy mobilních zařízení.

	Platforma mobilních služeb
	Platforma mobilních služeb je systém či skupina systémů poskytujících sdílené (centrální) funkcionality platformám mobilních zařízení a v nich realizovaných aplikací.

	Zákaznická aplikace - serverová část
	Zákaznická aplikace je aplikace vyvinutá pro platformu mobilních služeb a poskytuje ve spolupráci s ní služby pro využití v zákaznických aplikacích běžících v kontextu platformy mobilního zařízení. Její životní cyklus je řízen primárně v kontextu platformy a využívá zejména rozhraní platformy.


3.2 Popis rozhraní

	Název
	Popis

	Rozhraní centrálních systémů
	Rozhraní jednotlivých centrálních systémů využívaných aplikacemi platformy mobilních zařízení.

	Rozhraní zákaznické aplikace
	Rozhraní jednotlivých zákaznických systémů využívaných aplikacemi platformy mobilních zařízení.


3.3 Popis funkcí

	Název
	Popis

	Funkcionalita centrálních systémů
	Funkcionality centrálních systémů určené pro využití aplikacemi platformy mobilních zařízení.

	Zprostředkování služeb
	Funkcionalita zprostředkování služeb zpřístupňuje vybranou funkcionalitu primárně z centrálních systémů PČR a MVČR pro jejich využití zákaznickými aplikacemi platformy mobilních zařízení.  Obsahem je zejména dodání implementace mobilní integrační platformy, která umožní zprostředkovat služby z centrálních systémů ale také z vlastní platformy a případných služeb nových zákaznických aplikací.

	Měření a poskytování statistik
	Funkcionalita měření a poskytování statistik zahrnuje získávání údajů o činnosti platformy a jejich statistické vyhodnocování. Nad vybranými statistikami poskytuje základní reporty.

	Evidování mapových podkladů
	Evidování mapových podkladů zajišťuje správu mapových podkladů distribuovaných do mobilní platformy, jejich aktualizaci a notifikace platformy mobilního zařízení a distribuci mapových podkladů do mobilních zařízení. Vstupem mapových podkladů jsou přímo systémy zadavatele, data jsou nahrávána buď pomocí manuálního vstupu, nebo automatizovaně.

	Řízení přístupu
	Funkcionalita řízení přístupu zahrnuje řízení (nastavení a poskytování) práv přístupu a dalších konfiguračních nastavení k platformě a zákaznickým aplikacím a jejich dílčím funkcionalitám.

Zdrojem informací je primárně AD zadavatele a modul jej využívá, jako základní zdroj informací. Kromě toho umožňuje tvorbu dočasných aplikačních skupin a jejich administraci.

	Evidování uživatelů
	Funkcionalita evidence uživatelů zahrnuje správu adresáře uživatelů mobilní platformy a jejich přístupových údajů s možností vyhodnocení doplňujících faktorů při autentizaci uživatele, jako je čas přístupu, poloha uživatele či dostupnost dané komunikační technologie.

Zdrojem informací je primárně AD zadavatele a modul jej využívá, jako základní zdroj informací. Nad tímto zdrojem umí provést pouze základní úkony jako je např. blokace uživatele.

	Evidování aplikací
	Funkcionalita evidence aplikací zajišťuje vedení katalogu aplikací - umísťování aplikací, evidenci informací o aplikacích, notifikace o aplikačních aktualizacích, řízení přístupu k instalacím aplikací a samotné poskytování a aktualizace aplikací v platformě mobilního zařízení. Tuto funkcionalitu realizuje samostatně případně ve spolupráci s MDM.

	Logování a audit
	Funkcionalita zahrnuje vysoce spolehlivé ukládání auditních a logovacích informací pocházejících jak ze samotné mobilní platformy, tak i z jednotlivých aplikací.

	Správa PKI
	Správa PKI (Public Key Infrastructure) zajišťuje vedení evidence a zajištění životního cyklu digitálních certifikátů pro potřeby identifikace zařízení (respektive platformy mobilního zařízení), identifikace zákaznických aplikací pro mobilní platformu a serverů platformy mobilních služeb.

	Koordinace řízení mobilních zařízení
	Funkcionalita zajišťuje vzájemnou výměnu informací se systémem řízení mobilních zařízení (MDM - Mobile Device Management) zodpovědným za evidenci zařízení a správu jejich konfigurací.

	Kontrolní monitoring
	Funkcionalita kontrolního monitoringu zajišťuje poskytování informací externím systémům za účelem monitorování provozu platformy mobilních služeb.

	Evidování lokací
	Funkcionalita zahrnuje poskytování a získávání informací o lokalizaci míst zájmu, včetně vedení katalogu statických míst zájmu a dynamických katalogů, umožňujících například sledování pohybu jednoho mobilního zařízení na jiném mobilním zařízení. Součástí je i základní uživatelské prostředí pro nastavení atributů a uživatelských práv a pro import sad bodů zájmu.

	Ukončení zabezpečené komunikace
	Funkcionalita ukončení zabezpečené komunikace zajišťuje komunikaci s platformou mobilního zařízení.

Z hlediska aplikací poskytuje funkcionalita transparentní funkce zajištění komunikace přes nejefektivnější komunikační kanál (lokální Wi-Fi PČR, datová mobilní síť, Tetrapol).

	Notifikace
	Funkcionalita zahrnuje poskytování služeb pro odesílání notifikací a napojené služby spojené s jejich správou a persistence neodeslaných notifikací.

	Funkcionalita zákaznické aplikace
	Vlastní funkcionalita zákaznické aplikace na straně serveru, například rozhraní na lustrace osoby či vozidla.


3.4 Popis služeb

	Název
	Popis

	Centrální služby
	Centrální služby konsolidují přístup ke všem službám poskytovaných centrálními systémy a řízeného přístupu k síti Internet (pro potřeby mobilní platformy).

	Služby katalogu aplikací
	Služby katalogu aplikací zahrnují přístup ke katalogu, stažení (instalaci) aplikací, informace o aplikacích a notifikace o aktualizaci aplikací

	Služby GIS
	Služby GIS zprostředkovávají přístup k mapovým podkladů, jejich instalacím a aktualizacím a zahrnují služby vyhledávání a poskytování lokací míst zájmu a služby logování lokace mobilního zařízení.

	Služby AAA
	Služby AAA poskytují služby v souvislosti s přihlašováním uživatelů (autentizace) platformy mobilního zařízení, získání jejich oprávnění (autorizace) pro dané aplikace, nastavení konfigurace, práce s certifikáty a logování informací o činnosti aplikací a mobilní platformy (audit).

	Služby centrálních systémů
	Služby využívané platformou mobilních zařízení na základě funkcionalit centrálních systémů.

	Komunikační služby
	Rozhraní komunikačních služeb zprostředkovává veškerou komunikaci vůči platformě mobilního zařízení.

	Notifikační služby
	Rozhraní notifikačních služeb zprostředkovává zpracování a odesílání notifikací vůči platformě mobilního zařízení.

	Služby zákaznické aplikace
	Služby poskytované pro platformu mobilních zařízení na základě funkcionalit zákaznické aplikace systémů.


4. Katalog požadavků

4.1 Předmět zadání

Požadavky vymezují, co je předmětem dodávky - co je pořizované dílo, jaké jsou pořizované komodity a jaké jsou pořizované služby.

	Kód
	Název
	Znění požadavku

	PRZ1
	Předmět zadání
	Cílem výběrového řízení je pořídit platformu mobilního zařízení, platformu mobilních služeb, infrastrukturu pro provoz platformy mobilních služeb, pořízení referenčních aplikací a služby spojené s vytvořením platforem a aplikací, nasazením infrastruktury a služby spojené s provozem platforem, referenčních aplikací a infrastruktury.

	PRZ2
	Pořízení platformy mobilního zařízení
	Vybraný uchazeč dodá platformu mobilního zařízení, kde platformou se rozumí softwarové vybavení určené pro nasazení na mobilních zařízeních za účelem vývoje mobilních aplikací splňujících požadavky Policie České republiky. Platforma bude dodána v souladu s požadavky uvedenými v zadávací dokumentaci.

	PRZ3
	Pořízení platformy mobilních služeb
	Vybraný uchazeč dodá platformu mobilních služeb, kde platformou se rozumí softwarové vybavení určené pro nasazení v datových centrech MVČR za účelem poskytování centrálních funkcionalit pro platformu mobilního zařízení a aplikací, které budou vytvořeny v jejím kontextu (a to včetně aplikací budoucích). Platforma bude dodána v souladu s požadavky uvedenými v zadávací dokumentaci.

	PRZ4
	Pořízení infrastruktury platformy mobilních služeb
	Vybraný uchazeč dodá hardwarovou infrastrukturu, virtualizační platformu, operační systémy a systémový software (databáze, aplikační servery, webové servery, integrační platforma apod.) nezbytné pro realizaci platformy mobilních služeb a zajištění jejího dlouhodobého provozu. Infrastruktura bude dodána v souladu s požadavky uvedenými v zadávací dokumentaci.

	PRZ5
	Pořízení referenční aplikace
	Pro potřeby prokázání praktické funkcionality platformy mobilních zařízení a platformy mobilních služeb vybraný uchazeč dodá referenční aplikaci plně realizovanou v platformě. Bude se jednat o aplikaci "Lustrace a messaging (klientská aplikace Middleware)". Aplikace bude dodána a následně provozována v souladu s požadavky uvedenými v zadávací dokumentaci.

	PRZ6
	Poskytnutí služeb spojených s realizací
	Vybraný uchazeč poskytne služby spojené s realizací (tj. analýzou, návrhem, vývojem, prodejem, konfigurací, přípravou dokumentace, testováním, školením a nasazením) platforem mobilního zařízení a mobilních služeb, s realizací referenčních aplikací a s dodávkou infrastruktury mobilních služeb. Služby budou dodány v rozsahu v souladu s požadavky uvedenými v zadávací dokumentaci.


4.2 Funkční požadavky

Požadavky vymezující funkčnost poptávaného systému, primárně z pohledu jeho uživatelů, správců a systémů konzumujících jeho služby.

4.2.1 Platforma mobilního zařízení

Požadavky vymezují cíle platformy mobilního zařízení. Tato část aplikace vytvářející rámec pro provoz dílčích, zabezpečených aplikací využívaných pro potřeby podpory činnosti příslušníků policie České republiky. Aplikace mohou prostřednictvím této platformy přistupovat k centrálním systémům PČR. Tato aplikace běží na mobilních zařízeních.

Dále popsané požadavky popisují cíle a role jednotlivých součástí této platformy.

Obecně platí, že vlastní zákaznické aplikace využívají pouze služeb nabízených touto platformou a komunikují s okolním světem a dalšími zařízeními či aplikacemi v mobilu pouze skrze ní.

4.2.1.1 Řízení zařízení

Požadavky vymezují cíle modulu Řízení zařízení. Funkcionalita zahrnuje řízení obecných (např. kamera, identifikace polohy) a specifických rozšiřujících zařízení mobilního zařízení, jako jsou čtečka otisku prstů, čtečka strojově čitelné části dokladů (MRZ) či čtečka čipových karet. Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy.

	Kód
	Název
	Znění požadavku

	RIZ1
	Poskytování služeb umožňujících přístup k zařízením mobilního přístroje
	Modul poskytuje služby pro řízený přístup k zařízením dostupným v rámci mobilního přístroje. Tedy přístup jak k obecným zařízením (např. kamera, ujišťování polohy) tak ke specifickým rozšiřujícím zařízením (např. čtečka otisku prstů, čtečka strojově čitelné části dokladů (MRZ) či čtečka čipových karet).

V rámci projektu se předpokládá zprostředkování přístupu k mobilu jako takovému, integrované kameře, baterii zařízení, zařízení polohových služeb, storage a ke komunikačním zařízením (wifi, GSM síť a komunikace přes síť Tetrapol).

	RIZ2
	Definice postupu napojení dalších zařízení
	V rámci projektu bude popsán způsob napojení dalších zařízení pod správu modulu. Jedná se o definici postupů a pravidel (pro budoucí vývojové týmy), které budou dodržovány při napojování dalších specifických zařízením (např. čtečka otisku prstů, čtečka strojově čitelné části dokladů (MRZ) či čtečka čipových karet).

	RIZ3
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:

· Poskytování informací o zařízeních – např. rozlišení, identifikace

· Vzdálená správa zařízení – včetně jejich aktivace a deaktivace

· Nastavení parametrů jednotlivých zařízení – např. používaný APN, parametry spojení

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé zákaznické aplikace, které ji využívají.

	RIZ4
	Práva pro jednotlivé aplikace
	Modul zajistí realizaci práv k zařízením pro jednotlivé aplikace a umožní definovat jaké atributy a v jaké přesnosti jsou pro danou aplikaci dostupné – jednak obecně a případně také v kontextu (např. podle času).

	RIZ5
	Uživatelské nastavení
	Modul umožní uživateli nastavit vybrané parametry zařízení dostupných pro platformu. Oblasti nastavení jsou následující:


‑ Práva přístupu aplikací – uživatel může (pokud má odpovídající práva) nastavit, zda je dané zařízení dostupné pro danou platformu a případně konkrétní aplikace – např. může dočasně pozastavit informace o poloze zařízení


‑ Atributy zařízení – např. rozlišení, použitý formát



	RIZ6
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.

	RIZ7
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy. Jedná se zejména o:


‑ Reakce na změnu stavu zařízení – např. zařízení je odpojeno, nebo jejich uživatel vypnul  


‑ Zařízení odeslalo událost – např. stav baterie klesl pod definovanou hodnotu  


‑ Reakce na změnu práv - zpřístupnění nebo znepřístupnění zařízení 




4.2.1.2 Zabezpečené úložiště dat

Požadavky vymezují cíle modulu Zabezpečené úložiště dat. Funkcionalita zabezpečeného úložiště dat poskytuje služby pro ukládání dat v šifrovaném datovém úložišti. Úložiště je šifrováno na základě kontextu použití za účelem ochrany uložených údajů.

Každá aplikace má obecně přiřazenu svojí zónu v zabezpečeném úložišti a nemůže přistupovat k zónám úložiště vyhrazeným pro ostatní aplikace.

	Kód
	Název
	Znění požadavku

	ZUD1
	Služby dočasného úložiště
	Modul poskytuje služby pro ukládání dat do dočasného úložiště dat. Jedná se zejména o:


‑ Umožnit uložení dat s definovanou platností, prioritou a zajistit jejich smazání po ukončení platnosti (data jsou uloženy v kontextu ukládající zákaznické aplikace a jednoznačného klíče generovaného danou aplikací)   


‑ Přístup k těmto datům (v kontextu ukládající zákaznické aplikace a jednoznačného klíče)   


‑ V závislosti na stavu obsazení celkového diskové prostoru a podle omezení daného ze správy platformy omezí ukládání pro jednotlivé aplikace – může odmítnout data uložit, případně promazat starší data (v rámci dané aplikace, případně na úrovni celé platformy) a teprve poté nová data uložit   


‑ Volitelně jsou data ukládána také v kontextu aktuálního uživatele.


‑ Data jsou vždy uložena ve vnitřním prostoru mobilního zařízení.  



	ZUD2
	Služby permanentního úložiště
	Modul poskytuje služby pro ukládání dat do permanentního úložiště dat. Zde se předpokládá obecně limitovaná velikost dat, jako jsou rozličné konfigurace, a další statická data aplikací. Výjimkou jsou mapové podklady, kde je naopak obsah velký Jedná se zejména o:


‑ Umožnit uložení dat (data jsou uloženy v kontextu ukládající zákaznické aplikace a jednoznačného klíče generovaného danou aplikací)    


‑ Přístup k těmto datům (v kontextu ukládající zákaznické aplikace a jednoznačného klíče)    


‑ V závislosti na stavu obsazení celkového diskové prostoru a podle omezení daného ze správy platformy lze omezit ukládání pro jednotlivé aplikace – odmítnout data uložit   


‑ Volitelně jsou data ukládána také v kontextu aktuálního uživatele. 


‑ Data jsou uložena ve vnitřním prostoru mobilního zařízení nebo na externím úložišti (to se týká zejména velkoobjemových dat - jako jsou mapové podklady)     



	ZUD3
	Přístup pouze k datům aplikace a daného uživatele
	Modul umožní aplikaci přístup pouze k vlastním datům. Podle povahy dat může být přístup omezen v kontextu aplikace a případně daného uživatele užívající danou aplikaci.

	ZUD4
	Přístup pouze k datům aplikace pomocí dalších atributů
	S ohledem na přípravu referenčních aplikací se předpokládá rozšíření poskytovaných služeb a to zejména s ohledem na další možnosti vyhledávání dat přes další atributy (např. kdy byla data uložena, doplňkové klíče). Konkrétní požadavky budou specifikovány v průběhu analýzy.

	ZUD5
	Realizace šifrování
	Pro šifrování dat bude použita vhodná symetrická šifra, která zajistí minimální zátěž na mobilním telefonu při zajištění odpovídajícího zabezpečení. Podle výsledků analýzy bude zváženou použití konfiguračních parametrů – např. délka klíče.

	ZUD6
	Uložení dat v šifrovaném datovém úložišti
	Vlastní data jsou vždy uložena v šifrovaném datovém úložišti. Úložiště je šifrováno na základě kontextu použití za účelem ochrany uložených údajů. Výjimkou jsou data uložená v rámci služby nešifrovaného úložiště

	ZUD7
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy. Jedná se zejména o:


‑ Reakce na obsazení prostoru pokud volné místo klesne pod definovanou mez  


‑ Reakce na změnu práv a odmazání již nepřístupných dat 

Reakce na připojení média pro ukládání dat

	ZUD8
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Poskytování informací o využití prostoru – např. celkový obsazený prostor, prostor jednotlivých aplikací   


‑ Vzdálená správa parametrů – např. velikost prostoru pro jednotlivé aplikace  

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé zákaznické aplikace, které ji využívají.

	ZUD9
	Uživatelské nastavení
	Modul umožní uživateli nastavit, na jaké médium budou nešifrovaná data ukládána. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

	ZUD10
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.3 Poskytování mapových služeb

Požadavky vymezují cíle modulu Poskytování mapových služeb. Funkcionalita zahrnuje implementaci služeb poskytujících mapové podklady na základě požadované polohy a požadovaného měřítka podkladu. Mapové podklady budou cacheovány na mobilním zařízení v rámci platformy. V rámci komunikace s platformou mobilních služeb budou primárně prováděny pouze dílčí aktualizace podkladů (s ohledem na propustnost komunikace s platformou mobilních služeb).

Součástí služeb jsou také služby umístění bodů zájmu v mapě společně s uložením základních informací o nich a případné další návazné služby.

	Kód
	Název
	Znění požadavku

	PMS1
	Přístup k mapovým podkladům
	Modul poskytuje služby poskytující přístup k mapovým podkladům na základě požadované polohy a požadovaného měřítka podkladu. Součástí je také podpora různých vrstev (a jejich atributů), které obsahují dodatečné informace, různá rozlišení nebo časové otisky základní mapy.

	PMS2
	Využití zabezpečeného úložiště dat
	Mapové podklady a informace o bodech zájmu jsou uloženy v dočasném úložišti nebo nešifrovaném úložišti. Obecně mapové podklady jsou dostupné pro všechny uživatele. Informace o bodech zájmu, případně vybrané vrstvy mohou být uloženy buď také obecně, nebo v kontextu daného uživatele.

V případě, že daný mapový podklad není dostupný, je podle možností připojení vyžádán ze serveru a uložen pro budoucí použití.

	PMS3
	Přístup a uložení bodů zájmu
	Systém umožní uložení bodů zájmu v mapě společně s uložením základních informací o nich a umožní jejich vyhledání podle zadaných atributů - např. podle pozice, času platnosti pozice a základních vlastností.

U bodů zájmu je možné ukládat základní informace – např.:


‑ Obecné atributy – např. pojmenování, kategorie          


‑ Pozice bodu zájmu a to včetně historických pozic - zájmová oblast (mapový výřez typu čtverec/obdélník) a  časové období od-do       


‑ Požadovaná úroveň zabezpečení – zda jsou body zájmu veřejně dostupné nebo privátní          


‑ Organizační struktura SaP          


‑ Volací znaky SaP (id, RFSI, apod.)          

Podle požadované úrovně zabezpečení jsou body zájmy uloženy buď pouze v kontextu přihlášeného uživatele, nebo obecně.

Vlastní body zájmu mohou vznikat:


‑ V uživatelském rozhraní (body zadané uživatelem mobilního zařízení)          


‑ Na základě přijatých notifikací          


‑ Na žádost zákaznických aplikací          


‑ Externě v serverové části aplikace (např. informace o SaP, obecné body zájmu) – z pohledu modulu jsou stahovány po zadání identifikace sady bodů (identifikace celého setu bodů zájmu)          



	PMS4
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. jaké oblasti mapy mají být uloženy ve vyšším rozlišení (např. podle kraje kde daný uživatel primárně operuje)   


‑ Poskytování informací o stavu mapových podkladů - např. o poslední aktualizaci   


‑ Nastavení pravidel aktualizace - např. zda je aktualizace map povolena, omezení rozlišení a jaké vrstvy jsou dostupné pro dané zařízení a uživatele   

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé zákaznické aplikace, které ji využívají.

	PMS5
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu práv a odmazání již nepřístupných dat


‑ Vytvoření nebo smazání bodů zájmu (na základě notifikace)


‑  Reakce na žádost o obnovu mapových podkladů nebo sad bodů zájmu (na základě notifikace)



	PMS6
	Uživatelské nastavení
	Modul umožní uživateli nastavit o jaké oblasti mapy a v jakém rozlišení má zájem a jaké body zájmu ho zajímají. Součástí nastavení je také nastavení pravidel pro řízenou aktualizaci dat. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

	PMS7
	Grafické uživatelské rozhraní s dotykovým ovládáním
	Součástí dodávky je komponenta pro grafické uživatelské rozhraní s dotykovým ovládáním. Ta pak může být použita v zákaznických aplikací.

Očekávané funkce jsou následující:


‑ Zobrazení mapových podkladů z modulu včetně výběru rozlišení a vrstev 


‑ Zobrazení bodů zájmu s různými značkami (včetně přístupu k detailům) a jejich filtrace (a to včetně platnosti podle času – tedy kde byl daný objekt zájmu v minulosti) 


‑ Možnost tvorby nových bodů zájmu, přesun a editace jejich atributů (a to i pro stávající body) 

Podpora zoom na mapě („multi-touch zoom“) s automatickým přepínáním rozlišení mapových podkladů

	PMS8
	Řízená aktualizace dat
	Podle nastavení vrstev bude modul operativně dotahovat mapové podklady pro pozdější použití a to tak:


‑ Aby zajistil optimální využití sítě a využíval vhodného času pro aktualizaci vrstev a sad bodů zájmu (ve spolupráci s modulem Komunikační služby)  


‑ Pro přenos dat použije odpovídající nástroje poskytované modulem Přístup k centrálním systémům


‑ V případě, že u dané vrstvy nebo sady bodů zájmu dojde k vypršení platnosti, buď provede jejich výmaz a aktualizaci, nebo bude poskytovat již zastaralá data s doplňkovou informací o možné neaktuálnosti dat  

Uživateli je umožněno (pokud má odpovídající práva) pozastavit aktualizaci dat.

	PMS9
	Úvodní nahrání mapových podkladů
	Součástí dodávky je také návrh procesů a dodávka adekvátních systémů, které umožní úvodní nahrání mapových podkladů při prvním spuštění telefonu (při jeho centrálním „oživování“). Navržený proces by měl minimalizovat ruční zásahy ale nevést k neadekvátnímu zatížení sítě.

	PMS10
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.4 Přihlašování a řízení přístupu

Požadavky vymezují cíle modulu Přihlašování a řízení přístupu. Funkcionalita zahrnuje přihlášení (autentizaci) uživatelů aplikací vytvářených v rámci mobilní platformy. Platforma umožní nastavení přihlášení v módu společné autentizace pro všechny aplikace, či autentizace pro každou spuštěnou aplikaci, přihlašování po automatickém zamčení telefonu a možnost přihlášení uživatele v případě, kdy není k dispozici konektivita s platformou mobilních služeb.

Na základě přihlášení funkcionalita poskytuje služby autorizace (přiřazení oprávnění) k použití aplikace či jejích dílčích funkcionalit. V případě nedostupnosti platformy je využita poslední známá autorizace.

	Kód
	Název
	Znění požadavku

	PAR1
	Služby autentizace
	Modul zajistí služby společné autentizace pro všechny aplikace, či autentizace pro každou spouštěnou aplikaci (pokud bude vyžadováno). Vlastní autentizace proběhne oproti serverové komponentě nebo za pomoci poslední známé autentizace.

Pro autentizaci se předpokládá použití následujících kritérií:


‑ Uživatelské jméno   


‑ Uživatelské heslo   


‑ Informace o používaném mobilním zařízení - např. IMEI 


‑ Volitelně další informace, které zná daná osoba – např. služební číslo, oddělení   

Protokol a detaily navrhne uchazeč, tak aby byla zajištěna maximální míra zabezpečení, při zajištění dostatečné operativnosti uživatelů bez vyžadování speciálních postupů nebo znalostí.

	PAR2
	Služby autentizace - omezení dle dalších atributů
	Kromě standardní autentizace umožní modul předání a validaci dalších kritérií, jako je např.:


‑ Čas přihlášení a jeho validaci, zda je daný uživatel ve službě  


‑ Místo přihlášení a jeho validaci  


‑ Informace o stavu telefonu - např. další identifikace a validace oproti evidenci 


‑ Další informace dostupné pouze danému uživateli - např. číslo speciálního bezpečnostního tokenu (např. RSA SecurID)  

Tato autentizace je samozřejmě prováděna oproti odpovídajícím komponentám na straně serveru. Rozsah a konkrétní použití bude součástí návrhu.

	PAR3
	Služby autorizace
	Modul zajistí služby autorizace (přiřazení oprávnění) na základě přihlášení. Poslední známá autorizace je uložena za pomoci modulu „zabezpečené úložiště dat“ a je použita v případě opětovného požadavku na autorizaci (pokud nedošlo k opětovné autentizaci nebo nejsou již data zastaralá). Vlastní stažení autorizace proběhne oproti serverové komponentě.

Pro autorizaci se předpokládá použití následujících pravidel:


‑ Zařazení uživatele do aplikačních skupin  


‑ Využití doplňkových pravidel – např. času, umístění, použitého komunikačního kanálu, zda jsou certifikáty uloženy v interním úložišti telefonu apod.  



	PAR4
	Služby autorizace - doplňková pravidla
	V rámci autorizace (přiřazení oprávnění) jsou kromě členství v aplikačních skupinách získána i dodatečná pravidla platná pro celou platformu nebo aplikaci. Jedná se např. o:


‑ Omezení použitých komunikačních kanálů  


‑ Počet možných dotazů v čase  


‑ Omezení daná časem a místem uživatele  

Tato omezení jsou pak distribuována jako nastavení do jednotlivých modulů a také jako doplňková informace pro jednotlivé aplikace v rámci předání autorizačních dat.

Rozsah a konkrétní použití bude součástí návrhu.

	PAR5
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. jak dlouho lze použít již získané autentizační nebo autorizační údaje, po jaké době bez použití je nutné požádat o opětovné přihlášení, po kolika neúspěšných pokusech dojde k uzamčení účtu apod.  


‑ Poskytování informací o stavu - např. o poslední aktualizaci  

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé zákaznické aplikace, které ji využívají.

	PAR6
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu práv a okamžité vynucení zablokování/povolení přístupu 


‑ Aktualizace aktuální autentizace/autorizace (na základě notifikace) 



	PAR7
	Heslo a další citlivé údaje odesílány pouze zašifrovaně
	Heslo a další citlivé údaje použité pro autorizace nejsou nikdy odesílány v otevřené podobě a vždy musí být posílán jejich hash.

	PAR8
	Uživatelské rozhraní
	Modul umožní uživateli nastavit vybrané parametry – např. umožní zpřísnit nastavení parametrů. V rámci uživatelského rozhraní může také uživatel požádat o aktualizaci autorizace a získat informace o stávajících právech a požádat o změnu hesla.

	PAR9
	Uzamknutí účtu
	V případě opakovaného špatného výsledku autentizace budou použita následující pravidla:


‑ Po X (konfigurovatelné) neúspěšných pokusech bude povolený opětovný pokus až po uplynutí delšího časového období (opět konfigurovatelné) 


‑ Po dalších Y (konfigurovatelné) neúspěšných pokusech bude účet zablokován (toto je realizováno i na straně serveru) 

Uživatel je průběžně informován o počtu zbývajících pokusů.

	PAR10
	Informování o nutnosti změnit heslo
	V rámci autentizace je také uživatel informován, že se blíží (počet dnů je konfigurovatelný) doba ukončení platnosti hesla a může tuto změnu provést před jejím vypršením.

	PAR11
	Vynucené zadání hesla
	V případě, že uživatel přeskočí do jiné (z pohledu platformy) externí aplikace může být uživatel vyzván k opětovné autentizaci. To zda k požadavku dojde je konfigurovatelné na úrovni celé platformy nebo aplikace. 

V případě, že se uživatel vrátí do aplikace, která takovou opětovnou autentizaci nevyžaduje, ale poté se z ní přepne do aplikace, která ji vyžaduje, dojde také k vynucení autentizace.

	PAR12
	Schválení zařazení do dočasné skupiny
	Uživateli je zobrazena informace o tom, že byl přidán do dočasné skupiny, podle úvodního požadavku může být požádán o schválení tohoto zařazení – odpověď je poté odeslána na serverovou část pro další zpracování.

	PAR13
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.5 Logování

Požadavky vymezují cíle modulu Logování. Funkcionalita logování poskytuje služby pro logování informací z aplikací provozovaných v kontextu platformy mobilního zařízení a jejich volitelné přenesení do logovacích (auditních) mechanismů platformy mobilních služeb.

Logování je prováděno v kontextu mobilního zařízení. Na žádost nebo podle nastavení jsou logy odesílány také na platformu mobilních služeb.

	Kód
	Název
	Znění požadavku

	LOG1
	Základní služby logování
	Poskytnutí základního interface pro ostatní moduly umožňující ostatním systémům předávat informace do logu. Rozhraní bude přijímat informace následujícího typu:


‑ Kdy událost nastala    


‑ Kde událost nastala - tedy např. v jaké aplikaci, modulu a to včetně verze a případné doplňkové informace typu adresa (adresy komunikujících serverů), použitý typ protokolu nebo služby, geolokace, identifikace zdroje v aplikaci (např. obrazovka, použité tlačítko apod.)   


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita   


‑ Co se stalo - tedy např. typ události, vážnost (severity) události, stupeň důvěrnosti informace, popis nebo výsledek operace   


‑ Doplňková logovaná data (podle typu události)   

Pokud není některý ze standardních atributů zadán, je doplněn automaticky systémem – např. v případě času je doplněn systémový čas.

	LOG2
	Využití zabezpečeného úložiště dat
	Logy jsou uloženy v dočasném úložišti. Obecně jsou logované informace dostupné pro všechny uživatele, neočekává se ukládání senzitivních dat do logů. Logy mohou být v rámci dočasného úložiště promazávány a to podle jejich vážnosti (severity) a času.

	LOG3
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. jaké události jsou předávány a ukládány   

Poskytování informací o stavu logů - např. velikost logů

	LOG4
	Selektivní předávání událostí
	Informace předávané do logu jsou selektivně přeposílány na centrální server. Selektivita je založena na jednotlivých atributech logovaných záznamů a je nastavována z modulu správa platformy.

Základní atributy pro selekci jsou:


‑ V jaké aplikaci modulu a to včetně verze událost nastala


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita


‑ Typ události


‑ Vážnost (severity) události 


‑ Stupeň důvěrnosti informace


‑ Výsledek operace

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

Severita události slouží jako základní parametr při určení priority odesílaných dat.

	LOG5
	Selektivní ukládání událostí
	Informace předávané do logu jsou selektivně ukládány do úložiště. Selektivita je založena na jednotlivých atributech logovaných záznamů a je nastavována z modulu správa platformy.

Základní atributy pro selekci jsou:


‑ V jaké aplikaci modulu a to včetně verze událost nastala 


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita 


‑ Typ události 


‑ Vážnost (severity) události  


‑ Stupeň důvěrnosti informace 


‑ Výsledek operace 

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

	LOG6
	Externí přístup k logům
	Systém umožní přístup k historickým logů. V případě obdržení odpovídajícího požadavku ze serveru odpoví systém informací o počtu logových záznamů a poté je jednotlivě odešle. Počet odesílaných logů je omezen a je konfigurovatelný.

Součástí požadavku je i filtr na odesílané logy, který typicky obsahuje pravidla na následující kritéria:


‑ Časový rozsah


‑ V jaké aplikaci modulu a to včetně verze událost nastala


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita


‑ Typ události


‑ Vážnost (severity) události 


‑ Stupeň důvěrnosti informace


‑ Výsledek operace

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

	LOG7
	Přístup k logům přes uživatelské rozhraní
	Systém umožní přístup k historickým logům přes uživatelské rozhraní. 

Rozhraní umožní zadat i filtr na zobrazené logy, který typicky obsahuje pravidla na následující kritéria:


‑ Časový rozsah  


‑ V jaké aplikaci modulu a to včetně verze událost nastala  


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita  


‑ Typ události  


‑ Vážnost (severity) události   


‑ Stupeň důvěrnosti informace  


‑ Výsledek operace  

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

Přístup k zobrazení logů se řídí pomocí standardních práv.

	LOG8
	Uživatelské nastavení
	Modul umožní uživateli nastavit dodatečná pravidla pro logování – jde např. zejména o zvýšení logovaných informací. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

	LOG9
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:

Reakce na změnu nastavení

	LOG10
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy) 


‑ na případné narušení bezpečnosti 


‑ na možnosti sledování zátěže a sledování statistik, které nastaly přímo v modulu Logování a jsou také interně zaznamenány.


4.2.1.6 Přístup k centrálním systémům

Požadavky vymezují cíle modulu Přístup k centrálním systémům. Funkcionalita poskytuje služby spojené s výměnou dat ve schématu „aplikace – platforma mobilního zařízení – platforma mobilních služeb – centrální systém“. Aplikace adresuje pouze služby centrálního systému abstrahované od komunikační vrstvy.

	Kód
	Název
	Znění požadavku

	PKC1
	Základní služby přístupu k systémům
	Modul poskytuje služby komunikace pro všechny ostatní moduly a zákaznické aplikace. Komunikace s centrálními systémy a službami platformy je možný pouze přes tento modul.

Nabízené formy komunikace jsou následující:


‑ asynchronní   


‑ synchronní   


‑ preferovaná synchronní - v tomto případě se přejde na asynchronní komunikace pouze v případě, že je cílový systém přetížen a odpovědi přijdou se zpožděním        


‑ komunikace pro přenos velkých objemů dat 



	PKC2
	Využití zabezpečeného úložiště dat
	Neodeslané zprávy jsou uloženy v dočasném úložišti. Ty mohou být v rámci dočasného úložiště promazávány a to podle jejich platnosti a případně dalších atributů.

	PKC3
	Podpora asynchronní komunikace
	Komunikace může probíhat pomocí asynchronních zpráv (a je to i preferovaný způsob komunikace). Při volání služby je navrácen volající službě jednoznačný identifikátor zprávy. Tento identifikátor je poté použit při zpětném volání (registrovaným přes callback). Je možné, že ze zdrojového systému přijde více zpráv na jedno volání – v tom případě je těchto více zpráv předáno pomocí zpětného volání se stejným identifikátorem a pořadovým číslem odpovědi.

S ohledem na vybrané atributy zpráv je chování komunikace následující:


‑ Priorita -  zprávy s vyšší prioritou jsou odesílány dříve než s nižší (vlastní logika je konfigurovatelná)      


‑ Platnost do – pokud se nepodaří doručit do té doby je zpráva smazána a systém se ji již nepokouší znovu poslat   


‑ Garantované dodání – pokud je nastaveno a dojde k exspiraci zprávy, je vrácena chybová zpráva.      



	PKC4
	Komunikace pro přenos velkých objemů dat
	Pokud je aplikací vyžadováno, lze využít speciální postup pro přenos velkých objemů dat. V rámci návrhu je nutné navrhnout řešení, které umožní:


‑ Zajistit opětovné navázání komunikace v případě přerušení datového přenosu (aby se znovu nepřenášela již přenesená data)  


‑ Podle povahy dat je omezena použitá šířka přenosové kapacity 


‑ Komunikace může probíhat oběma směry (tedy jak stahování dat ze serveru tak nahrávání na server)  



	PKC5
	Podpora synchronní komunikace
	Pokud je aplikací vyžadováno, lze s vybranými centrálními systémy komunikovat pomocí synchronního volání. V tomto případě je přímo vrácena odpověď a volající aplikace čeká, dokud nedostane odpověď.

	PKC6
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa povolených typů komunikace a komunikačních kanálů – tedy jaké aplikace nebo modul může komunikovat oproti jakému cílovému systému 


‑ Vzdálená správa parametrů – např. délka čekání na asynchronní odpověď, maximální počty volání v čase   


‑ Poskytování informací o stavu komunikace - např. počet čekajících zpráv 

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé aplikace.

	PKC7
	Omezení počtu volání
	Modul kontroluje počet volání jednotlivých služeb a omezuje je podle definovaných a konfigurovatelných parametrů. V úvahu je také brána priorita komunikace, velikost zprávy a její typ.

	PKC8
	Povolená mapa komunikace
	Modul kontroluje žádosti o komunikaci proti mapě povolených spojení. Zde jsou definovány možné komunikace mezi aplikacemi a cílovými systémy a to včetně povoleného způsobu komunikace a případně dalších atributů.

	PKC9
	Opakování doručení
	V případě, že je cílový systém nedostupný (a to ne z důvodů nedostupnosti sítě) je zpráva odeslána opětovně později se zpožděním. Toto zpoždění v čase narůstá. Pokud není možné zprávu doručit po X pokusech je zpráva smazána a podle atributů případně odeslána chybová odpověď.

Parametry zpožďování a počtu opakování jsou konfigurovatelné jak globálně, tak pro jednotlivé komunikace.

Tento mechanismus neplatí pro synchronní komunikaci.

	PKC10
	Avizování nedostupnosti systému
	V případě, že je cílový systém nedostupný (a to ne z důvodů nedostupnosti sítě) může cílový systém informovat o své nedostupnosti a oznámit plán, kdy bude daný systém opět k dispozici. Zpráva je pak pozdržena až do tohoto okamžiku a odeslána opětovně až později.

Parametry, zda a o kolik maximálně se může zpráva zpozdit, jsou konfigurovatelné jak globálně tak pro jednotlivé komunikace.

Tento mechanismus neplatí pro synchronní komunikaci.

	PKC11
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:

Reakce na změnu nastavení

	PKC12
	Uživatelské nastavení
	Modul umožní uživateli nastavit dodatečná pravidla pro přístupy – jde např. o změnu počtu pokusů o doručení. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

	PKC13
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.7 Zpracování notifikací

Požadavky vymezují cíle modulu Zpracování notifikací. Funkcionalita umožňuje zpracovávat notifikace zaslaná centrálním systémem a realizovat adekvátní operace po jejich přijetí (např. předání další uživatelské aplikaci, zobrazení uživateli apod.). V případě nutnosti dojde k odeslání potvrzení o přijetí dané notifikace (pokud je vyžadováno).

	Kód
	Název
	Znění požadavku

	ZPN1
	Příjem notifikací
	Modul poskytuje služby příjmu notifikací ze strany platformy mobilních služeb. S ohledem na nemožnost využití standardních notifikací dostupných pro mobilní platformy (použití vlastní sítě bez přímého připojení na internet) je nutné připravit mechanismus příjmu notifikací tak aby byla splněna následující kritéria:


‑ Minimální využití baterie (minimálně tak, aby mobilní telefon po celou dobu směny uživatele bylo možné použít bez opětovného nabíjení)  


‑ Minimální využití sítě (objem přenesených dat spojených s kontrolou notifikací by neměl průměrně překročit 10kB za hodinu)  


‑ Kontrola notifikací se mění v čase podle počtu přijatých notifikací v minulosti a také podle frekvence používání aplikace s cílem minimalizovat zpoždění doručení notifikací 


‑ Informace o notifikacích bude využívat i ostatních komunikací probíhajících mezi platformami 



	ZPN2
	Atributy notifikací
	Notifikace mají minimálně následující atributy, které jsou použité při jejich zpracování:


‑ Typ notifikace – zda jde o notifikaci pro aplikaci či modul nebo obecnou notifikaci pro zobrazení uživateli       


‑ Bezpečnost – tedy zda je notifikace privátní pro uživatele nebo obecná systémová      


‑ Cílová aplikace nebo uživatel     


‑ Zdroj zprávy    


‑ Tagy notifikace     


‑ Vlastní data notifikace       


‑ Platnost notifikace do – po uplynutí daného času již není notifikace zobrazována       


‑ Potvrzení o přečtení – modul zašle potvrzení, jakmile je notifikace, buď zpracována systémem, nebo přečtena uživatelem     


‑ Priorita notifikace - řídí zejména zobrazení a upozorňování na notifikaci     



	ZPN3
	Zpracování systémových notifikací
	Systémové notifikace jsou zpracovány okamžitě po přijetí. Za pomoci modulu Zabezpečená komunikace je vyvolána komunikace s odpovídající obslužnou aplikací a jsou jí předána data notifikace.

V případě, že taková aplikace není dostupná, je tato notifikace zahozena. Pokud je požadováno Potvrzení o přečtení, zašle se zpět adekvátní odpověď.

	ZPN4
	Zpracování uživatelských notifikací
	Uživatelské notifikace jsou zobrazeny uživateli okamžitě po přijetí, pouze pokud je přihlášen. V opačném případě jsou uloženy a jsou mu dostupné po jeho přihlášení. V případě notifikací s vysokou prioritou je uživatel upozorněn na takovou notifikaci i pomocí standardních nástrojů pro notifikace dostupné v rámci operačního systému mobilního zařízení.

Pokud je požadováno Potvrzení o přečtení zašle se zpět adekvátní odpověď, jakmile si uživatel danou notifikaci přečte.

	ZPN5
	Využití zabezpečeného úložiště dat
	Přijaté notifikace jsou uloženy v dočasném úložišti – podle typu jsou obecně dostupné nebo uložené v kontextu daného uživatele.

	ZPN6
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. jaké priority se zobrazí jako systémové notifikace  


‑ Nastavení obslužných aplikací – tedy jaké typy notifikací obsluhuje jaká aplikace

Všechna nastavení je možné provádět jak globálně (platné pro celou platformu), tak pro jednotlivé zákaznické aplikace, které ji využívají.

	ZPN7
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a při příjmu notifikací. Jedná se zejména o:


‑ Reakce na změnu práv 



	ZPN8
	Přístup k notifikacím přes uživatelské rozhraní
	Systém umožní přístup k notifikacím přes uživatelské rozhraní. 

Rozhraní umožní zadat i filtr na zobrazené notifikace, který typicky obsahuje pravidla na následující kritéria:


‑ Časový rozsah  


‑ Bezpečnost – tedy zda je notifikace privátní pro uživatele nebo obecná systémová  


‑ Cílový uživatel


‑ Zdroj zprávy


‑ Tagy notifikace

‑ Priorita notifikace - řídí zejména zobrazení a upozorňování na notifikaci

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

Přístup k zobrazení notifikací se řídí pomocí standardních práv.

	ZPN9
	Uživatelské nastavení
	Modul umožní uživateli nastavit další pravidla pro filtrování notifikací s ohledem na zobrazení notifikace na úrovni operačního systému mobilního zařízení nebo pravidla pro mazání starých. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

	ZPN10
	Mazání historických notifikací
	Podle nastavení jsou historické notifikace mazány ze systému a to buď díky nastavení pravidel při ukládání do úložiště, nebo při změně nastavení.

	ZPN11
	Upozornění na notifikace po přihlášení
	Uživatel je upozorněn na notifikace po přihlášení, v případě, že existují nepřečtené notifikace.

	ZPN12
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.8 Zabezpečená komunikace

Požadavky vymezují cíle modulu Zabezpečená komunikace. Funkcionalita zajišťuje komunikaci s platformou mobilních služeb a vzájemnou komunikaci aplikací.

Z hlediska aplikací poskytuje funkcionalita transparentní funkce zajištění komunikace přes nejefektivnější komunikační kanál (lokální Wi-Fi PČR, datová mobilní síť, Tetrapol).

	Kód
	Název
	Znění požadavku

	ZAK1
	Zajištění zabezpečeného kanálu
	Modul ochrání přenášená data pomocí vhodného šifrování tak, aby byly splněny následující podmínky:


‑ Zabránění možnosti odposlouchávat data (případné rozšifrování není možné v rámci reálně dostupného času)


‑ Zátěž na výpočetní výkon na mobilním zařízení je minimální



	ZAK2
	Podpora služeb pro modul Přístup k centrálním systémům
	Modul nabídne odpovídající služby potřebné pro realizaci služeb modulu Přístup k centrálním systémům, zejména s ohledem na požadované formy komunikace.

	ZAK3
	Komprese přenášených dat
	S ohledem na použité přenosové médium jsou přenášená data před šifrováním kompresována. Použitá metoda má zajistit:


‑ Kompresi pouze u dat, kde má komprese smysl (není třeba kompresovat např. obrázky, které jsou již kompresovány) 


‑ Zátěž na výpočetní výkon na mobilním zařízení je minimální 


‑ Konverzi datových struktur s důrazem na jejich optimalizaci (objem) např. pro síť PEGAS (binární komprimovaný datový kontejner)



	ZAK4
	Podporované kanály
	Pro vlastní komunikaci budou k dispozici následující komunikační kanály:


‑ radiokomunikační digitální systém PEGAS, technologie Tetrapol  


‑ mobilní datové služby (GSM, UMTS, LTE)  


‑ WiFi  



	ZAK5
	Speciální podmínky pro TETRAPOL/PEGAS
	Pro připojení přes TETRAPOL/PEGAS platí následující doplňkové podmínky:


‑ Pro přenos dat je použit binární TETRAPOL protokol  


‑ Komunikace probíhá přes externí zařízení připojené pomocí technologie Bluetooth 


‑ Podpora push přenosu dat


‑ Umožní uživateli výběr radiostanice v případě, že je dostupných více než jedna. Pokud je pouze jedna dojde k automatickému spárování 



	ZAK6
	Speciální podmínky pro mobilní datové služby (GSM, UMTS, LTE)
	Pro připojení přes mobilní datové služby (GSM, UMTS, LTE) platí následující doplňkové podmínky:


‑ Komunikace je možná pouze v případě připojení přes schválený APN    



	ZAK7
	Speciální podmínky pro připojení přes Wifi
	Pro připojení přes Wifi platí následující doplňkové podmínky:


‑ Komunikace je možná pouze v případě připojení přes schválený Wifi access point (seznam je konfigurovatelný)  


‑ Komunikace je možná pouze při použití schváleného autentizačního mechanismu (seznam je konfigurovatelný)



	ZAK8
	Ochrana proti krátkodobým výpadkům spojení
	Navržený způsob komunikace musí zajistit ochranu proti krátkodobým výpadkům spojení např. za použití fragmentace a díky přenosu po blocích. Tato ochrana je zejména důležitá při použití komunikace přes TETRAPOL/PEGAS.

	ZAK9
	Inteligentní výběr komunikačního kanálu
	Modul zajistí optimální výběr kanálu podle následujících atributů:


‑ Volajícího a cílového systému


‑ Velikosti dat


‑ Priority dat


‑ Platnosti dat


‑ Dalších atributů předaných z modulu „Přístup k centrálním systémům“

Tento výběr se řídí předanými konfiguračními parametry a dalšími faktory (čas, místo, stav baterie apod.)

	ZAK10
	Odmítnutí komunikace
	Podle typu požadované komunikace, může modul odmítnout některá data přenést – např. v případě připojení přes TETRAPOL nebude přenášet velké multimediální soubory s nízkou prioritou.

Nastavení se řídí konfigurací a to na úrovni celé platformy, nebo pro vybrané moduly či aplikace.

	ZAK11
	Užití certifikátů
	Součástí komunikace bude i použití uložených certifikátů pro prokázání identity klientského zařízení z pohledu serveru.

	ZAK12
	Zajištění komunikace mezi elementy řešení
	Modul zajistí kontrolovanou interní komunikaci mezi moduly v rámci platformy mobilního zařízení. Při komunikaci použije obdobná konfigurovatelná pravidla jako u komunikace na server, jedná se zejména o:


‑ Povolení pouze schválené komunikace 


‑ Zajištění odpovídajícího logování 



	ZAK13
	Externí přístup k informacím
	Systém umožní přístup k základním QoS informacím a o stavu dostupných komunikačních kanálech.

	ZAK14
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. definice výběru kanálu   



	ZAK15
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu nastavení  


‑ Změny stavu zařízení - např. odpojení externího zařízení  



	ZAK16
	Sběr statistik
	Modul zajistí sběr a odeslání informací o základních statistikách komunikačních kanálů – např. o objemu přenesených dat, počtu chyb apod.

	ZAK17
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.


4.2.1.9 Správa platformy

Požadavky vymezují cíle modulu Správa platformy. Funkcionalita zahrnuje zejména vlastní nastavení chování platformy.

	Kód
	Název
	Znění požadavku

	SPP1
	Správa konfigurace platformy
	Modul udržuje nastavení celé platformy a to jednak v obecném kontextu tak i v kontextu jednotlivých uživatelů. Nastavení uživatele přepisuje obecná nastavení. Tato nastavení jsou pak užívána všemi moduly a aplikacemi.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP2
	Správa konfigurace zákaznických aplikací
	Modul udržuje nastavení jednotlivých modulů a aplikací a to jak v obecném kontextu, tak i v kontextu jednotlivých uživatelů. Nastavení uživatele přepisuje obecná nastavení. Tato nastavení jsou pak užívána všemi moduly a aplikacemi.

Pro aplikace je úvodní nastavení získáno v rámci instalace.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP3
	Využití zabezpečeného úložiště dat
	Informace o konfiguracích jsou uloženy v permanentním úložišti a to buď jako obecně dostupné nebo v kontextu uživatele.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP4
	Propagování konfigurace
	V případě změny konfigurace je tato změna propagována do dotčených modulů a zákaznických aplikací.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP5
	Externí přístup k informacím
	Systém umožní přístup k informacím o aktivní konfiguraci. V případě obdržení odpovídajícího požadavku ze serveru odpoví systém požadovanými informacemi.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP6
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu nastavení     

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPP7
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy) 


‑ na případné narušení bezpečnosti 


‑ na možnosti sledování zátěže a sledování statistik 

budou logovány ve spolupráci s modulem Logování.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.


4.2.1.10 Správa aplikací

Požadavky vymezují cíle modulu Správa aplikací. Funkcionalita zahrnuje procházení vnitřního katalogu mobilních aplikací PČR dostupných v rámci platformy mobilního zařízení, získávání a zobrazování informací o aplikacích, jejich instalaci a odstranění z mobilního zařízení. V zásadě se jedná buď o doplněk katalogu aplikací nabízený přes MDM nebo o vlastní katalog aplikací.

	Kód
	Název
	Znění požadavku

	SPA1
	Procházení katalogu aplikací
	Modul zajišťuje procházení katalogu mobilních aplikací PČR dostupných v rámci platformy mobilního zařízení. Zejména zajišťuje následující:


‑ Zobrazení aplikací ve formě stromu    


‑ Filtrace aplikací podle atributů – tagů aplikace nebo jména    


‑ Prohlížení detailu o aplikaci – včetně toho, zda daná aplikace je pro uživatele dostupná a jaká zařízení k běhu potřebuje    


‑ Přijmutí žádosti o instalaci nebo odinstalování vybrané aplikace     

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPA2
	Atributy aplikací
	Aplikace mají následující atributy, které jsou použité při jejich zobrazení a instalaci:


‑ Základní informace typu jméno, popis     


‑ Tagy aplikace – přiřazená klíčová slova     


‑ Aktuální verze a datum poslední aktualizace     


‑ Velikost instalace a odhadovaná spotřeba místa pro data     


‑ Požadavky na operační systém mobilního zařízení     


‑ Požadovaná zařízení     


‑ Kontakt na support a vlastníka aplikace v rámci PČR    


‑ Úvodní konfigurace aplikace   


‑ Mapa komunikace     

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPA3
	Využití zabezpečeného úložiště dat
	Informace o aplikacích jsou uloženy v dočasném úložišti. Ty mohou být v rámci dočasného úložiště promazávány a to podle jejich platnosti a případně dalších atributů.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPA4
	Instalace aplikace
	Modul zajistí instalaci uživatelem zvolené aplikace a to buď pomocí interních nástrojů nebo ve spolupráci s MDM.

	SPA5
	Automatická odinstalování aplikace
	Modul zajistí odinstalování aplikace v případě, že aplikace je odebrána ze seznamu a to buď pomocí interních nástrojů nebo ve spolupráci s MDM.

	SPA6
	Odinstalování aplikace
	Modul zajistí odinstalování uživatelem zvolené aplikace a to buď pomocí interních nástrojů nebo ve spolupráci s MDM. 

Součástí je také odebrání dat ze zabezpečeného úložiště dat pro odebíranou aplikaci.

	SPA7
	Aktualizace aplikací a kontrola
	Modul zajistí aktualizaci uživatelem zvolené aplikace a to buď pomocí interních nástrojů nebo ve spolupráci s MDM. 

Před každým startem aplikace dojde ke kontrole aplikace - zda má validní popis, verzi, případně další atributy.

	SPA8
	Povinné aplikace
	Aplikace označené jako povinné pro daného uživatele nebo mobilní přístroj není možné z mobilního zařízení odebrat a v případě, že aplikace není dostupná, dojde k její automatické instalaci. V případě, že aplikace je ve staré verzi, dojde k její automatické aktualizaci.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPA9
	Externí přístup k informacím
	Systém umožní přístup k informacím o instalovaných aplikacích (pokud nejsou daná data dostupná přes MDM). V případě obdržení odpovídajícího požadavku ze serveru odpoví systém požadovanými informacemi.

	SPA10
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. frekvence obnovy seznamu aplikací   

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	SPA11
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu nastavení   


‑ Dostupnost nové verze, případně odebrání aplikace z katalogu 

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	SPA12
	Sběr statistik
	Modul zajistí sběr a odeslání informací o instalaci nebo odinstalování aplikace pro sběr statistik počtu instalovaných aplikací – modul danou funkcionalitu zajistí sám nebo ve spolupráci s MDM.

	SPA13
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)  


‑ na případné narušení bezpečnosti  


‑ na možnosti sledování zátěže a sledování statistik  

budou logovány ve spolupráci s modulem Logování.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.


4.2.1.11 Běh aplikace mobilní platformy

Požadavky vymezují cíle modulu Běh aplikace mobilní platformy. Funkcionalita běhu aplikace vytváří kontext pro spuštění a běh zákaznické aplikace. Může se jednat například o prostředí založené na HTML5 / CCS3 / JavaScript, či na rámci pro podporu vývoje na více mobilních platformách, či prostředí vybudované na základě nativního prostředí operačního systému.

	Kód
	Název
	Znění požadavku

	BAM1
	Základní služby běhu mobilní platformy
	Modul zajišťuje obecnou funkcionalitu pro vlastní běh mobilní platformy. Zejména zajišťuje následující:


‑ Interakce zákaznických aplikací s okolním světem a mezi nimi probíhá pouze přes moduly platformy mobilního zařízení 


‑ Umožňuje jednotný přístup k vlastním funckionalitám (API) jednotlivých modulů 

Tyto služby zajišťuje buď vlastním řešením nebo ve spolupráci s MDM.

	BAM2
	Využití zabezpečeného úložiště dat
	Informace o aplikacích a běhu aplikací jsou uloženy v dočasném úložišti v případě využití vlastního řešení. Ty mohou být v rámci dočasného úložiště promazávány a to podle jejich platnosti a případně dalších atributů.

	BAM3
	Monitoring běhu aplikací
	Modul sleduje běh zákaznických aplikací a modulů systému a zajišťuje jejich případný restart v případě ukončení programu v důsledku nečekané chyby. Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM4
	Sledování běhu aplikací
	Modul sleduje běh zákaznických aplikací a modulů systému a zjišťuje základní statistiky o jejich běhu – jako je např.:


‑ Poslední čas startu aplikace nebo modulu  


‑ Zátěž systému (CPU, spotřeba paměti) při běhu platformy a aplikací  


‑ Čas strávený uživateli v jednotlivých aplikacích  

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM5
	Externí přístup k informacím
	Systém umožní přístup k informacím o běhu. V případě obdržení odpovídajícího požadavku ze serveru odpoví systém požadovanými informacemi sebranými modulem.

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM6
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa parametrů – např. frekvence zjišťovaní statistik     

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM7
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu nastavení   

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM8
	Uživatelské nastavení
	Modul umožní uživateli nastavit dodatečná pravidla pro parametry sběru informací nebo monitoringu. Samozřejmě toto nastavení je dostupné pouze v případě, že uživatel má odpovídající práva.

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BAM9
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy) 


‑ na případné narušení bezpečnosti 


‑ na možnosti sledování zátěže a sledování statistik 

budou logovány ve spolupráci s modulem Logování.

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.


4.2.1.12 Bezpečnostní služby

Požadavky vymezují cíle modulu Bezpečnostní služby. Funkcionalita zahrnuje zejména práci s klíči a certifikáty. S ohledem na výsledek analýzy a požadavků na bezpečnost může být funkcionalita rozšířena např. o práci s uživatelskými certifikáty nebo o reakce na možné bezpečnostní incidenty.

	Kód
	Název
	Znění požadavku

	BES1
	Služby spojené s certifikáty
	Modul nabídne odpovídající služby v oblasti správy certifikátů. Jedná se např. o služby:


‑ Přístup k certifikátům a jejich užití


‑ Validace certifikátů


‑ Instalace nových certifikátů

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	BES2
	Služby spojené s klíči
	Modul nabídne odpovídající služby v oblasti správy klíčů. Jedná se např. o služby:


‑ Přístup ke klíčům a jejich užití 


‑ Instalace nových klíčů 

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	BES3
	Uložení klíčů a certifikátů
	Klíče a certifikáty jsou uloženy pomocí systémových prostředků telefonu do jejich úložiště. Skutečnost, kde jsou klíče uloženy (např. zda jsou uloženy v HSM modulu realizovaným pomocí specializovaného HW) je reflektována při jejich užití.

	BES4
	Certifikát na úrovni zařízení
	Systém bude pracovat s certifikáty na úrovni zařízení - tedy typicky jeden certifikát na zařízení pro použití v rámci platformy.

	BES5
	Kontrola validity dat
	Systém pravidelně kontroluje platnost certifikátů a klíčů ve spolupráci s centrálními systémy.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	BES6
	Externí přístup k informacím
	Systém umožní přístup k informacím o instalovaných certifikátech a klíčích (pokud nejsou daná data dostupná přes MDM). V případě obdržení odpovídajícího požadavku ze serveru odpoví systém požadovanými informacemi.

	BES7
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Vzdálená správa certifikátů a klíčů– např. ukončení platnosti    

Tuto funkcionalitu podle povahy řešení realizuje sám, anebo je realizován přes MDM.

	BES8
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy a zpracování notifikací. Jedná se zejména o:


‑ Reakce na změnu nastavení    


‑ Neplatnost certifikátu  

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.

	BES9
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)  


‑ na případné narušení bezpečnosti  


‑ na možnosti sledování zátěže a sledování statistik  

budou logovány ve spolupráci s modulem Logování.

Tuto funkcionalitu podle povahy řešení realizuje sám modul nebo je realizována přes nebo ve spolupráci s MDM.


4.2.1.13 Sběr poloh

Požadavky vymezují cíle modulu Sběr poloh. Funkcionalita zahrnuje zejména inteligentní sběr poloh zařízení a odesílání těchto informací do platformy mobilních služeb pro další zpracování.

	Kód
	Název
	Znění požadavku

	SBP1
	Sběr poloh zařízení
	Modul provádí inteligentní sběr poloh zařízení a to zejména s ohledem na:


‑ minimalizaci spotřeby energie zařízením  


‑ rychlost změny polohy zařízení – čím rychleji se pohybuje, tím častěji se poloha zjišťuje 


‑ čas sběru 


‑ na stav baterie  

Parametry jsou konfigurovatelné.

	SBP2
	Odesílání polohy
	Modul provádí odesílání poloh zařízení do platformy mobilních služeb.

	SBP3
	Napojení na správu platformy
	Funkcionalita též zahrnuje poskytování služeb nastavení pro správu platformy – zde se jedná zejména o následující:


‑ Poskytování informací o sběru – např. aktuální interval 


‑ Nastavení parametrů – např. parametry času mezi jednotlivými sběry 



	SBP4
	Uživatelské nastavení
	Modul umožní uživateli nastavit vybrané parametry sběru. Oblasti nastavení jsou následující:


‑ Vypnutí sběru poloh 


‑ Atributy sběru – např. jak maximálně často se sběr provádí



	SBP5
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy)


‑ na případné narušení bezpečnosti


‑ na možnosti sledování zátěže a sledování statistik

budou logovány ve spolupráci s modulem Logování.

	SBP6
	Zajištění reakce na externí události
	Modul zajistí adekvátní reakci na externí události a to zejména ve spolupráci s modulem pro správu platformy. Jedná se zejména o:


‑ Reakce na změnu stavu zařízení   


‑ Reakce na změnu práv a nastavení  




4.2.2 Platforma mobilních služeb

4.2.2.1 Měření a poskytování statistik

Požadavky vymezují cíle modulu Měření a poskytování statistik. Funkcionalita zahrnuje získávání údajů o činnosti platformy a jejich statistické vyhodnocování. Nad vybranými statistikami poskytuje základní reporty.

	Kód
	Název
	Znění požadavku

	MAP1
	Poskytování informací o stavu platformy
	Pro potřeby měření budou sbírány v čase vybrané parametry o stavu platforem jejich využití a to včetně zákaznických aplikací. 

Předpokládané informace jsou následující:


‑ Počet zpracovaných požadavků v rámci modulu zprostředkování služeb.   


‑ Množství evidovaných bodů zájmu.


‑ Počet uživatelů.


‑ Počet aplikací a jejich instalací.

Cílový seznam metrik bude dopracován v rámci analýzy.

	MAP2
	Degradace přesnosti v čase
	Statistická data získaná v minulosti mají menší přesnost (rozlišení v čase) než data získaná nedávno. Automaticky tak dochází k limitaci prostoru využitého pro uložení nasbíraných dat.

	MAP3
	Distribuované úložiště
	Výsledky měření, vypočtené statistiky, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	MAP4
	Tvorba statistik
	Na základě posbíraných informací v čase jsou připraveny základní statistické výstupy pro uživatele. Výstupy se předpokládají formou grafů a doplňkových údajů (např. maximální a minimální hodnota v definovaném intervalu).

	MAP5
	Měření výkonu mobilních aplikací
	Po dobu implementace a v rámci pilotního provozu bude nasazen systém pro měření výkonu aplikací (Application Performance Management - APM) se zaměřením na mobilní zařízení. Hlavní zaměření má být na uživatelské používání (UX) mobilního zařízení a řešení případných problémů.

Požadováno je získávat následující údaje:


‑ Měření jak opravdu uživatelé aplikaci používají a jaké mají problémy (např. čekání na odpovědi).


‑ Informace o havárii mobilní aplikace a detaily umožňující problém řešit.

Výstupy z nasazení budou reflektovány v rámci oprav aplikace, aby došlo k optimalizaci uživatelského komfortu.

	MAP6
	Základní uživatelské rozhraní
	Pro vybraný a limitovaný počet uživatelů budou statistiky dostupné přes webové rozhraní včetně možnosti administrace základních parametrů a to včetně základních přístupových práv.

	MAP7
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy), 


‑ na případné narušení bezpečnosti,


‑ na možnosti sledování zátěže a sledování statistik,

budou logovány ve spolupráci s modulem Logování a audit.


4.2.2.2 Evidování mapových podkladů

Požadavky vymezují cíle modulu Evidování mapových podkladů. Modul zajišťuje správu mapových podkladů distribuovaných do mobilní platformy, jejich aktualizaci a notifikace platformy mobilního zařízení a distribuci mapových podkladů do mobilních zařízení. Vstupem mapových podkladů jsou přímo systémy zadavatele. Data jsou nahrávána buď pomocí manuálního vstupu, nebo automatizovaně.

	Kód
	Název
	Znění požadavku

	EMP1
	Zajištění služeb pro poskytování mapových služeb
	Modul slouží jako serverový prvek pro modul poskytování mapových služeb (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	EMP2
	Distribuované úložiště
	Mapové podklady, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	EMP3
	Vstup mapových podkladů
	Vstupem mapových podkladů jsou přímo systémy zadavatele, které jsou nahrávány buď pomocí manuálního vstupu, nebo automatizovaně. U všech mapových podkladů jsou evidovány adekvátní doplňkové atributy jako např.:


‑ Nastavení práv.


‑ Preference jakým uživatelům se mají dané podklady nabízet.


‑ Definice platnosti v čase.

V případě manuálního nahrávání je přístup k aplikaci řízen pomocí skupin uživatelů.

Součástí funkcionalit je také podpora konverzí z obecně používaných formátů do interního formátu používaného aplikací.

	EMP4
	Životní cyklus mapových vrstev
	Součástí řešení je také návrh procesů a opatření spojených s životní cyklem mapových podkladů. Součástí je také návrh standardů pro nové podklady v budoucnosti a postupy pro změny.

	EMP5
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.


‑ Kontrolní monitoring – zde dochází i k aktivnímu předání informací (iniciace trigeru) ze strany modulu.

Jedná se například o informace o počtu podkladů apod.

	EMP6
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy), 


‑ na případné narušení bezpečnosti, 


‑ na možnosti sledování zátěže a sledování statistik, 

budou logovány ve spolupráci s modulem Logování a audit.

	EMP7
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.3 Evidování lokací

Požadavky vymezují cíle modulu Evidování lokací. Funkcionalita zahrnuje poskytování a získávání informací o lokalizaci míst zájmu, včetně vedení katalogu statických míst zájmu a dynamických katalogů umožňujících například sledování pohybu jednoho mobilního zařízení na jiném mobilním zařízení. Součástí je i základní uživatelské prostředí pro nastavení atributů a uživatelských práv a pro import sad bodů zájmu.

	Kód
	Název
	Znění požadavku

	EVL1
	Distribuované úložiště
	Body zájmu, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	EVL2
	Zajištění služeb pro poskytování mapových služeb
	Modul slouží jako serverový prvek pro modul poskytování mapových služeb (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	EVL3
	Zajištění služeb pro sběr poloh
	Modul slouží jako serverový prvek pro modul sběr poloh (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	EVL4
	Služby datového skladu polohových informací
	Nad uloženými daty jsou poskytovány služby konsolidovaného zabezpečeného úložiště pro polohové informace z externích zdrojů (poskytovatelů polohových informací) a z platformy mobilního zařízení.

	EVL5
	Vstup bodů zájmu
	Vstupem bodů zájmu jsou přímo systémy zadavatele, které jsou nahrávány buď pomocí manuálního vstupu, nebo automatizovaně. U všech bodů zájmu (jejich sad) jsou evidovány adekvátní doplňkové atributy jako např.:


‑ Nastavení práv.


‑ Preference jakým uživatelům se mají dané sady nabízet.


‑ Definice platnosti v čase.

V případě manuálního nahrávání je přístup k aplikaci řízen pomocí skupin uživatelů.

Součástí funkcionalit je také podpora konverzí z obecně používaných formátů do interního formátu používaného aplikací.

	EVL6
	Načítání polohových informací z platformy mobilního zařízení
	Systém nabídne odpovídající služby pro uložení polohových informací z platformy mobilního zařízení. Ty jsou zadány buď manuálně, nebo jsou odesílány automaticky (za pomoci zákaznické aplikace).

	EVL7
	Načítání polohových informací z externích zdrojů
	Systém umožní vstup polohových informací z následujících zdrojů:


‑ PEGAS AVL, 


‑ PEGAS MDG, 


‑ CarControl, 


‑ Princip,


‑ Positrex.  

Ty jsou nahrávány buď pomocí manuálního vstupu, nebo automatizovaně.

	EVL8
	Životní cyklus lokací
	Součástí řešení je také návrh procesů a opatření spojených s životní cyklem lokací a jejich sad. Součástí je také návrh standardů pro nové sady v budoucnosti a postupy pro změny.

	EVL9
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.


‑ Kontrolní monitoring – zde dochází i aktivnímu předání informací (iniciace trigeru) ze strany modulu.

Jedná se například o informace o počtu lokací, počtu pohybů za časový okamžik apod.

	EVL10
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),   


‑ na případné narušení bezpečnosti, 


‑ na možnosti sledování zátěže a sledování statistik, 

budou logovány ve spolupráci s modulem Logování a audit.

	EVL11
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.4 Evidování aplikací

Požadavky vymezují cíle modulu Evidování aplikací. Funkcionalita zajišťuje vedení katalogu aplikací - umísťování aplikací, evidenci informací o aplikacích, notifikace o aplikačních aktualizacích, řízení přístupu k instalacím aplikací a samotné poskytování a aktualizace aplikací v platformě mobilního zařízení. Tuto funkcionalitu realizuje samostatně případně ve spolupráci s MDM.

	Kód
	Název
	Znění požadavku

	EVA1
	Zajištění služeb pro správu aplikací
	Modul slouží jako serverový prvek pro modul Správa aplikací (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	EVA2
	Distribuované úložiště
	Informace o aplikacích, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	EVA3
	Životní cyklus aplikací, konfigurace a verzování
	Součástí řešení je také návrh procesů a opatření spojených s životní cyklem aplikací. Součástí je také návrh standardů pro nové aplikace v budoucnosti a postupy pro certifikace aplikací, validace aplikací (jaké parametry musí aplikace plnit), změny konfigurací a parametrů aplikací.

	EVA4
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.


‑ Kontrolní monitoring – zde dochází i k aktivnímu předání informací (iniciace trigeru) ze strany modulu.

Jedná se například o informace o počtu aplikací, počtu instalací apod.

	EVA5
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy), 


‑ na případné narušení bezpečnosti, 


‑ na možnosti sledování zátěže a sledování statistik, 

budou logovány ve spolupráci s modulem Logování a audit.

	EVA6
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.5 Koordinace řízení mobilních zařízení

Požadavky vymezují cíle modulu Koordinace řízení mobilních zařízení. Funkcionalita zajišťuje vzájemnou výměnu informací se systémem řízení mobilních zařízení (MDM - Mobile Device Management) zodpovědným za evidenci zařízení a správu jejich konfigurací.

	Kód
	Název
	Znění požadavku

	KRM1
	Zajištění služeb pro správu platformy
	Modul slouží jako serverový prvek pro modul Správa platformy (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	KRM2
	Distribuované úložiště
	Konfigurace, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	KRM3
	Životní cyklus mobilních zařízení
	Součástí řešení je také návrh procesů, realizace odpovídajících služeb a opatření spojená s životní cyklem mobilního zařízení. Jde zejména o návazné procesy spojené např. s:


‑ Úvodním zapojením mobilního zařízení – jeho oživování.


‑ Řešením bezpečnostních incidentů – např. ztracený mobil, instalován potenciálně nebezpečný software. 


‑ Připojením dalšího HW k mobilnímu zařízení.


‑ Ukončením používání mobilního zařízení. 



	KRM4
	Konfigurace mobilních zařízení
	Systém umožní nastavování parametrů platformy mobilního zařízení a to jak obecně, tak pro jednotlivá mobilní zařízení.

	KRM5
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.


‑ Kontrolní monitoring – zde dochází i k aktivnímu předání informací (iniciace trigeru) ze strany modulu.

Jedná se například o informace o počtu mobilů pod správou platformy apod.

	KRM6
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),   


‑ na případné narušení bezpečnosti,   


‑ na možnosti sledování zátěže a sledování statistik,   

budou logovány ve spolupráci s modulem Logování a audit.

	KRM7
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.6 Správa PKI

Požadavky vymezují cíle modulu Správa PKI. Modul centralizuje funkce bezpečnostního charakteru do jednoho celku a umožňuje jejich efektivní poskytování formou interních služeb ostatním komponentám řešení.

Tento modul bude poskytovat služby bezpečnosti s využitím HSM modulu, který je jeho součástí a kde bude mít uloženy své klíče.

	Kód
	Název
	Znění požadavku

	SPP1
	Funkce interní CA
	Plní funkce interní certifikační autority k účelu vydávání komerčních certifikátů pro autentizaci.

	SPP2
	Hashovací funkce pro elektronický podpis
	Pro hashovací funkce elektronického podpisu bude použita metoda SHA-2 délky 256 bitů, dle standardu FIPS 180-2.

	SPP3
	HSM modul
	Pro zabezpečení operací PKI využívá modul Služby PKI  zařízení HSM, které disponuje následující funkcionalitou:


‑ Zařízení splňuje bezpečnostní standard FIPS 140-2 Level 3. 


‑ Generátor náhodných čísel pracuje na principu fyzikálních jevů a splňuje standard FIPS 186-2 Change Note.  


‑ Podpora symetrické a asymetrické kryptografie.  


‑ Disponuje samočinnými vnitřními testy.



	SPP4
	Integrace služeb
	Funkcionalita modulu Služby PKI  pak vychází z faktu, že integruje základní služby AD a  HSM modulu.

	SPP5
	Kryptografické funkce
	Poskytuje kryptografické služby ostatním modulům a komponentám systému a spravuje kryptografické klíče v HSM.

	SPP6
	Standardy PKCS
	Pro Public Key Cryptography System je vyžadováno použití standardů veřejného klíče:


‑ PKCS#1, PKCS#7 - RSA šifrování vč. Elektronického podpisu. 


‑ PKCS#10 - Požadavek pro generování certifikátu. 


‑ PKCS#11 - Rozhraní kryptografického tokenu. 



	SPP7
	Symetrické šifra AES
	Pro šifrování dat a výpočet MAC je použit kryptografický algoritmus AES, který představuje průmyslový standard a je součástí firmware HSM i OS Windows. Min. délka klíče 128 bitů.

	SPP8
	Validace autorizačních údajů
	Modul ukládá a spravuje autentizační údaje zařízení a serverových komponent a provádí jejich validaci.

	SPP9
	Validace elektronického podpisu
	Provádí validaci elektronického podpisu, k tomuto účelu vede revokační seznamy zneplatněných certifikátů.

	SPP10
	Vytvoření politik PKI
	Bude vytvořena politika pro nasazení a provozování infrastruktury PKI:


‑ nasazení certifikační autority, 


‑ nasazení HSM modulu pro ukládání klíčů,   


‑ vydávání/zneplatnění  certifikátů  - klíčovou politiku, 


‑ nasazení komponenty pro služby el. podpisu,   


‑ integrace na adresářové služby / modul řízení přístupu.   



	SPP11
	Zajištění služeb pro poskytování bezpečnostních služeb
	Modul slouží jako serverový prvek pro modul bezpečnostní služby (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	SPP12
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy), 


‑ na případné narušení bezpečnosti,


‑ na možnosti sledování zátěže a sledování statistik,

budou logovány ve spolupráci s modulem Logování a audit.

	SPP13
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.7 Evidování uživatelů

Požadavky vymezují cíle modulu Evidování uživatelů. Funkcionalita zahrnuje správu adresáře uživatelů mobilní platformy a jejich přístupových údajů s možností vyhodnocení doplňujících faktorů při autentizaci uživatele jako je čas přístupu, poloha uživatele či dostupnost dané komunikační technologie.

Zdrojem informací je primárně AD zadavatele a modul jej využívá, jako základní zdroj informací. Nad tímto zdrojem umí provést pouze základní úkony jako je např. blokace uživatele.

	Kód
	Název
	Znění požadavku

	EVU1
	Zajištění služeb pro Přihlašování a řízení přístupu
	Modul slouží jako serverový prvek pro modul Přihlašování a řízení přístupu (součást platformy mobilního zařízení) a aktivně participuje na naplnění relevantních požadavků popsaných u tohoto modulu.

	EVU2
	Distribuované úložiště
	Dodatečná nastavení, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	EVU3
	Kontrola mobilního zařízení
	Modul vyhodnotí, zda je autentizace požadována ze zařízení, které je z pohledu MDM korektně zpravováno a podle nastavení zde je i přiřazeno uživateli, který se pokouší o přihlášení.

	EVU4
	Vyhodnocení doplňujících faktorů při autentizace
	Modul umožní vyhodnocení doplňujících faktorů při autentizaci uživatele jako je čas přístupu, poloha uživatele, adresy komunikace či dostupnost dané komunikační technologie. Nastavení těchto parametrů je dostupné primárně pouze administrátorům systému.

Vlastní seznam doplňkových faktorů bude připraven v rámci analýzy.

	EVU5
	Životní cyklus uživatelů
	Součástí řešení je také návrh procesů, realizace odpovídajících služeb a opatření spojených s životní cyklem uživatele. Jde zejména o návazné procesy spojené např. s:


‑ Zavedením uživatele do systému.


‑ Dočasnou blokací uživatele. 


‑ Ukončením uživatelského účtu. 



	EVU6
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.    


‑ Kontrolní monitoring – zde dochází i k aktivnímu předání informací (iniciace trigeru) ze strany modulu.     

Jedná se například o informace o počtu aktivních uživatelů, počtu špatných přihlášení versus počtu správných apod.

	EVU7
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),  


‑ na případné narušení bezpečnosti, 


‑ na možnosti sledování zátěže a sledování statistik,  

budou logovány ve spolupráci s modulem Logování a audit.

	EVU8
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.8 Řízení přístupu

Požadavky vymezují cíle modulu Řízení přístupu. Funkcionalita zahrnuje řízení (nastavení a poskytování) práv přístupu a dalších konfiguračních nastavení k platformě a zákaznickým aplikacím a jejich dílčím funkcionalitám.

Zdrojem informací je primárně AD zadavatele a modul jej využívá jako základní zdroj informací. Kromě toho umožňuje tvorbu dočasných aplikačních skupin a jejich administraci.

	Kód
	Název
	Znění požadavku

	RIP1
	Zajištění služeb pro Přihlašování a řízení přístupu
	Modul slouží jako serverový prvek pro modul Přihlašování a řízení přístupu (součást platformy mobilního zařízení) a aktivně participuje na naplnění relevantních požadavků popsaných u tohoto modulu.

	RIP2
	Distribuované úložiště
	Dodatečná nastavení a skupiny, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	RIP3
	Dočasné skupiny - informace a nastavení
	Modul umožňuje tvorbu dočasných aplikačních skupin a jejich administraci. Tyto skupiny umožňují vytvořit operativní skupiny a nastavit k nim odpovídající práva.

Pro vlastní nastavování se předpokládá používání webové aplikace, která v závislosti na roli uživatele (v rámci AD) umožní tvorbu takových skupin a jejich administraci. Tvorba těchto skupin bude také možná pomocí adekvátních služeb (pro použití jinými aplikacemi zadavatele).

V rámci analýzy bude připravena detailní sada případů užití (včetně schvalování zařazení do skupiny) a postup, jak takto nově vzniklé skupiny užívat pro nastavení práv v zákaznických aplikacích.

	RIP4
	Organizační struktura a její užití
	V modulu se eviduje synchronizovaná kopie organizační struktury organizace zadavatele. Data z této organizační skupiny slouží pro nastavení doplňkových práv v rámci platformy a zákaznických aplikací.

V rámci analýzy bude připravena detailní sada případů užití a postup, jak takto vzniklé skupiny užívat pro nastavení práv v zákaznických aplikacích.

	RIP5
	Životní cyklus práv a skupin uživatelů
	Součástí řešení je také návrh procesů, realizace odpovídajících služeb a opatření spojených s životním cyklem práv a skupin uživatelů. Jde zejména o návazné procesy spojené např. s:


‑ Zavedením nové aplikace a definice práv.  


‑ Návaznou definicí skupin pro nastavení práv. 


‑ Doplňkovým nastavením pro skupinu. 


‑ Ukončením aplikace.   



	RIP6
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik.      


‑ Kontrolní monitoring – zde dochází i aktivnímu předání informací (iniciace trigeru) ze strany modulu.      

Jedná se například o informace o počtu skupin, problémy synchronizace apod.

	RIP7
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),  


‑ na případné narušení bezpečnosti,  


‑ na možnosti sledování zátěže a sledování statistik  

budou logovány ve spolupráci s modulem Logování a audit.

	RIP8
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.9 Logování a audit

Požadavky vymezují cíle modulu Logování a audit. Funkcionalita zahrnuje vysoce spolehlivé ukládání auditních a logovacích informací pocházejících jak ze samotné mobilní platformy, tak i z jednotlivých aplikací.

	Kód
	Název
	Znění požadavku

	LAA1
	Základní služby logování
	Poskytnutí základního interface pro ostatní moduly umožňující ostatním systémů předávat informace do logu. Rozhraní bude přijímat informace následujícího typu:


‑ Kdy událost nastala.     


‑ Kde událost nastala - tedy např. v jaké aplikaci, modulu a to včetně verze a případných doplňkových informací typu adresa (adresy komunikujících serverů), použitý typ protokolu nebo služby, geolokace, identifikace zdroje v aplikaci (např. obrazovka, použité tlačítko apod.).    


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita.    


‑ Co se stalo - tedy např. typ události, vážnost (severity) události, stupeň důvěrnosti informace, popis nebo výsledek operace.   


‑ Doplňková logovaná data (podle typu události).    

Pokud není některý ze standardních atributů zadán, je doplněn automaticky systémem – např. v případě času je doplněn systémový čas.

	LAA2
	Způsob sběru událostí
	Sběr logů je realizován pomocí následujících způsobů:


‑ Pomocí aplikačního rozhraní v rámci platformy mobilních služeb. 


‑ Protokolem Syslog - pro využití dalšími prvky řešení.



	LAA3
	Distribuce auditních logů na druhou lokalitu
	Modul zajistí ve spolupráci s dodávanými komponentami synchronizaci auditních logů na druhou lokalitu.

	LAA4
	Garantované a bezpečné uložení auditních logů
	Modul zajistí garantované a bezpečné uložení logů a zajistí adekvátní ochranu proti nedetekovanému podvrhu, modifikaci či smazání i administrátorem.

	LAA5
	Ukládání logů z mobilních zařízení
	Mobilní zařízení zasílají vybrané informace na centrální server, kde jsou předány do modulu logování a audit, který je zaloguje.

	LAA6
	Auditní a logové záznamy
	Informace předávané do logu jsou selektivně označeny, zda se jedná o:


‑ Auditní informace – informace je nutné dlouhodobě uchovávat a nesmí dojít k jejich ztrátě. Typicky se jedná o informace o změně dat, citlivé požadavky, přihlášení apod. 


‑ Log informace – informace je nutné ukládat pouze dočasně a jedná se o doplňkové informace, které mohou být užitečné pro řešení případných problémů a dokumentují užití systému. Tato data se mohou typicky po uplynutí jejich retenční doby mazat 


‑ Nadbytečné informace – informace, které není třeba aktuálně zaznamenávat (např. v případě extensivního logování pro potřeby vývoje). Tato data jsou typicky dostupná pouze na krátký čas, např. formou výstupu na konzoli 

Vlastní selekce je založena na jednotlivých atributech logovaných záznamů a je konfigurovatelná.

Základní atributy pro selekci jsou:


‑ V jaké aplikaci modulu a to včetně verze událost nastala    


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita    


‑ Typ události    


‑ Vážnost (severity) události     


‑ Stupeň důvěrnosti informace    


‑ Výsledek operace    


‑ Zdroj logu  


‑ Použitý vstup (aplikační rozhraní nebo syslog)  

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

	LAA7
	Budoucí napojení na SIEM
	Všechny události musí být připraveny pro budoucí napojení na SIEM (Security Information and Event Management) pro zajištění automatických korelací a reportingu.

	LAA8
	Log management
	Obsahem dodávky je i řešení základních procesů log managamentu, zde jde zejména o řešení životního cyklu logů v oblasti:


‑ Rotace logů 


‑ Retence logů 


‑ Archivace logů 

Součástí je i nasazení nástrojů pro realizaci těchto procesů.

	LAA9
	Vysoká dostupnost logu
	Systém nesmí dopustit, aby došlo k jakékoli ztrátě auditovaných informací. V případě, že při výkonové špičce z jakýchkoli důvodů řešení nebude schopno zpracovat příchozí množství událostí, musí zajistit, aby události byly uloženy do fronty a zpracovány po opadnutí špičky.

	LAA10
	Externí přístup k logům mobilních zařízení
	Systém umožní přístup k historickým logů na mobilních zařízeních. Umožní odeslání odpovídajícího požadavku na mobilní zařízení, které odpoví informací o počtu logových záznamů a poté je jednotlivě odešle. Počet odesílaných logů je omezen a je konfigurovatelný.

Součástí požadavku je i filtr na odesílané logy, který typicky obsahuje pravidla na následující kritéria:


‑ Časový rozsah 


‑ V jaké aplikaci modulu a to včetně verze událost nastala 


‑ Kdo událost vyvolal – zda člověk, nebo systém a jeho identita 


‑ Typ události 


‑ Vážnost (severity) události  


‑ Stupeň důvěrnosti informace 


‑ Výsledek operace 

Kromě konkrétních hodnot bude povoleno filtrování i pomocí zástupných znaků.

	LAA11
	Přístup k logům
	V rámci dodávky jsou definovány postupy a dodány odpovídající nástroje umožňující administrační přístup k logům a to včetně archivních.

	LAA12
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),   


‑ na případné narušení bezpečnosti,


‑ na možnosti sledování zátěže a sledování statistik,

které nastaly přímo v modulu Logování a audit jsou také interně zaznamenány


4.2.2.10 Notifikace

Požadavky vymezují cíle modulu Notifikace. Funkcionalita zahrnuje poskytování služeb pro odesílání notifikací a napojené služby spojené s jejich správou a persistence neodeslaných notifikací.

	Kód
	Název
	Znění požadavku

	NOT1
	Zajištění služeb notifikací
	Modul slouží jako serverový prvek pro modul Zpracování notifikací (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	NOT2
	Notifikační služby
	Modul nabídne odpovídající služby potřebné pro zasílání notifikací z ostatních modulů v rámci platformy. Jedná se zejména o následující služby:


‑ Odeslání notifikace vybranému uživateli, nebo výčtu vybraných uživatelů 


‑ Odeslání notifikace na skupinu uživatelů nebo na výčet skupin 


‑ Odeslání notifikace do vybrané oblasti – dojde k odeslání pouze na telefony, u kterých je tato informace dostupná 


‑ Odeslání notifikace na všechny aktivní telefony


‑ Předání potvrzení o přečtení 



	NOT3
	Distribuované úložiště
	Nepředané notifikace, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	NOT4
	Vysoká dostupnost
	Řešení musí být navrženo a realizováno tak, aby komunikace byla možná i po výpadku některé komponenty, případně celé lokality a nedošlo ke ztrátě již přijatých a nezpracovaných notifikací.

	NOT5
	Základní GUI pro odeslání notifikace
	Systém umožní odeslání notifikace pomocí jednoduchého uživatelského rozhraní určeného pro administrátory systému.

	NOT6
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik 


‑ Kontrolní monitoring – zde dochází i aktivnímu předání informací (iniciace trigeru) ze strany modulu 

Jedná se například o informace o počtu notifikací a jejich typu apod.

	NOT7
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),  


‑ na případné narušení bezpečnosti,


‑ na možnosti sledování zátěže a sledování statistik, 

budou logovány ve spolupráci s modulem Logování a audit.


4.2.2.11 Ukončení zabezpečené komunikace

Požadavky vymezují cíle modulu Ukončení zabezpečené komunikace. Funkcionalita zajišťuje komunikaci s platformou mobilního zařízení.

Z hlediska aplikací poskytuje funkcionalita transparentní funkce zajištění komunikace přes nejefektivnější komunikační kanál (lokální Wi-Fi PČR, datová mobilní síť, Tetrapol).

	Kód
	Název
	Znění požadavku

	UZK1
	Zajištění zabezpečené komunikace
	Modul slouží jako koncový prvek pro modul Zabezpečená komunikace (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	UZK2
	Podpora služeb pro modul Zprostředkování služeb
	Modul nabídne odpovídající služby potřebné pro realizaci služeb modulu Zprostředkování služeb, zejména s ohledem na požadované formy komunikace.

	UZK3
	Distribuované úložiště
	Stav kanálů, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	UZK4
	Odmítnutí komunikace
	Podle typu požadované komunikace může modul odmítnout některá data přenést – např. v případě připojení přes TETRAPOL nebude přenášet velké multimediální soubory s nízkou prioritou.

Nastavení se řídí konfigurací a to na úrovni celé platformy, nebo pro vybrané moduly či aplikace.

	UZK5
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik. 


‑ Kontrolní monitoring – zde dochází i aktivnímu předání informací (iniciace trigeru) ze strany modulu. 

Jedná se například o informace o objemu přenesených dat, počtu chyb, nedostupnosti kanálu apod.

	UZK6
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy),  


‑ na případné narušení bezpečnosti,  


‑ na možnosti sledování zátěže a sledování statistik,  

budou logovány ve spolupráci s modulem Logování a audit.

	UZK7
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.


4.2.2.12 Kontrolní monitoring

Požadavky vymezují cíle modulu Kontrolní monitoring. Funkcionalita zajišťuje poskytování informací externím systémům za účelem monitorování provozu platformy mobilních služeb.

	Kód
	Název
	Znění požadavku

	KOM1
	Poskytování informací o stavu platformy
	Pro potřeby monitorování provozu platformy mobilních služeb budou dostupné vybrané informace pro externí monitorovací nástroje. Vybrané metriky budou dostupné pomocí protokolu SNMP.

Předpokládané metriky jsou následující:


‑ Aktuální velikost front v rámci modulu zprostředkování služeb 


‑ Množství evidovaných bodů zájmu 


‑ Počet uživatelů 


‑ Dostupnost jednotlivých modulů platformy 

Cílový seznam metrik bude dopracován v rámci analýzy.

	KOM2
	Aktivní varování o nestandardních stavech
	Pro potřeby monitorování provozu budou v případě překročení konfigurovatelných limitů zaslána varování do externího monitorovacího nástroje. Varování budou zasílána pomocí protokolu SNMP (trap).

Předpokládané sledované metriky jsou následující:


‑ Velikost front v rámci modulu zprostředkování služeb 


‑ Počet uživatelů 


‑ Dostupnost jednotlivých modulů platformy 

Cílový seznam sledovaných metrik bude dopracován v rámci analýzy.

	KOM3
	Distribuované úložiště
	Aktuální data monitoringu, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	KOM4
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy) 


‑ na případné narušení bezpečnosti 


‑ na možnosti sledování zátěže a sledování statistik 

budou logovány ve spolupráci s modulem Logování a audit.


4.2.2.13 Zprostředkování služeb

Požadavky vymezují cíle modulu Zprostředkování služeb. Funkcionalita zpřístupňuje vybranou funkcionalitu primárně z centrálních systémů PČR a MVČR pro jejich využití zákaznickými aplikacemi platformy mobilních zařízení.  Obsahem je zejména dodání implementace mobilní integrační platformy, která umožní zprostředkovat služby z centrálních systémů ale také z vlastní platformy a případných služeb nových zákaznických aplikací.

	Kód
	Název
	Znění požadavku

	ZPS1
	Základ integrační platformy
	Dodané řešení umožní snadné a rychlé spojování aplikací mezi sebou a dovolí tak snadnou výměnu dat. Musí zajistit jednoduchou integraci již existujících systémů bez ohledu na technologie použité aplikacemi, např. včetně JMS, webových služeb, JDBC, http a dalších.

Řešení má tak obsahovat odlehčené ESB (Enterprise Service Bus), která umožní integrovat jednotlivé moduly platformy, služby nově vzniklých zákaznických aplikací a zejména služby centrálních systémů PČR a MVČR a která bude sloužit jako brána pro mobilní aplikace.

Dodávané řešení musí:


‑ Vystavovat služby přes webové služby


‑ Mít integrovanou podporu konverze struktury dat – např. XSLT


‑ Umožnit transformace protokolů dat – např. JMS, HTTP, RMI 


‑ Umožnit transformace formátů dat – XML, JSON, POJO


‑ Podporovat směrování statické nebo na základě hlavičky či těla zprávy 


‑ Podporovat zabezpečení přenosu – HTTPS, Web Services Security 


‑ Zajistit orchestrace procesů


‑ Mít integrované nástroje pro monitorování, logování, audit


‑ Participovat při validaci, úpravě dat


‑ Podporovat řazení a buferování zpráv a jejich spolehlivé doručení


‑ Umožnit kombinování nebo slučování zpráv


‑ Umožnit grafický návrh mapování dat i procesů 



	ZPS2
	Formy komunikace
	Modul poskytuje služby, tak jak je požaduje platforma mobilního zařízení. Jedná se zejména o podporu následujících forem komunikace:


‑ asynchronní     


‑ synchronní     


‑ preferovaná synchronní - v tomto případě se přejde na asynchronní komunikace pouze v případě, že je cílový systém přetížen a odpovědi přijdou se zpožděním          


‑ komunikace pro přenos velkých objemů dat   



	ZPS3
	Zajištění služeb pro poskytování přístupu k centrálním systémům
	Modul slouží jako serverový prvek pro modul přístup k centrálním systémům (součást platformy mobilního zařízení) a aktivně participuje na naplnění požadavků popsaných u tohoto modulu.

	ZPS4
	Distribuované úložiště
	Nezpracované, neodeslané zprávy, případně další data potřebná pro běh jsou uložena v distribuovaném úložišti, tak aby nemohlo dojít k jejich ztrátě při případném výpadku.

	ZPS5
	Vysoká dostupnost
	Řešení musí být navrženo a realizováno tak, aby komunikace byla možná i po výpadku některé komponenty, případně celé lokality a nedošlo ke ztrátě již přijatých zpráv.

	ZPS6
	Podpora asynchronní komunikace
	Komunikace může probíhat pomocí asynchronních zpráv (a je to i preferovaný způsob komunikace). Na straně modulu se zejména jedná o práci s frontami a dodání odpovědí volající straně.

S ohledem na vybrané atributy zpráv je chování komunikace následující:


‑ Priorita -  zprávy s vyšší prioritou jsou odesílány dříve než s nižší (vlastní logika je konfigurovatelná).      


‑ Platnost do – pokud se nepodaří doručit do té doby, je zpráva smazána a systém se ji již nepokouší znovu poslat.   


‑ Garantované dodání – pokud je nastaveno a dojde k exspiraci zprávy je vrácena chybová zpráva.      



	ZPS7
	Podpora synchronní komunikace
	Pokud je aplikací vyžadováno lze komunikovat pomocí synchronního volání. V tomto případě je přímo vrácena odpověď a volající aplikace čeká, dokud nedostane odpověď. V případě výpadku je nutné synchronní volání opakovat z klienta.

	ZPS8
	Omezení počtu volání
	Modul kontroluje počet volání jednotlivých služeb a omezuje je podle definovaných a konfigurovatelných parametrů. V úvahu je také brána priorita komunikace, velikost zprávy a její typ.

	ZPS9
	Podpora komunikace typu preferovaná synchronní
	V případě použití komunikace typu preferovaná synchronní, dojde obecně k odpovědi pomocí synchronního volání. V tomto případě je přímo vrácena odpověď a volající aplikace čeká, dokud nedostane odpověď. 

V případě, že je ale cílový systém přetížen (nastaveno pomocí konfigurace za použití vybraných atributů – např. typ požadavku, velikost) je možné přejít na asynchronní mód. V tomto případě, se aplikaci ihned vrátí informace o této změně a další odpovědi se vrací asynchronně.

	ZPS10
	Komunikace pro přenos velkých objemů dat
	V rámci řešení speciální postup pro přenos velkých objemů dat, tato komunikace může být případně řešena i mimo ESB. V rámci návrhu je nutné navrhnout řešení, které umožní:


‑ Zajistit opětovné navázání komunikace v případě přerušení datového přenosu (aby se znovu nepřenášela již přenesená data)  


‑ Podle povahy dat je omezena použitá šířka přenosové kapacity 


‑ Komunikace může probíhat oběma směry (tedy jak stahování dat ze serveru tak nahrávání na server)  



	ZPS11
	Povolená mapa komunikace
	Modul kontroluje žádosti o komunikaci proti mapě povolených spojení. Zde jsou definované možné komunikace mezi aplikacemi a cílovými systémy a to včetně povoleného způsobu komunikace a případně dalších atributů.

	ZPS12
	Opakování doručení
	V případě, že je cílové mobilní zařízení nedostupné, je zpráva odeslána opětovně později se zpožděním. Toto zpoždění v čase narůstá. Pokud není možné zprávu doručit po X pokusech je zpráva smazána a podle atributů případně odeslána chybová odpověď.

Parametry zpožďování a počtu opakování jsou konfigurovatelné jak globálně, tak pro jednotlivé komunikace.

Tento mechanismus neplatí pro synchronní komunikaci.

	ZPS13
	Avizování nedostupnosti systému
	V případě, že je cílový systém nedostupný (a to ne z důvodů nedostupnosti sítě) může cílový systém informovat o své nedostupnosti a oznámit plán, kdy bude daný systém opět k dispozici. Parametry, zda a o kolik maximálně se může zpráva zpozdit, jsou konfigurovatelné jak globálně pro cílový systém tak pro jednotlivé komunikace.

	ZPS14
	Logování
	Události zajímavé s ohledem


‑ na rychlou analýzu akcí a stavu systému (incidenty, problémy) 


‑ na případné narušení bezpečnosti 


‑ na možnosti sledování zátěže a sledování statistik 

budou logovány ve spolupráci s modulem Logování a audit.

	ZPS15
	Poskytování informací pro monitoring a měření
	Systém zajistí poskytování vybraných informací pro potřeby modulů:


‑ Měření a poskytování statistik 


‑ Kontrolní monitoring – zde dochází i k aktivnímu předání informací (iniciace trigeru) ze strany modulu 

Jedná se například o informace o velikosti front, počtu zpracovaných zpráv apod.

	ZPS16
	Využití notifikací
	V případě nutnosti urychlené distribuce žádosti o aktualizace na mobilní zařízení bude použit modul Notifikace.

	ZPS17
	Životní cyklus služeb a verzování
	Součástí řešení je také návrh procesů a opatření spojené s životní cyklem služeb. Součástí je také návrh standardů pro vystavování dalších služeb v budoucnosti a návrh řešení problémů s mnoha současně nasazenými verzemi služeb.

	ZPS18
	Cache pro zrychlení běhu aplikace
	Modul poskytne základní služby pro cacheování dat pro zrychlení běhu aplikace. Tuto cache je pak možné používat v rámci přípravy jednotlivých služeb.


4.2.3 Referenční aplikace

Dodávané referenční aplikace budou mít uživatelské rozhraní v českém jazyce.

4.2.3.1 Lustrace a messaging (klientská aplikace Middleware)

4.2.3.1.1 Obecné vlastnosti

	Kód
	Název
	Znění požadavku

	OBV1
	Přihlašování
	Aplikace využívá SSO Platformy mobilního zařízení.

	OBV2
	Styly zobrazení
	Aplikace respektuje jednotný styleguide Platformy mobilního zařízení.

	OBV3
	SW klávesnice
	SW klávesnice navržená pro ovládání prstem, ergonomicky uspořádaná pro práci v terénu, s podporou zadávání znaků podle normy ICAO-cestovní pasy a českou diakritikou.

	OBV4
	Logování
	Aplikace loguje pomocí mechanismů Platformy mobilního zařízení v rozsahu a formátu určeném pro daný typ IS.

	OBV5
	Přenos dat
	Aplikace využívá pro přenos veškerých dat výhradně modulu Zabezpečené komunikace Platformy mobilních služeb.


4.2.3.1.2 Funkce lustrace

	Kód
	Název
	Znění požadavku

	FUL1
	Požadavky na data
	Vstupní údaje: Jméno, Příjmení, DatNar, RČ, STP, Číslo dokladu totožnosti, RZ vozidla, VIN vozidla.

Výstupní údaje: Podrobné údaje z jednotlivých IS PČR.

	FUL2
	Prezentace výsledků lustrace
	Seznam výsledků lustrace v přehledném seznamu hitů s grafickým rozlišením zdrojového systému. Barevná škála závažnosti hitu (parametrizovatelné uživatelem pro zdrojový systém a typ hitu).

Speciální zobrazení příchozích informací v závislosti na typu HITu podle obsahu dat. Pro každý zdrojový systém existuje 4-5 různých variant výstupního formuláře pro zobrazení příchozích dat. Vstupních evidencí je cca 25.

Zobrazení fotografií jako součásti HITu ze zdrojového systému. U některých zdrojových systémů může být více než 1 fotografie.

	FUL3
	Záznam o kontrole
	Záznam o kontrole na základě výsledků lustrace.

Možnost rychlého přenesení dat z lustrace do záznamu o kontrole (údaje načtené z HITu).

Uložení časového údaje, místa kontroly a o popisu okolností zjištěných na místě fyzickou kontrolou (markant, role, poznámka). 

Automatické přiřazení místa (lokalizace GSM, GPS a PEGAS) ke každé kontrole.

Automatické uložení časové značky.

Inteligentní doplňování hodnot z minulých záznamů.

Výběr z číselníků / kontrola proti číselníkům.


4.2.3.1.3 Messaging

Funcionalita zajišťuje výměnu zpráv mezi uživateli služby navzájem a mezi uživateli a externími systémy. Funkcionalitu lze využít i v dalších rozšiřujících zákaznických aplikacích.

	Kód
	Název
	Znění požadavku

	MES1
	Základní funkcionalita
	- Funkcionalita tzv. PUSH přenosu. Zobrazení notifikace uživateli i v případě, že uživatelská aplikace PČR není na popředí OS. Notifikace i při režimu Stand-By.

- Základní funkcionalita posílání zpráv: z externího systému (IS OŘ) do aplikace, z konzole serverové části dodávaného řešení do aplikace nebo peer-to-peer mezi mobilními zařízeními.

- Podpora operativních skupin dle definice Mobilní platformy.

- Zobrazení stavu uživatele nebo uživatelů ve skupinách (online, offline).

- Možnost přenosu multimediálního obsahu v rámci zpráv (fotografie, zvukový klip), podpora zákresu základních obrazců čára, rovná čára, obdélník, elipsa, text do fotografie.

	MES2
	Zprávy s polohou
	- Přenos dat o poloze (souřadnice) v rámci zprávy. 

- Možnost spuštění externí navigační aplikace na místo polohové značky. Aplikace navigace není součástí dodávky.

	MES3
	Doručování zpráv
	- Zobrazení indikace potvrzení o doručení zprávy a potvrzení o přečtení zprávy.


4.3 Požadavky na uživatelské rozhraní

Požadavky na realizaci návrhu a dokumentace uživatelského rozhraní a užití aplikace. Cílem je umožnit návrh User Experience (UX) neboli uživatelského prožitku podle potřeb využití v terénu. 

V rámci realizace se očekává zapojení designérského týmu a návrhu UX od raných fází projektu, aby výsledné použití aplikace odpovídalo potřebám a bylo zohledněno ve finální architektuře a ve výsledcích analýzy.

Navržené výstupy budou pak sloužit jako základní vstupy i pro tvorbu budoucích aplikací, aby bylo zajištěno jedno UX pro všechny (i budoucí aplikace).

	Kód
	Název
	Znění požadavku

	PNU1
	Definujte základní požadavky UX
	Identifikujte, zdokumentujte a definujte priority základních požadavků UX a to jak obecně platné tak pro konkrétně dodávané aplikace. Určete také faktory úspěchu a metriky, které jsou kritické pro úspěch UX (a to jak obecné tak pro konkrétní aplikace a také jak z pohledu požadavků uživatelů tak i obecných přínosů).

	PNU2
	Definujte charakteristiky uživatelů
	Identifikujte, zdokumentujte uživatele a skupiny uživatelů systému a to jak obecně platné tak pro konkrétně dodávané aplikace. Součástí je také určení motivací používání aplikace, jejich perspektivy, potřeby a také typické pracovní prostředí daných uživatelů.

	PNU3
	Navrhněte směrnice UX
	Navrhněte manuál tvorby UX, kde budou zdokumentovány vizuální pravidla pro realizaci uživatelského rozhraní a to včetně umístění textu a obrázků, rozměrů ploch, stylů písma, barev a velikostí pro jednotlivé typy dat, a tak dále. Účelem je poskytnout zdroj pro současný vývoj (v rámci poptávaného projektu) tak podklady pro budoucí změny a vývoj, tak aby styl zůstal v souladu s originálním záměrem. Průvodce dokumentuje vzhled a pocity („look&feel“), barvy, rozvržení stránek, pravidla pro grafiku a další pravidla potřebná pro přípravu aplikací.

	PNU4
	Uživatelské rozhraní musí reflektovat aktuální grafická pravidla zadavatele
	Výstupy návrhu grafického rozhraní musí reflektovat stávající grafická pravidla zadavatele – jedná se zejména o logo, barevné palety, a další grafická pravidla a návrhy. Tato pravidla budou předána objednatelem při zahájení projektu.

	PNU5
	Návrh uživatelského rozhraní ve více rozlišeních a orientacích
	Dodávané výstupy musí reflektovat použití na stávajících zařízeních (smartphone, tablet) a to v obou orientacích (horizontálně a vertikálně). Je také nutné uvažovat požadované platformy cílových zařízení a úměrně tomu navrhnout adaptaci na ně.

S ohledem na budoucí rozšíření a používání více typů zařízení s různými rozlišeními musí být uživatelské rozhraní flexibilní a přizpůsobitelné různým rozlišením.

	PNU6
	Návrh uživatelského rozhraní ve více verzích a jejich test
	Uživatelské rozhraní a návrh celého UX bude připraven alespoň ve dvou verzích, které budou otestovány oproti základním požadavkům a to ve spolupráci zadavatele s cílovou skupinou uživatelů. Výstupy z tohoto testování budou reflektovány v cílovém návrhu.


4.4 Požadavky na architekturu

Požadavky na architekturu poptávaného systému (řešení) - její principy, referenční modely, standardy.

4.4.1 Obecné požadavky

	Kód
	Název
	Znění požadavku

	OBP1
	Modularita
	Aplikace bude sestavena z aplikačních komponent a služeb, které jsou:


‑ Modulární a spojitelné do větších celků


‑ Rozdělují vrstvy uživatelského rozhraní, business logiky a dat


‑ Rozlišují mezi funkcionalitou zařízení a serverů


‑ Rozlišují mezi komponentami obecnými a specifickými pro dané zařízení



	OBP2
	Orientace na služby
	Řešení je založené na službách (kde je relevantní) a v souladu se SOA principy


4.4.2 Architektura technologické infrastruktury

	Kód
	Název
	Znění požadavku

	ATI1
	Virtualizace infrastruktury
	Veškeré výpočetní prostředky využité pro nasazení platformy mobilních služeb musí být realizovány jako virtuální v kontextu dodané virtualizační technologie.


4.4.3 Architektura platformy mobilních služeb

	Kód
	Název
	Znění požadavku

	APM1
	Protokoly programových rozhraní
	Aplikační programové rozhraní platformy mobilních služeb bude poskytováno platformě mobilních zařízení formou standardních webových služeb vybudovaných na jednotných principech (např. na principech REST/JSON).

	APM2
	Vícevrstvá architektura
	Služby platformy mobilních služeb budou implementovány v architektuře oddělující minimálně prezentační, aplikační (funkční) a datovou vrstvu. Prezentační vrstva může využívat pouze služeb vrstvy aplikační. Datová vrstva může být využívána pouze vrstvou aplikační.

	APM3
	Separace vrstev
	Architektura prezentační, aplikační a datové vrstvy (případně i dalších vrstev) musí být realizována tak, aby jednotlivé vrstvy mohly být provozovány na oddělených výpočetních prostředcích.

	APM4
	Komunikace mezi vrstvami
	Komunikace mezi prezentační, aplikační a datovou vrstvu (případně dalšími vrstvami) musí být realizována na protokolu TCP/IP s tím, že služby protokolů musí využívat statické, předem známé porty. Všechna TCP spojení musí být otevírána ze strany klienta služby.


4.4.4 Architektura platformy mobilních zařízení

	Kód
	Název
	Znění požadavku

	APM1
	Operační systém
	Platforma mobilního zařízení musí podporovat operační systém Android

	APM2
	Komunikace
	Platforma mobilního zařízení musí podporovat komunikaci s platformou mobilních služeb prostřednictvím Wi-Fi sítě, pomocí dedikované mobilní datové sítě a (po připojení specializovaného zařízení k mobilnímu zařízení) pomocí sítě Tetrapol.


4.5 Technologické požadavky

Požadavky technologického charakteru limitující dodávané řešení. Například architektura aplikace, podpora standardů, ergonomie uživatelského ovládání, monitoring apod.

	Kód
	Název
	Znění požadavku

	TEP1
	Podporované komunikační kanály
	- Mobilní data: GPRS, EDGE, UMTS, HSDPA, LTE

- Bezdrátové sítě LAN standardu WiFi

- Radiokomunikační síť MV ČR - PEGAS , standard TETRAPOL

	TEP2
	Podporované standardy na rozhraní
	
‑ SOAP v 1.1 a 1.2 dle specifikací W3C  


‑ REST/JSON


‑ Přenos souborů prostřednictvím FTP, SFTP, HTTP POST, NFS, SMB ve formátu CSV a XML  


‑ Standardní soubory pro geografická data (KML / GeoJSON / ShapeFile)  


‑ Aktuálně využívaná standardní rozhraní lokalizačních služeb PEGAS AVL, MDG, CarControl, Princip, Positrex)  


‑ Monitoring probíhá přes protokol SNMPv3  



	TEP3
	Technologie platformy mobilního zařízení
	Požaduje se maximální ergonomie aplikace a integrace s OS mobilního zařízení. Aplikace musí být vyvinuta na míru zadavateli. Zadavatel nevylučuje audit kompletního zdrojového kódu mobilní platformy.

	TEP4
	Technologie přenosu dat (push)
	Platforma musí hladce zajišťovat tzv. přenos dat metodou PUSH a to bez využití externích cloud služeb (např. GCM, nebo Apple). PUSH přenos musí být implementován tak, aby zprávy na mobilní zařízení byly v případě dostupného datového připojení doručovány v nejkratším možném čase pouze s ohledem na propustnost komunikačního kanálu. Technologie push přenosu nesmí významným způsobem zmenšovat dobu práce s mobilním zařízením na baterii. Musí být navržena maximálně úsporně. Veškerá přenášená data i push kanálem musí být zabezpečena dle standardů mobilní platformy.

	TEP5
	Ostatní požadavky
	Mobilní platforma musí podporovat samostatného HW úložiště klíčů (tzv. HSM) s certifikací CC EAL 5+.

Mobilní platforma musí být připravena na využití funkcí (v rámci referenční aplikace):

- dekódování strojově čitelné zóny dokladů vydaných dle normy ISO/IEC 7501-1 a ICAO 9303 (ID-1, ID 2, ID 3)

- RFID doklady dle normy ISO 14443 (A/B), ISO 7818, ICAO 9303, PKI 1.1

- bezpečnostní algoritmy BAC, PACE (SAC), EAC 1.11 nebo 2.01

- práce s daty otisků prstů dle normy ANSI/NIST - ITL 1-2000 (500-271)

	TEP6
	LDAP/MS Active Directory
	Mobilní platforma musí být přímo navázána na centrální AD zadavatele a využívat jej jako základní úroveň řízení oprávnění a přístupů

	TEP7
	Šifrovací standardy
	Řešení musí podporovat aktuálně prověřené šifrovací a kryptovací technologie a standardy. V případě symetrické šifry AES 256 bit pro všechna ukládaná i přenášená data. V případe asymetrického kryptování doproručujeme  min. délku klíče 2048, např. RSA

	TEP8
	Komunikace mimo Internet
	Žádná funkční část aplikace nesmí vyžadovat připojení k síti Internet ani jiné spojení se serverem v Internetu. (plně Intranetový režim).


4.6 Bezpečnostní požadavky

Požadavky na zabezpečení a ochranu dat poptávaného informačního systému.

	Kód
	Název
	Znění požadavku

	BEP1
	Systém managamentu bezpečnosti informací (ISMS)
	Systém managamentu bezpečnosti informací (ISMS) dodávaného řešení bude řešen s ohledem na následující normy:


‑ ČSN ISO/IEC 27000 - Informační technologie – Bezpečnostní techniky – Systém řízení bezpečnosti informací – Přehled a slovník  


‑ ČSN ISO/IEC 27001 Informační technologie – Bezpečnostní techniky – Systémy managementu bezpečnosti informací – Požadavky   


‑ ČSN ISO/IEC 27002 - Informační technologie – Bezpečnostní techniky – Soubor postupů pro management bezpečnosti informací  


‑ ISO/IEC 27003 - Information technology — Security techniques — Information security management system implementation guidance  


‑ ČSN ISO/IEC 27004 -  Informační technologie – Bezpečnostní techniky – Řízení bezpečnosti informací - Měření  


‑ ČSN ISO/IEC 27005 -  Informační technologie – Bezpečnostní techniky – Řízení rizik bezpečnosti informací  


‑ ISO/IEC 27031 - Information technology -- Security techniques -- Guidelines for information and communication technology readiness for business continuity  



	BEP2
	Dodávané dokumenty
	Budou vypracovány a předloženy následující dokumenty:

•
Bezpečnostní projekt - který vychází ze stávající bezpečnostní politiky organizace a bude vypracován ve spolupráci se zadavatelem

•
Identifikace a zhodnocení rizik

•
Plán zvládání rizik

•
Směrnice pro zvládání vybraných bezpečnostních incidentů pro dodávané řešení

•
Směrnice pro řízení kontinuity činností pro dodávané řešení

	BEP3
	Zabezpečení přenosu dat
	Systém zajistí adekvátní zabezpečení přenosu dat tak, aby řešení bylo v souladu s vypracovaným bezpečnostním projektem.

	BEP4
	Zabezpečení uložených dat
	Systém zajistí adekvátní zabezpečení uložených dat tak, aby řešení bylo v souladu s vypracovaným bezpečnostním projektem.

	BEP5
	Zabezpečení přístupu k mobilní platformě
	Systém zajistí adekvátní zabezpečení přístupu k mobilní platformě tak, aby řešení bylo v souladu s vypracovaným bezpečnostním projektem. 

Z pohledu platformy mobilního zařízení je zabezpečení realizováno ve spolupráci s MDM, které vynucuje základní politiky. Vlastní přístup v aplikaci se pak realizuje pomocí modulu Přihlašování a řízení přístupu.

Pro platformu mobilních služeb je přístup primárně řešen pomocí uživatelských účtů, které jsou primárně vedeny v AD zadavatele nebo jsou vedeny lokálně.

Přístup k infrastruktuře a její vlastní fyzická bezpečnost se řídí stávajícími pravidly zadavatele.

	BEP6
	Zabezpečení proti zneužití
	Systém zajistí adekvátní zabezpečení proti zneužití tak, aby řešení bylo v souladu s vypracovaným bezpečnostním projektem.  Realizace je za pomoci vlastních aplikačních prostředků a ve spolupráci s MDM (např. mazání zařízení).


4.7 Požadavky na infrastrukturu

Požadavky, či předpoklady popisující služby poskytované technologickou infrastrukturou.

4.7.1 Provozní prostředí a lokality

Požadavky popisující provozní prostředí a lokality nasazení.

	Kód
	Název
	Znění požadavku

	PPA1
	Infrastrukturní architektura
	Infrastrukturu je nutné řešit v souladu se serverovou infrastrukturou a zajistit jí tak vysokou dostupnost a spolehlivost. Navržené servery musí být vybaveny dostatečným množstvím síťových karet, které umožňují jejich redundantní připojení do datové sítě. Doporučujeme připojení serverů na výkonný páteřní přepínač s funkcí směrování, přičemž je nutné zajistit i redundanci směrovačů a dalších prvků síťové infrastruktury.

Směrování zátěže do datových center bude nastaveno tak, že veškerý datový provoz bude směrován do některého datového centra. V případě jeho výpadku, údržby či nedostupnosti jednoho DCC bude datový provoz automaticky přesměrován do druhého DCC.

Návrh infrastruktury se řídí se těmito principy:


‑ Aplikační infrastruktura bude sdílena mezi subsystémy – zaměření na sdílené aplikační infrastruktury umožní nasazení platformě nezávislé infrastruktury, která plně podpoří všechny integrační požadavky. Tento požadavek nesmí být v rozporu s požadavkem na základní modulární segmentaci  


‑ Interoperabilita aplikační infrastruktury se realizuje pomocí standardních rozhraní (webové služby) – standardizovaná rozhraní umožní flexibilní integraci. Nasazení nových hostingových technologií a platforem umožní vznik centrálně řízeného řešení, připraveného pro rychlé, flexibilní a nákladově optimální IT řešení.  


‑ Systémy a zdroje jsou standardizované a virtualizované napříč IT infrastrukturou – řešení bude nasazeno za použití co nejmenšího počtu instalačních obrazů či postupů a bude sdílet výpočetní zdroje mezi subsystémy. Řešení přitom ale musí být navrženo s ohledem na dostatečný požadovaný výkon. Toto řešení také zjednoduší monitorování celého řešení a umožní prediktivní podporu pro případné změny.  


‑ Shoda s a využití současných standardních řešení a komponent MV ČR 


‑ Automatizace nasazení – řešení má být ideálně možné nasadit pomocí skriptovacích nástrojů minimalizujících manuální instalační operace.  


‑ Není Single point of failure 


‑ Řešení beroucí v ohled minimalizace nákladů na pořízení, provoz a údržbu celého systému.  tj. infrastruktura musí reflektovat oddělení funkčních celků pro potřeby jasného vymezení odpovědnosti komponent daného celkovou architekturou;  Infrastruktura musí podporovat nasazení komponent s aplikační architekturou vícevrstvých aplikací s tenkým klientem.  


‑ Infrastruktura musí podporovat požadavky na bezpečnost, zejména transparentní oddělení bezpečnostních zón.  


‑ Infrastruktura musí být dostatečně robustní, odolná proti selhaní svých komponent a musí umožnit nasazení ve dvou lokalitách pro potřeby obnovy při katastrofickém ohrožení jedné z lokalit.  


‑ Infrastruktura musí poskytovat dostatečnou výkonnost, musí být dynamicky škálovatelná, tedy virtualizovatelná.  

Všechny navržené a dodané části systému infrastruktury budou zdvojené a nastavené tak, že v případě výpadku některé jeho části dotčenou funkci automaticky převezme záložní zařízení. Celý systém tedy nebude obsahovat žádné slabé místo (SPoF).

	PPA2
	Lokality
	Systém je navržen do dvou lokalit


‑ Wintrova   


‑ Strojnická   

Produkční prostředí instance bude zcela nezávislé od testovací a školící instance. Testovací prostředí bude mít vlastní infrastrukturu a bude umístěné v jedné z lokalit tak, aby testovací/školící prostředí nemohlo ovlivnit žádným způsobem chod produkčního prostředí.

Testovací prostředí bude vybavené vlastní infrastrukturou, která bude architektonicky shodná s produkčním prostředím. 

Na základě předpokladu robustnosti infrastruktury, bude celková infrastruktura rozdělená do dvou lokalit. Vzniknou tři prostředí:


‑ produkční (provozní) prostředí v primární lokalitě,   


‑ produkční (provozní) v sekundární lokalitě,   


‑ testovací (a školicí) prostředí v primární lokalitě,   



	PPA3
	Produkční prostředí
	Produkční prostředí bude nasazeno v obou lokalitách v režimu Active-Active s dynamickým rozložením provozní zátěže.

	PPA4
	Testovací a školící prostředí
	Prostředí vybavené vlastní infrastrukturou, která bude architektonicky shodná s produkčním prostředím (v jedné lokalitě).

Testovací prostředí bude umístěno do společné lokality s produkčním prostředím.

	PPA5
	Provozní režim
	Systém musí být možno provozovat v režimu 24x7 s dostupností 99.9%.

	PPA6
	Komunikační rozhraní systému
	Komunikace mezi prezentační, aplikační a datovou vrstvu (případně dalšími vrstvami) musí být realizována na protokolu TCP/IP s tím, že služby protokolů musí využívat statické, předem známé porty. Všechna TCP spojení musí být otevírána ze strany klienta služby

	PPA7
	Databáze
	Operační databáze systému Platformy mobilních služeb musí být možno provozovat odděleně na centrálním datovém serveru.

	PPA8
	Výkon a stabilita
	Systém musí být schopen pracovat s objemy dat v řádu několika milion záznamů, při zachování odpovídajícího výkonu viz skupina Výkonové požadavky

	PPA9
	Auditovatelnost
	Systém bude schopen automaticky zaznamenávat auditní informace v rozsahu uvedeném v požadavcích na Logování a audit.

	PPA10
	Virtualizace
	Aplikační logiku systému musí být možno provozovat v infrastruktuře virtuálních serverů.

	PPA11
	Zálohování a obnova
	Systém bude umožňovat zálohování a obnovu všech svých komponent.

	PPA12
	Standardní platforma
	Systém bude provozován na standardní aplikační platformě MV ČR (viz Studie proveditelnosti).

	PPA13
	Monitorování
	Systém bude umožňovat monitorování své činnosti a činnosti uživatelů v rozsahu uvedeném v požadavcích na Kontrolní monitoring.


4.7.2 Technologická infrastruktura

4.7.2.1 Serverová infrastruktura

Systém infrastruktury Platformy mobilních služeb bude vystavěn na standardizovaných komponentách.

	Kód
	Název
	Znění požadavku

	SEI1
	Blade police
	Doplnění blade police v rozsahu:

 Položka 

Parametry

Provedení 

Rackové a 100% kompatibilní s již používanou HP BladeSystem c7000,

Umožňující společnou instalaci všech dále poptávaných i již provozovaných serverů, tak aby byly zapojeny redundantně všechny LAN i FC porty

Hloubka vnitřní

min. 14 aktivních pozic pro blade servery poloviční výšky. Aktivní pozice znamená, že při vložení dalšího serveru nebude třeba nic přikupovat a server bude fungovat. Požadavek možno splnit instalací 2 blade šasi.

Napájení

Hot-plug zdroje pro zajištění redundantního provozu plně osazeného šasí

Ventilátory

Hot-plug ventilátory pro zajištění redundantního provozu plně osazeného šasí
Management

Redundantní
LAN konektivita

2 x 10Gb Ethernet modul umožňující HW rozdělení serverových síťových karet, a to každé minimálně na 4 samostatné prezentované serverům, každý Ethernet modul bude osazen 4 x 1Gb RJ45 a 2 x 10Gb SFP+ modulem 
FC konektivita

2 x Storage Area Network 8 Gb/s interconnect modul (8 externích portů včetně short wave 8Gb SFP, počet interních portů musí odpovídat počtu serverů osaditelných do blade šasi, webové rozhraní pro správu, licence pro všechny porty)

Vzdálená správa

pomocí LAN (možnost vypnout napájení, 128bitové šifrování, monitorování stavu HW bez nainstalovaného OS)

možnost nastavení a ovládání více serverových polic z jednoho místa

monitoring a reporting informací o provozní teplotě a příkonu každého serveru nebo police v reálném čase 

vestavěný display pro snadnou obsluhu

integrovaný a jednotný přístup k management procesorům všech serverů v polici

single sign-on přístup ke všem zařízením v polici.

asset management všech zařízení v rámci police
Počet kusů

2x1



	SEI2
	Synchronizace času
	Systém zajišťující v kooperaci se systém MDM synchronizaci času

	SEI3
	Úložiště klíčů
	HW úložiště klíčů (tzv. HSM) s certifikací CC EAL 5+ splňující následující požadavky:


‑ Zařízení splňuje bezpečnostní standard FIPS 140-2 Level 3  


‑ Generátor náhodných čísel pracuje na principu fyzikálních jevů a splňuje standard FIPS 186-2 Change Note  


‑ Podpora symetrické a asymetrické kryptografie  


‑ Disponuje samočinnými vnitřními testy  

	SEI4
	Serverová infrastruktura
	HW elementy musí splňovat následující požadavky:


‑ HW platforma nebude obsahovat SPOF. Samotné HW prvky budou navrženy tak, aby výpadek jedné součásti neznamenal kompletní výpadek prvku. Například se jedná o redundantní napájení. 


‑ HW platforma bude certifikována na provoz centrálního datového úložiště a ostatních technologií. 


‑ HW bude škálovatelný a bude umožňovat bezproblémový rozvoj. Bude určen pro provoz kritických systémů v režimu 7x24. Bude zaručen bezproblémový servis s garantovanou délkou opravy. 


‑ Vybrané HW komponenty budou podporovat Hot swapping a Hot plugging.



	SEI5
	Diskové pole
	Rozšíření kapacity stávajícího diskového pole 3PAR V800 a T800

Položka 

Parametry

Provedení 

Diskové magazíny a HDD do stávajícího diskového pole HP 3PAR V800 včetně:

· SW licence pro správu požadované kapacity

· SW HP 3PAR Optimization Suite – licence pro dodávanou kapacitu

· SW HP 3PAR Remote Copy – licence pro dodávanou kapacitu

Kapacita 

požadováno 9,6 TB hrubé capacity

Parametry HDD

600 GB 15k FC

Počet kusů

2x1



	SEI6
	Fyzický server
	Aplikační Blade server, WS2012DC 64bit, Matrix OE 

Položka 
Parametry

Požadavky na CPU dle testů SPEC CPU2006

 

SPECint_2006

min. 42

SPECfp_2006

min. 75

SPECint_rate 2006

min. 540

SPECfp_rate 2006

min. 458

Provedení

do stávající infrastruktury blade šasi HP c7000

Min. počet – 2

Paměť

128 GB RAM DDR3 1866 MHz
Řadič

HW RAID 0,1;

Síťový adaptér

2 x 10 Gb/s TCP/IP Offload Engine;

každý s možností rozdělení na úrovni HW až na 4 virtuální adaptéry

FC rozhranní

Dvouportový Fibre Channel 8Gb adaptér, SW pro redundantní připojení serveru s MS Windows 2008/2003 k dodávanému diskovému poli

Vzdálená správa

pomocí LAN (grafická konzole i bez nainstalovaného OS, možnost vypnout napájení, reset systému, klávesnice, myš, 128bitové šifrování, monitorování stavu HW bez nainstalovaného OS

SW pro vzdálenou správu musí umožňovat:

centralizovanou vzdálenou správu HW a shromažďování informací o konfiguraci a stavu jednotlivých HW komponent serverů (včetně ukládání těchto informací do databáze k dalšímu využití),

detekci a zasílání zpráv (minimálně pomocí protokolu SNMP) o chybových stavech

Kompatibilita

Microsoft Windows 2003/2008 (32b, 64b), Red Hat EL4, SuSe Linux, VMWare ESX 5.x

OS

Včetně OS Windows 2012 DC 

Ostatní SW

Licence pro Matrix OE a Insight Control

Počet kusů

2x6



	SEI7
	Rozšiřitelnost
	Systém musí být rozšiřitelný posilováním a duplikováním hardwarové infrastruktury.


4.7.2.1.1 Virtualizační platforma

Standardní virtualizační platforma PČR.

	Kód
	Název
	Znění požadavku

	VIP1
	Virtualizační systém
	Virtualizační systém splňující:

Položka

Parametry

Provedení

software – licence na CPU 

Parametry

funkce automatického vyvažování výkonnosti mezi fyzickými servery. Přesun virtuálních serverů za běhu podle jejich vytížení a výkonnostní potřeby HW.

Automatický náběh virtuálních serverů v případě výpadku fyzického serveru

Implementovaná správa virtualizačního systému z jednoho centra, zařazení do stávající správy virtualizačního řešení, která je realizována produktem VMware vCenter Server. 

funkce vyšší dostupnosti - virtuální server může mít spuštěnu záložní kopii na dalším HW serveru. V případě havárie primárního HW serveru dojde k automatické bezvýpadkové aktivaci záložní kopie

funkcionalita virtuálního distribuovaného switche

Počet kusů

2x12



	VIP2
	Rozšiřitelnost (virtualizace)
	Systém poskytuje nástroje pro rozšíření funkcionalit systému (Matrix)


4.7.2.2 Softwarová infrastruktura

Systém infrastruktury Platformy mobilních služeb bude využívat SW standardů zadavatele (viz. Studie proveditelnosti).

	Kód
	Název
	Znění požadavku

	SOI1
	Aplikační server
	Aplikační server poskytující prostředí pro běh provozovaných APV budou provozovány ve virtualizovaném prostředí.

	SOI2
	Virtualizační SW
	SW umožňující vytvoření virtuálního prostředí pro běh serverů


4.7.2.3 Síťová infrastruktura

Síťovou infrastrukturu je nutné řešit v souladu s infrastrukturou serverů a zajistit ji tak rovněž vysokou dostupnost a spolehlivost. 

Směrování zátěže do datových center bude nastaveno tak, že veškerý datový provoz bude směrován LB do jednoho z datových center.

	Kód
	Název
	Znění požadavku

	SII1
	Síťová infrastruktura
	Všechny navržené a dodané části systému síťové infrastruktury budou zdvojené a nastavené tak, že v případě výpadku některé jeho části dotčenou funkci automaticky převezme záložní zařízení. Celý systém tedy nebude obsahovat žádné slabé místo (SPoF).

Přístupová vrstva bude tvořena Content přepínači (LB), jež budou zakončovat SSL komunikaci od uživatelů a provádět ověření identit pomocí serverových certifikátů, tím je zajištěna důvěrnost komunikačního kanálu a zvýšena odolnost proti DoS útokům. V této vrstvě jsou dále umístěny servery vynucování politik a kontroly přístupu ke službám.

	SII2
	Demilitarizovaná zóna (DMZ)
	Demilitarizovaná zóna (DMZ). Přístup do této zóny bude umožněn pouze prostřednictvím vybraných protokolů a to jak z chráněné interní sítě, tak i z CMS. Veškerá komunikace v rámci této sítě bude probíhat šifrovaně.  Cílem této sítě je, aby veškerá komunikace z externí sítě byla vždy zakončena v této síti a následně byla transformována a přesměrována do interní sítě. Má zabezpečit, že nebude žádný prvek v interní síti viditelný do externí nezabezpečené sítě.

	SII3
	Externí sítě
	Jedná se o externí sítě, které nejsou pod kontrolou provozovatele a nelze zaručit bezpečný a řízený provoz. Do této oblasti spadá APN ISPa sítě eGovernmentu NG ITS zakončené v Centrálním Místě Služeb dále jen (CMS/CMS2). Veškeré služby systému MSM musí být zabezpečené a nesmí poskytovat útočníkům prostor k zasažení systému.  

Veškerá komunikace s těmito sítěmi bude probíhat šifrovaně.

Infrastruktura bude podporovat použití certifikátů X.509, ochranu přenosu dat pomocí HTTPs (One way SSL a Two way SSL pomocí ověřených certifikátů) a dále zabezpečení na úrovni zpráv pomocí algoritmů AES256 a 3DES. Rozhraní bude rovněž podporovat standard XML Signature.

	SII4
	Firewall
	Firewall slouží jako přístupový bod k síti CMS / NG  ITS. Vlastní provoz bude dále směrován na IDS/IPS zabezpečeným spojem.

Požadované vlastnosti a výkon:


‑ propustnost firewallu min. 1Gb/s, min. 200000 spojení/s  


‑ min. 4x 10Gb rozhraní  


‑ podpora VLAN (802.1q, min. 150 virt. rozhraní)  


‑ dedikované management rozhraní  


‑ podpora pro multicast  


‑ podpora dynamického routingu (OSPF nebo EIGRP)  


‑ podpora vytvoření alespoň 5 virtuálních firewallů (minimum: oddělená konfigurace, správcovské přístupy a routovací tabulky)  


‑ podpora překladu zdrojových/cílových adres na základě pravidel (NAT/PAT)  


‑ podpora logování do externích databází (Syslog, SNMP trapy)  


‑ podpora IPv6  


‑ podpora QoS  


‑ podpora vysoce dostupného zapojení pomocí 2 zařízení (A/A nebo A/S)  


‑ management přes http, SSH, SNMP  

(dodávka je součinností zadavatele)

	SII5
	IDS / IPS
	Řešení IPS na rozhraním  mezi externí sítí a DMZ. IPS sleduje provoz na vyšších vrstvách ISO/OSI modelu a predikuje a rozpoznává nestandardní či nebezpečné chování. Pokud je zapojena v in-line režimu, je možné její nasazení za účelem filtrování provozu. Pokud má sonda více portů, je možné monitorovat a kontrolovat více segmentů, například vstupní toky z externích sítí. 

Důležitou vlastností IPS zařízení je schopnost reportovat události do nadřazených vyhodnocovacích nástrojů a tímto schopnost provádět globální korelaci událostí mezi různými bezpečnostními zařízeními a servery. 

Požadované vlastnosti a výkon:  


‑ celková propustnost min. 1 Gb/s,   


‑ min. 4x10/100/1000 Mb   


‑ hardwarový bypass na min. čtyřech rozhraních (dvou párech)  


‑ dedikované management rozhraní  


‑ podpora VLAN (802.1q)  


‑ podpora pro multicast  


‑ možnost nasazení inline nebo jako IDS  


‑ podpora VLAN bridge módu  


‑ podpora IPv6 routingu  


‑ podpora agregace portů (LACP)  


‑ management přes http, SSH, SNMPv3  


‑ podpora logování do externích databází (Syslog, SNMP trapy) 


‑ redundance napájecích zdrojů, uživatelsky vyměnitelné.  

(dodávka je součinností zadavatele)

	SII6
	Interní sítě systému Platformy mobilních služeb
	4.7.2.3.1.1.1.1.1 V těchto sítích se budou nacházet pouze důvěryhodné prvky. Je zde referovaná komunikace prostřednictvím zabezpečených protokolů. Pouze ve výjimečných případech, pokud není možné zajistit bezpečnou komunikaci, bude komunikace vedena prostřednictvím nezabezpečených protokolů. Z tohoto důvodu bude při propojení jednotlivých interních sítí v rámci různých lokalit využito hardwarových šifrátorů nebo obdobných technologií, které zamezí odposlouchávání a manipulaci s datovým tokem mimo infrastrukturu MP (dodávka je součinností zadavatele)

	SII7
	Load balancer (aplikace)
	Slouží k vyvažování zátěže v rámci aplikačních bloků v rámci jedné lokality.

	SII8
	Load balancer (lokality)
	Vyvažování zátěže mezi lokalitami. S ohledem na požadavek vysoké dostupnosti zajistí dosažitelnost duplicitních komponent (dodávka je součinností zadavatele).

	SII9
	Síť dohledu a podpory
	Bude vytvořena speciální síť pro potřeby dohledu a ochrany řešení oddělená od aplikační logiky a dat.

	SII10
	Síťové prvky
	Síťové prvky (aktivní i pasivní síťové prvky) použité k zajištění požadovaných bezpečnostních parametrů a k řešení vysoké dostupnosti řešení.

Jako klíčové komponenty jsou brány následující prvky:


‑ Firewall – slouží k řízení a zabezpečování síťového provozu mezi sítěmi s různou úrovní důvěryhodnosti a zabezpečení (součinnost zadavatele).


‑ IDS, v ideálním případě i IPS komponenty – slouží jako obranný systém, který monitoruje síťový provoz a snaží se odhalit podezřelé aktivity, případně jim může aktivně předcházet, např. blokovat detekovaný nežádoucí a nebezpečný provoz na síti. Dále uvažováno jako součást firewallu, ale může být i jako externí komponenta (součinnost zadavatele).

Load Balancer – slouží k rozložení zatížení mezi lokalitami (součinnost zadavatele) a aplikačními komponentami, aby bylo dosaženo optimálního využití, prostupnosti nebo času.

Tyto komponenty mohou být dodány jako součást jiných síťových prvků (dodávka je součinností zadavatele)


4.7.2.4 Infrastruktura správy a dohledu

Systém infrastruktury Platformy mobilních služeb bude využívat sdílených prostředků pro správu a dohled datového centra dané lokality.

	Kód
	Název
	Znění požadavku

	ISA1
	Správa
	Systém infrastruktury Platformy mobilních služeb musí poskytovat rozhraní pro vzdálenou správu běhového prostředí.

	ISA2
	Monitorování
	Systém musí poskytnout automatizované rozhraní pro monitorování své činnosti, preferenčně na bázi protokolu SNMP.

	ISA3
	Zálohování
	Systém musí poskytnout funkcionalitu zálohování a rozhraní pro zálohování centrálními zálohovacími systémy datového centra.

	ISA4
	Dohledový systém
	Systém infrastruktury bude možné integrovat s existujícími dohledovými systémy datového centra.


4.7.2.5 Infrastrukturní bezpečnost

Systém infrastruktury Platformy mobilních služeb bude naplňovat požadavky Bezpečnostního projektu vypracovaného dodavatelem ve spolupráci se zadavatelem.

	Kód
	Název
	Znění požadavku

	INB1
	Bezpečnostní klasifikace
	Systém musí umožňovat členění spravovaných informací podle jejich bezpečnostní klasifikace a řídit podle ní uživatelský přístup k těmto informacím.

	INB2
	Systémový přístup
	Systém musí umožňovat autentizaci a autorizaci systémů využívajících společnou Platformu mobilních služeb. Řízení přístupu jednotlivých uživatelů, kteří zprostředkovaně využívají služeb „interních“ informačních systémů je ponecháno na přistupujících systémech tj. systémech, ke kterým primárně přistupuje uživatel viz. požadavky Řízení přístupu

	INB3
	Zabezpečená komunikace
	Systém infrastruktury bude splňovat požadavky definované bezpečnostním projektem vypracovaným ve spolupráci se zadavatelem na základě požadavků uvedených v Požadavcích na bezpečnost

	INB4
	Zabezpečený přístup k datům
	Infrastrukturní systém bude zabezpečovat přístup k datům pro jednotlivé uživatele a zařízení v rozsahu uvedeném ve skupině požadavků Řízení přístupu.

	INB5
	Adresářové služby
	Identity a práva uživatelů a systémů musí být možno evidovat či přebírat centrálnímu systému adresářových služeb (AD) v rozsahu uvedeném ve skupině požadavků Evidence uživatelů.


4.8 Výkonnostní požadavky

Požadavky, či předpoklady popisující základní výkonnostní požadavky, které má dodávané řešení plnit.

	Kód
	Název
	Znění požadavku

	VYP1
	Průměrný počet lustrací / den
	Systém musí být schopen realizovat až 70 000 dotazů denně.

	VYP2
	Špičkový počet dotazů / sec.
	Ve špičce lze předpokládat až 10 dotazů / sec pro aplikaci lustrace.

	VYP3
	Počet přenášených zpráv (messaging)
	Celkový počet zpráv je odhadován průměrně na 300 000 denně, jejich počet ale výrazně závisí na realizaci požadované funkcionality a může být i řádově větší. 



	VYP4
	Zajištění ukládání informací o poloze
	Systém musí umožnit ukládání informací o poloze aktivně používaných zařízení platformy a všech zdrojů poloh v rámci integrace lokalizačních služeb. Může se jednat o řádově tisíc záznamů/sec.

	VYP5
	Počet současně založených operativních skupin
	V systému bude průměrně uloženo 200 dočasných operativních skupin.


4.9 Požadavky na projektové řízení

Požadavky vyžadované na způsob, metodiku projektového řízení dodávky řešení. Cílem je stanovit požadavky na použitou metodiku projektového řízení v průběhu dodávky projektu, stanovení pravidel komunikace, požadavků na hierarchickou strukturu a jednotlivé projektové role, požadavky na přístup řízení dílčích oblastí souvisejících s řízením projektu, kterými jsou mimo jiné náklady, čas, kvalita, zdroje, rizika.

	Kód
	Název
	Znění požadavku

	PNP1
	Komunikace
	Komunikace je důležitým prvkem při řízení projektu. V průběhu projektu je potřeba dodržovat pravidla jejího zajištění  - jak formální komunikace, tak neformální, a to na všech úrovních řízení projektu. Pravidla komunikace musí být ze začátku projetu stanovena a odsouhlasena.

Musí být stanovena komunikační rozhraní, respektive role, které budou zajišťovat komunikaci mezi Zadavatelem a Dodavatelem na daných úrovních hierarchie rolí.

	PNP2
	Organizační struktura projektu
	Organizační struktura pro řízení projektu bude tříúrovňová. 

Na nejvyšším místě v hierarchii organizační struktury bude Řídící výbor, který bude nejvyšším článkem projektové organizační struktury. Programový výbor je zodpovědný za strategická rozhodování v rámci projektu a slouží jako nejvyšší eskalační stupeň. Řídící výbor se skládá ze sponzora projektu, odpovědné osoby za stranu Zadavatele a odpovědné osoby za stranu Dodavatele.

Další úrovní v hierarchii organizační struktury projektu je projektové vedení, které se skládá jak ze zástupců Zhotovitele, tak ze zástupců Dodavatele. Projektové vedení musí zahrnovat Vedoucího projektu Zadavatele, garanta architektury Zadavatele a jejich protistran, Vedoucího projektu Dodavatele a Architekta dodávaného řešení. Další role v projektovém vedení zahrnují projektovou kancelář a správce metodiky. Projektové vedení je odpovědné Řídícímu výboru.

Na nejnižší úrovni hierarchie projektu je realizační tým projektu, který má na starost řešení dílčích oblastí dodávky řešení, skládající se z týmu analytiků, programátorů, testerů, technické podpory. Realizační týmy budou mít definovány vždy vedoucího týmu a budou podléhat řízení ze strany projektového vedení.

Organizační struktura projektu bude graficky znázorněna. Vymezení kompetencí a odpovědností jednotlivých úrovní hierarchie organizační struktury projektu budou popsány a jasně vymezeny.

Konkrétně popsány a vymezeny odpovědnosti a kompetence budou také pro všechny role v rámci definované organizační struktury. Vždy budou také obsahovat vymezení, zda se jedná o roli obsazovanou ze zástupců Dodavatele nebo Zhotovitele. 

Při stanovování rolí a organizační struktury bude bráno na zřetel, aby byla zajištěna zastupitelnost v rámci týmu a aby jednotlivé role měly definované protějšky na druhé smluvní straně (Dodavatel X Zadavatel).

	PNP2.1
	Projektové role
	V rámci organizační struktury budou definovány jednotlivé projektové role, které budou mít jasně vymezené místo v organizační struktuře. Na úrovni projektového vedení budou definovány dvě hlavní projektové role na straně Dodavatele - Projektový vedoucí a architekt řešení. 

Pro potřeby dodávky řešení zajistí uchazeč obsazení těchto rolí. Obě role nemohou být vykonávány toutéž osobou.

	PNP3
	Pravidelná jednání
	Pro zajištění správného vývoje projektu a zajištění kontroly budou pořádána pravidelná jednání, na různých úrovních hierarchie. 

Projektové schůzky budou pořádány na týdenní bázi. Jednání Řídícího výboru budou pořádána na měsíční bázi nebo v případě potřeby řešení situace vyžadující projednání na úrovni Řídícího výboru.

Frekvence jednání dílčích pracovních skupin bude stanovena s ohledem na aktuální situaci a aktuální fázi projektu.

Ze všech formálních jednání, kterých se budou účastnit zástupci Zadavatele i Dodavatele, bude vytvořen zápis, který bude předložen k připomínkování oběma stranám a bude sloužit jako oficiální dokument, dokládající projednané skutečnosti a jejich řešení.

	PNP3.1
	Projektové schůzky
	Projektový tým se bude scházet na pravidelných týdenních schůzkách, kde budou poskytovány informovat o postupu v dodávce řešení, předávány požadavky na dílčí součinnost a eskalovány problémy související s dodávkou. Z jednání na schůzkách bude vytvářen zápis obsahující klíčové informace, rozhodnutí a zadané úkoly. Zápis bude oboustranně parafován.

	PNP3.2
	Řídící výbor
	Uchazeč jmenuje za svoji stranu odpovědnou osobu - Sponzora projektu, který se stane součástí Řídícího výboru projektu. Úkolem Řídícího výboru je monitorovat dodávku řešení a zajistiti nejvyšší eskalační rovinu řešení problémů a neshod. Řídící výbor se bude scházet jednou měsíčně. Ze schůzí Řídícího výboru bude vytvářen zápis, který bude oboustranně parafován.

	PNP4
	Projektová metodika a standardy projektového řízení
	Uchazeč musí řídit projekt v souladu s projektovou metodiku, která bude založena na best practices definovaných v obecně uznávaném standardu PMI, popsaném v publikaci PMBOK (Project management Body of Knowledge), jež slouží pro řízení projektů na celém světě. Metodika může být založena čistě na tomto standardu, ale také může být kombinací i dalších standardů, metodik, případně best practices vycházejících z praxe, ale musí z PMI vycházet a musí respektovat specifika projektu realizovaného ve veřejné správě.

Metodika musí být jasně strukturovaná a musí popisovat jednotlivé fáze projektu, které pokrývají životní cyklus celého projektu. Součástí metodiky musí být konkrétně definované jednotlivé projektové role, jejich zodpovědnosti a hierarchická struktura. Nezbytnou součástí metodiky je stanovení pravidel komunikace jak v rámci projektového týmu, tak také se všemi ostatními zúčastněnými stranami. Součástí metodiky bude návrh související projektové dokumentace, kterou bude možné použít jako template pro přípravu dílčích dokumentů.

	PNP4.1
	Procesy
	Procesy v rámci celého životního cyklu projektu budou rozděleny v souladu s rozdělení procesů v PMBOK, do pěti procesních skupin:


‑ inicializační procesy,  


‑ plánovací procesy,  


‑ realizační procesy,  


‑ procesy kontroly, 


‑ uzavírací procesy.  

Procesy budou slovně popsány a graficky znázorněny v diagramu, na němž budou patrné i jednotlivé vztahy a vazby mezi procesy.

Pro každou procesní skupinu budou definovány klíčové aktivity, které budou v rámci procesní skupiny prováděny. Zároveň budou popisy procesních skupin a procesů obsahovat vazby na nejdůležitější dokumenty, které v daném procesu vznikají.

	PNP4.2
	Znalostní oblasti projektu
	Pro řízení projektu musí být jasně specifikovány znalostní oblasti, které jsou v souladu se standardem PMBOK, který definuje následující oblasti:


‑ Řízení integrace projektu, 


‑ řízení rozsahu projektu, 


‑ řízení času,  


‑ řízení nákladů,  


‑ řízení kvality,  


‑ řízení lidských zdrojů,  


‑ řízení komunikace,  


‑ řízení rizik projektu,  


‑ řízení smluvních závazků. 

Tyto znalostní oblasti budou popsány v souladu s vybranou metodikou a standardem PMBOK.

	PNP5
	Reporting
	V průběhu projektu budou vytvářeny zprávy o stavu projektu, o kvalitě projektu a o mimořádných událostech, v případě, že se v průběhu projektu vyskytnou. Zprávy o stavu projektu budou vydávány na pravidelné bázi. Tyto dokumenty budou dodržovat definovanou strukturu.


4.10 Požadavky na analýzu a návrh

Požadavky na metodu a výstupy detailní analýzy a návrhu prováděných řešitelem při realizaci poptávaného informačního systému.

Cílem je stanovit požadavky na použitou metodu pro provedení detailní analýzy vybraným Dodavatelem a metody použité při návrhu řešení. V rámci těchto požadavků jsou definovány požadavky na vytvořené modely analýzy, nástroje a formáty výstupů.

	Kód
	Název
	Znění požadavku

	PNA1
	Metodika analýzy a návrhu
	Uchazeč definuje metodiku analýzy a návrhu vývoje řešení, která bude založena na agilních přístupech a bude respektovat požadavky na dosažení cílů projektu a bude umožňovat použití prototypové metody. Výhodou agilních metodik je rychlá reakce na požadavky a průběžné přizpůsobování se aktuálním potřebám Zadavatele.

Metodika bude popsaná a bude zahrnovat definici jednotlivých rolí.

	PNA2
	Zpracování analýzy a návrhu
	V úvodní fázi dodávky vybraný uchazeč zpracuje detailní analýzu požadavků a návrh jejich implementace v kontextu požadovaného řešení. Analýza a návrh budou postupně revidovány v důsledku dílčích změn identifikovaných na základě postupu v realizaci řešení. 

Při analýze a návrhu řešení budou použity přístupy agilních metodik a výhody iterativního a inkrementálního postupu řešení.

Pro každou fázi budou stanovena pravidla interního testování.

	PNA2.1
	Modely analýzy
	V rámci analýzy vytvoří uchazeč minimálně základní diagramy vycházející z definice jazyka UML 2:


‑ diagram případu užití


‑ diagram tříd,


‑ diagram komponent,


‑ diagram požadavků.

	PNA3
	Forma a obsah analýzy a návrhu
	Analýza a návrh budou zpracovány formou strukturovaného modelu obsahujícího minimálně model globální architektury řešení, model požadavků, modely případů užití, tříd a perzistence u softwarově vyvíjených komponent, model komponent a model nasazení.

	PNA4
	Vyžadované standardy
	Modely analýzy a návrhu budou zpracovány v souladu se standardy Archimate (verze 2 či vyšší) a UML 2. Pro tvorbu modelů bude použit specializovaný modelovací nástroj pro tvorbu jednotlivých modelů, který umožní i export do některých standardizovaných formátů, jako je například PDF nebo Obrázek typu JPG.


4.11 Požadavky na implementaci

Požadavky na metodu implementace (softwarového vývoje) a výstupy (například SCRUM, či předání zdrojových kódů).

	Kód
	Název
	Znění požadavku

	PNI1
	Dokumentace
	V souvislosti s implementací bude vytvořena dokumentace, která popisuje všechny aspekty předávané části dodávky včetně diagramů, jejich popisů, popsané funkcionality dané části řešení a včetně popisů souvisejících procesů.

V rámci dodávky bude vypracován dokument Firemních pravidel vývoje a kódování software, který bude sloužit jako příručka pro pracovníky Dodavatele.

	PNI2
	Implementační a konfigurační práce
	V rámci implementačních a konfiguračních prací spojených se začleněním do stávající infrastruktury Zadavatele, zajistí vybraný uchazeč následující:


‑ Technický projekt začlenění dodaných komponent do ICT prostředí Zadavatele. 


‑ Fyzickou instalaci dodaných komponent v primární i záložní lokalitě. 


‑ Instalaci software v primární i záložní lokalitě. 


‑ Konfiguraci softwarových komponent dle technického projektu. 


‑ Nastavení prostředí v primární záložní lokalitě, tak aby bylo dosaženo vysoké dostupnosti. 


‑ Integraci se stávajícím prostředím ICT Zadavatele (zálohování, dohledy, infrastruktura). 


‑ Provedení testů. 


‑ Zdokumentování prostředí. 



	PNI3
	Implementační plán
	Vybraný uchazeč připraví implementační plán zahrnující výčet a popis dílčích aktivit prováděných v rámci implementace, způsob (metodiku) vyhodnocení jejich úspěšnosti a časový harmonogram. Plán bude průběžně udržovat v souvislosti se změnami oproti plánovanému stavu v důsledku dopadů na projekt.

	PNI4
	Iterativní přístup
	Plán softwarového vývoje jako součásti dodávaného řešení bude v implementačním plánu navržen na základě některé z agilních, iterativních metod zahrnující cykly maximálně o měsíční délce. Jednotlivé iterace budou prezentovány zadavateli a bude jím odsouhlasen další cyklus.


4.12 Požadavky na testování

Požadavky na rozsah a způsob testování díla.

	Kód
	Název
	Znění požadavku

	PNT1
	Testovací scénáře
	Pro potřeby provedení funkčních testů v rámci akceptace dodávaného řešení připraví vybraný uchazeč testovací plán a sadu testovacích scénářů vážících k požadovaným funkcionalitám díla. Provedení testů v rámci akceptace bude na základě připravených scénářů realizovat zadavatel, či jím pověřená třetí strana. Případné chyby nalezené při testování je uchazeč povinen na své náklady odstranit.

	PNT2
	Bezpečnostní testy
	Uchazeč navrhne a provede odpovídající bezpečnostní testy (penetrační testy, testy zabezpečení uživatelského rozhraní, testy ochrany údajů, testy havarijních scénářů).

Pokud budou na základě testů identifikována bezpečnostní rizika v důsledku plnění uchazeče je tento povinen je na své náklady eliminovat.

	PNT3
	Testovací skripty
	Pro každý z testovacích scénářů připraví uchazeč automatizovaný skript, který umožní opakované, automatické provádění testů. Pokud za tímto účelem uchazeč použije komerční produkt, bude licence dostatečná k provedení testů dostupná po dobu implementace a testování díla.

	PNT4
	Výkonnostní testy
	Uchazeč navrhne a provede odpovídající výkonnostní (zátěžové) testy. Pokud bude na základě testů identifikováno chování systémů přinášející výkonnostní rizika v důsledku plnění uchazeče nebo neplnění požadované doby odezvy, je tento povinen je na své náklady eliminovat.


4.13 Požadavky na nasazení

Požadavky na provedení či součinnost při nasazení díla do různých typů prostředí (testovací, produkční). Zahrnují též požadavky na migraci stávající datové základny.

	Kód
	Název
	Znění požadavku

	PNN1
	Plán nasazení
	Vybraný uchazeč zpracuje a následně zrealizuje plán nasazení. Ten zahrnuje plán nasazení infrastruktury platformy mobilních služeb, plán nasazení vlastní platformy mobilních služeb, plán nasazení platformy mobilního zařízení a plán nasazení referenční aplikace.

Plán zahrnuje výčet a popis aktivit prováděných v rámci nasazení, stanovení potřebné součinnosti zadavatele a časový harmonogram aktivit.


4.14 Požadavky na dokumentaci

Požadavky na dokumentaci k dílů (uživatelská, provozní, administrátorská, vývojářská).

Uživatelská a provozní a administrátorská dokumentace bude v českém jazyce.

	Kód
	Název
	Znění požadavku

	PND1
	Zpracování dokumentace
	V rámci dodávky řešení bude uchazečem dodána dokumentace následujících typů: instalační příručka, provozní příručka, příručka správce aplikace, uživatelské příručky a dokumentaci vývojáře.

	PND2
	Instalační příručka
	Vybraný uchazeč dodá instalační příručku popisující jednotlivé kroky instalace, konfigurace a zprovoznění systému. Příručka bude zahrnovat všechny nezbytné instalační kroky nad rámec instalace operačního systému. Dále bude zahrnovat výčet všech nezbytných komponent včetně verzí, licencí a konfigurací a to včetně operačního systému, databází a dalšího systémového programového vybavení.

Příručka se může odkazovat do instalačních příruček produktů třetích stran.

	PND3
	Provozní příručka
	Vybraný uchazeč dodá provozní příručku popisující z pohledu správce (administrátora) činnosti nezbytné pro zajištění chodu systému. Součástí provozní příručky jsou operátorské procedury, které zahrnují provozní postupy údržby systému, plány obnovy systému, zálohovací plány a postupy archivace.

Příručka se může odkazovat do provozních příruček produktů třetích stran.

	PND4
	Uživatelské příručky
	Vybraný uchazeč dodá uživatelské příručky pro práci s uživatelskou částí platformy mobilního zařízení, pro práci s referenční aplikací mobilní platformy a práci s uživatelským rozhraním systému platformy mobilních služeb.

	PND5
	Dokumentace vývojáře
	Uchazeč dodá dokumentaci pro vývojáře aplikací pro platformou mobilních zařízení. Dokumentace bude zahrnovat popis platformy mobilního zařízení a mobilních služeb, popis uživatelských funkcionalit platformy mobilních služeb, referenční příručku aplikačního programového vybavení (API) platformy mobilního zařízení, popis sestavení aplikace pro platformu mobilního zařízení a programátorský manuál.

	PND6
	Formáty dokumentace
	Příručky budou dodány formou dokumentů ve formátu Microsoft Word a PDF (každý dokument v obou formátech) ve verzi aktuálně uvolněné ke dni akceptace řešení. Ve stejných formátech bude dodána i případná doplňková dokumentace.


4.15 Požadavky na školení

Požadavky na obsah, rozsah a formu školení uživatelů a správců aplikace.

	Kód
	Název
	Znění požadavku

	PNS1
	Rozsah školení
	Vybraný uchazeč zajistí proškolení:


‑ 4 osob v rozsahu cca 8 hodin, se zaměřením na dodané služby,


‑ 4 osob v rozsahu cca 8 hodin, se zaměřením na správu serverové části,


‑ 20 osob na využití zákaznické aplikace.

	PNS2
	Podklady pro školení
	Vybraný uchazeč vytvoří podklady pro školení uživatelů ve formě prezentace školených vlastností a funkcionalit systému.

	PNS3
	Microsoft PowerPoint
	Podklady pro školení budou realizovány ve formě prezentace produktu Microsoft PowerPoint ve verzi aktuálně uvolněné ke dni předání podkladů pro školení.

	PNS4
	Forma školení
	Zadavatel požaduje proškolení uživatelů prezenčním školením.


4.16 Záruční a servisní požadavky

Požadavky na záruku a servisní služby poskytované v souvislosti s provozem díla (například řízení změn).

4.17 Požadavky na legislativní soulad

Požadavky na zajištění legislativního souladu díla po dobu jeho provozu (například předplacené služby, proces řízení změn v důsledku změn legislativy).

5. Součinnost

Definice nabízené součinnosti ze strany zadavatele, která je již dostupná nebo bude realizována v paralelně probíhajících projektech.

	Kód
	Název
	Znění

	SOU1
	Konektivita
	Zadavatel zajistí odpovídající konektivitu a ukončení podporovaných kanálů.

	SOU2
	Mobilní zařízení
	Zadavatel zajistí vybavení pracovníků mobilními zařízeními a personálně obslouží i spojené procesy.

	SOU3
	Podpora při nasazení infrastruktury
	Zadavatel zajistí odpovídající podporu při instalaci infrastruktury, zejména zajistí přístupy pro pracovníky dodavatele, poskytne odpovídající připojení do sítě a umožní využití požadovaných prvků infrastruktury (např. k síťovým prvkům, IDS/IPS, Firewallu nebo load balanceru).

	SOU4
	Poskytnutí organizační struktury
	Zadavatel poskytne zdroj pro udržování aktualizované organizační struktury v rámci řešení.

	SOU5
	Přistup k LDAP/MS Active Directory
	Pro potřeby řešení umožní zadavatel adekvátní přístup k AD.

	SOU6
	Základní procesy
	Zadavatel zajistí řízení a realizaci základních procesů spojených s mobilními zařízeními - jako je např. jejich oživení, distribuce apod.


5.1 MDM

Definice nabízené součinnosti ze strany zadavatele poskytovaná systémem MDM.

	Kód
	Název
	Znění

	MDM1
	Podpora realizace modulu Běh aplikace mobilní platformy
	V rámci realizace modulu Běh aplikace mobilní platformy (součást Platformy mobilního zařízení) nabídne řešení MDM následující služby:


Podpora monitoringu aplikací


Podpora sledování běhu aplikací

Zároveň zajistí přístup k těmto informacím z centrální administrační MDM konzole.

	MDM2
	Podpora realizace modulu Bezpečnostní služby
	V rámci realizace modulu Bezpečnostní služby (součást Platformy mobilního zařízení) nabídne řešení MDM odpovídající služby, jako je např.:


Distribuce a vzdálená správa certifikátů 

Zároveň zajistí přístup k těmto informacím z centrální administrační MDM konzole.

	MDM3
	Podpora realizace modulu Správa aplikací
	V rámci realizace modulu Správa aplikací (součást Platformy mobilního zařízení) nabídne řešení MDM odpovídající služby, jako je např.:


Vstup dat do katalogu aplikací


Instalace a odinstalace aplikací


Sběr statistik

Zároveň zajistí přístup k těmto informacím z centrální administrační MDM konzole.

	MDM4
	Podpora realizace modulu Správa platformy
	V rámci realizace modulu Správa platformy (součást Platformy mobilního zařízení) nabídne řešení MDM odpovídající služby, jako je např.:


Distribuce konfigurace

Zároveň zajistí přístup k těmto informacím z centrální administrační MDM konzole.



