
[image: image22.emf][image: image23.jpg]


Příloha č. 1 k Čj.: PPR-33122-50/ČJ-2014-990656

	

	
	Rozšíření systému EasyGO a dodávka celostránkových čteček

Technické zadání

verze 1.02
Praha 2015
	


OBSAH

51
Úvod

2
Seznam pojmů a zkratek
7
3
Popis aktuálního stavu – výchozí podmínky
10
3.1
Systém automatického odbavení cestujících EasyGO
10
3.2
Standardní stacionární hraniční kontrola osob
11
4
Specifikace dodávky rozšíření systému EasyGO
15
4.1
Požadavky na funkcionalitu automatické brány - eGATE
15
4.1.1
Požadovaná funkcionalita automatických bran
18
4.2
Specifikace rozsahu dodávek - Rozšíření systému EasyGO
23
4.2.1
Modulové rozšíření systému EasyGO v lokalitě přílet Terminál 1
23
4.2.2
Upgrade nebo výměna čteček cestovních dokladů na stávajících 3 eGATE
27
4.2.3
Dodávka a instalace 4 samoobslužných bran v lokalitě odlet Terminál 1
27
4.2.4
Napojení nových eGATE na SW aplikačního serveru systému EasyGO
30
4.2.5
Doplnění funkcionalit statistického zpracování dat aplikačního serveru EasyGO
30
4.2.6
Implementace ISY pro systém EasyGO
31
4.2.7
Dodání a instalace LED panelů pro účely instruktáže uživatelů systému EasyGO
33
5
Dodávka celostránkových čteček osobních dokladů
35
5.1
Požadované vlastnosti celostránkové čtečky osobních dokladů
35
5.2
Požadované vlastnosti na Optický Expertní Systém - OES
36
5.3
Požadavky na správu a integraci čteček a  OES do stávajícího systému hraniční kontroly
37
5.4
Požadavek na sestavu systému inspekce čipu pro na úrovni II. kontrolní linie
38
5.4.1
Vymezení základní funkcionality
39
5.4.2
Dodání a podpora hardwarových prostředků pro čtení elektronických cestovních dokladů
40
5.4.3
Podpora práce s biometrickými prvky
40
6
Dodávka infrastruktury
42
6.1
Minimální požadavky na RACK
43
6.2
Požadavek na konfiguraci chassis pro Blade Servery
44
6.3
Konfigurace Blade Serveru
45
6.4
Požadavek na konfiguraci a dodávku Ethernet Switche
46
6.5
Požadavky na UPS
47
6.6
Zálohování
47
7
Další požadavky pro předmět plnění
48
7.1
Samoobslužné brány – EasyGO
48
7.2
Celostránkové čtečky cestovních dokladů
48
7.3
Prokázání referencí
48
7.4
Záruka
49
7.5
Pojištění
49
7.6
Informační povinnost a publicita
49
8
Poskytování služeb technické podpory
50
8.1
Poskytování služeb pracoviště HOTLINE
51
8.2
Poskytování služeb technické podpory a údržby Systému EasyGO
52
8.3
Poskytování služeb technické podpory a údržby celostránkových čteček dokladů
52
8.4
Ocenění služeb údržby a technické podpory na budoucí období
53
9
Předpokládaný harmonogram a řízení projektu
54
9.1
Harmonogram
54
9.2
Projektové řízení, organizace a harmonogram projektu
54
9.3
Popis identifikace možných rizik v souvislosti s realizací daného projektu a návrh jejich eliminace a vypořádání
56
9.3.1
Řízení rizik
56
9.3.2
Řízení a registrace rizik projektu
56
9.3.3
Registr rizik
56
10
Položkový soupis dodávky
58
11
Požadavek na zpracování technické části nabídky
59
11.1
Naplnění požadavků
59


Seznam obrázků a schémat
6Obrázek 1: Cílový stav implementace změn


10Obrázek 2: Současný stav implementace systému EasyGO na lokalitě přílety Terminál 1 letiště Praha Ruzyně.


10Obrázek 3: Systém EasyGO v provozu na Terminálu 1 – lokalita přílet


11Obrázek 4  Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na  PRG.


12Obrázek 5 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na KLV (odlet)


12Obrázek 6 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na KLV - přílet


13Obrázek 7 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - přílet


13Obrázek 8 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - přílet 2


14Obrázek 9 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - odlet


16Obrázek 10: Sestava komponentů eGATE a jejich umístění


21Obrázek 11: Proces odbavení cestujícího v automatické bráně


24Obrázek 12: Blokové schéma nové podoby EasyGO po rozšíření v lokalitě přílet Terminál 1


25Obrázek 13: Prostor, který je předmětem stavebních úprav a určený pro instalaci třech nových eGATE


26Obrázek 14 Prostor stávajících automatických bran a příčka k demontáži


28Obrázek 15: Blokové schéma automatických bran umístěných v lokalitě Odlet terminál 1


29Obrázek 16  Předpokládané umístění 4 eGatů na lokalitě odlet Terminálu 1 Letiště Praha


33Obrázek 17: Kontextové schéma implementace ISY


38Obrázek 18: Požadovaný způsob práce s daty  během inspekce  optické a elektronické části cestovního dokladu


39Obrázek 19: SW pro kontrolu čipu na úrovni II. kontrolní linie – kontextové schéma


42Obrázek 20: Rozsah dodávek serverové a síťové infrastruktury


50Obrázek 21: Poskytování služeb technické podpory a údržby




1 Úvod

Systémy eGATE, nebo také jako ABC – Automated Border Control, jsou aktuálně implementovány po celém světě, a zejména v Evropské unii v rámci hraniční kontroly Schengenského prostoru, kde se stávají nedílnou součástí kontrolních procedur na všech významných letištích.

Ředitelství služby cizinecké policie provozuje od roku 2011 samoobslužného odbavení EasyGO na Letišti Václava Havla Praha. 

Systém EasyGO využívá v současné době tří samoobslužných bran tzv. eGATE, které jsou provozovány v lokalitě Terminálu 1 na straně příletu.

Pozitivní zkušenosti z provozu systému a kapacitní limity stávajícího řešení vedou  ŘSCP k potřebě rozšíření kapacity již provozovaného řešení a k doplnění vybraných administrátorských funkcionalit včetně doplnění ICT infrastruktury pro zajištění efektivního provozu ohledem na rostoucí objem odbavených cestujících.

Vedle doplnění systému EasyGO požaduje ŘSCP dodat celostránkové čtečky cestovních dokladů včetně optického expertního systému (automatická forenzní kontrola dokladu) pro kontrolu jejich pravosti včetně souvisejícího SW. 

Tyto čtečky budou umístěny v prostoru pracovišť první kontrolní linie a druhé kontrolní linie na mezinárodních letištích:

1. Praha Ruzyně, (46 kusů)
2. Pardubice, (8 kusů)
3. Karlovy Vary, (7 kusů)
4. Ostrava - Mošnov, (10 kusů)
5. Brno – Tuřany, (9 kusů).
Jako podpora kontrolních činností je pro pracoviště druhé kontrolní linie požadováno dodání software pro detailní analýzu obsahu čipu elektronického cestovního dokladu, kde výsledky inspekce budou vizualizovány až na úroveň dílčích kontrol. 

Jako podpora efektivního zavedení systému rozšířeného systému automatizovaného kontroly bude provedeno proškolení 10 policistů.  Dodavatel poskytne drobné pohoštění pro školené policisty (nápoje, občerstvení)
Pro všechny soubory dodávek požaduje zadavatel zajištění technické podpory a údržby včetně update vybraných SW částí (Support & Maintenance + Software Subscription) od dodání - akceptace do 30. dubna 2016, kde její parametry jsou uvedeny níže v tomto dokumentu.
Cílový stav implementace změn je zobrazen na následujícím schématu:
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Obrázek 1: Cílový stav implementace změn

Označení zeleně – stávající již provozované řešení

Modré označení – doplněné řešení
V tomto dokumentu jsou definovány specifické požadavky, kde jejich naplnění je povinné. Zadavatel požaduje bez výjimky jejich naplnění v rámci popisu předloženého technického řešení. Současně si vyhrazuje právo na ověření deklarovaných funkcionalit.

Způsob naplnění níže uvedených požadavků uvede uchazeč v rámci nabídky v části popisu technického řešení, kde je nezbytné uvést zda, je požadavek naplněn v separátní tabulce a současně popsat způsob jeho naplnění. Pouhá odpověď ano/ne není postačující. Konkrétní požadavek je označen vždy jako (Px) v textu červeně, kde „x“ je pořadové číslo konkrétního požadavku.

2 Seznam pojmů a zkratek

	Zkratka/Pojem 
	Popis - vysvětlení 

	AB (Automatická brána)
	Automatická brána - systém samoobslužného odbavení cestujícího, rovněž také jako eGATE.

	BAC
	Basic Access Control - protokol pro vyčítání dat z biometrického pasu

	BRQ
	ICAO kód letiště Brno

	BSI
	Bundesamt für Sicherheit in der Informationstechnik

	CCTV
	CCTV - Uzavřený kamerový systém.

	CU-GATE
	Centrální jednotka automatické brány - realizuje přímé ovládání, sběr dat a jejich vyhodnocení z komponent, které jsou přímo součástí Automatické brány. Zpravidla se jedná o integrované zařízení brány na úrovni průmyslového PC.

	CVCA
	Country Verifying Certification Authority - Národní verifikační autorita  - certifikační autorita pro kontrolní systémy (DV) přistupující k otiskům prstů

	DG
	Data Group - datová oblast v čipu e-pasu

	DV4, CZE_DVCA4
	Document Verifier, Document Verifying Certification Authority - certifikační autorita pro Inspekční systémy (v rámci EAC)

	DVCA 
	Cretifikační autorita - Document Verifier 

	EAC 
	Extended Access Control - Systém rozšířeného řízení přístupu.

	eID Check
	Software pro detailní analýzu čipu elektronického cestovního dokladu pro pracoviště druhé kontrolní linie na dotčených mezinárodních letištích.

	eGATE_1
	Automatická brána provozovaná na Terminálu 1 lokalita přílet - při pohledu příchodu první zprava.

	eGATE_2
	Automatická brána provozovaná na Terminálu 1 lokalita přílet -  při pohledu příchodu zařízení uprostřed.

	eGATE_3
	Automatická brána provozovaná na Terminálu 1 lokalita přílet -  při pohledu příchodu první z leva.

	eGATE_4
	Nová automatická brána, která bude nainstalována na Terminálu 1 lokalita přílet - napravo od eGATE_1.

	eGATE_5
	Nová automatická brána, která bude nainstalována na Terminálu 1 lokalita přílet - napravo od eGATE_1 jako součást modulu s eGATE_4.

	eGATE_6
	Nová automatická brána, která bude nainstalována na Terminálu 1 lokalita přílet - napravo od eGATE_1 jako součást modulu s eGATE_5.

	E-CD
	Elektronický cestovní doklad obsahující biometrické prvky uložené v DG2 a DG3 v souladu se specifikací ICAO.

	E-OP
	Elektronický občanský průkaz s biometrickými prvky ve formátu ID1.

	E-PAS
	Elektronický e-pas Pas s biometrickými prvky.

	E-PKP 
	Elektronické povolení k pobytu s biometrickými prvky.

	EasyGO App Server
	Aplikační a datový server systému EasyGO – vlastní aplikace bude migrována ze stanice M-STATION.

	EasyGO ISY
	Inspekční systém poskytující podporu systému EasyGO ve formě provedení PA a EAC. Současně se stane záložní řešením pro KODOX ISY. V budoucnosti bude registrován u NKA (DVCA CZE).

	FAR 
	False Accept Rate - míra chybného ztotožnění biometrického prvku

	FPCD
	Celostránková (Full Page) čtečka cestovních a osobních dokladů 

	FRR
	False Rejection Rate - míra chybného neztotožnění biometrického prvku

	HSM
	Hardware Security Module

	IS KODOX
	Informační systém hraniční kontroly (PČR ŘSCP)

	ISY
	Inspekční systém (v rámci EAC)

	KLV 
	ICAO kód letiště Karlovy Vary

	KODOX ISY
	Inspekční systém poskytující podporu systému IS KODOX ve formě provedení PA a EAC při kontrole cestovního dokladu. Současně se stane záložní řešením pro EasyGO ISY. V budoucnosti bude registrován u NKA (DVCA CZE).
KODOX ISY je implementován v souladu se specifikacemi BSI.

	LCD-1
	Informační displej před vstupní bariérou - informuje držitele pasu o průběhu ověření e-pasu. Současně poskytuje držiteli potřebné instrukce.

	LCD-2
	Informační displej u výstupní bariéry (ve vnitřním prostoru automatické brány) - informuje držitele pasu o průběhu biometrické verifikace. Současně poskytuje držiteli potřebné instrukce v návaznosti na aktuální průběh procesu odbavení.

	LP
	Letiště Václava Havla Praha


	ManISY
	Management klíčů Inspekčního systému

	MRTD 
	Machine Readable Travel Document  - Strojově čitelný doklad.

	MRZ
	Machine Readable Zone - strojově čitelná oblast cestovního nebo osobního dokladu

	MVČR
	Ministerstvo vnitra České republiky

	NKA
	Národní kontrolní autorita

	oID Check
	Automatické optický expertní systém – kontrola optických bezpečnostních prvků

	OSR
	ICAO kód letiště Ostrava Mošnov

	PAD
	Passanger Attack Detection – systém detekce útoku ze strany cestujícího ve formě pokusu projít systém automatického odbavení s využitím falešné podoby ve formě fotografie, masky nebo jiného předmětu napodobujícího podobu uloženou v čipu e 

	PČR
	Policie České republiky

	PDB
	Provozní databáze  

	PED
	ICAO kód letiště Pardubice

	PKI
	Public Key Infrastructure  - Infrastruktura veřejného klíče.

	PRG
	ICAO kód letiště Praha

	FPS
	Čtečka otisku prstu.

	SIS
	Schengenský informační systém

	Systém
	systém E-GATE

	ZZD
	Lustrační systém


3 Popis aktuálního stavu – výchozí podmínky

3.1 Systém automatického odbavení cestujících EasyGO

Systém EasyGO je provozován v současné době nad třemi automatickými branami - eGATE, které jsou instalovány v prostoru hraniční kontroly na terminálu 1 na úrovni první kontrolní linie. 

Všechny automatické brány jsou ovládány prostřednictvím klientské aplikace, která je nainstalována na Monitorovací stanici (M-STATION) umístěné v odbavovacím stanovišti policie č. 13. Tato stanice na platformě PC má nainstalovánu zároveň i aktuální verzi serverové aplikace – EasyGO APP Server.
Provoz systému je současně monitorován dvěma kamerami CCTV zobrazující situaci uvnitř automatických bran, kde jejich obraz je přenášen na obrazovku monitorovací stanice.
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Obrázek 2: Současný stav implementace systému EasyGO na lokalitě přílety Terminál 1 letiště Praha Ruzyně.
Popis cílového stavu a funkcionálních požadavků pro rozšíření systému EasyGO je uveden v kapitole 4 Specifikace dodávky rozšíření systému EasyGO.
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Obrázek 3: Systém EasyGO v provozu na Terminálu 1 – lokalita přílet

3.2 Standardní stacionární hraniční kontrola osob 

Odbavovací stanoviště policistů vykonávající standardní hraniční kontrolu jsou osazena pracovními stanicemi na platformě PC (WINDOWS 7), které využívají WS aplikaci hraniční kontroly IS KODOX. 

Kontrola cestovních dokladů je realizována prostřednictvím kombinované čtečky, která vyčítá OCR data ze strojově čitelné zóny cestovního dokladu formou jeho protažení čtecí štěrbinou (tzv. Swipe Reader), kde následně v případě inspekce elektronického cestovního dokladu je možné vyčíst uložená data a ověřit pravost elektronické části kontrolovaného dokladu. (stávající zařízení čtečka CBN - SMART a čtečka VICOMP VPR600. Podpora ve formě provedení bezpečnostních procedur jako je PA – Pasivní Autentizace, AA – Aktivní Autentizace a CA – Čipová Autentizace je poskytována inspekčním systémem, kterým je KODOX ISY.
Ve stávajícím řešení není možné zrealizovat automatickou kontrolu pravosti optické části cestovního dokladu a z části ani elektronickou kontrolu. Ta je policisty realizována doposud manuálně nebo elektronická kontrola dokladu není prováděna ze systémových důvodů vůbec. 
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Obrázek 4  Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na  PRG.
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Obrázek 5 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na KLV (odlet)
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Obrázek 6 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na KLV - přílet
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Obrázek 7 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - přílet

[image: image8.jpg]



Obrázek 8 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - přílet 2
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Obrázek 9 Ukázka stávajícího odbavovacího stanoviště a prostor pro umístění čtečky na BRQ - odlet
Popis cílového stavu a požadavků pro dodávku celostránkových čteček je uveden v kapitole 5 Dodávka celostránkových čteček osobních dokladů. 

4 Specifikace dodávky rozšíření systému EasyGO

Místem instalace a dodávky jsou prostory Letiště Václava Havla Praha – Terminál 1 prostor přílet a odlet vždy před hraniční kontrolou na úrovni první kontrolní linie.

Rozsah této části projektu je definován jako:

1) Modulové rozšíření systému EasyGO v lokalitě přílet Terminál 1 o 3 samoobslužné brány.

2) Úprava vstupních terminálů u stávajícíh 3 eGATE v lokalitě přílet.
3) Dodávka a instalace 4 nových eGATE v lokalitě odlet Terminál 1. 

4) Napojení nových eGATE na SW aplikačního serveru systému EasyGO.

5) Upgrade SW aplikačního a datového serveru včetně migrace stávajících dat. 

6) Implementace ISY pro systém EasyGO.

7) Dodávka 3 ks LCD panelů pro vizualizaci instruktážního videa.
8) Instalace SW pro provádění dohledu nad systémem na stávajících PC umístěných v odbavovacích stanovištích.
Pro vlastní dodávku automatické brány jsou níže v kapitole 4.1.1 Požadovaná funkcionalita automatických bran definovány specifické funkcionální požadavky, které musí být aplikovány na nově instalované automatické brány, a zároveň v dílčí míře musí být uplatněny v rámci úprav již provozovaných eGATE.

Celkově bude dodáno v rámci tohoto projektu 7 nových samoobslužných bran, kde nad stávajícími třemi provozovanými branami budou provedeny dílčí úpravy. 
Zadavatel si vyhrazuje právo upravit počty rozmístění jednotlivých bran  uvedených v bodu (1 a 3) na kombinace rozšíření systému v lokalitě přílet o 1 bránu a dodávka a instalace 6 nových bran v lokalitě odlet.  
Úpravy prostor v lokalitě přílet (viz obrázek č. 1.4.) provede dodavatel ve spolupráci s provozovatelem letiště Praha a.s. Dodavatel zde také ponese náklady na instalaci nezbytné síťové a energetické infrastruktury pro nově instalované eGate – Automatické brány. Prostory pro instalaci v lokalitě odlet  a to ve variantě 4 nebo  6 budou stavebně i infrastrukturně zabezpečeny zadavatelem.
4.1 Požadavky na funkcionalitu automatické brány - eGATE
S ohledem na potřeby udržení kontinuálního rozvoje, požaduje zadavatel, aby nově dodané eGATE obsahovaly níže popsané funkcionality, které zajistí naplnění požadavků na provoz a zejména bezpečnost při automatickém odbavení cestujících v souladu s aktuálními doporučeními na úrovni FRONTEX.

(P1) Vlastní automatická brána je sestavena z konkrétních dílčích funkčních celků, kde pro každý jednotlivý celek jsou definovány specifické funkcionální požadavky reflektující potřeby zadavatele. Zadavatel vychází při specifikaci těchto požadavků z již realizovaných zkušeností v rámci provozu stávajících bran, a zároveň z doporučení institucí jakými jsou Frontex nebo BSI - Bundesamt für Sicherheit in der Informationstechnik. 
Globální funkcionální požadavky na komponenty pro nově instalované samoobslužné brány vycházejí z následujícího schématu, kde jejich posloupnost je povinná:
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Obrázek 10: Sestava komponentů eGATE a jejich umístění

Jednotlivé části systému realizují konkrétní činnosti popsané v následující tabulce:

	Komponenta
	Popis

	Vstupní terminál 
	Jeho součástí je informační displej a celostránková čtečka cestovních dokladů. 

Informační displej zobrazuje formou animace způsob vložení cestovního dokladu do čtečky a současně provozní stav systému a pokyny pro uživatele.
Při vložení cestovního dokladu do čtečky, je požadováno zobrazení pozice dokladu uživateli a provozní stav během čtení dat a jeho inspekce.

	Vstupní brána
	Vstupní brána je tvořena dvěma křídly, která se otevírají dovnitř v případě, že držitel cestovního dokladu je oprávněn být odbaven systémem eGATE. 

Součástí vstupu je rovněž detekce předmětu / osoby ve vstupním prostoru. 

	Centrální jednotka
	Centrální jednotka je integrovanou součástí samoobslužné brány eGATE. Komunikuje rozhraním TCP/IP s aplikačním serverem systému EasyGO. 

	Čtečka otisků prstu 
	Uvnitř systému může být v budoucnu instalována čtečka otisků prstu, která je určena pro ty případy, kdy selže biometrická verifikace prostřednictvím obličeje.  Čtečka a systém musí umožnit vyčtení otisku prstů z dokladu.
V případě jejího pozdějšího nasazení bude povinná pro držitele cestovních dokladů typu ePKP (elektronické povolení k pobytu). Součástí čtečky musí být adekvátní informační displej informující o průběhu verifikace prostřednictvím otisku prstu.

Čtečka otisku musí realizovat detekci živosti otisku prstu.
Zadavatel požaduje, aby bylo možné doplnění čtečky otisků prstu kdykoliv v budoucnu, proto součástí nabídky dodavatele musí být návrh možného řešení.  Tento návrh je bez dopadu do ceny, ale bude hodnoceno technické řešení.

	Výstupní terminál
	Výstupní terminál s biometrickou kamerou musí být v přímém pohledu cestujícího ve výstupní bráně, kde se během biometrické verifikace obličeje  zobrazuje obraz obličeje (snímané podoby) a provozní instrukce cestujícímu. 
Systém musí reagovat při vstupu na výšku cestujícího a tedy zajistit, že obraz obličeje pořízený výstupním terminálem (biometrickou kamerou) zaručí požadovanou kvalitu pro následné biometrické porovnání (ISO 19794-5).
Součástí výstupního terminálu je rovněž řešení obsahující PAD modul – Passenger Attack Detection (liveness detection).

	Výstupní brána
	Je poslední bariérou před dokončením automatické hraniční kontroly, která je automaticky otevřena v případě, že všechny inspekční procedury jsou naplněny.

Současně je nezbytné, aby ovládání výstupní brány bylo možné přímo z úrovně monitorovací stanice systému EasyGO.

	Automatická brána – ostatní požadované vlastnosti 
	1) Detekce zavazadel a předmětů v prostoru:

1.1. vstupní brány, 

1.2. prostoru automatické brány mezi vstupem a výstupem, 

1.3. výstupní brány.
2) Detekce přítomnosti více jak jedné osoby v prostoru automatické brány


Pro naplnění výše uvedených funkcí požaduje zadavatel, aby automatické brány poskytovaly funkcionality o provozních parametrech, které jsou uvedeny v kapitole 4.1.1 Požadovaná funkcionalita automatických bran.
4.1.1 Požadovaná funkcionalita automatických bran
Automatická brána (eGATE) je nedílnou částí hraniční kontroly, a proto je nezbytné, aby byly zachovány vysoké standardy pro bezpečnost a na uživatelskou přívětivost pro cestujícího. 

(P2) – Systém musí podle nastavených parametrů odbavit pouze cestující, kteří jsou občany EU, EHP a Švýcarska (CH) a zároveň starší 15ti let. Tato skupina je držitelem biometrických cestovních dokladů (ePasy nebo národní občanské průkazy s biometrií).
Zároveň musí být možné rozšířit skupinu uživatelů podle požadavků zadavatele o cestující zemi jako je např. Japonsko, Jižní Korea, USA nebo Kanada. 

(P3) – Systém musí podporovat všechny dostupné elektronické cestovní doklady s biometrickými prvky – cestovní pasy a občanské průkazy všech států EU, EHP a Švýcarska. Příkladem je např. občanský průkaz Spolkové republiky Německo vybavený bezpečnostním protokolem EAC 2.1. Bezpečnostní procedury v rámci EAC 2.1 bude realizovat EasyGO ISY. 
Zároveň v případě, že dojde k rozšíření uživatelů o další země mimo EU, EHP a CH, musí být zajištěna podpora elektronických cestovních dokladů rovněž z těchto zemí.

(P4) – Vstupní terminál bude vybaven takovým čtecím zařízením (celostránková čtečka elektronických cestovních dokladu), které podporuje a je schopno kontrolovat všechny výše uvedené typy cestovních dokladů. 
V rámci kontroly cestovního dokladu bude čtečka mít s podporou EasyGO ISY následující bezpečnostní procedury a provozní vlastnosti:

1) Dekódování strojově čitelné zóny dokladů vydaných dle normy ISO/IEC 7501-1 a ICAO 9303 (ID-1, ID 2, ID 3)

2) Vlastní proces inspekce elektronické části dokladu (bezpečnostní algoritmy BAC, PACE (SAC), EAC 1.11 nebo 2.1 bude probíhat primárně mezi EasyGO ISY a kontrolovaným dokladem prostřednictvím čtečky elektronických cestovních dokladů.
3) Detekce čipu v jakékoliv části dokladu. 

Současně s podporou elektronické části dokladu, musí být aplikována i kontrola optických bezpečnostních prvků. Ověření optických prvků a zabezpečení ve viditelném spektru VIS, UV, IR, kde mimo jiné bude provedena kontrola:
1) Luminiscence materiálu dokladu v UV

2) Ověření zabezpečení/viditelnost jistících prvků ve viditelném spektru světla 

3) Ověření zabezpečení/viditelnost jistících prvků v IR

4) Ověření personalizovaných dat vůči datům uvedeným v MRZ a DG1 elektronického cestovního dokladu

5) Vyčtení CAN (Card-Access-Number) pro realizaci procedur v rámci PACE (SAC)
S ohledem na skutečnost, že se jedná o jednu z kritických komponent procesu automatické hraniční kontroly, požaduje zadavatel dodání certifikátu čtecího zařízení podle testovací specifikace BSI TR-03105, část 4,  část 5.1 a část 5.2.
(P5) – V případě, že systém detekuje doklad, který není konformní s podmínkami užití automatické brány, musí systém na vstupním terminálu signalizovat cestujícímu informaci o nutnosti postoupení standardní stacionární hraniční kontrole. Současně informace o tomto stavu musí být přenesena na monitor operátora systému.
V případě, kdy se cestující pokouší opakovaně použít systém (počet pokusů musí být možné nastavit parametricky) je tento stav přenesen opět na monitor operátora s vyznačením automatické brány, na které opakovaný pokus probíhá. To platí i pro případ, kdy je opakováno čtení na jiné, než původní automatické bráně.
Současně musí být možné nastavit čas a brány, nad kterými tato funkcionalita bude realizována.

Povinným atributem této funkcionality je skutečnost, že nejsou využívány jakékoliv osobní údaje z dat cestovního dokladu. V rámci nabídky bude popsáno, jak je toto řešeno.
(P6) V rámci verifikace osoby je nutné ověřit, zda není osoba vedena v pátrání v národních a mezinárodních informačních systémech. Primárním systémem, který distribuuje dotazy do souvisejících systémů je IS KODOX. Pro tento dotaz bude využito osobních dat vyčtených z MRZ a DG1 elektronického cestovního dokladu. Současně musí být ověřeno, že data MRZ a DG1 jsou shodná, jak je požadováno v rámci Schengen Borders Code (LOC).

Zadavatel požaduje, aby stávající webová služba realizující dotazy do IS KODOX byla aplikována na úrovni EasyGO APP serveru, který zajistí, že stejně jako u monitorovací stanice bude dotaz do systému IS KODOX doplněn o autentifikační údaje uživatele, který provádí dohled nad konkrétními automatickými branami. 

(P7) Průměrný čas odbavení cestujícího nesmí být delší než 18 sekund. Čas je měřen jako kompletní proces odbavení cestujícího od momentu, kdy je systém přípraven k zahájení procesu odbavení až do jeho ukončení, kdy cestující prošel automatickou bránou.
Čas bude kalkulován nad 50ti úspěšnými průchody během reálného procesu odbavení v rámci testovacího provozu, kde jednotlivé segmenty odbavení budou logovány. 

(P8) V případě, že do 20ti sekund po zahájení biometrické verifikace cestujícího nebude tato úspěšná, systém bude informovat obsluhu o překročení časového limitu. 
Momentem zahájení biometrické verifikace je otevření vstupních dveří. 

Následně obsluha / operátor musí mít možnost cestujícího uvolnit z prostoru automatické brány a rozhodnout o dalším postupu ve formě:

1) dokončení procesu odbavení bez následné kontroly, 

2) dokončení procesu odbavení s následnou kontrolou na pracovišti operátora.

Nastavení uvedeného časového limitu musí být možné nastavit formou změny provozního parametru.

(P9) Všechny provozní parametry systému jako jsou časové limity nebo míra shody jednotlivých kontrol musí být parametricky nastavitelné, to se zejména týká:

1) biometrické verifikace,
2) kvality pořízených biometrických dat, 

3) míry shody při analýze optických bezpečnostních prvků.

(P10) Pro automatické odbavení cestujících je definováno následující procesní workflow, které vychází ze stávajícího provozu a obecných doporučení. Toto procesní workflow je povinné, kde v rámci popisu technického řešení bude uveden a detailně rozpracován způsob provedení jednotlivých kroků včetně dílčích subprocesů.
Uchazeč rovněž uvede návrh řešení procesu, kdy je aplikován do systému proces ověření otisku prstu, jehož referenční obraz byl vyčten z DG3 elektronického cestovního dokladu.
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Obrázek 11: Proces odbavení cestujícího v automatické bráně
(P11) Biometrická verifikace prostřednictvím obličeje bude realizována výstupním terminálem umístěným ve výstupních dveřích automatické brány. Jedná o klíčovou komponentu mající vliv na bezpečnost, proto je nezbytné, aby systém byl vybaven funkcionalitou detekce pokusu o podvodný průchod automatickou branou prostřednictvím předmětu simulujícího podobu obličeje.

Funkcionalita takového modulu musí být v souladu se specifikací BSI TR-03121-3 Biometrics for public sector applications Part 3: Application Profiles and Function Modules Volume 1: Verification scenarios for ePassport and Identity Card Version 3.0.1.

Pro projekt EasyGO je zásadní naplnění požadavků definovaných v části 3.4.2 PAD-PH-VID. Systém tedy musí být odolný vůči následujícím pokusům o narušení:  

1) vytištěná fotografie na papíře nebo textilii, 

2) fotografie zobrazená na elektronickém zařízení typu mobilního telefonu, tabletu nebo notebooku, 

3) video na elektronickém zařízení zobrazující biometrický prvek v pohybu, 

4) 3D maska, kterou má nasazenu osoba pokoušející se o podvod nebo drží v ruce, z materiálu jako je papír nebo latex.

Maximální míra tzv. False Alert Rate (míra falešného alarmu) během PAD nesmí být vyšší než 5%.  Zájemce předloží osvědčenou referenci o nasazení PAD v praxi.
(P12) Zadavatel požaduje, aby materiál, ze kterého je eGATE vyroben, umožňoval snadné čištění všech částí, které jsou vyrobeny z kovu, plastu nebo skla. 

V popisu technické části nabídky bude uveden způsob čištění včetně specifických požadavků na jeho provedení.

(P13) Fyzické provedení automatické brány musí zajistit, že na jakékoliv části s výjimkou vstupního terminálu,  není možné zanechat jakýkoliv předmět. Předmět jako takový v případě pokusu o jeho položení musí spadnout směrem dolu na podlahu prostoru, kde je automatická brána instalována. Je předpokládáno, že součástí horní hrany není jakákoliv vodorovná plocha, která by byla širší jak 3 cm. Samozřejmostí je, že opracování a tvar zajistí ochranu před jakýmkoliv zraněním cestujícího ve formě poškrábání nebo pořezání pokožky.
(P14) Brána musí být vybavena funkcionalitou pro detekci přítomnosti více jak jedné osoby v prostoru mezi vstupní a výstupní bránou. Detekce musí odlišit osobu od předmětu typu zavazadlo na kolečkách nebo batoh. 
(P15) Brána musí být vybavena funkcionalitou detekce zapomenutých předmětů uvnitř prostoru celé automatické brány. V případě, že je detekován jakýkoliv předmět po opuštění automatické brány cestujícím. Zůstávají výstupní dveře otevřené a systém neumožní zahájení nebo pokračování procesu odbavení dalšího cestujícího. Informace o zanechaném předmětu / zavazadle musí být signalizována na monitoru operátora.
(P16) Ty části systému, které pracují se snímáním biometrických dat, musí být implementovány v souladu se specifikací ISO/IEC 19784-1 BioAPI Biometric application programming interface z důvodu udržitelnosti projektu a možnosti reagovat na nové technologie v oblasti snímání a verifikace biometrických dat.
4.2 Specifikace rozsahu dodávek - Rozšíření systému EasyGO

Tato část dokumentu specifikuje v konkrétní míře detailu požadovaný rozsah jednotlivých dodávek s důrazem na naplnění konkrétních požadavků, které vycházejí z aktuálního provozu a místních podmínek.

4.2.1 Modulové rozšíření systému EasyGO v lokalitě přílet Terminál 1

V lokalitě přílet terminálu 1 letiště Václava Havla Praha je požadováno dodání a instalace formou modulového rozšíření dodání 3 automatických bran, kde cílový stav je 6 automatických bran. 

(P17) Vlastní doplnění je požadováno formou modulového rozšíření, kde podmínkou je dodržení následujících rozměrů pro návaznost současně provozovaný trojitý modul (eGATE_1, eGATE_2 a eGATE_3):

1) délka – min. 2915 mm;

2) šířka jednoho modulu – min. 1 570 mm;

3) výška vstupního rámu – min. 2 325 mm;

Průchozí výška rámu – min. 2 100 mm - vstupní rám musí mít stejné rozměry jako již stávající 3 implementované brány (eGATE_1, eGATE_2 a eGATE_3).

(P18) Další eGATE (eGATE_4, eGATE_5 a eGATE_6) budou instalovány ve směru příchodu na pravé straně, kde bude sdílena pravá strana stávající automatické brány eGATE_1 jak je uvedeno na následujícím schématu.
Součástí dodávky pro tuto lokalitu bude 1 licence monitorovací aplikace pro stávající stanice PC pracoviště obsluhy - monitorovací stanice 2, umožňující monitoring bran eGate_1 až 6.
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Obrázek 12: Blokové schéma nové podoby EasyGO po rozšíření v lokalitě přílet Terminál 1

(P19) Současně požaduje zadavatel doplnit jednu přehledovou CCTV kameru, kde její obraz bude integrován do rozhraní aplikace monitoringu provozované na Monitorovací stanici 1 a 2. Aplikace provozované monitorovací stanice 1 bude rozšířena o možnost dohlížet nad nově dodanými branami eGATE_4, eGATE_5 a eGATE_6.
Pro všechny nově dodané brány platí systémové a funkcionální požadavky definované v kapitole 4.1 Požadavky na funkcionalitu automatické brány - eGATE.

(P20) V rámci instalace dodavatel zajistí ve spolupráci s Letištěm Praha demontáž stávajících sádrokartonových příček dle dodaného plánu a připravení prostoru k instalaci nových automatických bran. Přesné detaily a koordinace úprav musí být diskutovány s provozovatelem letiště Praha a.s. 
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Obrázek 13: Prostor, který je předmětem stavebních úprav a určený pro instalaci třech nových eGATE
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Obrázek 14 Předpoklad  umístění automatických bran a příčka k demontáži (žlutá linie)
4.2.2 Upgrade nebo výměna čteček cestovních dokladů na stávajících 3 eGATE
(P21) V rámci doplnění třech automatických bran v lokalitě Terminál 1 – Přílet požaduje zadavatel upravit vstupní terminál včetně stávající celostránkové čtečky dokladů tak, aby na všech branách byly cestujícím zobrazovány shodné pokyny, a při inspekci optické a elektronické části cestovního dokladu byly prováděné shodné typy kontrol jako u nově dodaných automatických bran. 

Cílem této úpravy je zajistit, že uživatelské rozhraní a způsob inspekce cestovního dokladu bude shodný, a zároveň nebude matoucí pro cestující, kteří využívají automatické brány k hraniční kontrole. 
4.2.3 Dodávka a instalace 4 samoobslužných bran v lokalitě odlet Terminál 1

(P22) V lokalitě odlet na Terminálu 1 letiště Václava Havla Praha zadavatel požaduje dodat 4 samoobslužné brány (eGATE_7, eGATE_8, eGATE_9 a eGATE_10), které budou umístěny před filtry první kontrolní linie. 

Dodávku brány požadujeme dodat v uceleném modulu, kde jsou sdíleny tři stěny a to ve stejné technologické výbavě jako u (eGATE_4, eGATE_5 a eGATE_6).
Pro naplnění systémových a funkcionálních požadavků platí jejich definice uvedená  v kapitole 4.1 Požadavky na funkcionalitu automatické brány - eGATE. platí pro lokalitu Odlet následující podmínky dodávky:
Požadavky na provedení pro lokalitu Odlet jsou:

1) Rozměry:

a. Délka - max. 3 190 mm;

b. Šířka jednoho modulu – max. 1 570 mm;

c. Výška vstupního rámu – max. 2 300 mm;

d. Průchozí výška rámu – min. 2 200 mm.

2) Napojení na SW aplikačního serveru, jehož data budou migrována na nově instalovaný aplikační a datový server EasyGO APP a zároveň přístup k certifikovanému EasyGO ISY serveru pro zajištění EAC a PA.

3) Instalace SW pro provádění dohledu nad systémem na stávající PC (Monitorovací stanice 3) umístěné v definovaném odbavovacím stanovišti s možností rozšíření SW na další 1 monitorovací stanici zadavatele
4) podoba těchto bran musí mít stejnou technologickou výbavu jako nově dodané automatickými branami eGATE_4, eGATE_5 a eGATE_6. Zadavatel požaduje, aby brány byly dodány v integrovaném modulu (tzv. 4 unit), kde středové moduly budou sdíleny vzájemně, jak je patrné z následujícího schématu:
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Obrázek 15: Blokové schéma automatických bran umístěných v lokalitě Odlet terminál 1

5) Součástí dodávky pro tuto lokalitu jsou 2 licence monitorovací aplikace pro stávající stanice PC pracoviště obsluhy.
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Obrázek 16  Předpokládané umístění 4 eGatů na lokalitě odlet Terminálu 1 Letiště Praha
4.2.4 Napojení nových eGATE na SW aplikačního serveru systému EasyGO

Všechny nově dodané eGATE musí být napojeny na stávající aplikační vrstvu systému EasyGO. Aplikace a data stávajícího systému budou migrována na nově dodanou HW infrastrukturu, kde její podoba je popsána v kapitole 6 Dodávka infrastruktury.
4.2.5 Doplnění funkcionalit statistického zpracování dat aplikačního serveru EasyGO

(P23) Zadavatel v rámci rozšíření systému požaduje rozšířit a doplnit funkcionalitu statistického zpracování dat o on-line náhled v rámci aplikace administrátorské stanice, kde pro všechny automatické brány (eGATE_1 až eGATE_10) a i pro jednotlivé podle nastaveného dotazu (filtru) souhrnně budou dostupná následující statistická data:

1) Celkový počet úspěšných průchodů s procentuálním vyjádřením úspěšnosti počtu průchodů, které byly asistovány manuálně policistou včetně procentuálního vyčíslení pro daný konkrétní důvod.

2) Počet průchodů přes EasyGO obsahující souhrnné údaje:

a. Odmítnutí průchodů z důvodu neplatného dokladu, věku, národnosti apod. (počet odmítnutí + vyjádření v %)

b. Chyba při čtení dokladu, kterou způsobilo nevhodné vložení dokladu cestujícím, nebo dokladem bez biometrických prvků, poškozeným čipem apod. (počet chyb + vyjádření v %)

c. Nestandardní chování při vstupu -- např. doklad byl načten, ale cestující nevstoupil do EasyGo brány (počet + vyjádření v %)

d. Celkový počet odmítnutých průchodů

3) Celkový počet biometrických verifikací, tedy součet níže uvedených hodnot:

a. Počet případů úspěšné biometrické verifikace (počet + vyjádření v %)

b. Počet případů neúspěšné biometrické verifikace (počet + vyjádření v %) – FRR – False Reject Rate

c. Kalkulace FAR – False Accept Rate – tedy míry chybného ztotožnění – uchazeč v tomto bodě navrhne ve své nabídce způsob řešení

4)   Počet průchodů dle pohlaví:

a. Ženy (počet)

b. Muži (počet)

5) Frekvence průchodů jedním cestujícím během měsíce (jak často došlo k opakovanému použití EasyGO)

6) Doba potřebná pro průchod v sekundách pro celkový proces odbavení, ale i jeho dílčí části

7) Průměrná doba všech průchodů 

8) Nejkratší doba průchodu (číslo v sec)

9) Nejdelší doba potřebná pro průchod v sec (např. když cestující čekal na manuální uvolnění brány policistou)

10) Graf průchodů za všechny brány EasyGO průběžně po měsících

11) Graf průchodů cestujících podle státní příslušnosti

12) Informace o kvalitě:

a. biometrických dat uložených v datových skupinách čipu elektronického dokladu (DG2 – obraz obličeje, DG3 – otisk prstu)

b. biometrických dat pořízených biometrickou kamerou a čtečkou otisku prstu.

13) Informace o dosažené míry shody během biometrického porovnání.

Všechny uvedené náhledy na provozní data požaduje zadavatel mít dostupné i ve vzájemné kombinaci, např. pro vybrané automatické brány, časový úsek (dny, hodiny, minuty, sekundy) nebo národnost uživatele.

Přístup k těmto údajům bude možný pouze přes speciální aplikační prostředí, instalované na zadavatelem definované PC umístěné kdekoliv v rámci interní datové sítě HERMES.  Dodavatel dodá SW a časově neomezené licence ke dvěma stanicím.

4.2.6 Implementace ISY pro systém EasyGO

(P24) 
Součástí procesu odbavení automatickou bránou bude i v budoucnu verifikace prostřednictvím otisku prstu a provedení inspekčních procedur, které souvisí s vyčtením biometrických dat z občanského průkazu Spolkové Republiky Německo vybaveného EAC 2.1, proto je v rámci projektu požadováno vybudování Inspekčního systému EasyGO ISY (Inspekční systém) pro samoobslužné brány, které jsou v kontextu vnímány jako jednotlivé terminály mající svoje jedinečné ID, a kde obsluha automatických bran je primární úlohou EasyGO ISY. 
V prostředí Služby cizinecké policie je již implementován jeden inspekční systém KODOX ISY, který aktuálně zajišťuje podporu stacionárním pracovištím, které budou vybaveny celostránkovými čtečkami dokladů, ve formě kryptografických operací souvisejících s provedením PA – Pasivní autentizace. Jeho aktuální konfigurace zároveň již umožňuje provedení TA – Terminálové autentizace v rámci řízeného přístupu k otiskům prstu uložených v čipu biometrického cestovního dokladu.
Nově budovaný Inspekční systém EasyGO ISY, stejně jako KODOX ISY, bude registrován u nadřízené řídící autority, která je definována pod pojem NKA – Národní kontrolní autorita, jinak také jako DVCA (DVCZE). 
(P25) 
V rámci obou inspekčních systémů jsou registrovány jednotlivé terminály (Automatické brány a všechny stacionární terminály) v rámci prostředí mezinárodních letišť pod správou Služby cizinecké policie. Způsob registrace a autentizace navrhne dodavatel.

Z toho plyne, že navržený systém kromě dalšího, musí kapacitně být schopen obsloužit až 200 terminálů (automatických bran a stacionárních celostránkových čteček připojených ke stanicím pracovníků Ředitelství služby cizinecké policie na úrovni první kontrolní linie). Jedná se o maximální možný počet takových terminálů v prostředí SCP.
(P26) 
Jedním z klíčových požadavků na funkci EasyGO ISY je jeho role jako failover řešení pro stávající KODOX ISY. Tímto přístupem bude zajištěna maximální dostupnost provozu systémů KODOX ISY a EasyGO ISY, kde oba systémy obsluhují připojené terminály na úrovni PA – Pasivní Autentizace a TA – Terminálové autentizace v případě, kdy je nutné vyčíst otisku prstu z cestovního dokladu.
Stejně tak v případě výpadku EasyGO ISY systém KODOX ISY musí zajistit podporu provozu automatických bran vice versa. 

Celkový koncept řešení integrace EasyGO ISY a jeho relace s KODOX ISY je znázorněn na následujícím schématu, kde:
NKA (DVCA CZE) 
Národní kontrolní autorita poskytující certifikáty přístupu pro podřízené inspekční systémy (ISY), kterými jsou EasyGO ISY a KODOX ISY v rámci zajištění TA – Terminálové autentizace. 

NKA bude uvedena do provozu v průběhu roku 2015. 
KODOX ISY 
Je stávající inspekční systém vybudovaný v souladu se specifikací BSI TR-03129 a TR-03129-2, který obsluhuje veškerá stacionární pracoviště pro kontrolu cestovních dokladů. V kontextu nové implementace systému EasyGO se stane záložním řešením pro EasyGO ISY.

Pro stávající a jakákoliv další pracoviště (čtecí terminály) realizuje krypto operace v rámci PA – Pasivní Autentizace a TA – Terminálové autentizace. 

Prostřednictvím KODOX ISY jsou realizovány dotazy na lustrace cestujících v rámci KODOX ISY, kde její provedení je nedílnou součástí inspekční procedury při přechodu státní hranice.
V momentě uvedení NKA do provozu bude registrován u NKA jako inspekční systém.
Systém KODOX ISY je držitelem seznamu připojených terminálů, který bude formou exportu aktualizován a distribuován na úroveň systému EasyGO ISY. 
EasyGO ISY
Je nově vybudovaný inspekční systém, který bude primárně obsluhovat automatické brány systému EasyGO a bude zajišťovat veškeré kryptografické operace související s provedením PA – Pasivní Autentizace a TA – Terminálové autentizace. 


V případě provozního výpadku KODOX ISY bude EasyGO ISY zajišťovat podporu provozu po nezbytně dlouhou dobu pro stacionární terminály na všech letištích.


Systém musí být vybudován v souladu se specifikacemi BSI TR-03129 a BSI TR-03129-2, kde čtecí terminály implementované v rámci automatické brány jsou v souladu se specifikací BSI-03105.

 [image: image17.png]



Obrázek 17: Kontextové schéma implementace ISY 

4.2.7 Dodání a instalace LED panelů pro účely instruktáže uživatelů systému EasyGO

(P27) 
V rámci instalace nových automatických bran dodavatel zajistí nákup a instalace (včetně dodání držáků a kabeláže) třech LED informačních panelů, které budou zobrazovat návod a pokyny pro správné používání systému EasyGO cestujícími.  Předpokládané umístění LED panelů:

1) Přílet T1 - v dohledné blízkosti eGatů dva panely
2) Odlet T1  - v dohledné blízkosti eGatů jeden panel
Požadavky na LED panely:

1) Úhlopříčka 42 - 43“

2) LED zobrazení

3) Rozlišení FullHD

4) Vysoký kontrast
5) Pozorovací úhel: min 178°
6) České menu

7) Barva: stříbrná

8) Montáž na zeď

9) Spotřeba A+

10) SSD slot pro datový soubor s instruktážním filmem spustitelný smyčkou – nebo jiné pokud možno bezúdržbové úložiště.
5  Dodávka celostránkových čteček osobních dokladů

Dodávka 80ti kusů celostránkových čteček cestovních dokladů je požadována na všechna pracoviště první a druhé kontrolní linie na inspektorátech cizinecké policie na mezinárodních letištích:

1) Praha Ruzyně, (46 kusů)
2) Karlovy Vary, (7 kusů)
3) Pardubice, (8 kusů)
4) Brno – Tuřany, (10 kusů)
5) Ostrava – Mošnov. (9 kusů)
Dodávkou je myšlena instalace na pracovišti první a druhé kontrolní linie na uvedených mezinárodních letištích, a zajištění integrace do stávajícího aplikačního rozhraní IS KODOX. Dodání dokumentace a podpora uvedení do provozu na každém inspektorátu. Přesný počet rozdělení celostránkových čteček na jednotlivé inspektoráty provede zadavatel minimálně jeden týden před jejich konkrétním dodání a to s ohledem na aktuální potřebu.
Součástí dodávky 80 kusů celostránkových čteček cestovních dokladů musí být i expertní systém (OES – expertní optický systém) pro analýzu optických bezpečnostních prvků včetně referenční databáze, kde musí být zajištěn její pravidelný update a to minimálně 4x ročně po dobu do 30. dubna 2016.

Analýza optických bezpečnostních prvků musí probíhat nad snímkem datové stránky cestovního dokladu v:

1) normálně viditelném spektru světla - VIS;

2) infračerveném spektru světla - IR;

3) ultrafialovém spektru světla - UV.

Pro pracoviště II. kontrolní linie je požadováno navíc dodání software pro detailní analýzu čipu elektronického cestovního dokladu. 
5.1 Požadované vlastnosti celostránkové čtečky osobních dokladů 
(P28) Celostránkové čtečky cestovních dokladů budou v minimální konfiguraci, která je definována jako:
1) Rozměry snímací plochy: pro doklady konformní v souladu se specifikací ICAO 9303 - ve formátu ID1, ID2 a ID3., antireflexní úprava snímací plochy (např. anti-glare), min 120X85 mm, odolná proti poškrábání
2) Rozlišení: min 400 dpi

3) Hloubka barev:true-color 24 bit

4) Maximální rozměry čtečky: délka (L) max. 20 cm, šířka (W) max. 20 cm, výška (H)  max. 20 cm (se započítám ochranného štítu čtečky)

5) Velikost obrazu min 2000x1500

6) Typy světel: viditelné světlo VIS, IR, UV-A (365)

7) Odnímatelná stříška pro zajištění údržby a manipulace

8) Indikace stavu: viditelné potvrzení

9) Komunikace s PC: USB 2.0

10) Optická kontrola dokladu

11) Automatická detekce dokumentu

12) Elektronická kontrola dokladu RFID přes PC/SC rozhraní

13) Váha čtečky: max. 2 kg

14) Doba inicializace čtečky pro čtení MRZ do 1 sec
15) Čtečka musí umožňovat bezproblémové vložení dokladu jako z levé tak pravé strany.

Možnosti čtení: 

1) Dekódování strojově čitelné zóny dokladů vydaných dle normy ISO/IEC 7501-1 a ICAO 9303 (ID-1, ID 2, ID 3)

2) Dekódování čárových kódů (1D, 2D) vytištěných na papíře nebo zobrazené na displeji mobilního telefonu

3) RFID doklady dle normy ISO 14443 (typ A a B), ISO 7818, ICAO 9303, PKI 1.1

4) Čtení ostatních typů cestovních dokladů, které nejsou vydány striktně dle ICAO standardů (OCR rozpoznání) 

5) Vlastní proces inspekce elektronické části dokladu (bezpečnostní algoritmy BAC, PACE (SAC), EAC bude probíhat mezi ISY KODOX a kontrolovaným dokladem. Proto dodaná čtečka musí podporovat komunikaci na úrovni PC/SC ovladače (APDU příkazy) pro všechny uvedené aplikační protokoly

6) Detekce čipu v jakékoliv části dokladu 

7) Výřez fotografie držitele dokladu z data page (stránka s osobními údaji)
Další podmínky

(P29) Uzamčení čtečky k pevnému materiálu (keystone lock)

(P30) S ohledem na scénář užití celostránkové čtečky dokladů požaduje zadavatel certifikaci zařízení podle testovací specifikace BSI TR-03105, část 5.1., která bude doložena konkrétním certifikátem.
5.2 Požadované vlastnosti na Optický Expertní Systém - OES
(P31) Optický Expertní Systém je součástí dodávky souboru celostránkových čteček cestovních dokladů a osobních dokladů. Zadavatel očekává následující minimální vlastnosti na jeho funkcionalitu:
1) Minimální počet podporovaných dokladů: 2000

2) Minimální počet zemí 180 

3) Podpora všech aktuálních cestovních dokladů všech zemí Evropy

4) Podpora těchto typů dokladů

a. cestovní doklady (CP, SP, DP, cizinecké pasy, uprchlické pasy, námořní knížky, CMC certifikáty, vojenské ID)

b. pobytová povolení zemí schengenského prostoru

c. vízum zemí schengenského prostoru

5) Ověření optických prvků a zabezpečení ve viditelném spektru VIS, UV, IR

a. Luminiscence materiálu dokladu v UV

b. Ověření personalizovaných dat vůči datům uvedeným v MRZ

c. Ověření zabezpečení/viditelnost jistících prvků v IR
6) Ověření bezpečnostních prvků do 5 sec

7) Ověření kontrolního součtu v MRZ, druh tisku MRZ (IR B900 ink)
8) Ověření správnosti tisku MRZ dle standardu ICAO DOC 9303

9) Kontrola/Zobrazení neviditelných osobních informací (IPI)

10) Ověření, kontrola  hologramů/kinegramů, OVI

11) Ověření ochranných prvků ochranné fólie (např. 3M folie)
5.3 Požadavky na správu a integraci čteček a  OES do stávajícího systému hraniční kontroly
(P32) Způsob integrace a správy čteček a optického expertního systému musí naplnit specifické následující požadavky:
1) SW pro OES musí podporovat jednoduchý import licence a nesmí pro aktivaci vyžadovat připojeni k Internetu – požadováno je řešení formou hardwarově nezávislé licence ve formě souboru.
2) S ohledem na požadovanou podporu prostředí IS KODOX systém OES a čtečka musí umožnit následující proces provedení kontroly cestovního dokladu:

a. při vložení dokladu dojde pomocí se čtečkou dodaného SDK k automatickému sejmutí:

i. VIS, IR a UV - zobrazení strojově čitelné stránky, kde tyto budou k dispozici ve formátu XML, který následně bude postoupen k  analýze v OES a zároveň budou zobrazeny na ploše pracovní stanice IS KODOX, kde web oriented interface již umožňuje zobrazit data v tomto formátu.

ii. Paralelně pomocí OCR bude vyčtena strojově čitelná zóna dokladu MRZ a případně, pokud doklad obsahuje SAC (PACE) i CAN.

iii. Paralelně k bodu 2.a.ii bude vyčten výřez datové stránky s fotografií žadatele

b. Načtené obrazy VIS, IR a UV a obsah MRZ zóny budou předány přes API do systému OES

c. Mimo OES prostřednictvím RFID části čtečky, která musí umožnit ovládání pomocí PC/SC driveru ze stávajícího aplikačního rozhraní na úrovni APDU (specifikace ICAO a BSI), bude zahájena komunikace s čipem dokladu.
d. OES vrátí výsledek kontroly v XML formátu zpět na úroveň aplikačního API rozhraní serveru IS KODOX.
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Obrázek 18: Požadovaný způsob práce s daty během inspekce  optické a elektronické části cestovního dokladu 
3) Systém musí umožňovat centralizovanou správu nastavení systému pomoci konfiguračních souborů. Z provozních důvodů nelze aplikovat lokální administraci pro každý terminál/pracovní stanici IS KODOX.
4) Systém musí umožňovat vzdálenou aktualizaci programových komponent a databáze jen přepsáním souboru (aktualizaci jednotlivých stanic bude provádět zadavatel prostřednictvím speciálního SW pro management pracovních stanic) 

5) Součástí je dodáni kalibračního souboru pro čtečku
5.4 Požadavek na sestavu systému inspekce čipu pro na úrovni II. kontrolní linie

Jako doplnění procesu kontroly elektronických cestovních dokladů v rámci druhé kontrolní linie požaduje zadavatel dodat expertní software pro detailní analýzu obsahu čipu cestovního dokladu. 

Součástí kontroly na tomto pracovišti bude i ztotožnění biometrických dat držitele cestovního dokladu uložených v DG2 a DG3 (obraz obličeje, otisk prstu).  

SW bude instalován na 10ti pracovištích druhé kontrolní na dotčených mezinárodních letištích.  Na každém inspektorátu cizinecké policie na mezinárodním letišti budou vybaveny 2 pracoviště.
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Obrázek 19: SW pro kontrolu čipu na úrovni II. kontrolní linie – kontextové schéma 
5.4.1 Vymezení základní funkcionality

(P33) Základní požadavky na práci SW pro analýzu čipu elektronického cestovního dokladu jsou:
Provedení všech bezpečnostních procedur a protokolů implementovaných pro:

· E-PAS – elektronický cestovní pas, 

· E-PKP – elektronické povolení k pobytu, 

· E-OP – elektronický občanský průkaz, 

Podpora bezpečnostních protokolů:

· Definovaných podle ICAO – BAC, PA, AA

· Specifikace BSI – EAC 1.11 + EAC 2.1 včetně PACE, CA a TA při napojení na EasyGO ISY server. 

Při běžném provozu bude systém prostřednictvím TCP/IP napojen na EasyGO ISY server, který bude zprostředkovávat podporu všem kryptografickým operacím. V případě, že EasyGO ISY Server bude mimo provoz, bude aplikace pracovat s KODOX ISY do doby, než bude primární IS v provozu.

· CV-certifikáty a sestavení řetězce z CVCA/CVCA-Link-/DV/IS certifikátů s využitím privátního klíče
· X.509-certifikáty & sestavení řetězce z CSCA/DS certifikátů
· Práce s CRL (Certificate Revocation Lists for X.509-certificates) v tomto případě budou veškeré krypto-operace realizovány lokálně.
Logování výsledků až na úroveň jednotlivých APDU příkazů s možností následného exportu do XML. 
5.4.2 Dodání a podpora hardwarových prostředků pro čtení elektronických cestovních dokladů
(P34) Vzhledem k tomu, že zadavatel disponuje řadou čteček elektronických cestovních dokladů, požaduje, aby dodaný SW podporoval práci s následujícími čtečkami:
	· 3M Rochford Thompson RTE6701
· 3M Rochford Thompson RTE8000

· L1/Morpho B5000

· RFID čtečky elektronických cestovních dokladů pracujících na úrovni PC/SC např. Omnikey, HID apod..
Jako doplnění hardwarových prostředků zadavatele je požadováno dodání 5ti kusů celostránkových čteček dokladů o stejných parametrech jako v případě řešení pro 1. kontrolní linii
	· 


5.4.3 Podpora práce s biometrickými prvky

(P35) Systém musí být dodán s biometrickým software, který umožňuje:

· pořídit aktuální biometrický obraz otisku prstu nebo obličeje a to formou:

· auto enroll – automatické nabrání včetně aplikace algoritmu pro ověření kvality,

· manuální pořízení – obraz bude pořízen manuálně na základě rozhodnutí operátora.  

· pro otisky prstů platí podmínka možnosti snímání formou jednoho otisku prstu a pomocí procesu 442p – (levá ruka, pravá ruka a palce).

· během pořízení musí být zhodnocena kvalita snímaného otisku prstu nebo obličeje.

· po pořízení biometrických dat, musí být systém schopný zrealizovat porovnání těchto dat vůči datům vyčteným z DG2 nebo DG3 čipu elektronického cestovního dokladu.

(P36) Zadavatel požaduje, aby biometrický algoritmus použitý pro proces porovnání obrazu obličeje byl stejného typu, jakým budou vybaveny nově implementované automatické brány.

(P37) Stejně jako v případě čteček elektronických cestovních dokladů disponuje zadavatel sadou hardware pro pořízení otisku prstu, pro který požaduje podporu postavenou na rozhraní definovaném podle ISO/IEC 19784-1 BioAPI Biometric application programming interface. 
· Čtečky otisku prstu:

· Cross Match Technologies – LSCAN 100,

· Cross Match Technologies – řada L SCA GUARDIAN,

· Dermalog – ZF1,

· Dermalog – LF10

· Pořízení fotografie

· řada fotoaparátů řady Cannon PowerSHOT.

6 Dodávka infrastruktury

Tato kapitola zadávací dokumentace definuje požadavky na dodávky IT infrastruktury nezbytné pro zajištění provozu rozšířeného systému EasyGO pro komponenty EasyGO APP Server a EasyGO ISY ve formě zajištění potřebného hardware, software a konektivity LAN podle následujícího schématu:
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Obrázek 20: Rozsah dodávek serverové a síťové infrastruktury
Parametry jednotlivých technických prostředků jsou definovány jako minimální a jejich naplnění v rámci dodávky je povinné.

Vlastní řešení je požadováno ve formě dodávky racku s blade chassis se servery a zálohovací mechanikou, včetně implementace do serverové místnosti zadavatele v lokalitě Letiště Václava Havla Praha Ruzyně. 
Součástí dodávky jsou mimo jiné následující komponenty uvedené v následující tabulce. Dodavatel ve své nabídce garantuje, že sestava dodávek a služeb je úplná a při dodání na místo instalace bude plně funkční.
Dodavatel do své cenové nabídky zahrne i náklady za napájení a ochranu dodané infrastruktury ze strany provozovatele letiště Praha a.s. (předpokládaná cena 1.200,- Kč/měscí) do konce projektu 30.4.2016.

Pro konkrétní komponenty jsou níže v této kapitole definovány specifické provozní a funkcionální parametry.

	Předmět dodávky
	Počet

	Rack 27U, rozměry (š)600 x (h)1200 x (v)27U (maximální velikost U)
	1

	Blade chassis (rackové chassis pro blade servery) - musí umožňovat osazení alespoň 14 ks blade serverů
	1

	Blade servery:
· EasyGO ISY,
· EasyGO APP Server, 
· EasyGO APP Server HOT BackUP, 
· Server pro administraci a zálohování
	4

	HSM modul – pro EasyGO ISY v provedení PCI, kde jeho parametry musí odpovídat účelu užití. 
	1

	Ethernet switch 
	4

	LTO4 mechanika v Blade provedení
	1

	Zálohovací software
	1

	Operační systém dle návrhu dodavatele. Licence OS musí být součástí dodávky.
	4

	Databáze (např. SQL nebo dle návrhu dodavatele. Licence OS musí být součástí dodávky) – jeli pro provoz konkrétního serveru nezbytná
	4

	KVM konzole 
	1

	KVM switch (přepínač) pro připojení minimálně osmi serverů (včetně příslušenství)
	1

	UPS racková
	1

	Kompletní kabeláž
	1

	Doprava zařízení 
	1

	Instalace
	1

	Základní soupis poskytnutých služeb
· Zajištění konektivity k místní LAN. 
· Umístění všech komponent do  racku a chassis včetně LTO mechaniky pro zálohování.
	1


6.1 Minimální požadavky na RACK

(P38) Všechny komponenty zajišťující provozní podporu systému EasyGO budou umístěny v 27U uzamykatelném serverovém a datovém rozvaděči (racku).

Minimální požadavky na rozvaděč jsou následující:

· Svařovaný ocelový rozvaděč s odnímatelnými bočnicemi a zadním krytem, IP20

· Rozměry (š)600 x (h)1200 x (v)27U

· Musí obsahovat funkce „servisní procesor“, musí mít možnost LAN připojení (vzdálená grafická konzole) a možnost virtuálních médií

· Bezpečnostní kalené sklo tloušťky min 4 mm

· Univerzální rozvaděč pro datové a telekomunikační účely a s dostatečnou nosností pro požadované vybavení a vystrojení.

· Svařovaná konstrukce

· Flexibilní otevírání dveří pod úhlem  min 170°

· Dveře demontovatelné s možností přemístění a otvírání na opačnou stranu

· Otvírání na kliku

· Uzamykatelný rack 
· Nastavitelné vertikální lišty - 19“ vertikální lišty s možností plynulého nastavení v libovolné hloubce rozvaděče pro snadnou organizaci a montáž propojovacích kabelů.

· Odnímatelné bočnice a zadní kryt se zámkovým uchycením a jednotným klíčem

· Vylamovací záslepky pro kabelové vstupy v zadní části rozvaděče proti pronikání prachu

· Ventilační jednotka musí být součástí vybavení racku

· Zemnění všech oddělitelných částí a vzájemné propojení dle příslušných norem  

· Vybavení k montáži (matice, šrouby, záslepky, klíče, kryty, vodící lišty…)

6.2 Požadavek na konfiguraci chassis pro Blade Servery
(P39) Konfigurace Chassis musí umožnit umístění těchto serverů:
· EasyGO ISY,

· EasyGO APP Server, 
· EasyGO APP Server HOT BackUP, 
· Server pro administraci a zálohování,
kde jsou definovány dále následující požadavky na jeho provedení:
Chassis musí být určeno minimálně pro 14ks Blade serverů (všechny Blade servery musí být umístěny v Chassis). Chassis bude obsahovat vlastní redundantní napájecí zdroj a musí být osazeno takovým počtem napájecích zdrojů, aby zajišťovaly napájení chassis při plném osazení blade servery a IO moduly. Napájecí napětí pro chassis je požadováno 230V/50Hz/max 32A, jednofázové.
Chassis bude osazeno redundantním chladícím systémem (ventilátor musí být součástí chassis).

Management modul bude osazen jako redundantní se vzdáleným přístupem přes ethernet rozhraní, chráněn pomocí hesla a musí umožnit vzdálený přístup k jednotlivým blade serverům a umožnit provést s blade servery následující operace: power on/off, reset, remote control, update firmware, výběr bootovacího zařízení a update firmware management modulu. Remote control musí umožnit monitoring startu serveru (bios), start operačního systému a monitoring běhu OS. Minimální počet slotů pro I/O moduly je 2 ks. Chassis musí umožnit přidání Ethernet modulu (switche) a možnost přidání FC modulu (switche). Podpora 4 Gb FC switch modulů a možnost napojení redundantních FC modulů. V nabídce požadujeme uvést typy, názvy a počty veškerého zařízení a software. Z důvodu úspory napájení je požadován maximální odběr CPU 80W na procesor.
Chassis musí obsahovat plně funkční redundantní pasivní sběrnici chassis zaručující kompletní redundanci jištěného napájení el. proudem. Redundantní vedení veškerých management povelů a sběr provozních informací mezi servery a řídícím systémem chassis, který musí být rovněž plně redundantní. 

Chassis musí dále splňovat, redundantní vedení veškerých I/O operací mezi servery, chassis a redundantními I/O moduly. Hardwarová nezávislost provozního prostředí chassis na řídícím systému (management moduly). Prediktivní analýza poruch pro zdroje napájení a ventilátory. Podpora dálkové správy. Možnost vzdáleného zjištění sériového čísla komponentů. Kompletní kabeláž.  Technologická návaznost koncepční linie produktové řady zajišťující kompatibilitu mezi Blade chassis, Blade servery a I/O moduly po dobu minimálně do 31. 4. 2016. 

Dodávka musí obsahovat také PCI Expansion Blade poskytující PCI-X (PCI) nebo PCIe rozšiřující slot v počtu jednoho kusů. V nabídce požadujeme uvést typy, názvy a počty veškerého zařízení a software.
Uchazeč doloží produktovou kompatibilitu na existující i plánované produkty uvedené v nabídce, včetně prohlášení o shodě. Podmínkou umožnění dodávky je, že veškerý dodávaný hardware bude nový a nepoužitý. Dokumentace bude aktuální a k dodávanému produktu.

6.3 Konfigurace Blade Serveru
(P40) Pro dodávku Blade Serverů v rámci řešení:

· EasyGO ISY,

· EasyGO APP Server, 
· EasyGO APP Server HOT BackUP, 
· Server pro administraci a zálohování,
Zadavatel požaduje dodávku minimálně v následujícím provedení:

· Procesor Intel® Xeon® E5-2600 product family; Intel® Xeon® E5-2600 v2 product family nebo kvalitativně a cenově obdobný. Server musí být osazený dvěma CPU s minimálně 4 jádry na CPU a musí dosahovat minimálně 380 bodů v benchmarku SPEC CFP2006 rates Result Published by SPEC ve sloupci Result Base. 
· Každý server musí být osazen minimálně 8x fyzickými pamětmi typu RAM „low voltage“ kompatibilní se sběrnicí procesoru o minimální velikosti 32 GB o rychlosti 1600MHz, 
· Součástí každého serveru jsou dva SAS disky o rychlosti 15000 RPM o minimální velikosti min. 250GB per HDD, přičemž disky musí být zapojeny v raid 0, 1, a určeny pro běh serveru v režimu 24x7. 
· RAID řadič musí být z důvodu kompatibility se stávajícím prostředím podporován ze strany VMware. Nabízený server musí být kompatibilní s OS MS Windows 2012 R2 Server, Linux, VMware.
· Každý server by měl mít možnost osazení dvěma rozšiřujícími kartami, přičemž server pro EasyGO ISY musí navíc umožňovat osazení standardní PCI/PCI-X kartou, full size, full length, do které bude umístěn HSM modul.
· Blade Server musí být plně kompatibilní s chassis specifikovanou v bodě - 6.2 Požadavek na konfiguraci chassis pro Blade Servery. 
· Požadovaná konektivita 2x10Gb ethernet pro každý server. 
· Prediktivní analýza poruch pro pevné disky, procesory, paměť. 
Server bude dodán s OS dle řešení Dodavatele. Podpora dálkové správy pomocí redundantních management modulu chassis. Možnost vzdáleného zjištění sériového čísla komponentů. Prohlášení o shodě. Podmínkou umožnění dodávky je, že veškerý dodávaný hardware bude nový, nepoužitý a bude dodán včetně dokumentace. V nabídce požadujeme uvést typy, názvy a počty veškerého zařízení a software.

6.4 Požadavek na konfiguraci a dodávku Ethernet Switche
(P41) Požadovaný počet Ethernet switchů je 4 ks. Ethernetové switche musí zajišťovat 1Gb konektivitu ke všem serverům. Každý ethernet switch bude vybaven 24x 1Gbit porty a musí mít minimálně  2x 10Gb XFP externí porty. Podmínkou umožnění dodávky je, že veškerý dodávaný hardware bude nový a nepoužitý.

Požadavky na výkon:

Přenosová rychlost

8,8 Gbit/s

Forwarding rate

6.6Mpps

Plně duplexní režim

Ano

Typ přepínače


managed

Switch layer


L3

Správa protokolů
SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP

Přepínací protokol

Ethernet

Protokol datového spoje
Ethernet, Fast Ethernet, Gigabit Ethernet

Podporované síťové prot.
IEEE 802.1D (STP),


IEEE 802.1p QoS,


IEEE 802.1Q VLANs / VLAN,


IEEE 802.1s,


IEEE 802.1w,


IEEE 802.1X,


IEEE 802.3 Ethernet,


IEEE 802.3ad,


IEEE 802.3ae 10-Gigabit Ethernet


IEEE 802.3i 10BASE-T


IEEE 802.3u Fast Ethernet


IEEE 802.3x Flow control


IEEE 802.3z Gigabit Ethernet


1000BASE-X.

Počet portů


24

Porty



20 x 10BASE-T/100BASE-TX/1000BASE-T (MDI/MDIX),





4 x Gigabit (1000BASE-T / SFP),





2 x 10-Gigabit XENPAK(XFP).

Konektor


RJ-45
Dodavatel zajistí pomocí 4 switchů redundantní propojení mezi IDF 4 s sítí Hermes MV ve vedlejší místnosti cca 15 metrů, optickým kabelem vedeným pod podlahou místností.
6.5 Požadavky na UPS

(P42) 1 ks UPS racková 19“ je požadována s kapacitou minimálně 5000 VA 

6.6 Zálohování
(P43) Záloha pro server EasyGO ISY (HSM) je server KODOX IS APP (není součástí poptávky).

Záloha pro server EasyGO APP Data Server bude vedena formou horké zálohy. Obnovení provozu do 12ti hodin v případě výpadku produkčních serverů lokality. Zálohování dat, operačního systému a aplikace je požadováno na páskovou mechaniku LTO. Provedení zálohy požadujeme konzistentním způsobem pro databáze, operační systémy a aplikace.

7 Další požadavky pro předmět plnění 
7.1 Samoobslužné brány – EasyGO
1) Dodání úplné provozní dokumentace k systému eGate (2 krát v tištěné podobě a v elektronické podobě na CD ve formátu .doc a .pdf).
2) Dodání úplné dokumentace k obsluze rozšířeného systému EasyGO (příručka operátora,  příručka supervizora) - (2 krát v tištěné podobě a v elektronické podobě ve formátu .doc a .pdf).
3) Podpora při uvedení nových a upravených eGate do testovacího a ostrého provozu v minimálním rozsahu 2 x 5 x 8 hodin celkem.
7.2 Celostránkové čtečky cestovních dokladů
1) Dodání úplné provozní dokumentace k dodaným čtečkám, expertnímu optickému a elektronickému systému (2 krát v tištěné podobě a v elektronické podobě na CD ve formátu .doc a .pdf).

2) Úprava stávající dokumentace k IS KODOX (uživatel, administrátor) (2 krát v tištěné podobě a v elektronické podobě ve formátu .doc a.pdf).
3) Podpora zprovoznění celostránkových čteček v rozsahu

a. ICP Praha Ruzyně 4 X 8 hodin celkem 
b. Ostatní čtyři ICP 2 X 8 hodin celkem
4) Dodání školících materiálů pro expertní optický systém (40 krát v tištěné podobě a v elektronické podobě na CD ve formátu .doc a .pdf).
5) Provedení školení min 20 policistů na vyhodnocování elektronické části cestovních dokladů za pomoci expertního elektronického systému a to na lokalitě:
a. ICP Praha Ruzyně 

b. ICP Brno
Dodavatel poskytne drobné pohoštění pro školené policisty (nápoje, občerstvení).
6) Prokázání reference alespoň z jednoho projektu realizujícího komplexní kontrolu cestovních dokladů (elektronická a optická část) v rámci procesu hraniční kontroly, kde objem dodaných zařízení je alespoň 100. Reference bude potvrzena koncovým uživatelem s uvedením kontaktních údajů.

7.3 Prokázání referencí

(P44) Zadavatel požaduje jako prokázání kvalifikace dodavatele k plnění projektu poskytnutí následujících referencí:
1) Prokázání reference z alespoň jednoho projektu, kde byly implementovány samoobslužné brány v rámci EU. Reference bude potvrzena koncovým uživatelem s uvedením kontaktních údajů.

2) Prokázání reference alespoň z jednoho projektu, kde dodavatel implementoval inspekční systém (ISY) s napojením na alespoň 150 terminálů (myšleno samoobslužných bran nebo stacionárních celostránkových čteček) pro účely procesu hraniční kontroly. Reference bude potvrzena koncovým uživatelem s uvedením kontaktních údajů.

3) Prokázání reference alespoň z jednoho projektu realizujícího komplexní kontrolu cestovních dokladů (elektronická a optická část) v rámci procesu hraniční kontroly, kde objem dodaných zařízení je alespoň 100. Reference bude potvrzena koncovým uživatelem s uvedením kontaktních údajů.

4) Reference alespoň z jednoho projektu, kde dodavatel v rámci procesu automatické hraniční kontroly realizoval procedury definované v EAC 2.1.

7.4 Záruka 


(P45) Zadavatel požaduje komplexní záruku na všechny dodané soubory po dobu min 24 měsíců od doby uvedení systému do provozu. 

Dnem uvedením systému do provozu je myšleno jeho protokolární předání (akceptace) po odstranění všech vad a nedodělků.

7.5 Pojištění

(P46) Součástí ceny dodávky je zajištění pojištění majetku realizované dodávky proti škodám způsobeným požárem, krádeží a dalšími obvyklými druhy pojistného nebezpečí
  od doby  dodání - akceptace do 30. dubna 2016.

7.6 Informační povinnost a publicita
(P47) Dodavatel vytvoří pro zadavatele fotobanku dostupnou na internetu, kde bude dodavatel průběžně ukládat fotografie o realizaci projektu ve formátu vhodném pro webovou prezentaci. Fotografická dokumentace projektu bude také provedena vždy po dokončení konkrétního milníku (viz. kap. 9.1). O dokončeném milníku dodavatel dále sepíše zprávu o její realizaci a to v českém a anglickém jazyce.

Po dodavateli se dále požaduje, poskytnou nezbytnou informační podporu a součinnost zadavateli při realizaci ostatních aktivit za účelem realizace publicity tohoto projektu (např. tvorba instruktážního filmu, letáků, tiskové konference), tvorby monitorovacích zpráv nebo ověření realizace na místě.
Všechny dokumenty a výstupy, které budou v rámci projektu realizovány musí splňovat podmínky stanovené v Nařízení - Annex IV. – Information and Publicity Requirements,Communication and Design Manual), které jsou dostupné na webových stránkách www.eeagrants.com, www.norwaygrants.com.
8 Poskytování služeb technické podpory 

(P48) V kontextu tohoto projektu požaduje zadavatel poskytovat technické podpory a pravidelné údržby na těchto úrovních:

1) Pracoviště HELPDESK (nebo také jako hotline) – pro příjem požadavků na servisní případy, 

2) Poskytování služeb údržby a podpory (maintenance a support) pro nově dodané komponenty systému EasyGO,

3) Poskytování údržby a podpory (maintenance a support) pro celostránkové čtečky cestovních dokladů pracovních stanic pro druhou kontrolní linii
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Obrázek 21: Poskytování služeb technické podpory a údržby

Vlastní poskytování služeb technické podpory a údržby je jednou z klíčových oblastí, která významným způsobem ovlivňuje úspěšnost projektu, proto zadavatel požaduje, aby technické podpora byla poskytována o následujících parametrech, kde poskytovatel (dodavatel) se zavazuje:

1) Poskytovat služby podpory první a druhé úrovně výhradně v českém jazyce na první a druhé úrovni.

2) Zajistit pro objednatele podporu, údržbu, záruční a pozáruční servisní služby zajišťované pověřeným technikem dodavatele a dále plánovaný servis na výzvu zadavatele.

3) Dodavatel musí dodržovat bezpečnostní, hygienické, požární a ekologické předpisy na pracovištích zadavatele (prostory mezinárodních letišť). 
4) Dodavatel je povinen dodržet předpisy pro bezpečnost a ochranu zdraví při práci.
5) Dodavatel je povinen se seznámit s riziky na pracovištích zadavatele, upozorní na ně své pracovníky a určí způsob ochrany a prevence proti úrazům a jinému poškození zdraví.
6) Dodavatel je povinen upozornit zadavatele na všechny okolnosti, které by mohly vést při jeho činnosti na pracovištích zadavatele k ohrožení života a zdraví pracovníků objednatele nebo dalších osob.
7) Dodavatel musí upozornit zadavatele na všechny okolnosti, které by mohly při jeho činnosti na pracovištích zadavatele vést k ohrožení provozu nebo k ohrožení bezpečného stavu technických zařízení a objektů.
8) Dodavatel zajistí servis, který bude realizován na základě jednotlivých požadavků zadavatele k odstranění závad nahlášených pověřenou osobou zadavatele dodavateli na telefonickou hot-line linku nebo na elektronický portál help-desku. Zadavatel trvá na možnosti zadat požadavek oběma způsoby, tedy prostřednictvím telefonické linky, nebo prostřednictvím email nebo webového portálu.
8.1 Poskytování služeb pracoviště HOTLINE
Zadavatel požaduje zajištění dostupnosti HELPDESK pracoviště v módu 24/7 (24 hodin, 7 dní v týdnu), které zajistí služby o následujících parametrech: 

1) příjem volání na dedikovaném telefonním čísle v režimu 24/7, 

2) v režimu 7x16 (6:00 – 22:00) musí být hlášený problém řešen bez prodlení následující formou: 

a) identifikace hlášeného problému a pokus o vyřešení problému po telefonu školeným operátorem dohledu znalým problematiky provozovaných systémů,

b) v případě, že v rámci výše uvedeného bodu nebude možné problém vyřešit, zajistit v uvedeném časovém úseku zásah na místě do 4 hodin od nahlášení v době 6.00 – 22.00 (v případě, že problém je hlášen po 22.00, zásah na místě bude proveden do 10.00 následujícího dne), 

c) mimo časový úsek definovaný v bodu b), garantovat poskytnutí informace o způsobu řešení identifikovaného problému do 12ti hodin v případě, že nebylo možné učinit patřičná opatření telefonicky.

3) Poskytovat pravidelné přehledy a vyčíslení počtu servisních případů obsahující:

a) Čas nahlášení závady

b) Čas vyřešení závady

c) Obsah nahlášené závady

d) Způsob vyřešení
4) Doba vyřešení servisního případu:

	Popis
	Doba odstranění 

	Více jak 50% automatických bran v jedné z lokalit mimo provoz
	18 hodin od přijetí požadavku

	Jedna automatická brána mimo provoz v jedné z lokalit
	72 hodin

	Více jak 30 % celostránkových čteček dokladů mimo provoz v rámci daného mezinárodního letiště 
	18 hodin od přijetí požadavku

	Max. 1 čtečka v rámci daného mezinárodního letiště mimo provoz 
	72 hodin

	Výpadek jakékoliv části centrálního systému EasyGO nebo OES 
	18 hodin


Dodavatel ve své nabídce uvede podrobný popis poskytovaných služeb.
8.2 Poskytování služeb technické podpory a údržby Systému EasyGO  
V souboru poskytování služeb technické podpory a údržby systému EasyGO jsou zahrnuty následující soubory dodávek:
1) Modulové rozšíření systému EasyGO v lokalitě přílet Terminál 1 o 3 samoobslužné brány.

2) Úprava vstupních terminálů u stávajících 3 samoobslužných bran.

3) Dodávka a instalace 4 nových eGATE v lokalitě odlet Terminál 1. 

4) Napojení nových eGATE na SW aplikačního serveru systému EasyGO.

5) Upgrade SW aplikačního a datového serveru včetně migrace stávajících dat. 

6) Implementace ISY pro systém EasyGO.

7) Dodávka 3 ks LCD panelů pro vizualizaci instruktážního videa.
8) Instalace SW pro provádění dohledu nad systémem na stávajících PC umístěných v odbavovacích stanovištích.
9) Dodávka infrastruktury IT, kde její rozsah je definován v kapitole 6 Dodávka infrastruktury
V rámci poskytování služeb technické podpory a technické údržby systému je dodavatel povinen zajistit následující do doby vybudování Národní kontrolní autority evidování požadavků na update sady kořenových CSCA certifikátů, které jsou nezbytné pro zajištění kompletního povinného procesu ověření ePasu (pasivní autentizace) a následné zajištění update těchto certifikátů vždy následující pracovní den. Tyto požadavky budou zasílány formou požadavku na Helpdesk pracoviště dodavatele.
Pro poskytované služby podpory systému EasyGO je dále požadováno následující plnění:

1) Pravidelná měsíční kontrola technického stavu zařízení včetně vizuální kontroly.

2) Pravidelné měsíční vyčištění bran EasyGO včetně kamerové jednotky, celostránkové čtečky cestovních dokladů, biometrického snímače a všech ostatních senzorů od nečistot.

3) Pravidelnou měsíční analýzu LOG souborů. Tyto soubory nesmí obsahovat žádné osobní údaje. 

4) Jednou ročně  provést údržbu v podobě zátěžového testu a promazání pohyblivých částí systému.

5) Pravidelný update databáze optických bezpečnostních prvků alespoň 4x ročně.
6) Upgrade SW systémů EasyGO v případě změny normativního nebo legislativního rámce projektu – ISO, ICAO nebo BSI.
8.3 Poskytování služeb technické podpory a údržby celostránkových čteček dokladů 

Předmětem plnění je zajištění technické podpory pro celostránkové čtečky cestovních dokladů v následujícím rozsahu: 

1) Čtyřikrát ročně provést kontrolu technického stavu zařízení, vizuální kontrolu a vyčištění čteček dokumentů s optickou a elektronickou kontrolou od nečistot,

2) Čtyřikrát ročně provést update databáze optických bezpečnostních prvků v rámci OES. 

8.4 Ocenění služeb údržby a technické podpory na budoucí období
Zadavatel požaduje, aby výše popsané služby byly zahrnuty v ceně díla do 30. 4. 2016, tedy po dobu trvání projektu. 
9 Předpokládaný harmonogram a řízení projektu
9.1 Harmonogram
Harmonogram projektu je definován následujícími milníky:
	ID
	Popis aktivity
	Datum zahájení
	Datum ukončení
	Cenový milník

	M1
	Podpis smlouvy o dílo – zahájení projektu 
	03/2015
	03/2015
	--

	M2
	Instalace 4 eGATE na lokalitě odlet T1 Praha Ruzyně – provoz proti lokální instalaci M-STATION do doby uvedení do provozu serveru EasyGO APP Server a EasyGO ISY 
	04/2015 
	05/2015
	ANO

CM1

	M3
	Instalace a dodávka IT infrastruktury – umístění v lokalitě datového centra 
	04/2015
	05/2015
	ANO

CM2

	M4
	Instalace 3 eGate a úprava 3 eGate na lokalitě přílet T1 Praha Ruzyně: 
	04/2015
	05/2015
	ANO

CM3

	M4 
	Dodávka celostránkových čteček dokladů
	06/2015
	09/2015
	ANO

CM4

	M5
	Finální migrace dat na nový EasyGO APP server a implementace EasyGO ISY
	07/2015
	09/2015
	ANO

CM5

	M6
	Školení  10 policistů na novou aplikaci EasyGO monitoring 
	09/2015
	12/2015
	

	M7
	Školení 20 policistů na elektronický expertní systém
	09/2015
	12/2015
	

	M8
	Testovací provoz systému EasyGO a OES
	02/2016
	03/2016
	

	M9
	Finální akceptace díla 
	2/2016
	3/2016
	


Projekt musí být ukončen nejpozději 30. dubna 2016.

9.2 Projektové řízení, organizace a harmonogram projektu
(P49)Zadavatel požaduje po uchazeči jako součást nabídky zpracování způsobu a metodiky projektového řízení, kterým se bude uchazeč v rámci implementace projektu řídit a postupovat, včetně přístupu k organizaci účastníků projektu. 

Zadavatel požaduje zpracování a předložení návrhu, který bude obsahovat:

a) Způsob a metodika projektového řízení 

b) Organizace účastníků projektu

c) Popis implementace

d) Popis testování 

e) Požadavky na součinnost zadavatele

f) Popis identifikace možných rizik a návrh jejich eliminace a vypořádání

g) Návrh postupu předání provozu provozovateli, popis součinnosti dodavatele v tomto procesu.

h) Šablony projektových dokumentů aplikace projektového přístupu 

i) Harmonogram rozhodných a měřitelných událostí, milníků nebo předávání výstupů apod., a to od data nabytí účinnosti Smlouvy do zahájení ostrého provozu řešení a předání dokumentace zadavateli.

Zadavatel očekává návrh řešení, které:

a) bude obsahovat propracovanou metodiku projektového řízení a organizace projektu, včetně účinné kontroly a navržených opatření k zajištění cílů projektu; 

b) bude obsahovat metodiku postupu odpovídající charakteru plnění zakázky; 

c) bude obsahovat srozumitelně popsaný přístup k testům; 

d) rozpracovaný průběh plnění této veřejné zakázky dle jednotlivých závazných projektových milníků do podrobného harmonogramu plnění, který bude obsahovat adekvátní měřitelné události a výstupy s ohledem na logické, funkční, bezpečnostní a technologické návaznosti postupu prací; 

e) bude vyžadovat nižší požadavky na součinnost zadavatele v průběhu plnění celého předmětu veřejné zakázky;

f) nabídne návrh konkrétních opatření a přístupů pro zajištění realizovatelnosti projektu (v termínech, kvalitě a za daných technických podmínek cílových prostředí).

Harmonogram, příklad:

	Milník
	Cíle milníku
	Výstupy

	1.) Rozpracování – systémový projekt 
	Nastavení řízení projektu, práce na všech úrovních – procesní, systémové, komunikační, klientské, bezpečnostní. 
	Plán projektu

Analýza rizik

Analýza systémového a integračního řešení

	2.) Rozpracování – Technicko – implementační projekt 
	Návrhové práce na všech úrovních - procesní, systémové, komunikační, klientské, bezpečnostní.
	Návrh infrastruktury

Návrh systémového a integračního řešení

Návrh bezpečnostního projektu

	3.) Realizace technického řešení 
	Zajištění HW infrastruktury, zabezpečení infrastruktury u Zadavatele, instalační a konfigurační práce, příprava testování, dokumentace.
	Instalace, konfigurace

Plán testování

Testování

Dokumentace

	4.) Nasazení a pilotní provoz 
	Pilotní provoz, oprava chyb a dolaďování všech procesů a aplikačního prostředí. Ověřování provozních parametrů.

Zvýšená podpora uživatelů.
	Vyhodnocení pilotních fází

Akceptační testování

Předání dokumentace


9.3 Popis identifikace možných rizik v souvislosti s realizací daného projektu a návrh jejich eliminace a vypořádání

9.3.1 Řízení rizik

V rámci řízení rizik budou prováděny tyto činnosti:

· Identifikace rizik,

· Analýza rizik a vyhodnocení jejich dopadů na projekt, zejména dopady finanční, časové, na rozsah projektu apod.,

· Návrh preventivních postupů a opatření, které zamezí nebo mohou zamezit aktivaci rizika,

· Návrh opatření a řešení, která sníží nebo eliminují dopady aktivovaných rizik a to včetně odpovědnosti za jejich řešení a termíny.

Tento proces je nutné pravidelně opakovat po celou dobu trvání Projektu.

Cílem procesu řízení kvality a rizik je řízení a kontrola kvality projektu zejména ve smyslu dodávaného řešení. Jeho nedílnou součástí je také řízení rizik. 

Pro řízení kvality a rizik Projektu musí být zpracován Plán řízení kvality a rizik Projektu.

9.3.2 Řízení a registrace rizik projektu

Rizika projektu jsou centrálně registrována v Registru rizik, který je spravován manažerem rizik (Information Security Manager) a Projektovým manažerem. Ty jsou odpovědni za jeho aktuálnost a provádějí jeho aktualizaci na základě jednání týmu rizik a jednotlivých realizačních týmů.

9.3.3 Registr rizik

Registr rizik je veden v souboru REGISTR_ RIZIK.XLS.

Registr je aktualizován na základě podnětů od jednotlivých subjektů Projektu. Rizika identifikovaná v rámci aktivit jednotlivých podpůrných týmů jsou zapisována do Zápisu z jednání 1x14 dní Projektovým manažerem na základě podkladů Manažerů podpůrných týmů. 

Za zanesení rizik do šablony dokumentu REGISTR_RIZIK.XLS je odpovědný Information Security Manager.

Způsob vyplnění registru rizik

Každé riziko je zapisováno v registru rizik s následujícími parametry:

· ID - unikátní číslo přiřazené v rámci celého projektu,

· TEAM - unikátní identifikátor v rámci týmu,

· RIZIKO - popis rizika,

· DOPAD - popis možných dopadů v případě uplatnění tohoto rizika,

· DATUM - datum vložení záznamu a identifikace rizika,

· ÚROVEŇ RIZIKA - úroveň rizika je určována třemi parametry:

· HIGH – vysoké riziko, řešení jeho eliminace je nutné eskalovat na Řídící tým nebo Komisi sponzorů, o způsobu řešení rozhodne manažer rizik,

· MIDDLE – střední riziko – řešení 

· LOW – nízké riziko – jeho vyřešení se předpokládá na úrovni vedoucích jednotlivých projektových/realizačních týmů,

· OPATŘENÍ - Ke každému riziku bude přijat soubor opatření, kde jejich plnění bude kontrolováno na jednání řídícího výboru.

· Popis - popis navrženého způsobu eliminace rizika,

· Odpovědnost - osoba odpovědná za řešení,

· Termín - datum stanovené pro uzavření rizika,

· Nový termín - datum  stanovené jako náhradní pro uzavření rizika,

· Stav - informace o stavu řešení určených opatření – TRVÁ/SPLNĚNO/NESPLNĚNO,

· Poznámka - možnost doplnění dalších informací k identifikovanému riziku.  

10 Položkový soupis dodávky
	ID
	Popis položky
	Počet

	1
	Modulové rozšíření systému EasyGO v lokalitě přílet Terminál 1 o nové 3 eGATE - včetně instalace
	3

	2
	Úprava vstupních terminálů na stávajících 3 eGATE včetně přemístění na novou pozici.
	3

	3
	Stavební úpravy v lokalitě přílet
	1

	4
	Dodávka a instalace 4 eGATE v lokalitě odlet Terminál 1
	4

	5
	Upgrade SW a migrace dat aplikačního serveru EasyGO APP server - software
	1

	6
	Implementace EasyGo ISY pro systém EasyGO - software
	1

	7
	Dodání a instalace LED panelů pro účely instruktáže uživatelů systému EasyGO
	3

	8
	Dodávka celostránkových čteček osobních dokladů a licencí OES
	80

	9
	Integrace celostránkových čteček a OES do stávajícího systému hraniční kontroly
	1

	10
	Sestava SW pro inspekci dat čipu eCD pro II. kontrolní linii
	10

	11
	Sestava HW pro inspekci dat čipu eCD pro II. kontrolní linii
	5

	12
	Dodávka a instalace IT infrastruktury - EasyGO APP server a EasyGO ISY - Hardware
	1

	13
	Cena technické podpory pro období 06/2015 - 04/2016
	1

	14
	Podpora uvedení do provozu, testování, pojištění, dokumentace, doprava a školení
	1


11 Požadavek na zpracování technické části nabídky

Zadavatel požaduje, aby technická část nabídky byla zpracována v následující struktuře a formě:

1) Vyplněná tabulka naplnění požadavků viz. kapitola 11.1 Naplnění požadavků.
2) Detailní popis technického řešení ve struktuře:
a. Rozšíření a dodávka komponent systému EasyGO.
b. Dodávka a implementace celostránkových čteček cestovních dokladů.
c. Služby poskytování technické podpory.
11.1 Naplnění požadavků
Níže uvedená tabulka je prvotní informací pro zadavatele, kde je jasně uvedeno, zda konkrétní specifické požadavky označené jako (Px) jsou naplněny. Detailní znění každého požadavku je vždy uvedeno v textu zadávací dokumentace a končí buď nově označeným požadavkem, nebo koncem konkrétní kapitoly.
Tato textace pro definici požadavku je rozhodující.

U každého bodu požadavku bude jasně uvedeno, jakým způsobem je naplněn, případně bude uvedena reference do technické části zadávací dokumentace, kde bude popsán ve větší míře detailu.
	ID požadavku
	Popis požadavku
	Naplněn 

Ano / Ne

	P1
	Požadavek:
Funkcionalita a složení komponent automatické brány.

Popis způsobu naplnění:
	

	P2
	Požadavek:
Automatické samoobslužné odbavení elektronických cestovních dokladů občanů EU, EEA (European Economic Area) a CH (Švýcarska) s možností rozšíření o další země.
Popis způsobu naplnění:
	

	P3
	Požadavek:
Podpora všech aktuálně vydávaných dokladů elektronických dokladů včetně dokladů vybavených EAC 2.1.
Popis způsobu naplnění:
	

	P4
	Požadavek:
Funkčnost a konformita čtečky cestovních dokladů jako součást vstupního terminálu automatické brány.
Popis způsobu naplnění:
	

	P5
	Požadavek:
Detekce pokusu o vícenásobné použití systému v případě, kdy doklad není možné použít pro proces automatického odbavení.
Popis způsobu naplnění:
	

	P6
	Požadavek:
Proces lustrace cestujícího v IS KODOX na základě údajů vyčtených z MRZ a DG1.
Popis způsobu naplnění:
	

	P7
	Požadavek:
Průměrný čas odbavení menší než 18 sekund.
Popis způsobu naplnění:
	

	P8
	Požadavek:
Informace o vypršení časového limitu pro provedení biometrické verifikace a následné řešení situace na monitoru operátorské stanice.
Popis způsobu naplnění:
	

	P9
	Požadavek:
Možnost změny všech provozních parametrů.
Popis způsobu naplnění:
	

	P10
	Požadavek:
Popis procesu automatického odbavení s adekvátní mírou detailu.
Popis způsobu naplnění:
	

	P11
	Požadavek:
Implementace PAD – Passenger Atack Detection funkcionality podle specifikace BSI TR-03121-3
Popis způsobu naplnění:
	

	P12
	Požadavek:
Provedení brány z materiálů umožňujících snadnou údržbu včetně popisu způsobu čištění.
Popis způsobu naplnění:
	

	P13
	Požadavek:
Fyzické provedení brány znemožňující  na jejích částech ponechání jakéhokoliv předmětu.
Popis způsobu naplnění:
	

	P14
	Požadavek:
Detekce přítomnosti více jak jedné osoby v prostoru automatické brány.
Popis způsobu naplnění:
	

	P15
	Požadavek:
Detekce zapomenutých nebo ponechaných předmětů v prostoru automatické brány.
Popis způsobu naplnění:
	

	P16
	Požadavek:
Implementace biometrických senzorů v souladu se specifikací ISO/IEC 19784-1 BioAPI Biometric application programming interface
Popis způsobu naplnění:
	

	P17
	Požadavek:
Rozměry nově dodaných eGATE pro lokalitu terminál 1 přílet 
Popis způsobu naplnění:
	

	P18
	Požadavek:
Způsob umístění nových eGATE podle vloženého schématu
Popis způsobu naplnění:
	

	P19
	Požadavek:
Doplnění přehledové kamery a její implementace do SW stanice operátora
Popis způsobu naplnění:
	

	P20
	Požadavek:
Stavební úprava prostoru v lokalitě Terminál 1 přílet
Popis způsobu naplnění:
	

	P21
	Požadavek:
Úprava vstupního terminálu pro stávající tři automatické brány (eGATE_1, eGATE_2, eGATE_3)
Popis způsobu naplnění:
	

	P22
	Požadavek:
Dodání a instalace nových automatických bran pro lokalitu Terminál 1 – odlet - eGATE_7, eGATE_8, eGATE_9 a eGATE_10
Popis způsobu naplnění:
	

	P23
	Požadavek:
Implementace nových funkcionalit aplikačního serveru EasyGO APP včetně migrace dat na nový hardware v rámci dodávky podpůrné IT infrastruktury

Popis způsobu naplnění:
	

	P24
	Požadavek:
Implementace EasyGO ISY včetně podpory EAC 2.1 pro možnost vyčtení biometrických dat z občanského průkazu Spolkové Republiky Německo.

Popis způsobu naplnění:
	

	P25
	Požadavek:
Autentizace a registrace terminálů v rámci EasyGO ISY a naplnění požadavku na obsluhu až 150ti terminálů v jednom čase.

Popis způsobu naplnění:
	

	P26
	Požadavek:
Technické řešení pro funkci failover mezi EasyGO ISY a KODOX ISY, kde primárně EasyGO ISY obsluhuje automatické brány a KODOX ISY stacionární kontrolní místa vybavenými celostránkovými čtečkami dokladů. V případě výpadku jednoho z ISY zbývající funkční obsluhuje jak automatické brány, tak stacionární kontrolní místa.
Popis způsobu naplnění:
	

	P27
	Požadavek:
Dodávka informačních LED panelů

Popis způsobu naplnění:
	

	P28
	Požadavek:
Požadované vlastnosti celostránkové čtečky osobních a cestovních dokladů.

Popis způsobu naplnění:
	

	P29
	Požadavek:
Řešení uzamčení čtečky k pevnému materiálu / předmětu.

Popis způsobu naplnění:
	

	P30
	Požadavek:
Certifikace celostránkové čtečky dokladů podle testovací specifikace BSI TR-03105, část 5.1., která bude doložena konkrétním certifikátem.
Popis způsobu naplnění:
	

	P31
	Požadavek:
Požadované vlastnosti na Optický Expertní Systém – OES z pohledu jeho funkcionality a očekávaného výkonu
Popis způsobu naplnění:
	

	P32
	Požadavek:
Integrace OES do stávajícího prostředí systémů kontroly osobních a cestovních dokladů.
Popis způsobu naplnění:
	

	P33
	Požadavek:
Sestava HW a SW  pro II. kontrolní linii – naplnění vymezených funkcionalit
Popis způsobu naplnění:
	

	P34
	Požadavek:
Dodávka a podpora HW prostředků zadavatele v rámci SW II. kontrolní linie pro kontrolu elektronických cestovních dokladů.
Popis způsobu naplnění:
	

	P35
	Požadavek:
Řešení pořízení a verifikace biometrických prvků v podobě auto enroll, manuální pořízení..
Popis způsobu naplnění:
	

	P36
	Požadavek:
Biometrický algoritmus pro pořízení a porovnání biometrických prvků je stejného typu, jaký je navržen pro automatickou bránu.
Popis způsobu naplnění:
	

	P37
	Požadavek:
Řešení verifikace biometrických prvků v rámci SW II. kontrolní linie s využitím stávajících HW prostředků zadavatele.
Popis způsobu naplnění:
	

	P38
	Požadavek:
Dodávka IT infrastruktury – dodávka a konfigurace racku – rozvaděče.
Popis způsobu naplnění:
	

	P39
	Požadavek:
Dodávka IT infrastruktury – dodávka a konfigurace chassis pro Blade Servery.
Popis způsobu naplnění:
	

	P40
	Požadavek:
Konfigurace a dodávka 4 sestav Blade Serveru
· EasyGO ISY,

· EasyGO APP Server, 
· EasyGO APP Server HOT BackUP, 
· Server pro administraci a zálohování.
Popis způsobu naplnění:
	

	P41
	Požadavek:
Konfigurace a dodávka Ethernet Switche
Popis způsobu naplnění:
	

	P42
	Požadavek:
Konfigurace a dodávka UPS
Popis způsobu naplnění:
	

	P43
	Požadavek:
Zálohování provozních dat a systému EasyGO
Popis způsobu naplnění:
	

	P44
	Požadavek:
Prokázání referencí
Popis způsobu naplnění:
	

	P45
	Požadavek:
Záruka na poskytnuté dílo / předmět plnění 24 měsíců
Popis způsobu naplnění:
	

	P46
	Požadavek:
Pojištění dodaného majetku
Popis způsobu naplnění:
	

	P 47
	Požadavek:
Informační povinnost
Popis způsobu naplnění:
	

	P 48
	Požadavek:
Služby technické podpory
Popis způsobu naplnění:
	

	P 49
	Požadavek:

Projektové řízení
Popis způsobu naplnění
	


� Škoda na majetku je dle zákona o pojišťovnictví č. 277/2009 Sb., přílohy č. 1 bod 8 a 9) způsobena – požárem, výbuchem, vichřicí, přírodními živly jinými než vichřicí (např. blesk, povodně, záplavy, krupobití, mráz), jadernou energií, sesuvem nebo poklesem půdy, jinými příčinami (např. loupeží, krádeží nebo škody způsobené lesní zvěří).
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