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MINISTERSTVO VNITRA
CESKE REPUBLIKY
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Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
IC, DIC: 00007064, CZ00007064
Za niz jedna: Mgr. Bohdan Urban, feditel odboru eGovernmentu na zakladé

usneseni fidiciho vyboru projektu ze dne 22. 12. 2014
Kontaktni adresa: Namésti Hrdin 1634/3, 140 21 Praha 4
déle jen ,Objednatel” na strané jedné
€. smlouvy Objednatele: MV-161698- 16/EG-2014

a

Ceska posta, s.p., Od$tépny zavod ICT sluzby

se sidlem: Olsanska 1951/4, 130 00 Praha 3

IC, DIC: 47114983, CZ47114983

bankovni spojeni: CSOB a.s., €. (.: 117404973/0300

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vloZka
7565

Za niz jedna: Jan Pferovsky, vedouci Od3té&pného zavodu ICT sluzby

dale jen ,Dodavatel” na strané druhé
¢. smlouvy Dodavatele: 2014/089 OZ ICT

(dale také spoletné oznaéovani jako ,, Smluvni strany”)
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Clanek 1.
Uvodni ustanoveni

Vzhledem k tomu, Ze:

1.1

1.2

1.3

1.4

1.5

1.6

1.7

Vlada Ceské republiky schvalila svym usnesenim €. 224, ze dne 4. dubna 2012, Informaci
0 zajisténi vybranych sluZzeb informacnich a komunikaénich technologii vyuzivanych
statni spradvou a zménu Zakladaci listiny statniho podniku Ceska posta, s. p., spocivajici
v rozéiteni predmétu ¢innosti Ceské posty, s.p., o vykon vybranych sluZeb;

z postaveni Dodavatele, vii¢i némuz Objednatel vykonava funkci zakladatele podle
zdkona €. 77/1997 Sb., o statnim podniku, ve znéni pozdéjsich predpis(, a charakteru
Dila (jak je tento pojem dale definovan) vyplyva moZnost, aby Objednatel zadal realizaci
Dila Dodavateli, nebot podminky podle § 18 odst. 1 pism. e) zdkona ¢. 137/2006 Sh.,
o vefejnych zakazkach, ve znéni pozdéjsich predpist, pro zadani vefejné zakazky mimo
rezim zakona, jsou v daném pfipadé splnény;

Pravni vztah zaloZeny touto Smlouvou se bude fidit ustanovenim § 2586 a nasl. zakona
¢. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky
zakonik”) a zdkonem €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl, ve znéni pozdéjsich predpist (dale jen
»Autorsky zakon”), jakoz i nékterymi dalSimi zvladtnimi pravnimi pfedpisy upravujicimi
zavazné podminky ve vztahu k pfedmétu plnéni této Smlouvy;

Projektovy zamér, jenZ je Pfilohou €. 1 Smlouvy, byl vytvofen pro podporu investice do
Dohledového centra MV pro provoz ICT systémi a kybernetickou bezpecnost (SOCCR)
(dale jen ,Dohledové centrum SOCCR"). Dohledové centrum SOCCR rozsifuje funkénost
servisni platformy eGovernmentu v ramci Centrdlniho mista sluzeb a napliuje
pozadavky zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti. Dohledové centrum
SOCCR je navrzeno plné v souladu se schvédlenou Strategii kybernetické bezpecnosti na
roky 2012 — 2015, stejné tak s budouci, zatim neschvalenou, strategii na roky 2015 —

2020 (ve fazi pfipravy).

Dodavatel prohlasuje, Ze jsou mu znamé veskeré dokumenty, podminky a materialy
tykajici se projekt(l ITS NGN, KSP, NIS 1ZS a CMS, a to véetné viech pfipadnych zmén u
téchto projektl, a Ze budou zohlednény v maximalni moiné mife pro tvorbu
Dohledového centra SOCCR a zejména architektury Dohledového centra SOCCR. Dale
Dodavatel prohladuje, Ze mu nejsou znamy Zadné omezujici podminky zejména z
projektd kofinancovanych v rdmci I0OP navazujicich na Dohledové centrum SOCCR;

Na zakladé projednani Komise pro kybernetickou bezpecnost bylo dne 10. 12. 2014
rozhodnuto, Ze Dodavatel bude nasledné rovnéz provozovatelem Dohledového centra
SOCCR;

Dodavatel prohladuje, 7e disponuje vsemi pfislusnymi opravnénimi k podnikani
nezbytnymi pro fadné plnéni pfedmétu této Smlouvy a dale prohladuje, Ze disponuje
veskerymi technickymi, ekonomickymi i personalnimi predpoklady pro fadné plnéni
pfedmétu této Smlouvy, a to zejména:

1.7.1 prostfednictvim modernich logistickych sluzeb ma schopnost zajistit sluzby
s pfidanou hodnotou, které dale zefektivni zajistované sluzby;

Strana 2/ 25




MIRIETERETY O YHITRA

CESKE REPUBLIEY

1.7.2

ma silnou kompetenci v oblasti centralizovanych nédkupnich procesti a ma
schopnost zajistit administraci

celého zadavaciho procesu, od analyzy

poptavanych komodit, administraci pfedmétného zaddvaciho fizeni, po zajisténi

distribuce.

1.5. Na zakladé projednani Komise pro kybernetickou bezpecénost

uzaviraji nize uvedeného dne, mésice a roku tuto

Smlouvu o dilo na vytvoieni Dohledového centra MV pro provoz ICT systémi a

kybernetickou bezpetnost (SOCCR)
(déle jen ,,Smlouva“)

Clanek 2.
Definice nékterych pojmu a zkratek

2.1.  Pfivykladu obsahu Smlouvy budou nize uvedené pojmy a zkratky vykladany takto:

Dodavatel, €POZ

Ceska posta s.p., Odétépny zavod ICT sluzby

CMS Centralni misto sluZzeb
ITS Integrovana telekomunika&ni sit Ministerstva vnitra CR
Zajisténi infrastruktury pro operacni stiediska zakladnich sloZek
ITS NGN F 2
IZS, Integrovana telekomunikacni sit MV
NIS IZS Narodni informacni systém integrovaného zachranného systému
KSP Krajské standardizované projekty HZS kraji a Centralni
standardizovany projekt generdlniho Feditelstvi HZS CR
AlS Agendovy informacni systém

BCM (Business

Oblast fizeni, ktera je zamérena na to, aby byly trvale dostupné
viechny kritické funkce organizace vici zakaznikim, dodavatellim

Continuity e ;
Management) a daldim strandm
CR Ceska republika

DC Dohledové centrum

DR (Disaster Recovery)

Pfedem pfipraveny scénaf, ktery vede k obnové infrastruktury po
nastalé havarii

FTE (Full Time-
Equivalent)

Ukazatel, jenZ wvypovidd o stupni zapojeni zaméstnance na
projektu.

MV CR, Objednatel Ministerstvo vnitra Ceské republiky
eGov Odbor eGovernmentu Ministerstva vnitra CR
OSF Odbor strukturalnich fondd Ministerstva vnitra Ceské republiky
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ZDTP

Zmény detaill technického projektu

Systémovy integrator

Systémova integrace znamend spojeni rliznych komponent ICT
technologii nebo subsystéml vjeden fungujici celek.
Dodavatelem sluzby systémové integrace je systémovy integrator.

Komunikaéni infrastruktura verejné spravy, jak je specifikovana
Usnesenim vlady CR & 385 ze dne 30. 5. 2012 vsouladu

KIVS : . - 2

s Dohodou o centralizovaném zaddavani, uvedenou v bodu 2 pism.

a) tohoto usneseni.

Informaéni systém, ktery emuluje chod standardnich systému
HoneyPot nebo siti. Slouzi k véasnému odhaleni neopravnéné komunikace.
HW Hardware

IPS/IDS (Intrusion
Prevention / Decection
System)

Systém pro prevenci nebo detekci priniku do sité

ISMS (Information
Security Management
System)

Systém fizeni a spravy informacnich aktiv

10P

Integrovany operacni program

NBA-Netflow (Network
Behavioral Analysis)

Analyticky nastroj pro zjisténi chovani sité

NBU

Narodni bezpe&nostni tfad

NCKB Narodni centrum kybernetické bezpecnosti

oS Operaéni systém

ovMm Organ veiejné moci

Projekt Dohledové centrum MV pro provoz ICT systém a kybernetickou

bezpeénost (SOCCR)

SIEM (Security Incident
& Event Management)

Systém pro spravu udalosti a fizeni bezpe¢nosti

SOCCR '(Security Dohledové centrum SOCCR

Operation Center for

Continuous

Reliability)

Sw Software

70KB Zakon ¢. 181/2014 Sh., o kybernetické bezpeénosti a 0 zméné

souvisejicich zakon(

2.2.  Definice nékterych dalSich pojmu a zkratek jsou obsaZeny dale v textu Smlouvy a jejich

pfilohach.
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3.1

3.2,

3:3

3.4.

4.1.

4.2.

4.3.

4.4,

4.5

5.1.

5.2,

MIMISTERSTWO YRITRA
CESKE REPLBLIEY

Clanek 3.
Pfredmét Smlouvy

Pfedmétem této Smlouvy je vytvofeni Dohledového centra SOCCR, jehoZ projektovy
a investi¢ni zamér v aktualni podobé je uveden v Pfiloze €. 1 této Smlouvy (dale jen
»Dilo“ nebo , Pfedmét plnéni”).

Dodavatel se zavazuje k provedeni Dila na sv(j naklad a nebezpeci a Objednatel se
zavazuje fadné provedené Dilo pievzit a zaplatit cenu za jeho provedeni za podminek
a ve vysi sjednané touto Smlouvou.

Pfedmét plnéni je rozdélen na 5 &asti uvedenych v PFiloze &. 3 Smlouvy, pficemz Cast 1
Predmétu plnéni je vypracovani Technického projektu, ktery bude zahrnovat detailni
investi¢ni zamér a detailni popis architektury, procesi a funkcionalit Dohledového
centra SOCCR. PoZadavky na vypracovani Technického projektu jsou uvedeny v Pfiloze
¢. 2 Smlouvy. Kaidd Cast Pfedmétu plnéni je diléim plnénim Predmétu plnéni a
faktura&nim milnikem.

Po fadném predani a prevzeti (akceptaci) Casti 1 Pfedmétu pInéni bude podrobné
vyspecifikovano plnéni zbyvajicich ¢asti Predmétu plnéni.

Clanek 4.
Misto a doba pinéni

S ohledem na charakter plnéni této Smlouvy je mistem jejiho plnéni celd Ceska
republika, zejména pak sidlo Objednatele. Umoziuje-li to povaha plnéni, je Dodavatel
opravnén provadét Dilo také prostfednictvim vzdaleného pfistupu.

Veskeré pisemné vystupy ze své ¢innosti bude Dodavatel predavat na kontaktni adrese
Objednatele, nebude-li v konkrétnim pfipadé sjednano jinak.

Dodavatel je povinen provést Predmét plnéni v souladu s harmonogramem plnéni,
ktery tvofi Pfilohu €. 3 Smlouvy.

Harmonogram plnéni bude v pfipadé potreby upraven po fadném ptedani a prevzeti
Casti 1 Pfedmétu plnéni, a to ve formé dodatku ke Smlouvé uzavieného v souladu
s ¢l. 20.6 Smlouvy.

Dodavatel se zavazuje, Ze Dilo preda nejpozdéji ke dni 30. 11. 2015.

Clanek 5.
Cena Dila

Smluvni strany se dohodly, Ze celkovd cena za Dilo nepifesahne 56.113.000,- K&
(slovy: padesat 3est miliont jedno sto tfindct tisic korun ceskych), vcetné zakonné
sazby DPH ke dni podpisu Smlouvy. Tato celkovd cena je stanovena jako cena
maximalni, nejvy3e pfipustna, nepfekroditelnd a zahrnujici veskeré naklady Dodavatele
spojené s plnénim Pfredmétu pInéni dle této Smlouvy.

Celkova cena za Cast 1 Predmétu plnéni — Technicky projekt dle €l. 3 odst. 3.3 této
Smlouvy ¢&ini 4.808.000,- K& (slovy: étyfi miliony osm set osm tisic korun Eeskych),
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véetné zakonné sazby DPH ke dni podpisu Smlouvy (slovy: p&t milioni osm set
sedmndct tisic Sest set osmdesat korun ¢eskych). Tato cena je nepfekroditelna.

Cena za ostatni Casti Pfedmétu plnéni, které budou specifikovany po fadném p¥edani
a prevzeti (akceptaci) Casti 1 Predmétu plnéni, &ini nejvyse &stku uvedenou v tabulce
v odst. 5.6 této Smlouvy. Tyto ceny budou upfesnény po fadném pFedani a pfevzeti
Predmétu pInéni dle ¢l. 3 odst. 3.3 (Cést 1), a to po upFesnéni polozkového rozpisu
a zaruénich podminek téchto Casti v souladu s Technickym projektem, a to formou
dodatku ke Smlouvé. Pro vylouceni viech pochybnosti se stanovuje, Ze souéet celkové
ceny za ostatni Casti Pfedmétu plnéni, uvedeny v tabulce niZe, tj. 51.305.000,- viéetn&
zakonné sazby DPH ke dni podpisu Smlouvy, je nepiekroditelny.

Cena za &asti plnéni pripadné poskytované subdodavateli bude Objednateli Gétovana
ve vysi skladajici se z ceny, vjaké ji Dodavatel od subdodavatel( pofidi a obchodni
marze Dodavatele ve vy3i 10 %. Uvedena marZe Dodavatele je jiz zahrnuta v rdmcovém
rozpoctu, ktery je souéasti prilohy €. 1 této Smlouvy. Upiesnéni ¢asti ceny Predmétu
pInéni dle ¢l. 5 odst. 5.3 Smlouvy na zakladé vSech subdodavatelsky provedenych &asti
plnéni bude provedeno vidy ve formé dodatkd ke Smlouvé, které budou obsahovat
polozkovy rozpocet odsouhlaseny Smluvnimi stranami, pficemZ horni limit celkové
ceny za dilo uvedeny v¢l. 5 odst. 5.1 Smlouvy je nepfekrocitelny. Smluvni strany
uzaviou po skonéeni dil¢ich vybérovych fizeni (vefejnych zakazek) realizovanych
Dodavatelem na dil¢i ¢asti Predmétu plnéni Dodatky, kterymi bude jednoznaéné
specifikovano dil¢i plnéni véetné individudlnich cen jednotlivych polozek Pfedmétu
plnéni, a to vsouladu svymezenim pfisluiné &asti plnéni poskytované danym
subdodavatelem a vsouladu scenou této Casti plnéni sjednané sdanym
subdodavatelem.

Vyse cen uvedenych v €l. 5 odst. 5.3 Smlouvy bude upfesnéna dle vysledkd vybérovych
fizeni v souladu s odst. 5.4 Smlouvy a déle dle skuteéné odpracovanych ¢lovékodna
(,MD") vramci sluzeb poskytovanych Dodavatelem. Smluvné stanovené ceny MD
pro jednotlivé role clent fesitelského tymu Dodavatele vramci realizace Dila jsou
uvedeny v Pfiloze €. 4 Smlouvy a zahrnuji marZi Dodavatele ve vysi uvedené vél. 5
odst. 5.4 Smlouvy. Polet odpracovanych MD je Dodavatel povinen vykazovat mési¢né
vramci Zpravy o stavu Projektu, ktera je definovana v Priloze €. 5 Smlouvy. Vykaz
odpracovanych MD za dil¢i plnéni bude také predkladadn Objednateli ke schvaleni
nejpozdéji 5 pracovnich dni pfede dnem vystaveni faktury dle ¢l. 6 Smlouvy. Vykaz
odpracovanych MD musi obsahovat:

551, udaj o obdobi, za které je vykaz zpracovan,

5.5.2. jmenny seznam ¢lend FeSitelského tymu s uvedenim roli jednotlivych ¢lena,
5.5.3. udaje o vysi pracovniho uvazku jednotlivych ¢Elend FeSitelského tymu
béhem obdobi, za které je vykaz odpracovanych MD zpracovan,

5.5.4. udaje o poctu MD, jeZ jednotlivi ¢lenové fesitelského tymu odpracovali
pfi realizaci PFedmétu plnéni v obdobi, za néZ je vykaz odpracovanych MD

zpracovan.

5.6. Smluvni strany uvadi ceny za jednotlivé Casti Pfedmétu pInéni v této tabulce:
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DPHve vwysi Cena

plnénic et d o 21% __vietns DPH
Cast 1 Technicky projekt
. Celkem za Cést 1  3.973.553,72 K¢  834.446,28 K¢ 4.808.000,- K&
 Ostatni Casti
Celkem za ostatni Casti 42.400.826,44 K¢ 8.904.173,56 K¢ 51.305.000,- K¢
(tj. za 4 zbyvajici dili pInéni) T
Celkem _ 46.374.380,16 KE 9.738.619,84 K¢  56.113.000,- K&

5.7. Ceny uvedené vtomto €ldnku jsou uvedeny jako ceny bez DPH a s DPH ve vysi platné
ke dni uzavieni Smlouvy. Dojde-li ke zméné sazby DPH, bude DPH étovana
podle pravnich pfedpisti platnych vdobé uskute¢néni zdanitelného pInéni. Takovato
zména ceny neni divodem k uzavieni dodatku ke Smlouvé.

Clanek 6.
Platebni podminky

6.1.  Pravo na zaplaceni ceny diléiho pInéni vznika Dodavateli fadnym a v&asnym piedanim
a prevzetim dil¢iho pInéni na zékladé pisemné akceptace Objednatele, a to nejdFive po
sjednaném terminu dil¢iho plnéni v souladu s harmonogramem v Pf¥iloze €. 3 Smlouvy
na zakladé danového dokladu (faktury) vystavené Dodavatelem. Datum uskuteénéni
zdanitelného plnéni (dale jen ,DUZP“) bude stanoveno datem schvaleného
Akceptaéniho protokolu. Pfilohou takto vystavené faktury bude kopie Akceptaéniho
protokolu, potvrzeného Smluvnimi stranami a vykaz odpracovanych MD dle €&l. 5 odst.
5. 5 Smlouvy, potvrzeny Smluvnimi stranami.

6.2.  Pfi realizaci Dila nejsou pfipustné vicenaklady. Objednatel nebude poskytovat zalohové
platby.

6.3.  Faktury musi mit obecné naleZitosti dariovych doklad( podle ustanoveni § 29 zdkona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpis(i, naleZitosti
obchodnich listin dle ustanoveni § 435 zdkona &.89/2012 Sb., obé&ansky zakonik,
ve znéni pozdéjsich pfedpisi a musi v nich byt uvedeno ¢islo Smlouvy Objednatele.
Faktury budou doloZeny predavacim protokolem potvrzenym opravnénym zastupcem
Objednatele, ktery bude nedilnou souéasti faktury.

6.4. Pfilohou faktury musi byt poloZzkovy rozpis fakturovaného plnéni (vé. vykazu
odpracovanych MD), ktery bude zpracovén v rozsahu a v podrobnostech nezbytnych
pro fadny vykon kontroly Objednatele dle ustanoveni § 14 odst. 2 vyhlasky €. 416/2004
Sb., kterou se provadi zakon ¢. 320/2001 Sh., o finan¢ni kontrole ve vefejné spravé
a 0 zméné nékterych zakon (zakon o finanéni kontrole).

6.5. Faktury budou zasilany na kontaktni adresu Objednatele, uvedenou v zahlavi této
Smlouvy.
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6.6.

6.7.

6.8.

6.9.

6.10.

6,14,

1

7.2.

7.3,
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Faktura je splatna do 30 kalendarnich dnd ode dne jejiho prokazatelného doruéeni
Objednateli. Za den uhrady faktury se povaZuje den odepsani pfisluiné &astky z uctu
Objednatele a jeji zaslani ve prospéch Gétu Dodavatele.

Pokud bude faktura doru¢ena v obdobi mezi 16. prosincem a 28. Unorem pfisluiného
kalendafniho roku Smluvni strany se dohodly, e na Zadost Objednatele Dodavatel
prodlouZi splatnost faktury na 60 kalendafnich dni ode dne doruéeni.

Dodavatel se zavazuje, Ze posledni zdanitelné pInéni v rdmci Dila bude uskuteénéno
nejpozdéji ke dni 15.12.2015.

Objednatel si vyhrazuje pravo vratit bez zaplaceni fakturu, kterd neni vystavena
v souladu s touto Smlouvou, a to do 10 kalendéinich dni ode dne obdrZeni faktury.
Opravnénym vracenim faktury prestane bézet plvodni doba splatnosti. Po opravé
faktury Dodavatelem béZi nova lhita splatnosti 30 kalendafnich dnd, resp. 60 dn(
v pfipadé faktur dle €. 6.7 Smlouvy, ode dne doruéeni opravené nebo nové
vyhotovené faktury.

Veskeré platby podle Smlouvy budou probihat vyluéné bezhotovostnim pfevodem
v éeské méné. V pfipadg, Ze v Ceské republice dojde k zavedeni EUR jakozto ufedni
mény Ceské republiky, bude proveden pfepocdet ceny na EUR, a to podle Gfedné
stanoveného sménného kursu. Veskeré platby za plnéni Smlouvy budou ode dne
zavedeni EUR, jakoZto ufedni mény Ceské republiky, hrazeny pouze v EUR.

Dodavatel se zavazuje, Ze nedojde k duplicitnimu plnéni dle této Smlouvy a jinych
smluvnich vztahd uzavienych s Ceskou republikou — Ministerstvem vnitra. Na zakladé
Zadosti Objednatele je Dodavatel vsouladu s¢l. 6.4 Smlouvy povinen poskytnout
nezbytnou soucinnost Objednateli k ovéfeni, Ze nedochéazi k duplicitnimu financovani
¢innosti Dodavatele. Za tim ucelem je Dodavatel pfedeviim povinen predloZit doklady
vyzadané Objednatelem.

Clanek 7.
Predani, pFevzeti a akceptace

Akceptacni procedura zahrnuje ovéfeni Ffadného provedeni Dila porovnanim
skute¢nych vlastnosti Dila s jeho specifikaci stanovenou touto Smlouvou a jejimi
pfilohami.

Dodavatel pfeda dil¢i plnéni podle Smlouvy nejpozdéji 10 pracovnich dni pfed
terminem uvedenym v Pfiloze ¢. 3 Smlouvy. O fadném predani a pfevzeti Dila nebo
jeho dilci ¢asti bude sepsan preddvaci protokol s uvedenim data predani a prevzeti
(déle jen ,Pfedavaci protokol”). Rizeni o akceptaci predaného dil¢iho plnéni
je zahdjeno dnem piedani dil¢iho plnéni podle Smlouvy a je ukonéeno podpisem
akceptacniho protokolu Objednatelem a Dodavatelem (dale jen ,Akceptaéni
protokol”). Objednatel potvrdi pfislusny Akceptacni protokol pouze v pfipadé,
ze Dodavatelem predané diléi plnéni spliuje podminky a vlastnosti stanovené
Smlouvou a jejimi pfilohami, je funkéni bez nedodélkt a bez vad.

Veskeré zjisténé nedostatky, nedodélky a vady budou Dodavateli kdykoliv po jejich
zjisténi oznameny Objednatelem (déle jen ,Ozndmeni o nedodélcich a vadéch”).
Veskeré nedostatky, nedodélky a vady budou Dodavatelem odstranény bez

Strana 8 / 25




7.4.

15,

7.6.

8.1

8.2.

MIRISTERSTY D VHITRA
CESKE REPFLIBLIKY

zbytecného odkladu po doruéeni pisemného Oznameni o nedodélcich a vadach, a to
tak, aby kpodpisu pfislusného Akceptacniho protokolu mohlo dojit vterminu
stanoveném pro pfislusnou Cast PFredmétu plnéni.

Smluvni strany se mohou dohodnout, ze Objednatel pfevezme plnéni, pfestoZe jeho
urcitd ¢ast nespliiuje vSechna akceptaéni kritéria (pfevzeti s vyhradou). Smluvni strany
se zaroveri dohodnou, do kdy Dodavatel odstrani zbyvajici vady &asti plnéni tak,
aby byla spInéna v3echna akceptacni kritéria, a kdy bude proveden test, ktery splnéni
téchto akceptacnich kritérii ovéfi. Tyto skutecnosti budou zaznamendany v Pfedavacim
protokolu vyhotoveném pfi prevzeti plnéni s vyhradou.

Podpis Akceptaéniho protokolu svyrokem ,akceptovano” nebo ,akceptovano
s vyhradou” Objednatelem a Dodavatelem je podminkou pro vznik opravnéni
Dodavatele vystavit fakturu za poskytnuti pfislusného diléiho plnéni podle této
Smlouvy.

Zakladni akceptacni kritéria, véetné akceptacni procedury jsou nedilnou soucasti
Metodiky projektového fizeni, ktera je nedilnou soucasti Prilohy €. 5 Smlouvy.

Clanek 8.
Prava a povinnosti Smluvnich stran

Vramci plnéni pfedmétu Smlouvy maji obé Smluvni strany zejména, nikoliv viak

vyluéné, nasledujici prava a povinnosti:

8.1.1. vzajemné spolupracovat a poskytovat si vesSkeré informace potiebné pro fadné
plnéni svych zavazkd vyplyvajicich z této Smlouvy a vzajemné respektovat
své opravnéné zajmy souvisejici se Smlouvou;

8.1.2. neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku
prekazky plnéni majici vyznamny vliv na fadné a vcasné plnéni dle této
Smilouvy;

8.1.3. poskytovat druhé Smluvni strané Uplné, pravdivé a vCasné informace

o veskerych skutecnostech, které jsou nebo mohou byt daleZité pro radné
plnéni dle této Smlouvy;

8.1.4. plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k prodleni
s plnénim jednotlivych termind a s prodlenim splatnosti jednotlivych penéinich
zavazkQ;

8.1.5. provést akceptaci Dila pfipadné jeho Casti v souladu s &l. 7 Smlouvy.

V souvislosti s plnénim predmétu Smlouvy ma Objednatel zejména, nikoliv v3ak

vylucné, nasledujici povinnosti:

8.2.1. Vytvareni predpokladl pro plnéni zavazkl vyplyvajicich z této Smlouvy tak,
aby mohly byt plnény jednotlivé terminy realizace Dila;

8.2.2. poskytovani pozadovanych podkladii a informaci Dodavateli, pribéiné

zajistovani fadné a véasné spoluprice a soudinnosti tietich stran, napf. dalSi
dotcené subjekty, a to zejména koncovi uZivatelé;
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8.2.3.

8.2.4.
8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

fadné a vCasné predavani potiebnych nebo Dodavatelem vy#adanych
dokumentd, pfedpist, informaci, rozhodnuti, specifikaci pozadavki a dalich
podkladt souvisejicich s realizaci Dila;

pisemné Fadné a v€asné vyjadiovani se k pfedkladanym materialtim;

poskytovani fadné a véasné soucinnosti pfi pfeddvani a akceptacich pInéni Dila,
resp. jeho diléiho plnéni véetné pisemného oznamovani vad a nedodélkd Dila
branicich akceptaci Pfedmétu plnéni;

poskytovani konzultaci soucasného stavu, upfesfiovani poZadavkii a zadani
v pribéhu realizace Dila.

zajisténi pfistupu k produktové podpofe hardware nebo software, kterd neni
Pfedmétem plnéni této Smlouvy, pokud této povinnosti nebudou branit
smluvni vztahy uzaviené Objednatelem s tfeti stranou, pficemi se vtomto
pfipadé zavazuje k maximalni soucinnosti sméFujici k zaji$téni toho pfistupu;
umoznit Dodavateli pfistup do objektl, k zafizeni, k programovému vybaveni,
databazim a informaénim systémim Objednatele v rozsahu nezbytném pro
fadné plnéni této Smlouvy dle vzajemné schvalenych postupli nebo jeho
subdodavatele podilejici se na pInéni Smlouvy v objektech Objednatele;

do 3 dni ode dne podpisu Smlouvy zajistit jmenovani pracovniki Objednatele
do viech Grovni Projektu a jejich vybaveni pravomocemi potfebnymi pro vykon
pfislusnych funkci vsouladu sPfilohou & 5 Smlouvy. Déale zajisténi jejich
fadného fungovani v rolich jim v ramci Projektu pFidélenych.

Objednatel je opravnén kontrolovat zpisob provddéni Dila za udcelem
ovéreni souladu s podminkami stanovenymi Smlouvou, zejména pak prabéiné
konzultovat a schvalovat navrhy Technického projektu.

V souvislosti s plnénim pfedmétu Smlouvy ma Dodavatel zejména, nikoliv viak vyluéné,
nasledujici prava a povinnosti:

8.3.1.
8.3.2.

8.3.3.

8.3.4.

335.

8.3.6.

postupovat pfi plnéni Smlouvy fadné tak, aby bylo dosazeno Géelu Smlouvy;

poskytovat Dilo v souladu se sjednanou kvalitou tak, aby vyhovovalo potfebdm
Objednatele, se kterymi byl Dodavatel prokazatelné sezndmen;

zajistit dostatenou kapacitu svych pracovnik(i, véetné pracovniki
subdodavatele s odpovidajici kvalifikaci pro poskytovani Dila;

poskytovat bezplatny zarucni servis na Objednatelem reklamované zavady
po dobu trvani zarucni lhity;

poskytnout jako soucast plnéni pfislusnou kompletni dokumentaci a instala¢ni
média, licencni klice a aktivaéni kody klicenénimu software tietich stran a
zdrojové kddy ke vdem Autorskym dildm, které Dodavatel po dobu platnosti
Smlouvy v souladu s ¢l. 14 Smlouvy poskytne;

poskytovat Objednateli podporu v pfipadé potfeby i e-mailem, faxem nebo
dopisem v ceském jazyce. VSechny osoby komunikujici s pracovniky
Objednatele budou schopny se dorozumét, nebude-li dohodou Smluvnich stran
dohodnuto jinak, v éeském jazyce na Grovni rodilych mluvéi;
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8.3.7. Dodavatel je povinen provadét cinnosti podle této Smlouvy s naleZitou
odbornou péci a v souladu s platnymi obecné zavaznymi pravnimi pfedpisy.
Dodavatel je rovnéz povinen chranit opravnéné zajmy Objednatele, které mu
jsou, budou nebo by mély byt znamy, a postupovat v souladu s pfikazy
obdrzenymi od Objednatele;

8.3.8. Dodavatel je povinen plnit pfikazy Objednatele, pfitom je v3ak povinen
upozornit Objednatele na nevhodnost jim udélenych prikazi nebo pfipadné
téZ na nevhodnou povahu jim poskytnutych véci, jestlize tuto nevhodnost
je schopen zjistit pfi vynaloZeni odborné péce;

8.3.9. Dodavatel je povinen pfi plnéni povinnosti dle této Smlouvy aktivné
spolupracovat sdaldimi dotlenymi subjekty specifikovanymi v Technickém
projektu, a to zejména s koncovymi uZivateli.

Clanek 9.
Soucinnost Smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soudinnost
nezbytnou pro fadné plnéni prfedmétu Smlouvy. Smluvni strany jsou povinny
informovat bezodkladné druhou Smluvni stranu o veskerych skuteénostech, které jsou
nebo mohou byt dileZité pro fadné plnéni Smlouvy.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim soucinnosti
neni opravnéna Smluvni strana v prodleni s plnénim svych zavazk( podle Smlouvy
aveskeré lhaty se o prokazatelné prodleni povinné Smluvni strany prodluZuji;
to neplati v pfipadech, kdy prodleni v poskytnuti sou¢innosti ze strany povinné Smluvni
strany bylo vyvolano v pfimé pfi¢inné souvislosti s prokazatelnym neposkytnutim
soucinnosti nebo prodlenim ze strany opravnéné. Objednatel je v prodleni, jestlize
V rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho vztahu, nepfevezme radné
nabidnuté bezvadné plnéni nebo neposkytne soucinnost nutnou ktomu, aby
Dodavatel mohl splnit sviij zavazek. Dodavatel je v prodleni, jestlize v rozporu se svymi
povinnostmi vyplyvajicimi ze smluvniho vztahu, nepfreda fadné a bezvadné plnéni nebo
neposkytne soucinnost nutnou k tomu, aby Objednatel mohl spinit sviij zavazek.

Smluvni strany se zavazuji vytvofit pro poskytovani soucinnosti vramci svych
organizacnich struktur optimalni komunikaéni, fidici a odborné (personalni) podminky.

Clének 10.
Vzajemna komunikace Smluvnich stran

Smluvni strany spolu budou komunikovat komunikaénimi prostiedky, kterymi jsou
zejména email, datova zprava do datové schranky, pisemné v listinné formé i digitalné.

Jména kontaktnich osob jsou uvedena v €l. 11 Smlouvy. Smluvni strany jsou opravnény
jimi jmenované kontaktni osoby zménit, pfiemZ zména je UcCinna dorucenim
pisemného oznameni o takové zméné druhé Smluvni strané. Smluvni strany se
dohodly, Zev pfipadé zmény kontaktnich osob neni nutno ke Smlouvé uzavirat
dodatek.
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Veskera oznameni mezi Smluvnimi stranami, ktera se vztahuji ke Smlouvé, nebo ktera
maji byt u¢inéna na zakladé Smlouvy a ktera maji ¢i mohou mit jakykoliv Gc¢inek na
trvani, zménu &i ukonéeni této Smlouvy, musi byt u€inéna v pisemné podobé a druhé
Smluvni strané dorucena bud osobné nebo doporu¢enym dopisem ¢i jinou formou
registrovaného postovniho styku na adresu uvedenou v zahlavi této Smlouvy, neni-li
Smlouvou stanoveno nebo mezi Smluvnimi stranami pro konkrétni pfipady pisemné
dohodnuto jinak.

Uklada-li Smlouva dorudit néktery dokument v pisemné podobé&, musi byt dorucen
v pisemné (listinné) podobé. Se souhlasem Objednatele Ize viak vyuZit i elektronickou
formu (email). Dorucovani téchto dokumentt musi byt v souladu s obecné zavaznymi
pravnimi predpisy.

Oznamenim v pisemné formé se rozumi doru¢eni ozndmeni druhé Smluvni strané bud’
v listinné formé nebo v elektronické (digitalni) formé jako dokument ve standardnich
formatech MS Office nebo *.pdf, nebude-li dohodou Smluvnich stran uréeno jinak.

Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou
Smluvni stranu pisemné informovat nejpozdéji do 3 pracovnich dnd.

Clanek 11.
Zakladni tym a odpovédné osoby

Osoby opravnéné jednat za Smluvni strany pro jednani smluvni a ekonomicka (mimo
podpisu Smlouvy a jejich dodatk) a zarover kontaktnimi osobami jsou:

za Objednatele:

Jméno a pfijmeni: Mgr. Bohdan Urban
e-mail: bohdan.urban@mvecr.cz

tel: + 420 602 273 273

za Dodavatele:

Jméno a pfijmeni: Jan Prerovsky
e-mail: prerovsky.jan@cpost.cz
tel: + 420 602 337 396

Jméno a pfijmeni: Petr Solsky
e-mail: solsky.petr@cpost.cz

tel: +420 734 518 494
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Osoby opravnéné jednat za Smluvni strany pro jednani vécna a technicka a zaroven
kontaktnimi osobami jsou:

za Objednatele:

Jméno a prijmeni: Ing. Monika Syrovatkova
e-mail: monika.syrovatkova@mvcr.cz

tel: +420 607 697 459

Jméno a prijmeni: Ing. Nika Metzova
e-mail: nika.metzova@mvecr.cz

tel: +420 728 118 407

za Dodavatele:

12.1.

12.2.

Jméno a pfijmeni: Jan Mikulecky
e-mail: mikulecky.jan@cpost.cz

tel: +420 603 451 764

Jméno a pfijmeni: Vladimir Pfibramsky
e-mail: pribramsky.vladimir@cpost.cz

tel: +420 603 190 714

Clanek 12.
Zaruky

Dodavatel je povinen se seznamit se viemi informacemi, které souvisi s predmétem
Smlouvy nebo mu byly v souvislosti s ni poskytnuty Objednatelem. Pokud by nékteré
informace nebyly dostate¢né, aby dovolily fadné dodani Pfedmétu plnéni, je povinnosti
Dodavatele si zajistit chybégjici informace. Dodavatel odpovida za chybné ¢i nepfesné
informace vdiléim plnéni, existujici vdobé& jeho pfedani. Neodpovida za chyby
zptsobené pouZitim nevhodnych podklad( poskytnutych Objednatelem, pokud v3ak
Dodavatel na tyto nevhodné podklady pisemné upozornil a Objednatel na jejich poufZiti
i pfes pisemné upozornéni Dodavatelem trval.

Dodavatel odpovida za to, Ze Dilo bude fungovat v souladu s pozadavky Objednatele
uvedenymi ve Smlouvé, jejich pfilohach a v Technickém projektu. Dodavatel v souvislosti
s odpovédnosti za vady Dila a jeho diléich ¢asti poskytuje Objednateli zaruku
nasledovné:

12.2.1. Dodavatel Objednateli garantuje zaruku po dobu minimalné 36 mésict ode dne
dodani HW komponent Dila, a Ze nahradi nebo obnovi funkénost jakékoliv ¢asti
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vykazujici vadu nebo chovajici se vrozporu stechnickou dokumentaci

v terminech dle Pfilohy €. 5 Smlouvy;

12.2.2. Dodavatel Objednateli garantuje po dobu minimalné 12 mésict ode dne dodani

platformniho SW, Ze poskytne vSechny nové verze, meziverze, zaplaty di

jednorazové opravy vcetné veskerych uZivacich

nevyhradnich Casové

neomezenych prav v rozsahu stanoveném Smlouvou ¢&i Technickym projektem

ke vSem dodanym licencim SW produkt(;

12.2.3. Dodavatel v souvislosti s odpovédnosti za vady Dila poskytuje Objednateli
na Dilo s vyjimkou HW a SW komponent uvedenych vodst. 12.2.1 a 12.2.2
zaruku, a to po dobu minimalné 24 mésicli od akceptace posledni &asti Dila.
Dodavatel se zavazuje odstranit vady Dila, jez bude mit Dilo v dobé jeho pfedani
Objednateli a dale vady, které se na Dile vyskytnou v pribéhu zarucni doby.

Tato zaruka se nevztahuje na provozni incidenty.

Zaruka dle ¢l. 12.2 této Smlouvy poskytovana Dodavatelem se vztahuje na vSechny
Casti Dila véetné jeho pfisludenstvi, na funkénost Dila, jako? i na jeho vlastnosti
pozadované Objednatelem. Zaru¢ni doba se prodluZuje o dobu, po kterou mélo Dilo

vadu brénici jeho fadnému uZivani Objednatelem.

Veskeré zjisténé nedostatky, nedodélky a vady Dila, které se vyskytnou v zarucni dobé,
se Dodavatel zavazuje po jejich oznameni Objednatelem Dodavateli odstranit, a to ve

Ihitach v souladu s Pfilohou €. 5 Smlouvy.

Prdva a povinnosti Smluvnich stran uvedena v tomto ¢&lanku trvaji, za podminek

v tomto ¢lanku uvedenych, i po ukonceni této Smlouvy.

Vady budou kontaktnimi osobami Objednatele hlaseny Dodavateli komunikacnimi
prostiedky v souladu s ¢l. 10.1 Smlouvy. Kategorie vad jsou definovany v Pfiloze €. 5

této Smlouvy.

Clének 13.

Schvalovani Technického projektu

Dodavatel musi pfi navrhu a realizaci Technického projektu respektovat ustanoveni
této Smlouvy. Dodavatel je povinen predloZit Objednateli takovy navrh Technického
projektu, ktery je plné vsouladu se Smlouvou. Soucasné Objednatel nebude
akceptovat takovy Technicky projekt, ktery neni v souladu se Smlouvou. Po akceptaci
Technického projektu Objednatelem se Technicky projekt stane plné zavaznym

dokumentem pro Smluvni strany.

Dodavatel bude v ramci konzultaci Technického projektu predavat Objednateli i navrh
budoucich nakladi na provoz, dohled a uadribu feSeni navrzeného Technickym
projektem. Objednatel ma pravo fedeni navrzené Technickym projektem odmitnout
v pfipadé, Ze ma dlvodné pochybnosti o naplnéni cild vytvorfeni Dohledového centra
SOCCR. V takovém pripadé je Dodavatel povinen bez zbyte¢ného odkladu na vlastni
naklady zménit technické feSeni Projektu tak, aby bylo dosazeno vsech cil(i vytvofeni

Dohledového centra SOCCR.
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V pfipadé zmény detailu technického projektu (,ZDTP“) se nejednd o zménové fizeni
Projektu, tak, jak je definovano Priloze €. 5 Smlouvy, ale o drobné odchylky v detailech
technického feSeni oproti schvdlenému Technickému projektu (bez zmény ceny Dila).
Mechanismus schvalovani ZDTP bude nasledujici:

® popis a zdlvodnéni zmény,

e navrh feSeni,

e schvaleni zmény.

Schvaleni ZDTP probéhne na jednani schvalovaci komise, kterd bude sloZena
ze zastupcl obou Smluvnich stran. Komise na tomto jednani ZDTP:

e schvali,

e zamitne,
e vrati k dopracovani, pokud vzniknou pochybnosti napf. o navrhu feseni.

s

O ZDTP bude sepsan ,Zménovy Protokol, ktery podepisi ob& Smluvni strany.
Dodavatel navrhne proces zménového fizeni a formulai Zménového protokolu.

Clanek 14.
Autorské a vlastnické pravo

Pokud pfi realizaci predmétu plnéni dle této Smlouvy vznikne plnéni, které naplriuje
znaky autorského dila ve smyslu Autorského zakona, poskytuje Dodavatel Objednateli
a Objednatel od Dodavatele ziskava prava souvisejici s ochranou dusevniho vlastnictvi
vztahujici se k takovému dilu v rozsahu nezbytném pro fadné uZivani véech autorskych
dél, které jsou souddasti Predmétu plnéni dle této Smlouvy (dale jen , Autorska dila“).
Objednatel zejména ziskava od Dodavatele opravnéni k vykonu prava uZit Autorska
dila, a to vidy ke dni dokon&eni akceptacniho Fizeni, na jehoz zédkladé dochazi k dodani
dil¢iho plnéni dle Smlouvy, jehoZ soucasti je prislusné Autorské dilo. Opravnéni
k vykonu prava uZitvySe uvedena Autorska dila jsou poskytovdna Dodavatelem
Objednateli, pokud nebude dohodnuto jinak, formou licenéniho ujednani ve smyslu
ustanoveni § 2358 a nasl. Obfanského zakoniku majiciho nasledujici charakteristiky:

14.1.1. vyhradni licence k veskerym znamym zplsobim uZiti jednotlivych Autorskych
dél a jejich pripadnych dalsich verzi, zejména k tcelu, ke kterému bylo takové
dilo Dodavatelem vytvofeno v souladu se Smlouvou, a to v rozsahu minimalné
nezbytném pro Fadné uZivani predmétu plnéni dle této Smlouvy
Objednatelem,

14.1.2. licence neomezena Uzemnim ¢i mnozstevnim rozsahem a rovnéZ tak
neomezena rozsahem uZiti, zejména neomezena poctem uZivatel( ¢i mirou
vyuzivani,

14.1.3. licence udélena na dobu urcitou, a to po celou dobu trvani majetkovych prav
k predmétnym Autorskym dilim,

14.1.4. licence pfevoditelnd a postupitelnd, tj. ktera je udélena s pravem udélenf
podlicence &i postoupeni licence jakékoliv tFeti osobé,

Strana 15/ 25




14.2

14.2.

14.3.

14.4.

MIMISTERS TV VHITRA
CESKE REPUBLIKY

14.1.5. Dodavatel prohladuje, e cena za veskera opravnéni a plnéni poskytnuta
Objednateli a dalSim osobam vsouladu stimto ¢lankem Smlouvy je jiZ
zahrnuta v cené za poskytnuté pInéni dle Smlouvy. '

14.1.6. V pfipadé, Ze pfi realizaci pfedmétu plnéni dojde k pouZiti standardizovanych f
softwarovych produktl tfetich stran, u kterych neni obvyklé a u kterych nelze |
po Dodavateli spravedlivé poZadovat, aby poskytl k takovym Autorskym dilii '
a databazim licenci a souvisejici opravnéni v souladu s poZadavky uvedenymi
vodstavci 14.1.1. ai 14.1.4. tohoto ¢lanku, se tato ustaveni Smlouvy
neuplatni. V pfipadé téchto Autorskych dél a databazi je Dodavatel povinen
zajistit, Ze bude opravnénou osobou udéleno Objednateli nevyhradni
opravnéni k vykonu prava uZit dila tvofici tento software a k vykonu prava
vytéZovat a zuZitkovat databaze tvofici tento software, a to v azemnim
rozsahu zahrnujicim minimalné celé dzemi Ceské republiky a viemi zplisoby
odpovidajicimi tcelu, pro ktery jsou takové Autorské dilo a databaze uréeny.

Poskytnuti zdrojovych kodG neni vpfipadé takovych Autorskych dél
vyZzadovano. i

Ve vztahu kAutorskym dilim majicich povahu software, s vyjimkou ustanoveni
odst. 14.1.6., je Dodavatel povinen pfedat Objednateli zdrojovy koéd aveskeré
souvisejici materidly (zejm. kompletni specifikace, pfirucky, pracovni dokumenty) ;
v editovatelné elektronické podobé, a to nejpozdéji ke dni ukonéeni relevantniho !
Akceptacniho fizeni. Na zakladé vyzvy Objednatele je Dodavatel povinen poskytovat
Objednateli nebo Objednatelem urcené tieti osobé bezplatné konzultace k veskerym
zdrojovym kodim predanym dle této Smlouvy a to po dobu trvani zaruéni doby
dle této Smlouvy.

S vyhradou pfipadného odliSného ujednani Smluvnich stran udéluje Dodavatel
Objednateli souhlas k tomu, aby nejpozdéji ke dni posledni akceptace Pfedmétu pinéni
dle této Smlouvy byl Objednatel opravnén jednotliva Autorska dila zvefejnit,
upravovat, zpracovavat, prekladat, ¢i ménit jejich nazev, a Ze je téZ opravnén tato
Autorska dila spojit s dilem jinym a zaradit je do dila souborného. Dodavatel udéluje
Objednateli souhlas k tomu, aby Objednatel svéfil sva prava dle tohoto ¢lanku Smlouvy
tfetim osobam, které budou v budoucnu uZivat Autorska dila vzniknuvsi na zakladé
této Smlouvy.

Vznikne-li v ramci predmétu pInéni dle této Smlouvy plnéni napliujici znaky databaze
dle Autorského zdkona, pak Dodavatel kokamiiku pofizeni databaze poskytuje
Objednateli zvlastni pravo porizovatele databdze, a to zejména pravo databazi
vytéZovat i zuZitkovavat, a to jak cely jeji obsah, tak i jeji kvalitativné nebo
kvantitativné podstatné casti. Dodavatel déale poskytuje Objednateli pravo udélit
opravnéni k vykonu prava pofizovatele databaze jinému subjektu v rozsahu, jak je
udélil Dodavatel Objednateli.

Dodavatel prohlasuje, Ze udéleni veskerych prav uvedenych vtomto ¢lanku Smlouvy
nelze ze strany Dodavatele vypovédét a Ze na udéleni téchto prav nema vliv f
ani pfipadné ukondeni platnosti Smlouvy. Budou-li v budoucnu spinény podminky :
pro odstoupeni Dodavatele pro necinnost nabyvatele licence dle ustanoveni § 2378
odst. 1 a2 Obcanského zdkoniku, nemiZe Dodavatel uplatnit pravo na odstoupeni
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od Smlouvy pfed uplynutim 10 let ode dne zdvéreéné akceptace pfedmétu plnéni
dle této Smlouvy.

Dodavatel zaroven prohladuje, Ze uZitim Autorskych dél a databazi Objednatelem
vsouladu stouto Smlouvou nejsou dotéena autorska ani jind prava tfetich osob.
Dodavatel odpovida Objednateli za Skodu, ktera by vznikla Objednateli v dGsledku
uplatnéni prav duSevniho vlastnictvi tfetich osob vici Objednateli pro fadné uzivani
Autorskych dél nebo databdzi, knémuZz udélil nebo zajistii Dodavatel licenci
Cipodlicenci na zakladé tohoto c¢lanku Smlouvy. Dodavatel se timto zavazuje
poskytnout Objednateli na sviij naklad veskerou ucinnou soucdinnost nutnou pro
Uspésnou obranu prav Objednatele ve vztahu k uplatnéni prav duevniho vlastnictvi
tfetich osob. Objednatel se zavazuje bez zbytecného odkladu oznamit Dodavateli,
Ze dodlo k uplatnéni narokd tretich osob pro porudovani jejich prav dusevniho
vlastnictvi v souvislosti s plnénim dle této Smlouvy.

Clanek 15.
Odpovédnost za Skodu

Kazda ze Smluvnich stran nese odpovédnost za $kodu zplisobenou v disledku poruseni
povinnosti vyplyvajicich z obecné zavaznych pravnich piredpisi ¢&i vyplyvajicich z této
Smlouvy. Obé Smluvni strany se zavazuji vyvijet maximalni usili k pfedchazeni skodam
a k minimalizaci vzniklych $kod.

Dodavatel odpovidd za 3$kodu wvzniklou Objednateli v souvislosti s plnénim,
nedodrzenim nebo porusenim povinnosti Dodavatele vyplyvajicich z této Smlouvy
nebo v souvislosti s provozni ¢innosti Dodavatele.

Zadna ze Smluvnich stran neodpovida za $kodu, kterd vznikla v désledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
Ustanoveni ¢l. 8.3.8 Smlouvy tim neni dotéeno. Zadna ze Smluvnich stran déle
prodleni druhé Smluvni strany. Dlvody pro vylouceni odpovédnosti za Skodu se
shodné uplatni také jako pripady, ve kterych nevznika Smluvni strané narok na smluvni
pokutu.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, 7e ji ve splnéni
povinnosti ze Smlouvy docasné nebo trvale zabranila mimofadna nepiedvidatelna
a neprekonatelnd prekazka vznikla nezavisle na jeji vili ve smyslu ustanoveni § 2913
odst. 2 Obcanského zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho usili
k odvraceni a prekondni vyse uvedenych prekazek.

Za mimofadnou nepfedvidatelnou a nepfekonatelnou prekazkou vzniklou nezavisle
na vlli smluvni strany ve smyslu ustanoveni § 2913 odst. 2 Obcanského zdkoniku
se povaZuji zejména valka, ozbrojeny konflikt, embargo, obanské nepokoje, sabotaie,
teroristické ciny nebo hrozba sabotaZe ¢i teroristického &inu, epidemie, vybuchy,
chemickd nebo radioaktivni kontaminace nebo ionizujici zafeni, zasahy bleskem,
zemétieseni, vanice, povodné, poZary, vichfice, boufe nebo jiné plsobeni pfirodnich
zivli, uzavieni podnikd nebo jiné kroky v ramci primyslovych odvétvi nebo, srazky
nebo plisobeni vozidel, letadel nebo predmétl padajicich z letadel nebo jinych
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vzdudnych zafizeni nebo vyskyt tlakovych vin zptsobenych letadly i jinymi vzdusnymi
zafizenimi pohybujicimi se nadzvukovou rychlosti, a dale také Fizeni vedené u Uradu
pro ochranu hospodaiské soutéze svyjimkou ptipadl, kdy Ufad (& odvolaci orgéan)
konstatuje poruseni prav a povinnosti Dodavatele vyplyvajici ze zakona €. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpist (dale jen ,Zakon o vefejnych
zakazkach”), ¢i podani namitek stéZovatele ve smyslu ustanoveni § 110 Zikona o
vefejnych zakazkach, s vyjimkou pFipadil, kdy v nasledném Fizenim Ufad (& odvolaci
organ) konstatuje poruseni prav a povinnosti Dodavatele vyplyvajici ze Zakona o
verejnych zakdzkach.

Brani-li nékteré ze Smluvnich stran v plnéni povinnosti ze Smlouvy mimoradna
nepredvidatelnd a neprekonatelna prekazka vznikla nezavisle na jeji vali ve smyslu
ustanoveni § 2913 odst. 2 Obcanského zakoniku, je Smluvni strana povinna o vzniku,
disledcich, povaze a zaniku takové prekazky Objednatele neprodlené informovat.
Zprava musi byt podana pisemné, neprodlené poté, kdy se povinnd Smluvni strana
o prekaice dozvédéla, nebo pfi ndlezité péci mohla dozvédét. Bezprostiedné po zaniku
takové prekdzky povinna Smluvni strana obnovi plnéni svych zavazk( vaéi druhé
Smluvni strané a udini v3e, co je v jejich silach, ke kompenzaci doby, kterd uplynula
v disledku takového prodleni.

Pokud pfekazka nepomine do 3 pracovnich dnii od doby svého vzniku, oprévnéni
zastupci obou Smluvnich stran se sejdou za ucelem projednani dalSiho postupu
pfi plnéni zavazkl vyplyvajicich ze Smlouvy.

Skody, které prokazatelné vzniknou v souvislosti s &innosti Dodavatele ¢i Objednatele
dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé Smluvni strané na zakladé
samostatné faktury.

Dodavatel se zavazuje, Ze vytvoreni a realizace Dohledového centra SOCCR, nenarusi
realizaci, financovani ani chod projekti CMS, ITS NGN, NIS IZS a KSP. V pfipadé, Ze
Dodavatel svou cinnosti pii vytvareni Dohledového centra SOCCR dle této Smlouvy
narusi financovani, realizaci a chod nékterého z projektl CMS, ITS NGN, NIS IZS nebo
KSP, odpovida Dodavatel Objednateli za Skodu takto zplisobenou, pokud byla
prokazatelné zplsobena ¢innosti Dodavatele.

Smluvni strany se zavazuji, Ze vidy pfed uplatnénim naroku na nahradu skody pisemné
vyzvou povinnou Smluvni stranu k jedndni o zplsobu stanoveni vy3e skody, a to
bez zbytecného odkladu poté, kdy se opravnéna Smluvni strana prokazatelné dozvi
o vzniku Skodni udalosti.

Clanek 16.
Sankce

V piipadé prodleni Dodavatele s dodénim Pfedmétu plnéni nebo jeho Casti v terminu
podle harmonogramu obsaZeného v Pfiloze ¢. 3 Smlouvy, ma Objednatel vGci
Dodavateli pravo na smluvni pokutu ve vysi 0,05 % z ceny Casti Pfedmétu plnéni bez
DPH, kde doslo k prodleni, za kazdy, i zapoéaty, den prodleni, maximalné vsak do vyse
ceny Casti Predmétu pInéni, pfi jejimZ poskytovani Dodavatel porusil povinnost, ktera
byla pFic¢inou pro vznik naroku na smluvni pokutu.
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Za prodleni Objednatele s dhradou faktury ma Dodavatel vici Objednateli pravo
na smluvni pokutu ve vysi 0,05 % z dluZzné ¢astky bez DPH za kaidy, i zapocaty, den
prodleni po terminu splatnosti, maximalné vsak do vySe hodnoty dluzné fakturované
castky, s jejiz thradou je Objednatel v prodleni.

V pfipadé, Ze Dodavatel porudi povinnost uvedenou v ¢lanku 6 odst. 6.11 Smlouvy,
je Objednatel opravnén poZadovat smluvni pokutu ve vysi duplicitné fakturované
castky.

Pro jeden pfipad poruseni povinnosti stanovenych touto Smlouvou nelze kumulativné
uplatnit vice smluvnich pokut. Vznikem povinnosti platit smluvni pokutu ani jejim
faktickym zaplacenim neni dotéeno pravo poskozeného na nahradu Skody ani pravo
odstoupit od Smlouvy. Odstoupenim od Smlouvy narok na jiZ uplatnénou smluvni
pokutu nezanika.

16.5. V pfipadé, Ze Dodavatel neodstrani zaruéni vady Dila specifikované Pfiloze €. 5 Smlouvy

a)

b)

c)

d)

16.6.

16.7:

16.8.

v terminech dle Pfilohy €. 5 Smlouvy, je povinen Objednateli uhradit smluvni pokutu,
a to ve vysi:

50.000,- K& bez DPH za kazdé jednotlivé nedodrzeni vy3Se uvedeného terminu v pfipadé
neodstranéni vady s prioritou poZadavku 1 - kriticka, a to za kaZdou i zapo¢atou hodinu
prodleni,

25.000,- bez DPH za kazdé jednotlivé nedodrzeni vySe uvedeného terminu v pfipadé
neodstranéni vady s prioritou poZadavku 2 - vysokd, a to za kazdou i zapo€atou hodinu
prodleni, '

20.000,- K¢ bez DPH za kazdé jednotlivé nedodrzeni vyse uvedeného terminu v pripadé
neodstranéni vady s prioritou pozadavku 3 - stfedni, a to za kaidy i zapocaty den
prodleni

10.000,- K¢ bez DPH za kaidé jednotlivé nedodrZeni vySe uvedeného terminu v pfipadé
neodstranéni vady s prioritou poZadavku 4 - nizkd, a to za kaidy i zapocaty den
prodleni

Uhrnna smluvni pokuta udélend Objednatelem Dodavateli dle ¢l. 16 odst. 16.5.
Smlouvy €ini v souctu nejvice 5% z ceny Dila za jeden kalendarni rok.

Dodavatel dale odpovida Objednateli za pfipadnou Skodu, kterd mu vznikne z titulu
neodstranéni vad Dila specifikovanych v Pfiloze €. 5 Smlouvy Dodavatelem v terminech
dle Pfilohy €. 5 Smlouvy.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteénym zaplacenim nezanika
povinnost Smluvnich stran splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendainich dn po obdrzeni vyuctovani smluvni
pokuty na zakladé samostatné faktury. Pokud bude takto vystavena faktura dorucena
Objednateli v obdobi mezi 16. prosincem a 28. unorem pfrislusného kalendarniho roku,
Smluvni strany se dohodly, Ze na Zadost Objednatele Dodavatel prodlouZi splatnost
faktury na 60 kalendainich dni ode dne doruceni.

Zadna ze Smluvnich stran neni povinna zaplatit smluvni pokutu, pokud prokaZe,
Ze poruseni  povinnosti  bylo  zplGsobeno  mimofadnou  nepredvidatelnou
a neprekonatelnou prekazkou vzniklou nezdvisle na vili Smluvni strany ve smyslu
§ 2913 odst. 2 ObZanského zakoniku.
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Clanek 17.
Ustanoveni o vzniku a zaniku Smlouvy

17.1. Smlouva nabyva platnosti a G&innosti dnem jejiho uzavieni. Dnem uzavieni Smlouvy
jeden oznaleny datem u podpisti Smluvnich stran. Je-li takto oznaeno vice dni,
je dnem uzavFeni Smlouvy den z ozna&enych dnl nejpozdéjsi.

17.2. Smlouva miiZe byt zruSena dohodou Smluvnich stran v pisemné formé, pfi¢ems uginky
zruSeni Smlouvy nastanou k okamZiku stanovenému v takovéto dohodé. Nebude-li
takovyto okamZik dohodou stanoven, pak tyto U&inky nastanou ke dni G&innosti
takovéto dohody.

17.3. Za podstatné porueni Smlouvy Dodavatelem, které zakldda pravo Objednatele
na odstoupeni od Smlouvy, se povaZuje zejména

17.3.1. neodstranéni vad Dila ve lhiité stanovené ve Smlouvé;
17.3.2. poruseni jakékoliv povinnosti Dodavatele dle Smlouvy;
17.3.3. nepravdivost jakéhokoli prohlaseni uvedeného v ¢l. 19.2. Smlouvy;

17.3.4. porueni povinnosti Dodavatele pfi provadéni Dila v pfipadég, e na porudeni
povinnosti byl Objednatelem pisemné upozornén a Dodavatel ani po tomto
upozornéni neproved| v pfiméfené dobé stanovené Objednatelem népravu
a neprovadél Dilo fadnych zplsobem;

17.3.5. postup Dodavatele v rozporu s pfikazy Objednatele.

17.4. Objednatel je dale opravnén od této Smlouvy odstoupit v pfipadé, 7e

17.4.1. vidi majetku Dodavatele probihd insolvenéni Fizeni, v némi bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoZiuji;

17.4.2. insolvencni navrh na Dodavatele byl zamitnut proto, e majetek Dodavatele
nepostacuje k thradé nakladd insolvenéniho Fizeni;

17.4.3. Dodavatel vstoupi do likvidace;

17.4.4. Dodavatel pozbude jakékoli opravnéni vyZadované pravnimi predpisy
pro provadéni ¢innosti, k nimZ se podle Smlouvy zavazuje;

17.4.5. Dodavatel nedodrZi pfi plnéni Smlouvy relevantni pravni pfedpisy, technické
normy, dokumentaci schvalenou Objednatelem nebo podminky rozhodnuti
organt statni spravy ¢i samospravy;

17.4.6. Dodavatel bude v prodleni se splnénim své povinnosti, které bude znamenat
podstatné poruseni jeho smluvni povinnosti, a to i pfesto, Ze na toto prodleni
bude Objednatelem pisemné upozornén a nezjednd napravu vdodatecné
poskytnuté pfimérené lhité.

17.5. Objednatel je opravnén po predéni Casti 1 PFedmétu plnéni a po pFedchozim
projednéni s Dodavatelem, od Smlouvy odstoupit.
17.6. Dodavatel je opravnén od Smlouvy odstoupit v piipadé, Ze Objednatel bude v prodleni

s Uhradou svych pené&Zitych zdvazk( vyplyvajicich z této Smlouvy po dobu delsi ne?
Sedesat (60) kalendarnich dni.

17.7. Odstoupeni od Smlouvy musi mit pisemnou formu, pfi¢emZ pisemny projev vile
odstoupit od Smlouvy musi byt druhé Smluvni strané doruéen.
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Ucinky odstoupeni od Smlouvy nastanou okamzikem doruéeni pisemného projevu viile
odstoupit od Smlouvy druhé Smluvni strané. Smluvni strany se dohodly, Ze nebudou
mit povinnost vrdtit si plnéni, které jiz bylo akceptovano pred odstoupenim od
Smlouvy. '

Odstoupeni od Smlouvy se nedotyka prava nandhradu 3kody vzniklé porudenim
Smlouvy a pravnich pfedpist nebo prava na zaplaceni smluvni pokuty.

Clanek 18.
Zvlastni ujednani

Dodavatel je povinen v pfipadé zadavani vefejnych zakdzek souvisejicich s realizaci
plnéni dle této Smlouvy postupovat v souladu se Zdkonem o vefejnych zakazkach,
a veskerou dokumentaci, ktera souvisi se zadanim veiejné zakazky postupem dle vyse
uvedeného zdkona predloZit Objednateli, a to do 15 kalendafnich dnli od kaZdého
jednotlivého Ukonu Dodavatele v ramci zadavani vefejné zakdzky. Dodavatel je
povinen predlozit nabidku vitézného uchazece Objednateli ke kontrole, a to pFed
uzavienim smlouvy s timto uchazetem. Bez pisemného souhlasu Objednatele neni
Dodavatel opravnén smlouvu s vybranym uchazetem o vefejnou zakazku uzavfit. Déale
je Dodavatel povinen piedlozit Objednateli nabidky ostatnich uchaze&d, bude-li k tomu
Objednatelem vyzvan. Objednatel je povinen vyjadfit sv(j souhlas & nesouhlas
s uzavienim smlouvy svybranym uchazeéem nejpozdéji do 5 pracovnich dnd od
predloZeni nabidky vitézného uchazece Objednateli ke kontrole. Vyslovi-li Objednatel
s uzavienim smlouvy s vybranym uchazefem nesoubhlas, je povinen sdélit Dodavateli
divody takového vyjadieni. Toto ustanoveni ve vztahu k pfedklddani dokumentace
Objednateli se neaplikuje v pfipadé, Ze OSF jiz provedl kontrolu dokumentd
souvisejicich se zadavacim fizeni v ramci projekti CMS, ITS NGN, KSP a NIS 1ZS.

Pokud Objednatel vyzve Dodavatele k poskytnuti plnéni uvedenych v této Smlouvé,
zavazuje se Dodavatel pfed zahdjenim poskytovani takového plnéni provéfit,
zdali takové plnéni zcela nebo z&asti nespadd do predmétu plnéni jinych platnych
a uginnych smluvnich zdavazkd uzavienych mezi Dodavatelem a Objednatelem.
O vysledcich uvedené provérky se Dodavatel zavazuje Objednatele pisemné vyrozumét
bezodkladné po jejim ukonleni. Pfed skonéenim uvedené provérky a podanim
informace Objednateli o jejim vysledku neni Dodavatel opravnén zahajit poskytovani
plnéni uvedenych v této Smlouvé.

Jakékoliv informace a vystupy ziskané v souvislosti s plnénim jinych platnych
a ucinnych smluvnich zavazkd, uzavienych mezi Dodavatelem a Objednatelem,
které jsou vyuZitelné pro plnéni Predmétu plnéni dle této Smlouvy, je Dodavatel
povinen bezplatné poskytnout Objednateli a soucasné je pouZit pfi poskytovani
Pfedmétu pInéni dle této Smlouvy.

Dodavatel se zavazuje, Zze naplnénim pfedmétu PInéni této Smlouvy dojde k naplnéni
poZadavkd technickych opatieni dle ZokB a vSech souvisejicich platnych provadécich
pravnich pfedpisd. Technicky projekt, ktery je pfedmé&tem Casti 1 Predmétu plnéni dle
této Smlouvy, popiSe zplsob a rozsah zajisténi procesnich a technickych poZadavki
provoznich dohled(i pro systémy ITS NGN, KSP, NIS IZS, véetné popisu daldiho
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potiebného rozvoje provoznich dohledi téchto systémi, ktery neni financovan v ramci
dodavky tohoto Pfedmétu plnéni.

Clanek 19.
Prohlaseni Dodavatele

Dodavatel bere na védomi, Ze Objednatel pfi uzavirani Smlouvy bere mimo jiné
v Uvahu rozsah a pravdivost niZe uvedenych prohlaseni Dodavatele.

Dodavatel timto prohladuje, Ze ke dni uzavieni Smlouvy:

19.2.1.

19.2.2.

19.2.3.

19.2.4.

19.2.5.

19.2.6.

Pfedmétem <cinnosti Dodavatele je vykon vybranych sluieb na zakladé
Zakladaci listiny ze dne 16. 12. 1997 ve znéni pozdéjsich dodatk(li, zejména
sluzeb informacnich a komunikacnich technologii vyuZivanych statni spravou

a tyto sluzby poskytuje vyhradné statni spravé, nikoliv soukromym subjektiim.

Dodavatel v soulasné dobé vykonava podstatnou &ast své cinnosti ve
prospéch zakladatele statniho podniku, tj. Objednatele, spodivajici zejména v
poskytovani vybranych sluzeb informacnich a komunikacnich technologii.

Dodavatel je s Objednatelem opravnén uzavirat Smlouvy mimo reZzim Zakona
o verejnych zakazkach, a to i napfiklad na zakladé aplikace obecné vyjimky z
plsobnosti Zakona o verejnych zakazkach, uvedené v ustanoveni § 18 odst. 1
pism. e) tohoto zdkona, kterd stanovi, Ze zadavatel neni povinen zadavat
podle zakona ty verejné zakazky, jestlize jejich predmétem je poskytnuti
dodavek, sluzeb nebo stavebnich praci verejnému zadavateli osobou, kterd
vykondvad podstatnou ¢&ast své Cinnosti ve prospéch tohoto vefejného
zadavatele a ve které ma vefejny zadavatel vylu¢na majetkova prava; verejny
zadavatel ma vyluéna majetkova prava v urcité osobé, zejména pokud
disponuje sdm veskerymi hlasovacimi pravy plynoucimi z Ucasti v takové
osobé nebo pokud takova osoba ma pravo hospodafit s majetkem verejného
zadavatele, nema vlastni majetek a vylucné vefejny zadavatel vykonava
kontrolu nad hospodarenim takové osoby;

Celkova cena za realizaci Pfedmétu plnéni odpovida trinimu prostfedi Ceské
republiky v odvétvi informacnich a komunikacnich technologii a jedna se o
cenu v daném misté a v ¢ase obvyklou;

Dodavatel ma nezbytna schvaleni jednotlivych organt Dodavatele,
popf. jinych subjektl a je pravné zplsobily k uzavieni Smlouvy a k realizaci
plnéni zamysleného Smlouvou, a to za podminek dle Smlouvy, a Ze osoby
podepisujici Smlouvu jménem nebo za Dodavatele jsou k tomuto radné
opravnény;

Dodavatel neni v platebni neschopnosti a podle nejlepsiho védomi Dodavatele
neprobihaji Zadna fizeni tykajici se likvidace, upadku, exekuce, prodeje
podniku Dodavatele nebo jeho casti nebo jina fizeni ve smyslu zakona
¢. 182/2006 Sh., o tpadku a zplisobech jeho feSeni, ve znéni pozdéjsich
ptredpist (dale jen ,Insolvenéni zakon”) véetné smiréiho Fizeni, insolvenéniho
fizeni nebo ujednani s véfiteli ve vztahu k likvidaci, exekuci, prodeji podniku
nebo &asti podniku nebo jiné fizeni o upadku ve vztahu k Dodavateli a podle
nejlepsiho védomi Dodavatele nebyly podniknuty Zadné kroky k vynuceni
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19.2.7.

19.2.8.

19.2.9.

19.2.10.

19.2.11.

19.2.12,

19:2.13.

19.2.14.

19.2.15,

jakéhokoliv zajisténi majetku Dodavatele a nedodlo k Zadné udalosti,
kterd by zakladala pravo takové zajisténi vynucovat;

Dodavatel je na zakladé veskerych nezbytnych u(konl, které uinil,
fadné a platné oprdvnén k tomu, aby uzavrel a plnil Smlouvu po celou dobu
jeji uinnosti, a pokud Smlouva vyslovné nestanovi jinak, nebude za timto
Gcelem nutny Zadny souhlas, zprosténi, schvéleni, licence, jmenovéni
ani opravneéni ¢i jakékoli prohlaseni, ozndmeni o u¢inéni podani jakékoli osobé
nebo instituci, a nezaklada se tim ani nebude zaloZeno 73dné poruseni
ujednani ¢idohody, rozsudkl, rozhodéich nalezi a pravnich predpisq,
kde je Dodavatel jednou ze stran nebo jimiZ je vazan Dodavatel & jakakoliv
¢ast jeho majetku;

Dodavatel prohlasuje, Zze plnénim Smlouvy nebudou poru$ena prava tfetich
osob, z nichZz by pro Objednatele vyplynul finanéni nebo jiny zavazek ve
prospéch treti strany. V pfipadé poruseni tohoto zavazku je Dodavatel v
plném rozsahu odpovédny za pripadné nasledky takového jednéni;

Dodavatel se zavazuje udrZovat v platnosti po celou dobu plnéni zévazki
ze Smlouvy pojisténi odpovédnosti za $kodu zplsobenou Dodavatelem tfeti
osobé. Dodavatel je povinen predloZit kopii pojistné smlouvy na vyiadani
Objednateli;

Dodavatel ma schopnost zajistit komplexni provoz sdilenych sluZeb
od provozu ICT infrastruktury po zajisténi vSech provoznich a obchodnich
proces( a prostfednictvim modernich logistickych sluZzeb ma schopnost zajistit
sluzby s pridanou hodnotou, které dale zefektivni zajistované sluzby;

Dodavatel ma silnou technologickou kompetenci se zavadénim a provozem
IS s celostatni plisobnosti;

Dodavatel disponuje rozsahlou regiondlni siti servisnich ICT techniki
pokryvajici celé Gzemi Ceské republiky a mé silnou kompetenci v oblasti
centralizovanych nakupnich procesii a ma schopnost zajistit administraci
celého zadavaciho procesu, od analyzy poptavanych komodit, administraci
predmétného zadavaciho fizeni, po zajisténi distribuce;

Smlouva predstavuje platny a pravné zavazny zavazek Dodavatele, ktery je
vici Dodavateli vynutitelny v souladu s podminkami Smlouvy;

Dodavatel se detailné seznamil s rozsahem a povahou Dila, jsou mu znamy
vesSkeré technické, kvalitativni a jiné podminky prfedané Objednatelem,
a disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné
pro realizaci Predmétu plnéni dle Smlouvy za cenu uvedenou ve Smlouvé;

Dodavatel ke dni uzavieni Smlouvy spliiuje veskeré poZadavky uvedené
voddile VIl Statutu statniho podniku Ceskd posta, s.p. a dale vedkeré
pozadavky uvedené v pfiloze & 3 Organizaéniho fadu Ceské posty, s.p.
oznacené Pravidla organizace, ¢innosti a hospodareni Ods$tépného zavodu ICT
sluzby, ve znéni platném ke dni uzavieni Smlouvy. V pfipadg, Ze béhem trvani
zavazku zaloZzenych Smlouvou dojde ke zméné pfilohy €. 3 Organizacniho fadu
Ceské posty, s.p., je pro posouzeni dodrieni zavazkil Dodavatele rozhoduijici
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znéni této prilohy platné ke dni uzavieni Smlouvy, ledaZe Objednatel dal
vyslovny pisemny souhlas se zménou tohoto dokumentu. V pfipadé, Ze béhem
trvani zavazkd zaloZzenych Smlouvou dojde ke zméné Statutu statniho podniku
Ceska posta, s.p., je pro posouzeni dodrZeni zavazkii Dodavatele rozhoduijici
nové znéni tohoto dokumentu, a to ode dne Ucinnosti provedené zmény.

V pripadé, Ze se jakékoliv prohlaseni Dodavatele dle této Smlouvy ukaZe jako
nepravdivé, ma se za to, ze Dodavatel v takovém pfipadé porusil tuto Smlouvu
podstatnym zplisobem, pficemZ Dodavatel dale nahradi Objednateli ve3kerou 3kodu
nebo Gjmu, kterd Objednateli vznikne v disledku takového stavu.

Dodavatel se zavazuje vyvinout Usili, které lze spravedlivé poZadovat, pro to,
aby prohldseni Dodavatele dle Smlouvy zlistala pravdiva a v platnosti po celou dobu
ucinnosti této Smlouvy. Objednatel je opravnén Dodavatelem ve Smlouvé
prohlasované skute€nosti nezdvisle ovéfit a/nebo pozadat Dodavatele, aby zdarma
poskytl Objednateli doklad potvrzujici tvrzené skutecnosti.

Clanek 20.
ZAavéretna ustanoveni

Pravni vztahy vyslovné Smlouvou neupravené se fidi relevantnimi ustanovenimi
Obcanského zakoniku.

Smluvni strany prohlasuji, Ze pfedmétem této Smlouvy neni zajisténi rozvoje, provozu
a souvisejicich servisnich tkont Dila; za timto ucelem se zavazuji uzavfit nejpozdéji do
akceptace (podpisu akceptaéniho protokolu) 2. éasti PFedmétu plnéni servisni smlouvu.

Obé Smluvni strany prohlasuji, Ze skutecnosti uvedené ve Smlouvé nepovaZuji
za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku a udéluji
svoleni k jejich uZiti a zvefejnéni bez stanoveni jakychkoliv dalsich podminek, zejména
dle ustanoveni § 147a Zakona o verejnych zakazkach.

VSechny spory, které vzniknou ze Smlouvy nebo v souvislosti s ni a které se nepodafi
vyresit prednostné smirnou cestou, budou rozhodovény obecnymi soudy v souladu
s ustanovenimi zakona €. 99/1963 Sh., ob¢anského soudniho Fadu, ve znéni pozdéjsich
predpist.

Pravni ulinky doruleni jakékoli pisemnosti dorucované v souvislosti se Smlouvou
€inajejim zakladé nastdvaji pouze tehdy, je-li tato pisemnost odesilatelem
¢i odesilatelem povéfenym provozovatelem postovnich sluZeb osobné predana jejimu
adresatovi nebo je-li tato pisemnost dorucena jejimu adresatovi formou doporuéeného
psani odeslaného prostrednictvim drzitele poStovni licence nebo zvlastni postovni
licence ve smyslu zakona €. 29/2000 Sbh., o postovnich sluzbéch, ve znéni pozdéjsich
predpist. Pfi doruovani prostfednictvim osobniho pfedéni nastavaji Gc¢inky doruéeni
okamiikem pisemného potvrzeni adresata o pfijeti doru¢ované pisemnosti. Pisemna
forma je zachovdna i pfi pravnim jednani ucinéném elektronickymi nebo jinymi
technickymi prostfedky umoZiujicimi zachyceni jeho obsahu a uréeni jednajici osoby
ve smyslu § 562 Obcanského zdkoniku. Pfi doru¢ovani prostfednictvim doporuéeného
psani nastavaji ucinky doruéeni okamiikem pfrijeti doru¢ované pisemnosti adresatem
od postovniho dorulovatele dle platnych poStovnich podminek uvefrejnénych
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na zakladé zakona €. 29/2000 Sb., o poStovnich sluzbach, ve znéni pozdéjiich predpisu.
Doporucené psani adresované Smluvni strané Smlouvy je tfeba adresovat vidy na
adresu Smluvni strany uvedenou ve Smlouvé. Tato doruovaci adresa Smluvni strany
maZe byt zménéna pouze pisemnym ozndmenim doruéenym druhé Smluvni strané.
Pro dorucovani jinych po3tovnich zasilek nez pisemnosti plati toto ustanoveni této
Smlouvy obdobné.

20.6. Smlouva obsahuje uplnou a jedinou pisemnou dohodu Smluvnich stran o vzajemnych
pravech a povinnostech upravenych Smlouvou.

20.7. Smlouva mlZe byt ménéna pouze dohodou Smluvnich stran vpisemné formé
prostfednictvim vzestupné Eislovanych dodatkd, pfi€¢emz zména Smlouvy bude tcinné
k okamzZiku stanovenému v takovéto dohodé. Nebude-li takovyto okamZik stanoven,
pak zména Smlouvy bude G€inna ke dni uzavieni takovéto dohody. Pfi uzavirani takové
dohody budou respektovany veskeré limity vyplyvajici ze zdkonné Upravy zadavani
vefejnych zakazek.

20.8. Smlouva je vyhotovena ve 4 stejnopisech, pfitemz Objednatel obdrii 3 stejnopisy
a Dodavatel 1 stejnopis.

20.9. Nedilnou soucast Smlouvy tvofi tyto pfilohy:
Pfiloha €. 1 — Projektovy a investi¢ni zamér SOCCR
Pfiloha €. 2 — Specifikace pozadavki na Technicky projekt
Pfiloha ¢. 3 — Harmonogram plnéni
Pfiloha €. 4 — Stanovené ceny MD
Pfiloha €. 5 — Metodika projektového fizeni

Pfiloha €. 6 — Vzor rozkladu dodavky na polozky

/ ! N 4”1 ;7_7\
QD A .20 hd V Praze dne Cl. 12 2oy

iz

inisterstvo vnitra CR Ceska f0§taz.p., Odst&pny zavod ICT sluzby
Megr. Bohdan Urban, / Jan Prerovsky,
feditel odboru eGovernmentu vedouci Od$tépného zavodu ICT sluzby

V Praze dne
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Dohledové centrum SOCCR
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Verze 1.4
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Projektow a investicni zamér, verze 1.4

Gchrana informaci

Informace obsazené v tomto dokumentu byly vypracovany organizaci Ceskd poéta s.p., Odstépny
zaved ICT Sluzby, OlEanska 4, Praha 3 v ramci projektu Dohledové centrum SOCCR a jako takové
stoufi wyhradng k uéelim tohoto projektu. Jsou uréeny pouze pro Ministerstvo vnitra CR
anemohou byt poskytovany v jakékoli podobé dalim subjektim bez souhlasu wyie uvedenych
organizaci.
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Pfiloha &. 1

IDENTIFIKACE DOKUMENTU

1. Identifikace P001.02.01-01

2. Klasifikace Interni

3. Nazev Projektowy a investicni zamér

4, Projekt Dohledové centrum SOCCR

7. Verze Verze 1.3

5. Pocet stran 27 stran
10, Verze 3ablony Zakladni £ablona pro MS Word platna ke dni 27/07/2014
12. Vytvoril Roman Smetana, Michal Vodicka, Jan Mikulecky

PREAMBULE

Tento dokument wytvofil pracovni tym Odétépného zivodu Ceské podty s.p. (dale téz ,CPOZY)
vramci praci na projektu “Dohledové centrum SOCCR” pro Ministerstvo vnitra (dale téF MV
v souladu se zaddnim Komise pro kybernetickou bezpe€nost Ministerstva vnitra ze dne 20/10/2014
a objednadvky MV-46080-22/EG-2014.

Zamér byl wytvofen pro podporu investice do Dohledového centra MV pro provoz ICT systémi
a kybernetickou bezpecnost (déle jen SOCCR). Dohledové centrum roziifuje funkénost servisni
platfomy eGovermentu v ramci Centrdiniho mista slufeb a naplfiuje poiadavky zdkona 181/2014
o kybernetické bezpeénosti, Dohledové centrum SOCCR je navrieno plné v souladu se schvilenou
Strategii kybernetické bezpecnosti na roky 2012 - 2015, stejné tak s budouci, zatim neschvilenou,
strategii na roky 2015 = 2020 {ve fazi pfipravy).

Zpracovatel dokumentu prohlaiuje, 3e jsou mu znamé vetkeré dokumenty, padminky a materidly
tykajici se projektd ITS NGN, KSP, NIS 128 a CMS ke dni zpracovini Projektového zaméru, ze byly
zohlednény v maximalini moiné mife pro tvorbu tohoto materiélu a zejména architektury SOCCR
a e neocekavd odchylky (ofi zachovéni znéni vyse uvedenych projektd) od tohoto stavu v pribéhu
doddvky komponent SOCCR podle tohoto dokumentu. Déle zpracovatel prohlasuje, Ze mu nejsou
ndmy Zadné omezujici podminky neuvedend v tomto materidlu vyplyvajici zejména 2 projektd
kofinancovanych v rdmci IOP navazujicich na SOCCR.”

PODEKOVANI

Pracavni analyticky tym by réd podékoval daliim koleglim z odboru systémové integrace projektil
a oddéleni bezpeénosti za jejich spolupraci a pomoc pfi vytvateni zéméru a béhem pfipravy tohoto
dokumentu,

HISTORIE ZMEN

1.0 14/11/2014 | Zékladni dokument

i.l 14[1if2014 zFurmérnl tipravy

12 | 24/11/2014 | Formalni dpravy, vyfizeni komentss ze dne 19/11/2014

1.3 | 6/12{2014 | Dopln&ni vazby na NCKB; provézani paragrafG zdkona s technologiemi
14 | 17/12/2014 | Upraven popis senvisni platformy, dopindny piilchy '
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1  POzADIZAMERU DOHLEDOVEHO CENTRA

Oblast kybernetické bezpe¢nosti nabyva neustdle na svém wyznamu a iz nyni plati za jeden
zurlujicich  aspekt bezpetnostniho prostiedi Ceské republiky. Kybernetickd bezpeénost
pfedstavuje souhrn organizatnich, politickych, pravnich, technickych a vzdélavacich opatfeni
a nastrojd sméfujicich k zajiSténi zabezpedeného, chranéného a odalného kyberprostoru v Ceske
republice, a to jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou ¢eskou vefejnost,
Kybernetickd bezpetnost pomahd identifikovat, hodnotit a fesit hrazby v kyberprostory, snizovat
kybernetickd rizika a eliminovat dopady kybernetickych Gtokid, informagni kriminality,
kyberterorismu a kybernetické ipiondfe ve smyslu posilovani divérnosti, integrity a dostupnosti
dat, systémi 2 dalBich prvkd informaéni 2 komunikaéni infrastruktury, Hlavnim smyslem
kybernetické bezpe¢nasti je pak ochrana prostfedi k realizaci informaénich prav ¢élovéka,

Strategie kybernetické bezpetnosti resortu vnitra vychazi z Marodnl strategie kybernetické
bezpecnosti Ceské republiky, jejiho legislativniho rdmce, zejmeéna zakona o kybernatické
bezpeénosti, zakona o krizovém Ffizeni a s tim souvisgjicich provadécich wyhlasek a norem CSN
a doporuceni ISO/iEC, zejména rodiny norem 27k.

TaktéZ potieba zajistit jednotnou platformu dohledu pro vznikaijlcl projekty MV je divodem
k realizaci projektu jako celku.

1.1 ZAxon 181/2014 0 KYBERNETICKE BEZPECNOSTI

Prezident republiky Milo§ Zeman podepsal dne 13. srpna 2014 zékon & 181/2014 o kybernetické
bezpednosti (ZoKB). Zakon bude cinng od 1. ledna 2015 a uréuje pro asoby povinné pfechadné
obdaobi do 1. ledna 2016.

OSOBY POVINNE

Rozsah dopadu zikona na Ministerstvo vnitra vyplyva z §3, ktery definuje osoby povinné:
Organy a osobami, kterym se ukiddajf povinnosti v oblasti kybernetické bezpecnosti, jsou:
a) poskytovatel sluzby elektronickych kemunikaci a subjekt zajistujici sit
elektronickychkomunikacil), pokud neni orgénem nebo osobou podle pismene b),
b) orgdn nebo asoba zajistujicl wznamnou sit. pokud nejsou sprévcem komunikacniho
systému podie pismene d),
¢} spravee informacniho systému kritické informacni infrastruktury,
d) spravee komunikaéniho systému kritické informacnl infrastruktury a.
e} spravce vyznamného informacniho systému,
Provadeéci predpisy, které urcuiji kritické a vyznamné informaéni systémy jsou k datu Zpracovani
tohoto dokumentu (listopad 2014) v meziresortnim  pfipominkovém fizenl. Z predbéznych
piedpokladl lze viak -odvodit, fe fada systémi resortu MV bude uréena jake kritické nebo
vyznamne,

NARIZENT VLADY O KRITERICH PRO UREENT PRVKU KRITICKE INFRASTRUKTURY €. 4 32/2010

Pfedpis definuje prifezova a odvBtvovd kritéria, podle nichi se uréuji prvky kritické infrastruktury
ainformacni nebo komunikaéni systémy kritické infrastruktury.

VYHLASKA © URCENT WYZNAMNYCH SYSTEMO

Vyznamné systémy jsou uréeny podle dopadovych a oblastnich kritérii, Aby byl systém oznaten za
vyznamny, musi spliiovat minimilné jedno z obou kategorii kritérii. V pfipadé, e systém byl jiz
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aznaden jako informaéni nebo komunikatni systém kritické infrastruktury dle nafizeni viady
43272010, je spinéni kritéril pro vyznamné systémy pouze dopliujici a informativni.

VYHLASKA O BEZPECNOSTNICH OPATRENICH

Narodni bezpecnostni Urad vypracoval navrh vyhlasky o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalefitosti podani v oblasti
kybernetické bezpecnosti {vyhiaska o kybernetické bezpecnosti) k provedeni zakona o kybernetické
bezpectnosti @ o zmeéné souvisejicich zakond {zakon o kybernetické bezpetnosti). Tato vyhlaska
presné urfuje, kterd opatfeni ve formé technolegii, procest a lidskych zdrojd musi byt zavedena
pro zajisténi kybernetické bezpetnosti. Tento etalon byl zdkladnim vstupem pro stanoveni funkénich
poZadavkd, které musi dohledavé centrum SOCCR splfiovat.

DALZT ZAKONNE UPRAVY

Oblast kybernetické bezpecnosti ma oporu také vdal$i legislativé, kterd byla vstupem pro

zpracovani tohoto zaméru. Primdrné se jednd o zakon & 127/2005 Sb, o elektronickych
komunikacich a zakon €. 240/2000 Sb., o krizovém Fizeni.

1.2  ANALYZA SOULADU SYSTEMU MV S POZADAVKY ZAKONA
181/2014

K 30/11/2014 byla dokonéena analyza systéma MV z pohledu naplnéni poZadavkl kybernetického
zakona. V rozsahu analyzy bylo 52 systémii spravovanych odbory MV, HZS, PCR a SZR. V ramci
analyzy bylo uréeno 24 systému, které byly kiasifikovany jako kritické nebo vyznamné, KaZdy
ztéchto systémd bude dohlizen vramci centra SOCCR a fada technickych opatfeni kybertické
bezpetnosti bude zajisténa v ramci projektu SOCCR.

| pfesto, fe detailni bezpeénostni nedostatky v danych systémech ukale ai dokoncend analyza, jiZ
nyni lze predikovat urgitou Uroven nesouladu s novym zakonem, Systémy MY bude nutné doplnit
o bezpecnostnl technologie a také zajistit odpovidajici droven provozniho dohledu. Jeho soudasny
stav predstavuje finanéni a provozni riziks, kterd mohou weznamné ovlivnit dostupnost
informaénich systému resortu MV,

Neexistuje zde jednotna koncepce, jednotlivé oblasti jsou Fefeny proprietarné a ad-hoc. Vyuiité
produkty nepodporuji sougasné technologie a v pouZivanych verzich nejsou moina roziifeni. Pro
dohled a servisni platformu jsou vyuZivany zastaralé produkty, néktera jiZ za hranou Zivotnosti a pro
zajisténi provozu by bylo nutné zakoupeni aktudinich produktd, jejich licenci a migrace na nové
pradukty. Neni té# zzjisténa jednotnd strategie pro jednotlivé servisni platformy, col ma za
nasledek nedostupnost klidoweh informaci | v dobé incidentu vedoucl k prodicuzeni doby obnowy
sluzeh,

1.3 DOHLEDOVE CENTRUM

Zameér vybudovat Dohledové centrum MV pro provoz ICT systémd a kybernetickou bezpecnost (déle
jen SOCCR) pokryva vySe uvedené nedostatky a zarovei nové poZadavky na zajidténi souladu
s novou legislativou, Projekt provazniho a bezpednostniho dohledového centra SOCCR je navrien
s cilem naplinit vétginu technologickych pozadavk( kybernetického zdkona a souvisejicich vyhladek,
Pro zajidténi Fadného fizeni bezpeénosti jsou navrzeny i dalii technologie nevyZadované piimo
kybernetickym zékonem. Cilem je zajistit komplexni fizeni bezpe€nosti systém( MV, a proto jsou
nad ramec legislativnich poZadavkd navrzeny dalsi technologickd opatfeni a bezpecnostni nastroje.

Zaroveh bude zajiStén rozvoj portilu servisni platformy, Service Desk, provozni monitoring,
pravisioning, billing a reporting. Rozvoj financovany v ramci tohoto zaméru spotiva ve vytvofeni
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funkéniho celku hezpeénostniho dohledavého centra, vietné zajisténl provozniho dohledu ITS/CMS
& umoZni rozsifit provezni dohled pro projekty NIS ISZ a KSP v rozsahu definovaném v kap. 2.5.

Dohledové centrum rozdifujici funkénost CMS 2.0 je navrieno tak, aby se stalo jeho integradini
soutasti, Tento zamér byl pfipravovan tymem architektd a bezpecnostnich specialistil, ktefi jsou
zaroven cleny projektového tymu, jez doddva projekt CMS 2.0 na zakladé Smilouvy o dila &), MV-
42584-210/KAP-2008 ze dne 10.1.2014. Wystupy byly take pribéiné konzultovany s hlavnim
architektem eGovernmentu (Ondfej Felix). Timto je v maximalni mife zajisténo, Ze nedojde
napriklad k duplikaci systémi ¢i absenci tolik poZadované provézanosti a to v Zadné fazi projektu.

V pfipadé pofadavku se strany MV lze do dohledového centra zapojit | standardni systémy
nepodléhajici kybernatickému zdkonu. Provozni i bezpeénostni dohled je vhodné fesit i na
standardnich systémach, které nejsou pfimo regulovany novou legislativou,

Soutdsti tohoto zdméru je wytvoreni platformy (technologii a procesil), kterd miZe byt nasledné
aplikovana i nad aktudlné zamysleny rozsah, vietné systém( mimo resort MV, Architektura
dohledového centra SOCCR je navriena variabilné se snadnou moZnosti daldiho rozvoje. Lze
predpokladat, 2e SOCCR muZe vdalidich letech dohledovat i jiné systémy, na které se zakon
o kybernetické bezpeénosti nevztahuje,

Radneé fizeni bezpetnosti, které lze prostfednictvim SOCCR prosadit | na dalii systémy, je obecnym
cilem pro viechny informacni a komunikaéni prvky nejen resortu Ministerstva vnitra, | pfesto, e
napojeni dalsich systém( do dohledového centra pinese na jejich strané urcité finanéni néroky, za
viech okolnosti bude nakladové efektivni sdruZit bezpednostnf technologie a zajistit jednotné Fizeni
kybernetické bezpetnosti skrze SOCCR.

1.4  ROLE VYPLYVAJICI Z KYBERNETICKEHO ZAKONA

Zakon 181/2014 o kybernetické bezpeénosti predepisuje také zajisténi organizatni bezpegnosti.
Vyhlddka o bezpednastnich opatfenich  (zatim nevydand) stanovi jednotlivé role a jejich
odpovédnosti pro oblast kybernetické bezpeénosti. Vsouladu stémito poZadavky musi byt
obsazeny role niZe uvedené role v kontextu poskytovanych sluzeb centrem SOCCR i pro vybrané

- i

systémy zafazené do kategorie , kriticky” nebo ,,vyznamny”.

Manazer kybernetické bezpetnosti je osoba odpovédna za systém fizeni bezpeénosti informaci,
kterd je pro tuto cinnost fadné vyikolena a prokaie odbornou zpdsobilost praxi s Fizenim
bezpecnosti informaci po dobu nejméné ti fet. Role bude obsazena pracovnikemn MV,

Architekt kybernetické bezpetnosti je osoba odpovidna za névrh a implementaci bezpetnostnich
opatfeni, kterd je pro tuto Cinnost Fadné vySkolena a prokdfe odbornou zplsobilost praxi
s navrhovdnim bezpednostni architektury po dobu nejméné til let. Role bude obsazena
pracovnikem odboru hlavniho architekta MV.

Auditor kybernetické bezpefnosti je osoba odpovédna za provadéni auditu kybernetické
bezpeénosti, kterd je pro tuto innost fadné vyikolena a prokaZe odbornou zplsobilost praxi
s provadénim audit( kybernetické bezpe€nosti po dobu nejméné tfi let (napf. auditor ISMS). Role
bude cbsazena pracovnikem odboru interniha auditu MV.

Garant aktiva fyzicka osoba povéfend k zajisténi rozvoje, pouiiﬁ' a bezpelnosti aktiva, kterym se
rozumi prvek informacniho systému, napf. hardware, software, data atd. Tato bude obsazena
pracovnikem MV,

Skolenl a zvyiovani bezpeénostniho povédomi - v ramei fedenl je potitano i s dalsim pozadavkem
zakona, ktery tzce souvisi s organizadni bezpednosti, tykajicl se zavedeni vzdélavani, pravidelného
skolenl a 2vySovani povédomi v oblasti bezpeénosti. Budouc kompetenéni centrum bezpednosti CP
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0Z je pfipraveno poskytovat prodkoleni viech pracovnikl z oblasti kybernetické bezpeénosti na
rliznych trovnich a zaméfeni.
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2 NAVRH RESENTCMS 2.0 A SOCCR

Zakladni myslenkou technologické integrace SOCCR a CMS 2.0 je pfedpoklad, Ze informaéni
ochranu nelze zajistit pouze z pohledu projektu. Bezpeénost informaci je v jednotlivich systémech
fedenz individualné s omezenim se na jejich rozsah a nejde za jejich hranice. Prostredi, ve kterém
systémy funguji je Sirdi a predstavuje celou informacni infrastruktury vefejné spravy. Napfiklad
nelza Fidit bezpecnost oddéleng nad rlznymi prostredimi, kterd jsou tvofena nebo rozvijena
v ramci rozdilnych projektd, které spolu komunikuji, a nenl mezi nimi jasné stanovend hranice.

Takto je tfeba chépat i prostiedky ochrany takového prostiedi. Komunikaéni prostiedi jednotiivych
statnich instituci je nejen propojené vzajemné, ale i sdaliimi institucemi v Caské republice
i evropskymi crgdny. Na tomte zikladé vznikla potfeba integrovat informaéni bezpeénost jako
liniowy projekt, ktery zajistuje pravé tento pfesah. Stejné tak nové wydany zakon o kybernetické
bezpecnosti chape zajisténi bezpeéneosti v kontextu statnim i celosvétovém.

Navrh dohledového centra SOCCR vychdzi z planovaného stavu Centralniho mistz sluZeb (projekt
CMS 2.0), jehoi znalost je nutna k fadnému pochopeni déle navrhovaného feseni. V sculadu se
zamérem hlavniho architekla eGov se SOCCR stane integrdlni souddsti CMS a bude pripraven
dohlizet kritické a wznamné systémy MV,

2.1  OPATRENI VYPLYVAJICI Z KYBERNETICKEHO ZAKONA

NiZe je uveden vylet wybranych feSeni, které spolu s procesy, dokumentacl a konfiguraci tvofi
systém pokryvajici povinnosti vyplyvajici z jednotlivych paragrafl wyhldsky o bezpecnostnich
opatienich k zékonu €, 181/2014 o kybernetické bezpeénosti a jeho wkladu:
1. Nastroj pro fizeni rizik—§ 3., §4., § 28, §29,
Nastroj pro havarijni planovani a zajisténi obnovy sluieb - § 3.
Nidstroje autentizaéni podpory pro privilegované operace - § 11, § 18, § 19,
SIEM pro centra!ni spravu a fizeni bezpeénosti - §10., §13., §21., §23.
Nastroj pro fizeni technickych zranitelnosti viech komunikacnich bodii - § 15., §27,
6. Antivirové fefeni a nastroj pro ochranu pred malware - § 20.
MNastroj pro detekci kybernetickych bezpeénostnich udalosti - § 22.
8. Rizenipiistupu do sité - § 17,

e Odi D

™

\ pfipadé MV se jednd o roziifeni provoznihe dehledu CMS 2.0 a bezpeénestniha dohledu tak, aby
pokryval i oblasti mimo rozsah projektu CMS 2.0 & te na ridznych logickych i komunikagnich
vrstvach. Je znama situace, kdy se bezpefnostni opatfeni jednotlivych projekti prekryvaji a zdvojuji,
v jinych pfipadech naopak nedoléhaji a vznikaji nepokryté oblasti. Smyslem integrace a roziifenim
oblasti pokryti bezpefnosti je tedy uietfit financni prostiedky, sjednotit pristup pro fizeni
bezpecnosti a zarovei ji povysit osetfenim viech potenciondlnich hrozeb. Koncept bezpeénostniho
dohledu SOCCR si spolu s rozdifenim CMS 2.0 o vétsi provozni dohled klade praveé tyto cile.
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2.2  ZAKLADNI sLuZzBy SOCCR

Dohledové centrum SQCCR poskytuje sluzby pro fizeni bezpecnosti v pfipojenych systémech,
Zaroven napliiuje technické poiadavky kybernetického zakona a souvisgjici legislativy, mezi které
patii dohledovani systamdl, skenovani zranitelnosti, fizeni privilegovanych pfistupd apod.

A #8. Dohledové
centrum
SOCCR

(Securnity Operation Center
for Continuous Reliability)

facebook Google

Koreluje udalosti (2016+)

| Al g v PASIVNIM madu
‘ i 8 (OVM)

Obrazek 1 - Zakladni sluzby SOCCR

Sluiby, které SOCCR poskytuje, jsou uvedeny niZe. Detaily k pasivnimu a aktivhimu mddu a z toho
vyplyvajicich sluzeb jsou uvedeny v nasledujici kapitole.

* Shird a vyhodnocuje provozni a e Zajistuje DDoS ochranu (prostfednictvim

| bezpeénostni udalosti v reZimu 24x7 CMS)

| ¢ Identifikuje a Fesi bezpeénostni incidenty s Podporuje procesy fizeni rizik a kontinuity

| e Hlasi incidenty do NCKB e Tym SOCCR = Cyber Incidents Response

¢ Napliiuje technické poZadavky Team

| kybernetického zdkona e Zajistuje informadni forum pro bezpecnostni

\ e Ridi bezpecnost v aktivnim a pasivnim mddu spravce a manazery

| e Automatizované skenuje zranitelnosti e Zajistuje sluby forenzni laboratofe, skenuje
* Poskytuje bezpeénostni reporting externi prostfedi, fora, socialni sité {vize
e Zajistuje certifikaéni autoritu 2016+)

% V ramci Centrdlntho mista sluZeb jsou zajistény ndsledujicl sluiby, které souvisi s dohledavym
| centrem SOCCR, vice viz kapitola 2.5 Rozsifeni servisni platformy.

| e Provozni monitoring e LDAP/IAM

| e Billing e eGSB

i & Provisioning ¢ Log Management
| e Service Desk e Syslog Server
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2.3 RizZENI BEZPEENOSTI V AKTIVNIM A PASIVNIM MODU

Jednotlivé systémy mohou byt pfipojeny v riznych mddech od kompletniho fizeni bezpecnosti az
po pasivnl dohlifeni ¢asti systému. V aktivnim mddu pfebird SOCCR odpovédnost za zajisténi
kybernetické bezpeénosti informaéniho systému a naplnéni technickych poZadavk( kybernetického
zdkona. Pasivni mod je vhodny pro systémy, kde existuji kvalitni procesy fizeni bezpecnosti a je
potiebné jen doplnit chybéjici bezpeénostni dohled, skenovani technickych zranitelnosti, pfipadné
diléi procesy v oblasti fizeni rizik a kontinuity €innosti. Detailni specifikace médd, véetné definice
rozhrani na systémy bude pfedmétem technického projektu SOCCR {1Q2 2015). Dohledové centrum
bude pfipraveno na kombinaci obou modu a prizpisobeni vybranych parametri podle pozadavkd

jednotlivych systémd,
Aktivni mod — rdi bezpednost Pasivni mad —dohlizi bezpecnost
SOCCR je bezpednostai administrétor systému SOCCR je dohliZitel - pouze dostava informace ze
systému _
SOCCR analyzuje, vyhodnocuje a dévd informace SOCCR analyzuje, whodnocuje a davé informace
zpét do systému, aktivné Fesiincident (technicky, zpét do systému, dévd doporugeni na reakei
procesng), ve spolupréci s administrétory zasahuje
da konfigurace
SIEM - v systému je implementovéna sonda/agent, SIEM — ziskava agregované udalosti 2 kancovéha
sbird uddlosti, vyhednecuje, do SOCCR zasilé sistému pomaoct systémoevého Gety, logy se analyzuji
agregavane Udaje ai v SOCCR
SOCCR vyzaduje plny pfistup do systému, N/A - SOCCR ma pouze pfistup ,pro tteni”
implementaci nastroje PIM/PAM + 2FA
(administratorské pFistupy) )
SOCCR provadi automatizované skenovani SOCCR (ne-Jpravidelné skenuje zranitelnosti bez
zranitelnosti s autentizaci autentizace (s povolenim spravee systému)
Honeypot —implementovan v (interni) siti, N/A
aktivné dohleduje technologii IPS/IDS
Pedpora procesd fizeni rizik a kontinuity SOCCR nefedl procesy RM a BCM, pouze jednoducha
{SOCCR mé néstroj) metodické podpora zdarma

Tabulka 1: Aktivni a posival moéd SOCCR

2.4 TECHNOLOGICKE RESENi A NASTROJE SOCCR

Vsouvislosti s uvedenym zdmérem a poZadavky zakona o kybernetické bezpetnosti budou
implementovany nasledujici bezpecnaostni opatfeni, technologie a procesy, vyplyvajici z wyie
uvedenych paragrafli, které budou vzdjemné i ndvazné integrovany s CMS. Sou€asti dohledového
centra S0CCR jsou i daldi technologie {napf. HoneyPot), jejichZ implementace neni explicitné
vyzadovana zakonem 181/2014 nebo souvisejicich whlasek. Cllem projektu SOCCR je zajistit Fadné
komplexni fizeni bezpeénasti systém( MV, a proto jsou navrZeny také technologie a nastroje, které
jsou nad rdmec legislativnich poZadavkd.

Jddrem dohledového centra je systém SIEM {Security Information & Event Management), ktery
shromaiduje logy a zdznamy z pfipojenych systémd. VyuZiti SIEM vyplyva z pozadavkd zakona
uvedenych v §10, §13., §21, §23. Analyzuje informace s cilem identifikovat potencidini
bezpecnostni incidenty. Jeho soudasti jsou také ndstroje pro forenzni analyzy. Systém SIEM je
budovan v ramci projektu CMS 2.0 a bude v rdmci daliiho rozvoje SOCCR rozsifen tak, aby bylo
maoiné pokryt i daléi systémy resortu MV, SIEM je financovan v rémci projektu CMS 2.0,

Soutdsti dohledového centra je systém [PS/IDS — Intrusion prevention/detection system pro
zajistovéani bezpecnosti sifového provozu vyplivajici 2 § 22 a § 17 kybernetického zikona, Jeho

Sirana 12/27 Projektovy a investitnl Zimér SOCOR 141218 = 18.12.3014 17,32




MINISTERSTVO VNITRA
CESKE REPUBLIKY

Priloha ¢. 1

prostfednictvim |ze detekovat, vyhodnocovat ablokovat pokusy oprinik na sifové wrstvé
a anomdlie datového provozu. Systém je integrovan se SIEM a predava své stavy a udélosti pro
dalii korelaci. Systém IPS/IDS je budovan v rémci projektu CMS 2.0 a bude v ramci dalétho rozvoje
SOCCR rozdifen tak, aby bylo moiné pokryt i daldi systémy resortu MV. Systém IDS/IPS je
financovan v rdmci projektu CMS 2.0.

V ramci projektu CMS 2.0 je implementovidno fedeni pro automatizované, periodické a nepfetrité
testovani technickych zranitelnosti, které poknyvé poZadavky & 15, §27. Toto feseni, které je
financovéno v rémci projektu CMS 2.0, bude integrovéno do dohledového centra SOCCR a spojeno
se SIEM.

Ochrana proti virdm je b&inym poZadavkem ve viech systémech, a proto je zde navriena
implementace dvouvrstvého antivirového Fedeni, které slouii k identifikaci, odstrafiovani
aeliminaci poditatovych vird a jiného Skodlivého softwaru. Pofadavek na implementaci tohoto
systému vyplyva z § 20 zdkona. Systém antivirus bude implementovan jednak pro perimetr CMS 2.0
a také pro samotné centrum SOCCR. Dohledované systémy, které maji vlastni antivirové fegeni,
budou pro SOCCR, resp. pro SIEM, poskytovat provozni a bezpetnostni udalosti. Toto feleni, je
financovéno ¢astednd v ramci projektu CMS 2.0 - vnéjsi perimetr a édsteéné ze zdrojil dohledového
centra SOCCR — vnitfni perimetr,

Provozovani kritické infrastruktury a systémd wznamnych pro chod stdtu vyfaduje striktni fizeni
piistupl odpovédnych administrétorG a spraved. Privilegované c¢innosti v informacaich systémech
jsou velmi citlivou oblasti a administratofi mohou i nedmysingé zpisobit znagny negativnl dopad pfi
nespravném nastaveni parametri nebo jinych ¢innostech spravy ICT. V rdmci SOCCR je zavedeno
striktni fizenl privitegovanych pfistupt, které zajisti ochranu silnych administratorskych hesel, jejich
efektivni vyuZivani a automatickou ocbménu v pfipcjenych systémech. Poufiti tohoto néstroje
pokryva pozadavky § 11, § 18, § 19 zakona. Zaroven jsou viechny privilegované €innosti detailné
logovany. Toto feseni je financovano z rozpoétu dohledového centra SOCCR, viz kap. 3.9,

Soudcasti fedeni pro privilegované pfistupy je dvoufaktorova autentizace pro ochranu identity
administratorG jednotlivych systémi. Tento zpisob autentizace bude wyuiity pro privilegované
{administratorské) pristupy dohledovanych systémd. Toto fedeni je financovana z rozpodtu
dohledového centra SOCCR, viz kap. 3.9,

Informace o rizicich budou mit vazbu na daldi hodnotici systémy, napf, feeni pro hodnoceni
technickych zranitelnosti a provadéni auditd konfigurace (viz vyie). Nastro] pro fizeni rizik, kterym
budou naplnény paragrafy § 3., §4., § 28, §29, umoZni nastavit systematicky a metodicky pristup k
identifikaci a hodnoceni informacnich rizik. Cilem implementace je jasny a komplexni pohled na
rizika, kterd jsou provadzana na viechna aktiva zahrnutych informacnich systémi, Toto fedeni je
financovano z rozpoctu dohledového centra SOCCR, viz kap. 3.9.

Procesy fizeni kontinuity a cbnovy po havérii zde budou fizeny pomoci nastroje pro fizeni kontinuity
¢innosti (BCM), ktery Uzce souvisi s vyie uvedenym nastrojem pro fizeni rizik a mdze jim byt
naplnén § 3 zdkona. Zékladnim predpokladem zaclenéni je moznost tvorby a ddriby dokumentd
souvisejicich s BCM. Nastroj zpfistupni administritordm dohledovanych systémi relevantni plany
kontinuity a obnovy a dalil potfebné informace podporujici feleni krizovych situaci, Soudsti
prajektu SOCCR je wytvofeni pland kontinuity a obnovy pro samotné dohledové centrum,
Dokumentace BCM pro dohledované systémy nebude financovdna vramei projektu SOCCR,
nicméné bude k dispozici wie uvedeny nastroj pro BCM. Toto fedeni je financovano z rozpoétu
dohledového centra SOCCR, viz kap. 3.9.

V dohledovém centru SOCCR bude k dispozici HoneyPot, ktery v pfipadé implementace do SOCCR
predstavuje dopinék ksystémim IDS/IPS a Netflow. HoneyPot bude fefen rozmisténim
strojifsystémi na virtualizaéni platformé s aplikaéni &asti, ktera emuluje chod standardnich
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systémil nebo siti. Komunikace smérovand na tyto zdroje je nasledné wvyhodnocovdna ze dvou
vektorll. Vngjsi vektor predstavuje identifikaci komunikace vnéjsimi systémy a slou?i k viasnému
odhaleni neoprédvnéné komunikace, Vnitfni vektor zachytavd danou komunikaci pro naslednou
analyzu a umoifiuje doplnit celkovy cbraz aktudlni bezpetnostni situace vzhledem ke komunikaci.
Toto fedeni je financovano z rozpottu dohledového centra SOCCR, viz kap. 3.9.

2.5 ROZSIRENIi SERVISNI PLATFORMY

Portal servisni platformy, ktery je soucasti projektu CMS 2.0, zajiffuje Service Desk, provozni
monitoring, provisioning, billing a reporting pro Centralni misto sluzeb neni soudsti tohoto
projektového zaméru. V ramci projektu SOCCR je zajigténo (a financovéna) rozsifeni licenci pro vyée
uvedend slufby systém( NIS ISZ, KSP a ITS NGM dle zadani téchte projektl a to dle rozpoctu v kap
3.9. ve wii 5.945tis. Pro piné fungovani servisni platformy je nutné roziifit projekt v dalSich
etapach o celkové poZadavky viech uvedenych projektd, Tyto technické specifikace projektd budou
zpracavany v technickém projektu, ktery bude vystupem prvni faze. Soudasti bude harmonogram a
cenové chranifeni daldich fazi.

Technologické feieni, které je finanéné zajisténo z projektu CMS 2.0 bude mozné licenéné roziifit
o moinost poskytovat své sluZby i pro systémy NIS ISZ, KSP a ITS NGN

iy

Finé rozéifeni servisni platformy o celkové naroky viech wvyie uvedenych projektd, véetné call
centra, jeho vybaveni a persondlniho obsazeni neni finanéné zajiténo v ramci rozpoctu uvedeném
vkap. 3.9. Toto rozéifeni bude specifikovano vramci Technického projektu jako roziifeni
projektového zaméru SOCCRu.

Dohledové centrum bude pfipraveno, aby pro viznamngé a kritické systémy MV zajistovalo v ramci
servisni platfarmy Laké nasladujici sluZby:

e Portal servisni platformy jako centrdini bod pfistupu uZivateld

e Service desk jaka centrdlni fidicl bod pro veSkeré procesy

e Monitoring jzko centrilni bod pro sbér vaskerych uddlosti a metrik z jednotiivich systémi

¢ Provisioning jako nastroj pro spravu konfiguraci jednotliviich komponent a slueb

e Billing jako nastroj pro shér udaji potfebnych k wyictovani poskytovanych sluzeb

* Reporting pro jednotné fizeni reportd celé platformy

Zajisténi vyse uvedenych sluZeb pro vyznamné a kritické systémy MV {vyjma ITS, NIS 1ZS a KSP) neni
soutasti rozpocty, ktery vychazi z tohoto zdméru dohledového centra SOCCR. Financovani sluzeb
servisni platformy pro jiné systémy MV, musi byt feleno individuging, Bezpednostni monitoring
a2 daldi sluzby pro radné fizeni kybernetické bezpednosti bude v réamci tohoto zaméru pro kritické
g vyznamné systémy MV zajistén.

2.6 PROPOJENI SOCCR NA NCKB (NARODNI CENTRUM KYBERNETICKE BEZPECNOSTI)

Zakon o kybernetické bezpecnosti uréuje v § 9 osobé povinng hldsit kybernetické bezpetnostni
incidenty do Néradniho centra kybernetické bezpetnosti (NCKB). PoZadavek musi byt naplnén 1 rok
od uréeni systémi jako kritického nebo vwznamného a ne dfive ne? 1/1/2016.

Viyhlaka o bezpednostnich opatfenich stanovuje typy a kategorie kybernetickych bezpeénostnich
incidentl a nalefitosti a formu jejich hldZeni do NCKB. Incidenty je moiné hlasit elektronickou,
pfipadné listinou formou. Preferované jsou nasledujici typy elektronicke formy hla3eni:

1. Prostfednictvim elektronického formulafe, ktery zatim neni zvefejnén na internetovych
strankach NBU ani NCKB
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2. Zaslanim emailu na adresu cert.incident @nbu.cz

3. Zaslanim zpravy do datové schranky NBU A93aayw

4. Prostiedniclvim datového rozhrani, jeho? popis zatim nebyl ze strany NBU ani NCKB
Zvelejnén.

Lze pfedpokladat, Ze struktura hlaZeni incident bude odpovidat formulafi, uvedeném jako pfiloha
€. 5 whlasky o kybernetickych opatfenich. Formulaf obsahuje obvykié informace o bezpe¢nostnich
incidentech: identifikaci povinné osoby dle zakona, typ incidentu, jeho charakteristika, dopad, &as,
misto, zasazeny systém, opatfeni apod.

| pfesto, Ze zatim nebyly zvefejnény detailni popisy viechny moZnosti pro hlddeni incidentd, bude
vrdmcl dohledového centra SOCCR preferovéno piimé napojeni na datové rozhrani NCKB, aby
hidgdeni o potencidlnich incidentech bylo maximding efektivni. Detailni popis procesu hldgeni
kybernetickych incident( a souvisejici technologickd podpora bude sougasti technického projektu
SOCCR (10 2015), pokud budou v té dobé k dispezici detailni informace o datovém rozhrani. Navrh
architektury propojeni SOCCR na NCKB je uveden vkapitole 3.2.2, detailné viz Obrazek 4 —
Integrace SIEM.

2.7 PROPOIJENI NA DALSI SLOZKY STATU

SOCCR bude pfimo napojen do Narodniho centra kybernetické bezpeénosti v Brng, které tvofi
zakladni interface pro kybernetickou bezpe¢nost mezi jednotlivymi slozkami stdtu a komerénimi
organizacemi. SQCCR bude napojen na policejni systémy a systémy HZS, které byly uréené v ramci
analyzy souladu systém( MV se zakonem 181/2014 o kybernetické bezpeénosti (listopad 2014).
Nepfedpoklada se napojeni SOCCR na armadni systémy, které wyiivaji viastni dohledovd centra.

drisad 101 Sludy Strana 15/27
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3 ARCHITEKTURA RESENI

Pro potreby integrace SOCCR a CMS 2.0 byl navrZen architektonicky model, ktery popisuje logické
propojeni obou projektd, viz obrazek ,Architektura CMS 2.0 + SOCCR" a popis nize. Architektura
celkového fedeni je navriena tak, aby byly naplnény poZadavky kybernelického zikona {modra
barva) pro systémy, které wyuiivaji nebo budou wyuZivat CMS 2.0 a zaroven pro dalsl systémy MV,
které budou zdkenu 181/2014 podiéhat. Navriena architektura umoZiuje roziifitelnost
a Skalovatelnost tak, aby mohly byt uspokojeny potieby i jinych (budoucich) systémil MV, pfipadné
i systémii ostatnich resort(.

~| Architektura CMS 2.0 + SOCCR

Provozni dohled
l

" Bezpeénostni dohled

l--'-ll = H*mll & -I

Apliicaird wrstun

B e

Wrstva Hardware

Ohrézek 2 — Architektura CMS 2.0 + SOCCR
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Jak ukazuje obrazek, bude realizovan provozni i bezpeénostni dohled pro ITS NGN (integrovans
telekomunikacni sit MY). Pro systémy NIS IZS a KSP budou provozni dohledy realizovany
a financovany jsou soutdst tohote zdméru SOCCR v rozsahu dle kap. 2.5, Pro vyznamné a kritické
systémy MV (v pfipadé potfeby i pro standardni systémy) bude vrdmci SOCCR tegen primarné
bezpeénostni dohled. Provozni udalosti budou zpracovavany v SIEM, nicméné feseni provoznich
dohledt wyznamnych a kritickych systémi MV, vyjma wie vyjmenovanych, je zileZitosti
jednotlivych systémd.

3.1 POPIS ARCHITEKTURY Z POHLEDU KOMUNIKACNICH VRSTEV

3.1.1 VRSTVA HARDWARE

HW vrstva spojuje vhodnym zpGsobem virtualizagni platformu s ohledem na wykon celého fefeni
tak, aby rozloZeni zatdie pfes farmu blade serverd a zajisténi dostupnosti bylo optimalni. Tim je
oietieno provozné neekonomické rozloZenl aplikaci a wuZiti serverd, napf. situace, kdy v jednom
3asi b&di oddélené jen tfi blade servery a tudii nenl efektivné moiné rozprostfit data nad vice
servery tak, aby byl pfi wpadku zachovén provoz viech aplikaci a s pofadovanou odezvou.
Predpokladd se tedy idedlni sestaveni zdrojll virtualizadni platformy z obou zdroj(. Provoz
operatnich systéml nad touto vrstvou je pak Fefen samostatnd pro potieby obou projektd,
Predpoklada se, Ze alokace zdrojil pro provoz téchto OS5 bude v souladu investitnim pomérem.

3.1.2  APLIKAENT VRSTVA
Aplikacni vrstva ve findlni podobé integruje pouze prvky, které jsou pro oba celky spoleéné.
Kapacitné u nich dojde k nawyieni prostiedki ze zdrojd SOCCR tak, aby jednotlivé technologie byly
schopné pokryt potfebnou uroven a rozsah dohledu v obou definovanych oblastech, Obrazek 1,
obsahuje zakladni kemponenty CMS 2.0 véetné pravozniho dohledu:

¢ Portdl servisni platformy jako centrélni bod pfistupu uZivateld

e Service desk jako centrélni fidici bod pro veskeré procesy

e Monitoring jako centralni bod pro sbér veskerych udalosti a metrik z jednotlivych systémd

* Provisioning jako nastro] pro spravu konfiguraci jednotlivych komponent a sluzeb

e Billing jako nastroj pro shér udaji potfebnych k vyictovani poskytovanych sluzeb

¢ Reporting pro jednotné fizeni reporti celé platformy

a dale komponenty bezpetnostniho dohledu:

® SIEM pro centralni sprévu a fizeni bezpecnosti

e Ndstroj pro fizenl technickych zranitelnosti viech komunikaénich boda
e Nastroj pro jednotné fizenl rizik

* Nastroj pro havarijni planovani a zajisténi obnovy sluieb

e Nastroje autentizaéni podpory pro privilegované operace

e Dalsi nastroje ochrany dat a doplfikové bezpecnastni technologie

3.1.3 KOMUNIKACNT VRSTVA

Komunikacni vrstva nevyZaduje pro zadlenéni SOCCR do CMS 2.0 provedeni zmén. CMS 2.0 ma
robustni a dostatecné vykonové dimenzovanou infrastrukturu i pro naroky vyzadované ze strany
SOCCR. Lze predpoklddat, Ze wviechna dohledovand prostfedi komunikuji pfes Centrdlni misto
sluZzeb nebo mohou byt do tohoto uzlu pfipojena.
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3.2 INTEGRACE SOCCRACMS 2.0

Integrace v zasadé predstavuje navrieni a propojeni bezpeénostni infrastruktury a zéroven rozdifeni
stavajici (nawrZend) bezpe€nostni infrastruktury tak, aby vjednotlivych oblastech wvytvéfela
hemogenni systémy s ucelenou vnitfni koncepci. Propojeni je realizovano na vice drovnich a je
provazano logicky i procesné tak, aby poskytovalo potfebnou ochranu z hlediska bezpeénosti. Pro
pfehlednost je popis rozdélen do vice schémat.

3.2.1 INTEGRACE INFRASTRUKTURY

Na infrastrukturni vrstvé dochazi k integraci zdrojd z obou ¢asti projektt do homogenni platformy,
ktera poskytne viem komponentam odpovidajici poZadované systémové zdroje.
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Obrazek 3 — Integrace infrastruktury CMS 2.0 + SOCCR

Vramci virtualizadni vrstvy jsou jednotlivé skupiny aplikaci sloudeny do tzv. pooll, které umoini
specifikovat poZadavky na 2droje (wpofetni kapacity, rezervace zdroji atp.). Tyto celky pak budou
provozovany v HA clusterach, které zajisti vysokou dostupnost aplikaci a dynamické rozdélovani
zat&fe a kapacit v ramci jedné lokality.

Uvedené rozloZeni v ramci dvou lokalit (DC1 a DC2) vychazi z pdvodniho konceptu projekiu CMS
2.0 realizujiciho DR fedeni (Disaster Recovery). DR feseni umozni rychlé zotaveni, popf. nepreruseni
provozu i v pipadé vypadku celého jednoho datového centra. Tento koncept je poutit i pro ¢ast
predstavujici rozdifeni o SOCCR.
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3.2.2 INTEGRACE CENTRALNIHO BODU BEZPECNOSTI SIEM
System SIEM, ktery tvoii jadro bezpecnostniho redeni pro CMS 2.0, mize rozsifenim konfigurace a

navysenim kapacity pokryt dalsi systémy MV 3 OVM, které komunikuji pfes CMS, nebo zde mile
byt tato komunikace propagovana.

Existuje definovany proces sbéru bazpeénostnich udalosti a jejich korelace s ostatnimi udalostmi
oddélend od provoznich dat. Data jsou shirdna z jednotlivych koncovych zafizeni jak CMS, tak i
ostatnich subjektd. Dale jsou dopinéna o informace z daldich bezpecnastnich systémi, pfedeviim
IPS/10S, NBA — Netflow, Vulnerability scanneru a daliich. Déle dochazi k jejich pfevodu na jednotny
format a jsou bezpetné uloena a nasledné vzdjemné porovnavana. Data jsou dile interpretovana
vgrafickem prostfedi a poskytuji uceleny pfehled o bezpeénostni situaci vrealném case
pracovnikim Fidiciho 2 dohledovéhe centra.

V pfipadé vzniku bezpecnostniho incidentu existuje Uzkd vazba na servicedesk. V fidicim centru
existuje moinost dopinéni o informace provozniho charakteru a wyhodnoceni relevantnosti.
Odpovidajici incidenty se budou reportoval do NCKB (Narodni centrum kybernetické bezpeénosti)
a zde se pfijimaji | oznameni vydané NBU,
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Dbrazek 4 — integrace SIEM
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3.2.3 INTEGRACE SYSTEMU AUTENTIZACNI PODPORY.

Systém aulentizaénl podpory pro privilegované operace dopinény o dvoufaktorovou autentizaci
znamend wyrazné povyieni bezpe¢nosti celého CMS. Puvodni autentizace vyhovovala béinym
bezpecnostnim standardlm. Nowy ndvrh feleni se nyni dotyké oblasti vysoce bezpeéné konfigurace
aspravy sprovazbou na Fidici a dohledové centrum (SOCCR). Zabezpedené a sledované
konfiguraéni sezeni (sessions) maji jednordzovou platnost a zajistuji explicitni provedeni zmén.
Regeni poskytuje sluzby vybranym komponentdm jednak v CMS i mimo né&j & integruje do swych
procest servicedeskové slugby pro piihlddeni uzivatell a zérovef je spojeno do hlavni bezpeénostni

komponenty, kterou predstavuje jadro SIEM.

e . . e ., e

Sarvice Dask
system CMS

Spravovand systémy
kamponenty CM5

7 T ek e e T e e e,
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3.2.4  INTEGRACE ANTIVIROVEHO RESENI A RIZENI TECHNICKYCH ZRANITELNOST]
Antivirové feseni navrzené v CMS je doplnéno o dalsi komponenty tak, aby se wylvofil

Priloha €. 1

vicevrstvy

systém tvofeny rlznymi technologiemi a spoleéné pokryvajici jednak oblast perimetru, ale
isamotne platfarmy operacnich systémd. Celé fedeni je tedy komplexni AV systém s centralnim

managementem poskytujici informace o aktudlnim stavu virowych hrozeb prostiedi,
ovektor zranitelnosti, Obé sloiky jsou dale stejnym  zplschem integrovany

doplnény
do jadra

bezpeénostniho fedeni — SIEM, napojeny do dohledového a Fidictho centra a poskytujl sluzby

prvkdm uvniti i vné CMS, resp. infrastruktura neni tlenéna projektova.

fmme ——

|
{ WEB proxy |

-

Datalidze patchi

management

Vulneralibity
Scanner

T

Obrazek 6 — integrace antiviru a skeneru technickych zranitelnosti

L
Externi bezpednostné dohledované subjekty
MY, OVM, pepi. jiné
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3.3  POPIS ARCHITEKTURY DOHLEDOVEHO CENTRA

Shér jednotlivych dat provozniho a bezpeénostniho dohledu bude probihat samostatné, véetné
daldich procesi probihajicich nad daty. Integrace na této drovni je provadéna vzajemnym kifzovym
paskytovanim ddajl, které mohou byt relevantni pro obé strany (oba dohledy) a spoleénym Fidicim
a dohledowym pracoviitém. To ve svém disledku znameng, Ze provozni data bezpecnostni povahy
mohou byt preddvana, whodnocena a eskalovana na strané feSeni SOCCR a s informacemi
o bezpetnostnich udalostech miize pracovat provozni dohled vramci CMS 2.0. Pfidana hodnota
spotiva ve vyuiiti synerpického efektu, kdy budou sledovany provozni i bezpecnostni udalosti
komplexné a ptipadné incidenty budou identifikovany a efektivné wvyhodnocovany s minimalnimi
Casovymi naroky.

Uvedeny pfistup rovné# procesné zajisti, fe incidenty provozniho charakteru mohou byt nédsledné
prakvalifikovdny na incident bezpecnostni (pomoci ndstroji korelagnich analyz apod.), co? zabrani
situaci, kdy by takovato skrytd aktivita mohla byt pfehlédnuta,

3.3.1  Riplcl A DOHLEDOVE CENTRUM

Ridici a dohledové centrum bude umisténo ve spoleéném prostoru, kde budou zakongeny kanzole
provoznich i bezpetnostnich technologii poskytujicl celkovy i jednotlivy pohled v aktudinim case
smoZnosti doplikowch analyz. Vghodou takového fedeni je rovnél vetdi akceschopnost
dohledového tymu a maximilng rychld reakce na pfipadnou uddlost (odhalend aktivita gasto
wiaduje reaktivni z4sah napf. na Urovni zablokovanl komunikace ttoénika, zmény konfigurace
sitového prvku &i firewallu, zdsah do systému apod.). Bude moiné vzdjemné doplinéni provoznich a
bezpeénostnich udalosti za Uéelem zpresnéni identifikace typu incidentu. Tyto postupy budou
zapracovany v procesech fizeni incident(l a stejné tak bude upraveno workflow servicadesku, viz
obrazek nize,

~
@ Vitug incedord 3
o eree Db
Iaplikace e N oy e
Systém -P‘,mm Service Desk CM52.0 ‘L F ) i
dohledy CMS : o F Z e
L]

I
H

Operdzor berpotnosti 18

Obrazek 7 — integrace fidiciho dohledovéhe centra
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3.3.2  OsTATNI SYSTEMY
Daldi dodateéné systémy bezpetnostniho feleni budou integrovdny stejnym zpidsobem,
infrastrukturné viak neznamenaji vyrazny zasah do koncepce uspoiddani HW. Z tohoto pohledu jde

o standardni aplikace provozované napf. jako samostalny SW béZici na OS5 na virtualizované
platformé.

N

3.4 KAPACITNI POZADAVKY SOCCR (ROZSIRENI CMS)

Rozsifeni bezpetnostni struktury sebou nese kromé roziifeni o vlastni kapacitni ndklady i dalsi
kapacitni vicendklady v disledku napojeni viech komponent bezpednostni infrastruktury do
pravezniho dohledu. Dle predbéinych wypottl se celkové navydeni kapacit odrdii v nasledujicich
parametrech uvedenych v tabulce.

PIM+2FA 9,0 64 64 16
Provozni dohled 4,0 64 128 n
SIEM 17,0 32 64 16
AV4VULN 1,0 16 32 8
Archivace, z&lohovéni' 45,0 10 64 4
Ostatni 50 16 32 g
CELKEM 81,0 202 384 GB 84

Tabulka 1: Kapacitni poZadavky

Infrastruktura SOCCR je plinovdna s rezervou, ktery pokryje pfipojeni i daldich systémd MV
a zpracovavani jejich dat provozniho a bezpetnostniho dohledu. Infrastruktura je pfipravena tak,
aby vnaslednych fazich po zahdjeni provozu bylo moiné technologie (moduldrné) rozsifit dle
aktudlnich potfeb a poZadavik( v zdvislosti na stavu CMS, pfipojenych systémil a mnoZstvi
zpracovavanych dat. PoZadavky na rozdifeni budou feSeny individudingé podle akiudlnich potfeb.
Zafizeni SOCCR bude umisténo ve stejnych prostorach jako zafizeni CMS.

3.5 FAZE INTEGRACE

Etapa propojeni CMS a SOCCR zadina vlastni implementaci bezpeénostni infrastruktury v souvislosti
s implementaci celého CMS. §tim souvisi doplnéni a navySeni stavajicich planovanych kapacit
v prvni fazi tak, aby mohlo dojit naslednému rozéifeni o pozadované komponenty, které jsou na ni
zévisle,

Vdalsich fazich budou implementovdna bezpecnostni feSeni do jiZ kapacitng konsolidované
infrastruktury. Integrace bude dile wyZadovat HW a wybaveni fidiciho a dohledového centra
zfizeného v prostordch MV, véetné odpaovidajicich kapacit a narokd na lidské zdroje.

! Diskovd kapacita pro archivaci a 23lohovand je urtena | pro dalil potfeby CMS [nejen pra SOCCR]
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3.6 PREDPOKLADANY HARMONOGRAM

Harmonogram integrace je vdzan na harmenogram CMS 2.0 a jeho jednotlivé milniky. S posunem
terminu v projektu CMS 2.0 dojde i k posunu v projektu integrace.

Ve fazi 1, kterd zadind investici vroce 2014, bude roziifena kapacita virtualizaéni platfarmy,
diskového pracovniho prostoru a zalohovacich a archivatnich slufeb tak, aby pokryla potfeby
bezpeénostnich technologii propagovanych ve fazi 2. Vystupem z prvni faze bude technicky projekt,
ktery bude detailni popisovat implementaci navrienych technologii SOCCR 2 bude stanovovat
rozsah parametrd servisni platformy, které jsou pozadované pro projekty ITS NGN, KSP, NIS IZ5, v¢.
cenoveho rozpodtu, ktery bude nutny pro findini stav provozniho dohledu servisni platformy.

Féze 2 predstavuje implementaci bezpeCnostnich technologii do pfipravené infrastruktury
a znamend licenéni navyseni prostiedkd provozniho dohledu.

V ndslednych fazich po zahdjeni provozu mohou byt technologie rozdifovany dle aktudinich potfeb
a poZadavk( v zavislosti na stavu CMS, pfipojenych systémil a mnoZstvi zpracovavanych dat. Jedna
se pravdépodobné predeviim o dopad na systém SIEM 2 Vulnerability management. Zde se daji

predpoklddat minimalné navyieni licenéni. Rozpocet na roziifeni bude fefen individudlné podle
aktualnich potieb.

Nize uvedeny harmonogram je navrieny na aktuaini stav projektu CMS 2.0. Jeho zmény mohou
ovlivnit i harmonogram dohledového centra SOCCR. Detailni harmonogram bude zpracovan v ramci
technického projektu SOCCR (1Q 2015).

Task Mara « Duratizr, Stact - Teith

™ TorToer [y [Feb [Me T a6 vy . L | o e | G 7
NihupadedindHw s eslifufd infrastndduny k. 23diys  Satlsilgd  amonlSidid =2
pokiyt kEdacit pro bazgelnosinitedraciogie
Rikup s doddvrosifanipea zlohoviniaarcaei B3day  ThalllSs  fardfsds | =
Teracovini bachnickéha progaktu 22dys FllS Iat31113 =
pilecidi anljz Zok B domchnickdne  36dayr  MoniSi2id Suni2is =3

B0ays  Thudslls SupiSas - |
jeni vib¥rovith Fizen pezpeiaeinth HWigas Thulild  3a123503 3
5150008

Zyiauk riiemantace VE SBdys  ThudAls  Moa3LELS | a————- ]

ImpRmRnTIR espalngg 67days  SenILEEE MoalLRdAl ===
ASdays . Toe3lEIE  ARILELS | Semnb.
3dsys Mondla1s  Wed 0315 3
Gdays  Thatldds  ThuliGls . ¢ 1

Obrdzek 8 — Predpokladany harmonogram SOCCR

3.7  CERTIFIKACE ISMS

Dohledové centrum SOCCR je navrieno tak, aby splfovalo poZadavky pfi budouci certifikaci ISMS
dle normy 1SO/IEC 27001. Predpokldadany termin certifikace je pfedb&iné urcen na rok 2016,
Soulad viech procest, dokumentace i technologii s nejlepsimi praktikami, které reprezentuje fada
norem ISO 27k, je jednoznaénym parametrem pro vybudovéani centra SOCCR.

3.8  UMISTENI ZARIZENI SOCCR

Technologie a nastroje dohledového centra SOCCR budou integraini souddsti Centrdlniho mista
sluZeb, a proto i fyzické umisténi zafizeni bude shodné, Datovd centra, kde jsou umisténa aktiva
CMS, budou mit dostatetné zdroje pro umisténi aktiv SOCCR. Za pfedpokladu, 7e provozovatelem
SOCCR bude CPOZ, bude fidici a dohledové pracoviité umisténo v lokalité Kodaiska 46 a/nebo
Olsanska 4.

Projektovy tym CMS 2.0 a SOCCR je slofen ze stejnych pracovniki CPOZ, a proto budou pfi
implementaci SOCCR viechny ¢innosti efektivné synchronizovény s ¢innostmi v rémci projektu CMS
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2.0. Detailni plan implementace bude soucasti Technického projektu SOCCR, ktery bude wytvofen

v 10 2015,

3.9

RAMCOVY ROZPOCET

Investice do dohledového centra SOCCR je v celkové vyii piesahujici 50 mil KE. PoloZkovy rozpodet
uvedeny niZe obsahuje pfedpokiadané Eastky, které jsou nicméné zavislé na wsledcich jednotlivich
vybérovyjch fizeni. Cast HW infrastruktury mile byt nakoupena vroce 2014 na zakladé ji
uzavienych rdmcovych smiuv. Vétsina celkového Feseni bude zainvestovana v roce 2015.

Rizeni privilegavanych piistpd (PIM/PAN)

OPEX 2015

{od 28} OPEX 2017

oPEX XI1E

OFEX 2018

2 ADODOOOKE Réncovs :Mmmmwm i nitandr 36 Anl. Pedpora na 3 16 [0 Bberata v cond.

3310000 KE Vibérouk Feni 2015 99300k 300K 33000KE  331C0OKE

Zikladni madul, licenoe enterprise bes pmezent poftu 1 1400000%E 1400000 KE
systémo, 30 administratord, 1¥ waranty | EO] ENEE N = | ———— R N
Sessian revording medule, 10kankurent mwmdt 1 ECODOOKE 0000 ke
session Rl fRe el | - P e e
DR/HA medule (K,gh dwmhhiltv) 1 A0M0KE WO000KE e
Implementace (M 5 R RN, __&___lt_umé 5000k i Ry d |
_Skofenisdminiatritord MV ey 15000KE . 300000KE WS T LR U
Retoni pro ducufakt, autentizac 1RIDODOKE Vyhieys finmi 2015 33300KE 1110006 111000K2 111000k
Licenca pro sdministiétory systemid 00 000 K2
[ rapiifan] PIRAR AN
Implementace (MD subduedavatet] Si0000ke W S
Archivaénl SW (5TB) =y _ 1375000KE Ritcava smicova bude podepeana b 12/2004. Podpara na § ot josahenuta yeend
Zilohovadi SW (5TB) 5025000 K Rimeov srelowren tacde pordersdng v 1242034 Podpars m 5 letje sohrmuta vcme
Roziifeni servisni platformy pra NIS, KS, ITS 5945000 KE Rimcova smlcus bude 133OKE  A44500KE A44500KE  LS4500KE
[ServiceDesk, prov, manitesing, billing, provisianing...) podspsdna v 242035 |
Licenca ITS o1 IO0KE  3D000KE o CGEOXE  3O00IKE  3MIO0OKE  3Z2000KE
Lizenca NiS 12 FHomx: £20000 KT 260K AZO00KE  A2000KE  A2000KE |
Lieencs kSP . :\ 300K SI5000KE o MiS0KE  BOS0OKE  BOOOKE  BOYNKE
Impleventace (M subdodavated] Lo 500K 1SDODUDKE - TS WA T . R Vil
RN 7 0 e 3] C eoD000Ke Vyvbroue hamni 2015 M000KE  BOCOOKE  BOOOOKE  BODOOKE
Nigence (servary) PR wank:  smmnk:
Implementace (MWD subdodavatel} 0 15000k 300000KE e RN e
Momeypat a0k ViskewRen20ls _10SDOKE  35000KE  35000KE  35000KE
HW.!’EWI’!mewat . 2 100000 KC I OKE
0 (M0 subded | 1 150K 151000 K2
Mmmumnmm 1616000 KE Vybdrovi Faeni 2015 AB400K:  161600XE  26160CKE  161600KI
HW wyhaveni {LLD, PCINE] & A 0K N0k
Systémvelkych obrazavek & S3000K2 300000 K2
Zkoikiz testovecimistrost {LED, PC/ND) 10 00K L00000KE ]
Prajektor Z 180M0KI 35000k
tbule 1 GI0MKE  GA00DKE i
ogle, aktivnprdky fsoubor) S 000 K = e = 2 _
Nistrof pro fizeni ritika BCV 1260000KE Vybiont fireni 2015 I7E00KE  126000KE  1I6000KE  1Z6OCOKE
Apllkzca pro Faanirizik a BER 1 1I00%E  woweke ] T i
i 4 000K J0O000KE ;
2 dnl tachnickdho praj 4 BOH DOO KE ¥ |
SDeu_aHslahumfwsu ICT [oezp. architek) 110 14300K  I573000KE
Beraednasts ! i 17 000KE 1150000 K -S| __¥ I ke | B,
Architext fefeni N0 15500KE  1705000KE i
AnaMmBCM{Bmlnn&mnhml‘\d - 20 1F0M0KE MOMORE 1 EVDESRRT Bmians)
Projektow fizeni a administrace o 2500000 KE
Frojeklavy manafer senioe 0 13000KE  1(MOOOCKE
Projektovy acministeitar 120 10000K¢ 1200000 K¢
Manzter kvality 1 1I00KE  ONOKE I | el
Impiamantaca tochnologil 5 I =
Specalisla bezpacnosti jg 180 |
_Barpednastal manater M0 : s —=
I\lﬁl’mhtr&lar sy‘a}gglg = 0 o) MR - R [ et TR
irané p rajliténl provasu SOCCR a 1680000KE 5 600000KE 5 00 OO KE 3%‘

F!!k'!!, ;

Wiechap ceny fsou wvedeny o DRH

. 2065TIOK: 6833100K: GRAIIOIKE 688D 100KE,

Tabulka 2: Predpokladany rozpocet SOCCR®

“ padpora na 5 let pro diskové pale, servery, virtualizac a zélohavini je souzdst] investica
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Rozpotet pfesshuje pfedem planovany strop investiénich nakladd ve wii 50 mil, protoie je zaloZen
na pfedpokladanych cendch FeSeni, kieré mohou byt snifeny vramci vybérowch fizenl. Pofadi
jednotlivych polofek uréuje prioritu  nakupu  (wwma persondlnich ndklade na provoz
aimplementaci). Castky vyplyvaji z pfedpokladanych cen pro jednotlivd wybérova Fizeni a jsou
urené jako v misté a case obvyklé. Cenovy odhad u polozek s odkazem na ramcovou smlouvu
wychdzi z jiz wsoutéZenych cen, Nékteré smlouvy budou podepsany aZ v pfistich mésicich, proto je
moiné definitivné potvrdit presné ceny a po podepsani téchto smiuy,

Persandini zajisténi pro provoz dohledové centra 2014 je predpoklddano 4 FTE od zahéjeni proveozu
v zZdriftijnu 2015, Vybérovd fizeni obsahuji pofadavky na gkoleni jednotlivych technologickych
platforem a provoznich roli. Vybérova fizeni budou realizovana v souladu se zakenem 137/2006
ovefejnych zakdzkach a podle pravidel dotagnich programi, aby bylo moiné wyuiit v pfipadé
vhodné wavy zpétného financovani z evropskych fondi.

Souéasti finanéniho rozpoftu SOCCR jscu naklady na éist technologii, nastrojd z wvybaveni
dohledového centra. Kritické a wznamné systémy MV, které budou dchledovany, mohou na své
strané vyzadovat zmény, jez nejsou financovany v ramci projektu SOCCR. Odhad téchto nakladd je
individudlni zaleZitosti jednotlivich systému.

Strana 26727 Brgoidong o investénd simée SOCTA 141018 18.42 75
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4 SEZNAM ZKRATEK

(Zkratka Vysvétlen’ ) ; :

AlS Automatizovany informacni systém

BCM (Business Centinuity Management] Oblast fizeni, kterd je zaméfena na to, aby byly
trvale dostupné viechny kriticke funkce organizace
wiigi zakaznikdrn, dodavateltim a daldim stranam

CM5 Centralni misto slueb

CrOzZ Ceska podta s.p., oditépny zavad ICT Sluiby

CR Ceskd republika

DC Datavé centrum

DR (Disaster Recovery) Pfedem piipraveny scénaf, ktery vede k obnové

infrastruktury po nastalé havarii

FTE (Full Time-Equivalent} Ukazatel jeZ vypovida o stupni zapojeni zaméstnance
na projektu

HoneyPot N Informaéni systém, ktery emuluje chad standardnich
systémi nebo siti. Slou?i k véasnému odhaleni
neopravnéné komunikace

HW Hardware

1PS/10S (Intrusion Prevention / Decection System) Systém pro prevenci nebo detekei priniku do sité
1SMS {Informatian Security Management System) Systém fizeni a spravy informacnich aktiv

ITS NGN Integrovana telekomunikacni sit MV

KSP Krajske standardiza¢ni projekty NIS 125

MV Ministerstvo vnitra

HMBA-Netflow (Netwaork Behavioral Ana lysis) ' Analyticky nastroj pro zjisténi chovani sité O
NEU - - Narodni bezpetnostni drad

NCKB - | Narodni centrum kybernetické bezpednosti
NISISZ ' Narodni informaéni systém integrovaného

zachranného systému

oS Operaéni systém

VM Organ verejné moci
SIEM {Security Incident & Event Management) | systém pro spravu uddlosti a fizeni bezpetnosti
SOCCR (Security Operation Center for Continuous | Dohledové centrum SOCCR -
fieliability)

SW ' Software

ZoKB Z&kon o kybernetické bezpefnosti

£ B4 el potts L axlitdgen savod T Sludhy SErana ;’?;’r??
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Specifikace poZadavkil na technicky projekt

Predpokladany rozsah dokumentu: cca 150 stran

. Terminologie a zkratky

. Ramcovy popis navrhovaného fe$eni Dohledového centra MV
2.1. Provozni dohled

2.2. Bezpecnostni dohled

. Celkova architektura

3.1. Hardwarova architektura
3.2. Softwarova architektura
. Legislativni pozadavky

4.1. Provozni dohled

4.2. Bezpecfnostni dohled

. Dostupnost feSeni

. Definovani sluzeb

6.1. Katalog sluzeb

6.2. Sledovan plnéni sluzeb

. Konceptualni architektura

. Organizaéni zajisténi

8.1. Organizaéni model

8.2. Definovani roli a odpovédnosti

8.3. Komunikaéni model

. Analyza okoli

9.1. Identifikace externich systém{ a definovani rozhrani
9.2. Definice modularniho rozvoje dohledového centra

10.Funkéni model/Use Case diagram
11.Procesni model

11.1. Provozni dohled
11.2. Bezpecnostni dohled

12.Integracni rozhrani

12.1. Servicedesk
12.2. Provozni dohled
12.3. Bezpecnostni dohled

13.Plan integrace feseni

13.1. Etapizace integrace provozniho dohledu
13.2. Etapizace integrace bezpeénostniho dohledu

14.Management a monitoring

14.1. Provozni dohled
14.2. Bezpecnostni dohled
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Specialista bezpeénosti ICT (bezpecnostni architekt) 14.300,-
Bezpeénostni manazer 17.000,-
Architekt Feseni 15.500,-
Analytik BCM (Business Continuity) 17.000,-
Projektovy manazZer senior 13.000,-
Projektovy administrator 10.000,-
Manazer kvality 13.000,-
Administrator systém 15.500,-
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1. Metodika projektového Fizeni
1.1. Zakladni ustanoveni

Ugelem tohoto dokumentu je definice metodiky Fizeni ¢sti projektu ,,Dohledové centrum MV pro
provoz ICT systém a kybernetickou bezpet¢nost (SOCCR)“ (dale jen ,Projekt”). Cilem je vymeszit
projektové pripravy Projektu, fidici a organizaéni struktury Projektu, postupy, metodiky, ndstroje,
techniky a zavaznou projektovou dokumentaci.

Projektova metodika je soubor dohodnutych souéinnostnich pravidel a persondlnich struktur
Objednatele a Dodavatele, podle kterych jednaji scilem zajistit odevzdani bezvadného dila
v dohodnutém terminu. Tato metodika se pro obé strany zavazné vztahuje na Casovy Usek od nabyti
Gcinnosti Smlouvy o dilo do jeho bezvadného odevzdani a akceptace Objednatelem.

1.2. Zadastnéné strany projektu

Dodavatelem pro tento Projekt je spole¢nost Ceska posta, s.p., Oditépny zavod ICT sluzby (déle jen
,Dodavatel”) a objednatel tohoto Projektu je Ceskd republika — Ministerstvo vnitra (dale jen
»Objednatel”).

1.2.1. Platnost a zavaznost

DodrZovani pravidel a ustanoveni definovanych vtéto Metodice projektového fizeni je zavazné
v prib&hu celého Projektu. V priibéhu realizace Projektu miZe byt v pfipadé potieby tato Metodika
Projektového Fizeni aktualizovana ¢i upiesnéna, a to po dohodé viech zd&astnénych stran.

DodrZovani definovanych postupl a pravidel je po schvéleni této Metodiky projektového fizeni
povinnosti vdech stran zudastnénych na Projektu. Pfi nedodrieni zdvazného pravidla nékterou
zulastnénou stranou jsou zbyvajici strany opravnény pozadovat napravu u té strany, ktera pravidlo
porusila. Strana, kterd nedodrzela zdvazné pravidlo a byla na to upozornéna, je povinna neprodlené
provést ndpravu v souladu s touto Metodikou projektového fizeni.

Metodika projektového Fizeni nabyva platnosti oficidlnim schvalenim smluvnimi stranami. Toto
schviéleni je provedeno formou podpisu tohoto dokumentu.

1.2.2. Odpovédnosti

Za dodrZovani a prosazovani zde uvedenych pravidel jsou zodpovédni vedouci Projektu (dale jen
»PM") kazdé zucastnéné strany Projektu.

1.2.3. Odkaz na Smlouvu

Tato Metodika projektového fizeni navazuje na Smlouvu o dilo na vytvofeni Dohledového centra
ministerstva vnitra pro provoz ICT systéml a kybernetickou bezpefnost (déle jen ,Smlouva®)
uzavienou mezi Dodavatelem a Objednatelem a definuje postupy a pravidla, ktera budou
uplatfiovana za Géelem dodavky pfedmétu plnéni této Smlouvy.

Projekt ,,Dohledové centrum MV pro provoz ICT systémi a kybernetickou bezpe€nost (SOCCR)“ Strana 2 / 40
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2. Vyklad pojma

Akceptace

Akceptadnf kritéria

Akceptaéni protokol

Analyza

Audit

Cést

Etapa

Harmonogram Projektu

Akt pfijeti vystupu (dodavky) Projektu, nebo jeho &asti, s jednoznacnym
uznanim, Ze byl dodén presné tak, jak dodan byt mél.

Vlastni Akceptace vystupu (dodavky) je vysledkem procesu Akceptace,
vjehoZ ramci je dodavané Dilo predano Objednateli a je dohodnuta
pfiméfena IhGta pro akceptovani dila relevantnimi pracovniky
Objednatele. (Proces Akceptace muzZe byt i nékolikakolovy, zejména
v pfipadé, kdy jsou v pribéhu akceptacniho procesu objeveny prekazky,
které Akceptaci Dila brani a musi byt proto odstranény). Zavérem procesu
Akceptace je vzdy podepsani Akceptaéniho protokolu na dodavku Projektu.

Seznam kritérii sefazeny podle priorit. Tato kritéria musi findlni produkt
splnit pfed svym pfijetim (akceptaci) Objednatelem; méfitelna definice
toho, co je tfeba udélat pro to, aby bylo Dilo akceptovatelné klicovymi
zainteresovanymi stranami.

Formalni dokument, ktery stvrzuje Akceptaci vystupu (dodavky) Projektu.
Podpisem tohoto dokumentu potvrzuje Objednatel, Zze Projekt byl
dokonten a dodan piesné podle jeho kritérii, méfitek a zékladnich
podminek, kterd méla byt dodriena. Akceptacni protokol je pravnim

uznanim kompletnosti a spravnosti dodévky.

(postup od abstraktniho ke konkrétnimu).

Systematicky, nezavisly a dokumentovany proces pro objektivni ziskani a
vyhodnoceni dikazQ tykajicich se provadéni cinnosti, s cilem zjistit miru
souladu mezi zjisténymi informacemi o provadéni Cinnosti a stanovenymi
kritérii.

Cést Projektu je technicky, finanén& a €asové nezévisla faze plnéni, kterd je
logicky kontrolovatelnd a samostatné akceptovana a po niz mizZe byt
proplacena cast ceny dila. Projekt sestava z jediné nebo z vice ¢asti.

Césti musi na sebe éasové navazovat (tj. nesmi se pfekryvat a ani nesmi byt
preruseny).

Cast Projektu je technicky a ¢asové nezdvisla faze pln&ni, kterd je logicky
kontrolovatelnd a samostatné akceptovana. Projekt sestava z jediné nebo
z vice eap.

Etapy na sebe nemusi ¢asové navazovat (tj. miZe jich soub&iné béZet
nékolik a mohou byt preruseny.

Grafické znazornéni planu (napfiklad Ganttovym diagramem), popisujici
posloupnost Ukoll, spoleéné s pridélenim zdrojl, které dohromady tvofi
plan. V ramci projektového fizeni by mély byt projektové aktivity
dokumentovdny v harmonogramech spojenych s Projektovym Planem.
Cinnosti pfifazené na zakladé kazdodenniho fizeni mohou byt
dokumentovény v relevantnich prehledech (tj. Registru rizik, Registru
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Issue log

Kick-off Projektu

Kontrolni schiizka
Projektu

Kontrola kvality

Kritéria kvality

Kvalita

Metodika

Milnik

Nabidka

Pilotni provoz /
Pfiprava predani do

otevienych probléml a Registru kvality), pokud nevyZaduji vyznamnou
aktivitu.

Dokument obsahujici vSechny pozadavky (oteviené body) Objednatele
nahlasené Dodavateli v pribéhu Projektu, vcetné jejich aktualniho stavu.

Soupiska otevienych bodld by méla byt pravidelné kontrolovana
Projektovym manaZerem Objednatele i Projektovym manaZerem
dodavatele.

Uvodni schiizka Projektu, na které dochdzi k formalnimu zahdajeni Projektu
a sdéleni vsech dileZitych informaci tykajicich se typu a rozsahu Projektu,
Objednatele a dalSich zGcastnénych partnerd, lenlim projektového tymu.
Kick-off Projektu svolava prislusny Projektovy manazer.

Pravidelna schiizka za GcCasti povérenych zastupch Dodavatele
a Objednatele, na které je detailné prochazen pokrok dosazeny do konce
sledovaného obhdobi na Projekiu a vyhled do konce Projektu. Podkladem
pro Kontrolni schiizku je vzdy Zprava o stavu Projektu pro Objednatele a
vystupem je Zapis z Kontrolni schlizky.

Kontrolni schiizka Projektu slouzi obvykle i jako pFiprava na jedndni RV.

Proces monitorovani specifickych vysledkli projektu s cilem urcit, zda
splnuji relevantni standardy s cilem identifikovat zplsoby, jak odstranit

vrve

priciny neuspokojivych vykond.

Popis specifikace kvality, kterou musi produkt splfiovat a specifikace
méfitek kvality, kterd budou uplatnéna témi, ktefi kontroluji koneény
produkt.

Celkovy souhrn vlastnosti a odvozenych nebo stanovenych charakteristik
produktu, osoby, procesl, sluzby a/nebo systému, které maji spolec¢né
schopnost prokazat, Ze produkt spliuje ocekavani nebo uspokojuje dané
potieby, pozadavky nebo specifikace.

Souhrn doporuéenych praktik a postup(, strukturované popisuijici cely ZC
urcité entity a ukotvujici co, kdo a jak ma vykonat k dosazeni stanoveného
cile Projektu. :

Vyznamna udalost v ramci Projektu, ve kiteré se méfi rozpracovanost
produktd. Milnik predstavuje bod zpétné kontroly, bod pfijeti rozhodnuti
nebo body prejimky. Milnik ma v harmonogramu Projektu nulovou délku
trvani.

Dokument, ve kterém potenciondlni Dodavatel nabizi dodat své
sluzby/zboZzi ve stanoveném rozsahu, za stanovenou cenu a za
stanovenych podminek. Vyjadfuje tim svij zdjem vstoupit do ujednani ¢i
smluvniho vztahu s tim, komu Nabidku predklada.

Zkusebni neboli ovérovaci provoz systému — predmétu dodavky, véetné
prip. migrace dat a zaSkoleni koncovych uZivatell. Zavérem Uspésné faze
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produkce

Plan Projektu

Plan fizeni kvality
Projektu

Popis role

Projektovy manazer,
PM

Pracovni instrukce
Proces

Produkt
Produktivni provoz

Projekt

Projektovy
management

Realizace

Registr rizik

Pilotniho provozu Objednatel prebird uZivatelskou a technickou
dokumentaci a systém je piedan do Ostrého provozu.

Plan zahrnujici hlavni produkty Projektu, terminy dodani a vysi nakladu.
PlOvodni Projektovy Plan je predkladan jako soufast dokumentace o
nastaveni Projektu. Plan je revidovén, jakmile jsou k dispozici aktudlini
informace o postupu. Jedna se o hlavni kontrolni dokument pro Ridici

¥ ¢

vybor slouZici k méfeni skute€ného postupu oproti oéekavani.

Dokument definujici pfislusné standardy a postupy, které musi byt
v pribéhu celého Projektu dodriovany proto, aby bylo moZné Projekt
Uspésné dodat v poZadované kvalité. Je souéasti projektové dokumentace
a je vypracovan v pribéhu procesu Planovdni Projektu.

Popisuje soubor odpovédnosti charakteristickych pro danou roli.

Specialista na oblast projektového managementu, ktery odpovida
za naplanovani a dodavku daného Projektu na kaZidodenni bazi. Jeho
povinnosti je zajistit Uspésné dodani Projektu v poZadované kvalité, a to
cestou minimalizace rizik v pribéhu celého Zivotniho cyklu Projektu.

Detailni pokyny vydané jednotlivym €lentm Projektového tymu pro spinéni
uritych konkrétnich dkold na Projektu. Jsou soucasti projektové
dokumentace a vyddva je PM v priibéhu procesu Kontrola Projektu.

Strukturované kroky navrzené pro dosazeni konkrétnich vysledkd. Proces
vyuZiva jednoho nebo vice definovanych vstupli a méni je v definované

vystupy.

Vyrobek, vytvorena hodnota, vysledek Cinnosti (vystupy ¢innosti). Produkt
miZe predstavovat souhrn dil¢ich subproduktd.

Zivy neboli ostry provoz systému — predmétu dodévky, kdy je spuiténa
pfislusna funkcionalita v redlném (rutinnim) provozu Objednatele.

JedineCny &asové, ndkladové a zdrojové omezeny proces realizovany za
ucelem vytvoreni definovanych vystupli (rdmec naplnéni projektovych cil()
co do kvality, standard(i a pozadavk.

Proces uplatnovani znalosti, odbornych zkuSenosti, nastroji a technik
u Sirokého rozsahu projektovych aktivit (zahrnujicich planovani,
organizovani a fizeni zdrojl), které jsou provadény za Gcelem dodani
urciteho Projektu podle poZadavki Objednatele.

Vlastni implementace systému podle Technického projektu a pfiprava
systému pro Pilotni (ovéfovaci) provoz.

Zaznam identifikovanych rizik, véetné jejich aktualniho stavu a historie.
Nastroj pouZivany pfi planovani a realizaci Projekt(, a to v ramci procesu
fizeni rizik. SlouZi k identifikaci, analyze a vlastnimu Ffizeni rizik kaidého
Projektu. Obsahuje Udaje o rizicich, ktera byla projektovym tymem

Projekt ,Dohledové centrum MV pro provoz ICT systémt a kybernetickou bezpe&nost (SOCCR)* Strana 5 /40
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Riziko

Rozsah (scope)
Projektu

Resitelsky tym

Ridici vybor, RV

Rizeni kvality

Rizeni rizik

Smlouva

Sponzor Projektu

Studie proveditelnosti,
Projektovy a investicni
zameér

Subdodavatel

Subdodavka

identifikovana, jejich dopad na Projekt, vysi jejich pravdépodobnosti, plan
jejich eliminace a plan postupu pro pfipad, Ze skuteéné nastanou.

Riziko Ize definovat jako nejistotou udalost nebo soubor uddlosti, které
pokud nastanou, budou mit dopad na dosaZené cile Projektu. Riziko je
méfeno kombinaci pravdépodobnosti uvédoméni si hrozby nebo
pfilezitosti a zévaznosti jeho dopadu na cile.

Rozsah planu je soucet jeho dil¢ich ¢asti a rozsah jejich poZzadavkd. Je
popsan produktovym rozpadem pro plén a odpovidajicimi popisy Dila.

Osoby pracuijici na realizaci Projektu pfimo podfizenému PM.

Pfedstavuje nejvySsi organ Projektu, ktery formalné akceptuje projektové
vystupy, kontroluje a sleduje priibéh Projektu a schvaluje zmény Projektu.
Je vrcholnym rozhodovacim organem s primarni Glohou udavat smér a
zajistovat rozhodovéni o Projektu.

Cleny RV jsou zéstupci Objednatele i Dodavatele. Hlavni rozhodovaci
odpovédnost nese obvykle Sponzor Projektu na strané Objednatele, ktery
je obvykle pfedsedou RV. V nékterych odévodnénych p¥ipadech mohou
byt éleny RV i Subdodavatelé.

Koordinovana opatfeni pro fizeni a kontrolu organizace v oblasti kvality.

Systematicka aplikace principd, pfistupl a procest slouZici k identifikaci a
hodnoceni rizik a poté planovani a implementace reakci na rizika.

Zavazna dohoda dvou nebo vice stran o doddvce sluzeb a/nebo zboZi
za konkrétnich, ve Smlouvé zakotvenych, podminek. Mé pisemnou formu a
je pravné vymahatelna.

Nejedna se o specifickou roli v rdmci projektového fizeni, ale vétSinou se
pouziva k oznaceni hlavni hybné sily projektu. MéZe byt ekvivalentem
Sponzora projektu v projektovém Fizeni nebo vedeni
spolecnosti/programu. Do Cestiny se preklada role ,Executive” a ,Sponsor”
shodné slovem ,Sponzor projektu”.

v

Nejvy3si stupert analyzy investicniho zaméru nebo podnikatelského
zameéru.

Uvodni studie, jejim# cilem je uréit zda je uréité fedeni realizovatelné.
Vramci studie (zaméru) je problém pojmenovan, jsou identifikovana
jednotliva feSeni a navrzena doporuceni dalsich krokil.

Pravnicka ¢i fyzickd osoba najata Dodavatelem k provedeni uréité &asti
Projektu formou dodavky Objednateli. Subdodavatel uzavird Smlouvu
s Dodavatelem a nema pfimy prdvni vztah s Objednatelem. Za vystupy
Subdodavatele adpovida Objednateli.

s mp

Soubor aktivit, provadénych s cilem dodat urcité ¢asti Projektu najatym
Subdodavatelem. Vystupy dodané vramci Subdodévky jsou Objednateli

Projekt ,Dohledové centrum MV pro provoz ICT systém( a kybernetickou bezpegnost (SOCCR)" Strana 6/ 40
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Vedeni Projektu

Objednatel

Dodavatel

Zprava o stavu Projektu

pro Objednatele

Zivotni cyklus Projektu

3. Pouizité zkratky

dodany Dodavatelem jako soucdst Projektu a Dodavatel za né také
Objednateli odpovida.

v

Nejvy3si vykonny orgdn Projektu. Ma fidici a rozhodovaci pravomoc,
v jejichZ ramci provadi priibéZné fizeni Projektu a rozhoduje o postupu
Projektu v mezich danych Smlouvou, Pldnem Projektu a rozhodnutimi RV.

Osoba nebo skupina zadavajici Dilo, ktera bude téZit z koncového vystupu.
Pravnicka (nebo fyzicka) osoba, se kterou je uzaviena Smlouva na dodavku
urcité sluzby a/nebo zboZi.

Pravnickda nebo fyzickd osoba, kterd doddva sluiby a/nebo zboZi jiné
pravnické nebo fyzické osobé podle podminek danych uzavfenou
Smlouvou.

Formélni pravidelnd zprdva o stavu Casti Projektu, kterou projektovy
manazer Dodavatele predklddd Objednateli. Obvykle je vystavovan
v pravidelnych, nej¢astéji mésicnich, periodach.

Logicky sled aktivit, ktery je ohraniten za¢atkem a koncem projektu. KaZdy
Projekt, bez ohledu na jeho rozsah a komplexnost, prochazi v pribéhu své
existence fadou fazi, které spolecné tvofi Zivotni cyklus Projektu.

Zivotni cyklus projektu je dle projektového Fizeni definovan jako obdobi od
zahdjeni Projektu do predani dokonceného produktu t&m, ktefi ho budou
provozovat a udrZovat.

(o>XoVA
HTP
HW

ICT

MV
NPD

Ceské posta, s.p., Odstépny zévod ICT sluzby
Hlavni tym Projektu
Hardware

Informacni a komunikaéni technologie (Information and Communication
Technologies)

Ceska republika — Ministerstvo vnitra
Nasledujici pracovni den

Project manazer/Vedouci Projektu
Realizaéni tym

Ridici vybor

Vedeni Projektu

Zivotni cyklus
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4. Projekt Dohledové centrum MV pro provoz ICT systémii a kybernetickou bezpeénost (SOCCR)

Metodika fizeni Projektd definuje povinné standardy, které stanovuji pravidla vzniku, uloZeni a
archivace projektové dokumentace.

4.1. Zavaznost projektovych standardi

Standardy Projektu musi odpovidat internim pravidlim fizeni organizace. Jsou zavazné pro viechny
¢leny Projektu, jak ze strany Objednatele, tak Dodavatele, pfip. i pro pracovniky tfetich stran, ktefi se
podileji na realizaci Projektu. Pfi¢em? Dodavatel zodpovidd za potfebné sezndmeni s témito
standardy.

4.2. Standardni nalezitosti dokument

Vsechny projektové dokumenty musi splfiovat:
e Kazdy dokument, ktery je soutsti dokumentace Projektu, musi byt oznacen jednoznacnou
identifikaci.

e Budou ulofeny na sdileném zabezpeteném serveru v projektové knihovng, do které budou
mit po celou dobu trvani Projektu pfistup dle nadefinovanych uZivatelskych prav.

4.3. Ulozité projektové dokumentace
Projektovad dokumentace je uchovévana v elektronické i listinné podobé.
4.3.1. Projektova knihovna
Projektova knihovna je uréena pro centralni spravu projektové dokumentace v elektronické podobg.

Projektova knihovna je vytvofena a spuiténa v pfipravné fazi Projektu. Za spréavu projektové
dokumentace zodpovidé Dodavatel. Pravidla a pfistupova prava do projektové knihovny definuji
projektovi manazefi smluvnich stran. PFistupem kdatim disponuji pouze oprdvnéné osoby
projektového tymu.

4.3.2. Projektovy depozitaf
Projektové dokumenty uréené pro uchovévani v listinné podobé, je nutné archivovat fyzicky

v mistnosti s fizenym p¥istupem. Jednd se zejm. o archivaci podepsanych dokumenti Projektu.

Dodavatel je povinen archivovat origindni vyhotoveni Smlouvy vietné jejich dodatkd, originaly
G&etnich dokladti a daldich doklad® vztahujicich se k realizaci pfedmétu této Smlouvy po dobu 10 let
od ukonéeni Projektu.

Projektovou dokumentaci spravuje projektovy manazer Dodavatele, pfip. administrator Projektu.
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4.4. Cile Projektu
4.4.1. Hlavni cile Projektu

Projekt Dohledové centrum MV pro provoz ICT systémi a kybernetickou bezpeénost (SOCCR)
navazuje na projekty ITS NGN, KSP A NIS a je zaloZen na Koncepci KIVS, kterd byla schvalena
usnesenimi vlady ¢. 1156, 1270 a 1453 z roku 2006. KIVS je navrZena jako centralizovana komunikaéni
infrastruktura s Centralnim mistem sluzeb (ddle jen ,,CMS"), které je jedinym mistem vymény dat
mezi jednotlivymi informaénimi systémy (dale jen ,IS") vefejné spravy (dale jen ,ISVS") a zaroven
jedinym mistem propojeni k vefejné siti internet a specifickych nevefejnych siti napf. siti Evropské
unie (déle jen ,EU").

Projekt Dohledové centrum MV pro provoz ICT systéml a kybernetickou bezpeénost (SOCCR)
rozsifuje funkénost servisni platformy eGovermentu v rdmci Centrdlniho mista sluzeb a naplriuje
poZadavky zakona 181/2014 o kybernetické bezpeénosti. Dohledové centrum SOCCR je navrieno
pIné v souladu se schvalenou Strategii kybernetické bezpe¢nosti na roky 2012 — 2015, stejné tak s
budouci, zatim neschvalenou, strategii na roky 2015 — 2020 (ve fazi pfipravy).

Pfinosy a cile projektu Dohledové centrum MV pro provoz ICT systémil a kybernetickou bezpeé¢nost
(SOCCR) jsou:

e naplnéni technologickych poZadavki dle ZoKB pro definované systémy a sité MVCR

e zajidténi provozniho dohledu pro systémy a sité ITS NGN, KSP a NIS I1ZS
4.4.2. Faktory uspéchu Projektu

V ramci Projektu budou posuzovany nasledujici faktory:

e Systém fungujici v ostrém provozu od 31. 12. 2015, a to vrozsahu funkcionalit danych
platnou Smlouvou, resp. Technickym projektem.

e Dodrzeni pldnovanych termin( dokonéeni jednotlivych Césti Projektu.

e Pisemnd akceptace viech Césti Projektu.
4.4.3. Rizika Projektu

e Prehled hlavnich rizik, kterd budou na Projektu identifikovdna, a plan jejich o3etfeni
(eliminace) budou evidovana v samostatném dokumentu Registr rizik, ktery bude pravidelné
pfedkladan, jako pfiloha Zpravy o stavu projektu Vedeni projektu. Dokument Registr rizik
spravuje projektovy manaZer Dodavatele, pfip. administrator Projektu.

4.4.4. Omezeni realizace

e Definice identifikovanych omezeni a souvislosti, se kterymi se musi pfi realizaci Projektu
potitat. Toto muZe zahrnovat napf. jiné probihajici projekty, jejichz ukonéeni musi
jednoznadné predchdzet zac¢atku tohoto Projektu, nebo nékteré jeho faze.

e  Omezeni realizace budou v pfipadé potieby eskalovany na Vedeni projektu a ndsledné& budou
zakomponovana do Registru rizik.
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4.5. Popis fazi Projektu (Zivotni cyklus Projektu)

e KaZdy Projekt prochazi od okamziku svého vzniku nékolika fazemi, které spole¢né tvofi tzv.
Zivotni cyklus Projektu. KaZd4 faze mé v projektu svou dileZitou roli, je specifickd svym cilem
a vystupy a zanedbani nékteré z nich miie pozdéji vést k zavaznym problémdm nebo ke
kolapsu celého Projektu pravé proto, Ze nebyly dostatecné prozkoumany jednotlivé okolnosti
a vlivy.

e Zakladni Zivotni cyklus je stejny u viech Projekt(, i kdyz konkrétni pribéh jednotlivych etap
Zivotniho cyklu se obvykle lisi, zejména v zavislosti na typu a rozsahu dodavanych praci, typu
a velikosti Objednatele a po¢tu a typu Subdodavatell ¢i dalSich zac¢astnénych partnert.

e Zivotni cyklus Projektu se skléda se z nasledujicich fazi:

NABIDKOVA FAZE

anma Nahsdky {vE. Smlouvy)

~ Kick-off Pr tuelctu

N;plannvam Pn:uek‘tn o
-..a lm. ~-
deaiem plénd Projektu
-
REALIZACE PRO.IEI(TU

r x Sledoml vivoje ij!ktu

Sledovam rizik Fro]el:tu 4 |

R:lzem Subdbdmtelu

| UKONCENI ansxru

DokonEem Prmekm

Uzavfeni prajektu / Produkti'vni pfo\;aza
podpara

Obr. &. 1 —Zakladni schéma Zivotniho cyklu Projektu
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4.6. Rizeni a organizace Projektu

4.6.1. Popis a kompetence organ(i Projektu

Organizace celého Projektu je zaloZena na spoletné préci projektového tymu Dodavatele a
Objednatele. Projektovy tym je skupina vybranych odbornych pracovniki, ktefi se i&astni na Projektu
a maji vy¢lenéné role a odpovédnosti.

V ramci Projektu jsou zastoupeny tyto orgdny:
4.6.1.1. Ridici vybor (RV)

Pfedstavuje nejvy3si organ Projektu, ktery akceptuje projektové vystupy, schvaluje zmény, kontroluje
a sleduje priibéh Projektu. Je vrcholnym rozhodovacim orgdnem Projektu s primarni dlohou uddvat
smér a zajistovat rozhodovéni o Projektu.

RV rozhoduje na zakladé konsensu mezi Dodavatelem a Objednatelem. Hlavni rozhodovaci
zodpovédnost na strané Objednatele nese Reditel projektu, jako osoba, kterd projekt fidi a je
povéfena k cinéni pravnich tkond ve vztahu k projektu a Sponzor projektu, jako predseda RV.

Ridici vybor projektu je odbornym poradnim orgdnem ministra vnitra pro zajisténi Gsp&iné pfipravy a
realizace projektu.

Ridici vybor projektu sjednocuje nazory viech zainteresovanych stran, tj. zdstupc Ministerstva vnitra
CR (dale jen MV CR), Hasiéského zachranného shoru €R (HZS CR) a Policie Ceské republiky (PER). Na
jednani Ridiciho vyboru mohou byt pozvéni také zastupci Zdravotnické zdchranné sluiby (ZZS).
Clenem Ridiciho vyboru projektu Dohledové centrum MV pro provoz ICT systémi a kybernetickou
bezpefnost (SOCCR) je rovnéi zastupce generdiniho dodavatele, Ceské podty s.p., Oditépného
zévodu ICT sluZby.

Ridici vybor projektu zajistuje efektivni komunikaci a spoluprdci pii realizaci projektu v rdmci
ministerstva vnitra, pfipadné dalSich organ( statni spravy.

Ridici vybor projektu projednava kli¢ové otazky a doporuéuje fedeni, ktera jsou nasledné schvalovéna
feditelem projektu, a to zejména:

° Strategické zmény projektu;

° persondlni obsazeni a podstatné zmény rozsahu projektu;

° monitorovani pribéhu projektovych praci;

° kontrola vystuptl jednotlivych fazi projektu a pland pro faze nésleduijici;
e ukondeni projektu a rozpusténi vytvoiené organizacni struktury.

Ridicimu vyboru projektu jsou eskalovany problémy a spory, které nebylo mozné vyfesit na Grovni
hlavniho projektového tymu.

Slozeni RV
e Pfedsedou Ridiciho vyboru projektu je vrchni feditel sekce provozu pro IKT.

¢ Cleny Ridiciho vyboru projektu jsou Za stranu Objednatele:

o Nameéstek ministra vnitra pro IKT
o Reditel projektu

o Vécny gestor MVCR

o Technicky gestor MVCR
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e Zastranu Dodavatele:

o Clen RV —zastupce vedeni dodavatele
o Clen RV —z4stupce dodavatele

Jednéni RV se budou Géastnit také PM za stranu Objednatele a PM za stranu Dodavatele, ktefi
budou pro jednéni pfipravovat podklady ve formé Zpravy o stavu Projektu.

Clenstvi v Ridicim vyboru projektu je zastupitelné. P¥i nedcasti &lena Ridiciho vyboru projektu jej
miiZe zastoupit jen jim povéfend osoba, kterd predklada pfi jednani Ridiciho vyboru projektu
pisemné zmocnéni k zastupovani.

Clenstvi v Ridicim vyboru projektu zanika:
e odvolanim;
e vzdanim se ¢lenstvi;
e Umrtim Clena;

e ukon&enim sluzebniho poméru pfisluinika Policie Ceské republiky nebo Hasiéského
zéchranného shoru Ceské republiky, pfipadné pracovniho poméru k ministerstvu vnitra.

e Pfedseda Ridiciho vyboru projektu mdZe vdobé své nepfitomnosti zmocnit pisemnym
povéfenim jiného &lena Fidiciho vyboru projektu k svému zastupovani pfi fizeni jednani
Ridiciho vyboru projektu.

Clenové Fidiciho vyboru projektu za Ministerstvo vnitra, Policii Ceské republiky a Hasi¢sky zachranny
shor Ceské republiky jsou jmenovédni a na zdkladé ndvrhu pFedsedy Fidiciho vyboru projektu
odvoldvani ministrem vnitra.

Clenové Fidiciho vyboru projektu maji povinnost se zd¢astnit jednani vyboru. Nemohou-li se jednani
zu&astnit, jsou povinni tuto skutecnost bez zbyte¢ného odkladu oznamit predsedovi fidiciho vyboru
projektu.

Pravomoci a odpovédnosti RV
Pravomoci a odpovédnosti RV jsou nésledujici:

e Ptezkoumani a odsouhlaseni navrzené projektové dokumentace.
e Pfezkoumavani a odsouhlasovani projektovych rizik, véetné planu oetieni rizik.

e Schvalovani a stanovovani priorit nebo odloZeni Zadosti o zmény, které vyvstanou v priibéhu
Projektu a jsou pfedmétem zménového fizeni.

e QOdsouhlaseni zdsadnich persondlnich zmén v Projektu.
e Akceptace vystupl Projektu.
e Schvdleni ukonéeni Projektu.

RV se schézi na zac¢atku Projektu, p¥i jednotlivych akceptacich véetné celkové finalni akceptace celého
doddvaného dila a v pfipadé nutnosti také k feSeni mimofadnych situaci.

Jednéni RV svolava obvykle PM za stranu Objednatele, a to po dohod& s PM za stranu Dodavatele.
V pfipadé nutnosti fesit mimoradné situace pak maze jednani RV svolat i kterykoliv &len RV.

Z kaidého jednani RV je vypracovan Dodavatelem Zépis, ktery je nasledn& odsouhlasen viemi
Gcastniky jednani a potvrzen podpisy jak zastupci Objednatele, tak Dodavatele.
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Inicializace projektu

Projekt je inicializovdn prvnim zasedanim Ridiciho vyboru a nasledné fizen prostfednictvim jednani
jednotlivych tyma. Jednani tymd, kompetence a odpovédnosti vramci tymi jsou popsany v této
metodice.

Prvni zasedani Ridiciho vyboru
Program prvniho zasedani Ridiciho vyboru:
e Formalni zahajeni Projektu;

e v pfipadé, Ze nejsou smlouvou dostatecné definovany oboustranné zdvazna pravidla Fizeni
Projektu (role, odpovédnost), vzajemné komunikace a pravidla pFedani/pfevzeti plnéni
pfedmé&tu smlouvy, musi je stanovit RV v zépisu z 1. jednéni.

e v pfipadé, Ze nejsou smlouvou dostateéné definovany oboustranné zdvazné terminy
nezbytné pro plnéni projektu, je na RV ustanovit nebo aktualizovat harmonogram nebo Plan
Projektu;

e stanoveni/schvaleni zdvaznych pravidel pro fizeni Projektu;

e jmenovani Hlavniho projektového tymu dale téZ HPT (jmenovaci listina, zépis RV ¢&i
podepsand Smlouva);

e stanoveni/upfesnéni harmonogramu fadnych zasedani RV;

e stanoveni terminu a mista pfisti schlizky RV a jejiho pfedb&zného programu;
e stanoveni kol pro HTP;

e ostatni (zajisténi komunikace, technické zazemi HTP, vstup do budov aj.);

e definovani formy zépisu (vzor, struktura, pisemné, elektronicky), okruh pfijemcl i forma
distribuce a provedeni dalich administrativnich &innosti v zdvislosti na stanovenych
pravidlech fizeni Projektu.

Mimofadné zasedani Ridiciho vyboru
Mimotadnd schlizka RV se kona na podkladé vzniku mimofadné situace, kterd muZe vzniknout
napfiklad jako neshoda stran v Hlavnim projektovém tymu. Program mimoFadného zasedani RV je
nasledujici:

e Regeni mimofadné situace, na podkladé které se schiizka kon;

e stanoveni tkol{i pro HPT;

e ostatni;

e sestaveni zdpisu a provedeni daldich administrativnich €innosti v zavislosti na stanovenych
pravidlech fizeni Projektu.

Posledni zasedani Ridiciho vyboru

Radné zasedani RV se kona na podkladé schvaleného harmonogramu a pfi pfileZitosti ukon&eni
Projektu. Posledni zasedani RV ma nasledujici program:

e Pfevzeti vykonaného dila a uzavieni Projektu;

e ukondeni ¢innosti HPT a RT;
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e ostatni;
e sestaveni zdpisu anebo pfedavaciho protokolu a provedeni dalSich administrativnich ¢innosti

v zavislosti na stanovenych pravidlech fizeni Projektu.

4.6.1.2. Hlavni projektovy tym (HPT)

¢ ur

Pfedstavuje nejvyssi vykonny orgdn Projektu. Ma fidici a rozhodovaci pravomoci, v jejichZ ramci
provadi pribéiné Fizeni Projektu a rozhoduje o postupu Projektu v mezich danych Smlouvou (prip.
Planem Projektu) a rozhodnutimi RV.

V piipadé, 7e se nepodafi v ramci HPT doséhnout dohody, je takovy pfipad eskalovdn smérem k RV.

Slozeni HPT:

e Reditel projektu za stranu Objednatele

e Vedouci Projektu (PM) za stranu Objednatele
e Architekt feSeni za Objednatele

e Vedouci projektu (PM) za stranu Dodavatele

e Architekt feSeni za Dodavatele

e Vedouci odbornych realizacnich tym{ Projektu

Pravomoci a odpovédnosti HPT:

e Rizeni a kontrola postupu Projektu, vytvéaieni operativniho planu.

e Dokumentovani postupu Projektu (souladu i nesouladu).

e Vyhodnocovani rizik Projektu a ndvrhy opatieni na jejich eliminaci.

e Identifikace incidentl/problém a ndvrhy opatfeni na jejich fedeni.

e Monitoring préace jednotlivych modulovych tymt a névrhy na zmény ve sloZeni tymu.

e ShromaZdovani a vyhodnocovani zménovych pozadavkd a zpracovani navrhi na provedeni
zZmén.

e Vypracovavani pravidelnych Zprav o stavu Projektu pro HPT.

HPT se schézi jednou tydné v prabéhu celého Projektu. V pfipadé potfeby se ¢etnost schilzek bude
operativné ménit s ohledem na aktualni stav a potieby Projektu.

Schlizky HPT slouzi primarné k projednavani aktualni situace na Projektu a planovani dalsiho
operativniho postupu Projektu.

Schlizek HPT se Gcastni standardn& jeho &lenové. Kromé nich se kdykoliv mdZe zG&astnit i Elen RV.
Déale je moiné pfizvat na jednani dalsi Géastniky a to jak ze strany Dodavatele, tak ze strany
Objednatele. V takovémto pfipadé ma PM, ktery dalsi Gastniky pfizval, povinnost o tom ostatni
Gcastniky informovat a stru¢né sdélit Gcel, pro¢ byli na toto jednani pfizvani.

Z kazdé schiizky HPT je vypracovan Dodavatelem Zapis, ktery je na jednani schvalen a stvrzen podpisy
vedoucich Projektu.

Ukoly vyplyvajici z t&chto schlizek jsou déle distribuovdny na jednotlivé realizatni tymy. Vedouci
Projektu za stranu Dodavatele a za stranu Objednatele preddvaji kazdy ukoly pouze v ramci vlastniho
projektového tymu.

Projekt ,,Dohledové centrum MV pro provoz ICT systémi a kybernetickou bezpe€nost (SOCCR)” Strana 14 / 40




. ]
[ X L X J

X ] oece

Gite sees MINISTERSTVO VNITRA
ceseotoi: CESKE REPUBLIKY

(A X N X 3 4 N N

Prvni jednani Hlavniho projektového tymu
Prvni jednani HPT se kona na podkladé svolani schiizky RV. Program prvni schiizky HTP je:

e Zahdjeni Cinnosti;

e jmenovani realizaénich tymU daéle téZ RT;

e stanoveni/upfesnéni harmonogramu fadnych zasedani HPT;

e stanoveni Ukol{ v zdvislosti na Planu Projektu;

® stanoveni Gkoll termin(i a odpovédnosti do pfisti schiizky HPT a pfezkouméni podminek pro
plnéni Gkold;

® stanoveni terminu a mista pfisti schiizky HTP a jejiho pfedb&Zného programu;

e stanoveni Ukold pro RT;

e ostatni (zajisténi komunikace, technické zazemi RT, vstup do budov aj.);

e definovéani formy zépisu (vzor, struktura, pisemné, elektronicky), okruh pfijemct i forma
distribuce a provedeni daldich administrativnich cinnosti v zavislosti na stanovenych
pravidlech fizeni Projektu.

4.6.1.3. Realizacni tymy (RT)

Realizagni tymy jsou pracovnici jednotlivych utvar Objednatele, ktefi zajistuji plnéni jednotlivych
dil¢ich dkoll Projektu. Realizaéni tymy na strané Dodavatele jsou odborné tymy zajidtujici plnéni
dodavky.

V pfipadé, Ze se nepodafi v rdmci RT dosédhnout dohody, je takovy pfipad eskalovan smérem k HPT.

SloZeni RT:

e Zastupce Objednatele — Vedouci RT;

e Zastupci Objednatele — kli¢ovi uZivatelé;
e Zdstupci Dodavatele — Vedouci RT;

e Zastupci Dodavatele — odborné tymy;

RT jsou stanoveny na zdkladé rozdéleni dodavky s tim, Ze vyZada-li si realizace dil&i ¢asti Projektu
vznik nového tymu nebo zménu obsazeni stavajiciho, budou tyto zmény projednény na HTP.

RT se schazeji na operativnich schiizkach. Z kazdého jedndni je vypracovan Dodavatelem Zépis, ktery
je po schvdleni vSemi Uéastniky potvrzen podpisy jak zéstupce Objednatele, tak Dodavatele.

Na jednani RT se standardné Ucastni ¢lenové RT. Kromé nich se miZe kdykoliv zdéastnit i élen HPT
nebo ¢len RV. Déle je mo#né pfizvat na jednani dalsi ugastniky a to jak ze strany Dodavatele, tak ze
strany Objednatele. V takovémto pfipadé ma vedouci RT povinnost informovat ostatni G&astniky
jednani o pfizvanych osobdch a struéné sdélit i&el, pro byli na toto jednéni pfizvani.

Vyznamnou roli v préci RT zastdvaji kli¢ovi uzivatelé. Kli€ovy uZivatel je podle pokynti vedouciho RT
primarnim zdrojem relevantnich informaci, potfebnych pro spravny postup realizace a je také
primadrné zodpovédny spolu s vedoucim RT za v&asné otestovani jednotlivych realizovanych krokii a
pfenadeni poznatkii na koncové uZivatele, véetné zpracovani uZivatelskych pfirugek.
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Ustavuijici jednéni realizaéniho tymu
Prvni jedndni RT se kond na podkladé svolani schiizky HPT. Program prvniho jednani RT je nasledujici:
e zahajeni ¢innosti;
® stanoveni/upfesnéni harmonogramu fadnych zasedani RT;
® stanoveni Ukoll do pfisti schiizky RT a pfezkoumani podminek pro plnéni Gkol(;
® stanoveni terminu a mista pristi schizky RT a jejiho pfedb&iného programu;
e ostatni;
» definovani zépisu a provedeni dalSich administrativnich ¢innosti v zavislosti na stanovenych
pravidlech fizeni Projektu.
4.6.2. Role v ramci Projektu a jejich personalni obsazeni
® Vramci Projektu jsou jednotlivé osoby obsazovany do roli. Role jsou definovany jak pro ¢leny
organ(i Projektu, tak pro €leny realizaéniho tymu.

* NiZe je uveden podrobny popis jednotlivych roli, které budou tyto role plnit v rdmci tohoto
Projektu.

® Vtéto Metodice jsou vyjmenovény hlavni role standardné se vyskytujici v ramci Projekt( a
popis jejich typickych ¢innosti.

® e reprezentovan nékterym zklicovych predstaviteli Objednatele, ktery méa dostateéné
rozhodovaci pravomoci ohledné zpiisobu fizeni Projektu. Sponzor Projektu je obvykle
predsedou RV Projektu.

® Mezi hlavni dkoly Sponzora Projektu patfi nap¥. nasledujici aktivity:

e Oficidlnf zastiténi celého projektu v rémci organizace.

® Navrh a realizace strategickych rozhodnuti, kterd maji vliv na sméfovani projektu.
® Rozhodovani spornych pfipad( pfedanych RV k vyieseni.

* Zajistovani nezbytné podpory Projektu ze strany vedoucich slofek Objednatele.

* Rozdifovani povédomi o Projektu na strané Objednatele (véetn& piimo nezdastnénych
slozek).

e Dalsi aktivity, které souviseji s plisobnosti RV.
4.6.2.1. Role Dodavatele:

Reditel programu
Je osobou oprévnénou Cinit veskerd rozhodnuti a pravni tkony v rdmci projektu a pfedmétu smlouvy.

Mezi hlavni dkoly Reditele projektu patfi:

® ndvrh jmenovéni Projektového manaZera a ustaveni jeho pravomoci a odpovédnosti;
e definovani vécnych cilli projektu na globélni i detailni Grovni;
® Vytvofeni podminek pro sladéni projektu s dal$imi aktivitami organizace.

e Autorizace vydajli organizace.
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Kontrolu postupu projektu ze strategického hlediska.
Rozhodnuti o oficidlnim zahajeni a ukonceni etap projektu.
Rizeni a kontrola projektu jako celku.

Kontrola efektivity fizeni rizik.

Provedeni kontroly dopadll potencidlnich zmén na cile projektu.
Vybér Dodavatele a uzavieni smlouvy s Dodavatelem.
Informovani Sponzora projektu o stavu projektu.

Organizace a fizeni jednani Hlavniho projektového tymu.
Eskalace problém strategické povahy na Ridici vybor projektu.

udrzovani kvalitni vymény informaci s resortni PMO;
schvalovani projektovych standard;

pfedloZeni navrhli na provedeni zmén, které byly projednény, analyzovany a doporuceny
Hlavnim projektovym tymem, Radé pro koordinaci u strategického projektu, event. Ridicimu
vyboru u standardniho projektu.

Projektovy manaZer

Povede Projekt na strané Dodavatele a jako takovy fidi kaZdodenni aktivity na Projektu
v koordinaci s vedoucim Projektu na strané Dodavatele.

Vedouci Projektu vykondva zejména nasledujici éinnosti:

Provéfuje skuteCnosti vedouci k naplnéni cili Projektu, tvofi strategii Projektu a fidi cely
Projekt na strané Dodavatele.

Zajistuje a koordinuje poZadované zdroje Projektu ze strany Dodavatele (je-li vyslovné
dohodnuto, mize i koordinovat zdroje na strané Objednatele), a to v poZadované kapacité,
kvalité a mnoZstvi podle platného harmonogramu.

Kontroluje dodrZovani projektového postupu a harmonogramu.
Regi bézné problémy souvisejici s Projektem na strané Dodavatele.

Vede dokumentaci a dohliZi na strané Dodavatele na dodrzovani viech projektovych postupl
a procedur definovanych a schvalenych v ramci Planu projektu.

Odpovida za dodrZovani schvaleného rozpoctu;
Odpovida za fizeni doddvek a viech dalSich Dodavatelem poskytovanych sluzeb.
Odpovidd za proces planovani a fizeni rizik Projektu na strané Dodavatele.

Odpovida za kvalitu vystupl (dokumentl), které jsou vrdmci poskytovanych sluieb
vytvaieny.

Odpovida za bezpetnost informaci v rdmci Projektu.
Odpovidé za vypracovavéni pravidelnych Zprav o stavu projektu RV.

Odpovida za koordinaci &innosti Dodavatele vzhledem k organizaci a lidskym zdrojoim
organizace, v sou€innosti s Projektovym manazerem

V pfipadé nezbytnosti navrhuje zmény v projektovém tymu Dodavatele.
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Vedouci Projektu za Dodavatele je vedoucim ¢lenem vedeni Projektu na strané Dodavatele a
odpovida RV Projektu.

Tato role je vdokumentaci kProjektu té7 uZivina pod ndzvem Vedouci Projektu za
Dodavatele.

Zastupce projektového manazera

Podporuje v ¢innosti Projektového manazera, v jeho nepFitomnosti ho zastupuje.
Zastupce projektového manaZera se podili na nasledujicich ¢innostech:

Provéfuje skutelnosti vedouci k naplnéni cild Projektu, tvofi strategii Projektu a Fidi cely
Projekt na strané Dodavatele;

Zajidtuje a koordinuje poZadované zdroje Projektu ze strany Dodavatele (je-li vyslovné
dohodnuto, mZe i koordinovat zdroje na strané Objednatele), a to v pozadované kapacité,
kvalité a mnozstvi podle platného harmonogramu;

Kontroluje dodrzovéni projektového postupu a harmonogramu;
Resi b&Zné problémy souvisejici s Projektem na strané Dodavatele;

Vede dokumentaci a dohlizi na strané Dodavatele na dodrZovéni viech projektovych postupi
a procedur definovanych a schvélenych v rdmci Pldnu projektu;

Odpovida za dodrZovani schvéleného rozpoétu;
Odpovida za fizeni dodavek a viech dalsich Dodavatelem poskytovanych sluzeb;
Odpovida za proces planovani a fizeni rizik Projektu na strané Dodavatele;

Odpovida za kvalitu vystupli (dokumentd), které jsou vrémci poskytovanych sluzeb
vytvareny;

Odpovida za bezpe¢nost informaci v rédmci Projektu;
Odpovida za vypracovavani pravidelnych Zprav o stavu projektu RV;

Odpovidd za koordinaci ¢innosti Dodavatele vzhledem k organizaci a lidskym zdrojoim
organizace, v soufinnosti s Projektovym manaZerem;

V pfipadé nezbytnosti navrhuje zmény v projektovém tymu Dodavatele.

Solution Architect
Tato pozice bude obsazena odbornikem s patfiénymi zkuSenostmi a znalostmi, ktery bude plné
odpovédny za dvé oblasti Projektu:

°

Vytvofeni navrhu celkové architektury Projektu.

Prosazeni navriené architektury.

V souvislosti s vy3e uvedenym bude hlavni technicky architekt provadét v rdmci projektu nésledujici
aktivity:

Odborné Fizeni a koordinace tymu architektl po celou dobu jejich piisobeni na Projektu.

Spoluprace s technickym tymem pffi zpracovani Névrhu architektury feseni, InZenyringu a
Technického projektu.

Spoluprace s Bezpe¢nostnim manazerem pfi ndvrhu bezpe&nostni architektury feseni.
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e Spoluprdce s pracovniky Objednatele, za Gicelem zapracovani standard( architektury a
e Zodpovédnost (reportovani) vedoucimu projektu za Dodavatele.
e Solution architekt bude ¢lenem vedeni projektu na strané Dodavatele.

Sitovy architekt

Tato pozice bude obsazena odbornikem s patfi¢nymi zkuSenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e samostatné provddéni praci ¢i prace v projektovém tymu na externich &i internich projektech
v kli¢ové roli specialisty zodpovédného za navrh architektury siti a systémového IT fedeni dle
specifikace zakaznika

e plnéni role specialisty nebo odborného garanta, provddéni navrhu architektury ,High level”
nebo komplexniho IS sloZzeného typicky z nékolika systém a integracni platformy

e komunikace navrht se Solution Architektem

e zodpovédnost za spravnost, efektivhost a spolehlivost navrieného feseni ¢&i integrani
architektury

e provadéni analyz a ndvrh( HW architektury (sizing a umisténi HW, zejména servery, pole,
archivace, zalohovani, klientské stanice a dalsi HW komponenty, které nemaji Cisté sitovy
charakter)

Administrator projektu

Bude asistovat Vedoucimu Projektu na strang Dodavatele a pod jeho vedenim zajistovat zejména
administrativni Ukony spojené s fizenim Projektu.

Asistent/Administrator Projektu bude podtizen Vedoucimu Projektu na strané Dodavatele.

Bezpecnostni manaZer

Tato pozice bude obsazena odbornikem s patfiénymi zkudenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e odpovédnost za informacni bezpe¢nost projektu béhem celého Zivotniho cyklu projektu a za
informaéni bezpecnost

e sledovani zmén legislativy a vyhodnocovani jejich vlivu na informacni bezpe¢nost

e Daéle bude zajistovat:

e Zpracovani bezpectnostniho projektu pro projekt;

e Zpracovani navrhu systémové bezpecnostni politiky;

e Zpracovani navrhu feSeni spravy uZivatel(;

e Prosazeni navriené koncepce a specifikace;

e Zpracovani dalsi bezpetnostni dokumentace k vytvofenému projektu

e Nasazeni pfiméfenych ochrannych opatfeni pro zajisténi bezpefnosti informaci vramci
Projektu;

* Dohled nad implementaci a testovdnim navrzenych bezpenostnich opatfeni.
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Bezpecnostni manaZer Projektu bude ¢lenem vedeni projektu na strané Dodavatele.

Konfigurator
Tato pozice bude obsazena odbornikem s patficnymi zkusenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e Vytvofeni konfiguracnich plana sité dle provadéciho projektu

e Realizace konfigurace parametrll jednotlivych zafizeni

e Provadéni FAT testl ve spoluprdci se Sitovymi architekty
Implementéator

Tato pozice bude obsazena odbornikem s patfi¢nymi zkuSenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e Spoluprdce na tvorbé provédécich projektd, analyza stavajici situace a spoluprice s
architekty na findInim stavu
e |mplementace zafizeni na uréenych sitovych lokalitach
e Provadéni SAT testll ve spolupraci se Sitovymi architekty
Konzultant sekce Kl

Tato pozice bude obsazena odbornikem s patfi¢nymi zkusenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e Samostatné provadéni praci Ci prace v projektovém tymu na externich &i internich projektech
v klicové roli specialisty zodpovédného za navrh architektury siti a systémového IT Feeni
s ohledem na budouci provoz.

e Pinéni role specialisty nebo odborného garanta
e Komunikace navrhi se Solution Architektem

e Zodpovédnost za sprdvnost, efektivnost a spolehlivost navrieného feSeni & integraéni
architektury z pohledu budouciho provozu.

Dokumentarista
Tato pozice bude obsazena odbornikem s patfi¢nymi zkuSenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e Kontrola formalni spravnosti dokumentace

e  Finalni dpravy vystupd
Pravnik
Tato pozice bude obsazena odbornikem s patfi¢nymi zkuSenostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e  Zajistovani pravni agendy spojené s projektem

e Zpracovani pravnich stanovisek a poskytovani konzultaci k pravnim

e Komunikace s externimi pravnimi poradci
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Konzultant
Tato pozice bude obsazena odbornikem s patfiénymi zkuSenostmi a znalostmi, ktery bude odpovédny

za oblasti Projektu:
e Identifikuje moZnosti zlepSovani realizace a provozu
e Posuzuje jejich proveditelnost
e Koordinuje rozvojové a navrhové Cinnosti
e Provadi odborny dohled nad implementaénimi pracemi
e Zajistuje rozbory a analyzy ndvrh architektury fedeni
e Samostatna prace nebo prace ¢lena projektového tymu dle zaddni
e Podil na zpracovani pfipravé a zpracovani projektu
e Monitoring a koordinace projektl ve svéfené oblasti
Specialista nakupu

Tato role participuje na akvizi¢nich procesech dle Zakona €. 137/2006 Sb., o vefejnych zakazkach pro
zajidténi nezbytnych sluzeb, technického zafizeni a souvisejicich prostfedkid v ramci projektu.

Tato pozice bude obsazena odbornikem s patfi¢nymi zku$enostmi a znalostmi, ktery bude odpovédny
za oblasti Projektu:

e Pfiprava podkladd pro zahajeni nakupniho procesu, spoluprice pfi tvorbé zadévaci
dokumentace.

e Sprava komodit scilem standardizace a unifikace nakupovanych poloZek a optimalizace
portfolia dodavatel(.

e Cinnosti spojené s vyhodnocovéni ndkupniho procesu.

e Zpracovani analyz procesu, stavu rizikovych oblasti.

4.6.2.2. Role Objednatele:

Reditel projektu
Reditel projektu zejména zodpovida za:

e navrh jmenovani Projektového manaZera a ustaveni jeho pravomoci a odpovédnosti;

definovéni vécnych cild projektu na globalni i detailni Grovni;

e vytvoieni podminek pro sladéni planu projektu s dalsimi aktivitami organizace;

e autorizaci vydajl organizace;

e kontrolu postupu projektu ze strategického hlediska (soulad se Zadavaci dokumentaci
e projektu);

e rozhodnuti o oficialnim zahdjeni a ukonceni fazi projektu;

e fizeni a kontrolu projektu jako celku;

e kontrolu efektivity fizeni rizik;
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® provedeni kontroly dopad( potencidlnich zmén na cile projektu;

e vybér Dodavatele a uzavieni smlouvy s Dodavatelem;

e informovani Sponzora projektu o stavu projektu;

e organizaci a fizeni jednani Hlavniho projektového tymu;

e eskalaci problém strategické povahy na nadfizenou slozku (Ridici vybor projektu);

e udrZovani kvalitni vymeény informaci s resortni PMO;

e schvalovani projektovych standard(;

¢ predloZeni ndvrhii na provedeni zmén, které byly projednény, analyzovény a doporugeny

e Hlavnim projektovym tymem, Radé pro koordinaci u strategického projektu, event. Ridicimu

e vyboru u standardniho projektu.

Projektovy manazer

® Projektovy manaZer vede Projekt na strané Objednatele a odpovidd za zajidténi internich
zdroji a kapacit a jejich koordinaci s Dodavatelem ve spolegnych tymech pracujicich na
jednotlivych vystupech.

® Projektovy manaZer provadi zejména nasledujici &innosti:

e Ridi a organizuje préci projektového tymu. Pravomoc a odpovédnost projektového manaZera
je odvozena z pravomoci a odpovédnosti Reditele projektu a jim vymezena se zfetelem k
tkoldim projektového tymu;

¢ Podili se na pfipravé sloZeni projektového tymu, nastaveni odpovédnosti projektového tymu
a kompetencl ¢lenli projektového tymu, zpracovani pracovni népiné jednotlivych €lendl a
povinnosti ¢lenl projektového tymu;

e Stanovi formy a zplsoby realizace Ukold, jejichZ plnéni pfislusi jim Fizenému projektovému
tymu;

e Zajidtuje pro Projekt poZadované interni zdroje v poZzadované kapacité, kvalité a mnoZstvi
podle platného harmonogramu.

® je v ramci vymezenych povinnosti, pravomoci a odpovédnosti povinen zajistit fungovani
vnitfniho kontrolniho systému;

e Redi b&iné problémy souvisejici s Projektem.

® Vede dokumentaci a dohliZi na dodrZovani projektovych postupii a procedur definovanych a
schvalenych v ramci Planu Projektu.

® Odpovida za Gplnost podklad(i pro Zménova fizeni.

* Rozhoduje o zavaZnosti problémii a jejich eskalaci na RV a iniciuje vlastni hldseni problémd
viigi RV.

® je v ramci vymezenych povinnosti, pravomoci a odpovédnosti povinen zajistit fungovani
vnitfniho kontrolniho systému;

e spravuje a aktualizuje Udaje projektu v projektovém informaénim systému

e Navrhuje a schvaluje nezbytné zmény v projektovém tymu Objednatele.

e Projektovy manaZer na strané Objednatele zodpovida RV Projektu.
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Vécny gestor projektu
Je zastupcem na strané Objednatele. Vécny gestor projektu bude koordinovat soulad vécného
obsahu projektu a technickych pozadavkd ZoKB a pozadavk( systémd CMS 2.0, NIS 1ZS, ITS NGN a
KSP a bude zastupovat projekt v fidicich strukturdch tohoto a dal3ich relevantnich projekti MV CR.

e Je zodpovédny za pfesnou specifikaci vystupl projektu;

e V pribéhu projektu je povéfen kontrolou konzistence dosavadnich vysledk( smérem k cili
projektu;

e M4 zodpovédnost za spravnost predmétu objedndvek a smluv s dodavateli po vécné strance;
e Propaguje vystupy projektu;
e Zajistuje alokaci ¢asu koncovych uZivatel(;

e Garantuje soulad produktu projektu s poZadavky uZivatell a naplnéni oéekdvanych p¥inosi
pro uZivatele.

Vécny gestor projektu ma na starosti dohled nad technickou strdnkou projektu; komunikaci s
ostatnimi zainteresovanymi stranami pfi investicich do Udrzby, oprav HW a upgrade SW.

Technicky gestor projektu

Je zdstupcem na strané Objednatele. Technicky gestor podporuje Projektového manaZera a Vécného
gestora projektu.

Ulohou technického gestora je zejména:
e podpora Projektového manaZiera a Vécného gestora projektu pfi spravném vybéru
pracovnik{, ptfipadné pii Upravach projektoveé organizace;
e kompatibilita technické stranky feSeni s pouzivanymi technologiemi organizace;

e prizkum technickych a technologickych procedur, zajisténi jejich adekvatnosti a efektivnosti,
identifikace a pfijimani nezbytné korektivni akce (vyvstane-li jeji potieba);

e navrieni zékladniho FeSeni projektu a zaruka, Ze odpovida cilim projektu;

e vznik a trvald udrzba konzistentniho, moderniho a dostate¢né technologicky robustniho
fedeni projektu (na jeho nizkych technologickych vrstvach az po sitovou vrstvu véetné);

e odpovida za technickou spravnost a proveditelnost feseni;
e jednoznaénost a technicka spravnost predmétu smlouvy s Dodavatelem;
e oponentura a schvaleni feSeni vdech dodavatelskych firem;

e pribéina kontrola kvality dil¢ich vystupl projektu (eskalace zjisténych nedostatk( na tGrover
Hlavniho projektového tymu);

e identifikace technickych a technologickych problémi( a neshod, iniciace procedur fizeného
FeSeni problém (eskalace na Reditele projektu);

e koordinace &innosti ResSitelskych tym@ v technicko-technologické oblasti pfi Feeni
interdisciplindrnich neshod (rozporovaci fizeni pfi feseni sport);

e zajiStuje a kontroluje soulad zadani Objednatele s vystupy Dodavatele
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Administrator projektu
Administrator projektu predevsim:

e administrativné podporuje tymy projektu;

e distribuuje zapisy a podklady zG¢astnénym osobadm;
e poskytuje odpovidajici informace relevantnim osobam; |
® organizuje schlizky podle existujicich pland projektu a pokyn(i Reditele projektu;

* sleduje a poZaduje plnéni planovanych i operativnich administrativnich Gkon vyplyvajicich
e 7 planu fizeni projektu a ze zapisl z jednani;

e vede dokumentaci projektu;

e zajidtuje a kontroluje, zda jsou dodrZovény postupy préce s formalizovanymi dokumenty

® azda jsou spravné uzivany viechny formulare a standardy (k tomuto t&elu zajistuje

e nezbytné instruktaze a skoleni);

tve

e odpovidd za spravné vyplnéni, pojmenovéni a uloZeni véech standardnich formulaft, které
jsou pouZivdny v projektu, jakoz i vSech dokumentd, které jsou uklddény v projektové
knihovné (uklddat dokumenty do projektové knihovny je opravnén vyluéng Administrator
projektu, vyzvedavat a pouZivat dokumenty z projektové knihovny mohou viichni pracovnici
projektového tymu);

e administruje a Fidi jednotlivé verze dokumentl - distribuuje aktudlni zné&ni dokumentd
relevantnim osobam.

4.6.3. Komunikaéni matice

Komunika&ni matice je dokument obsahujici kontaktni informace o v3ech relevantnich osobach na
strané Objednatele a Dodavatele. V priibéhu celého Projektu bude Komunikaéni matice priib&zné
aktualizovana a jeji aktudlni verze bude k dispozici véem ¢lentim projektového tymu jako souéast sady
projektovych dokumentd.

4.6.4. Odpovédnosti véetné podpisovych prav

Za provedeni praci v jednotlivych fazich Projektu jsou zodpovédni vedouci pfislusnych Realizaénich
tymi. PM za Objednatele a PM za Dodavatele jsou odpovédni za véasné a Gplné dodani Dila.

Podpisova prava k jednotlivym dokumentim vystavovanym v ramci Projektu jsou nastavena takto:

Podpisoveé pravo za Objednatele | Podpisove pravo za Dodavatele

Plan Projektu Reditel projektu Sponzor RV / Clen RV

Pfedavaci Protokol PM (prevzeti dila nebo jeho ¢asti) PM (predani dila nebo jeho éasti)
Akceptaéni Protokol Reditel projektu Sponzor RV / Clen RV

Zapis z jednéani RV Predseda RV / Reditel projektu Sponzor RV / Clen RV

Zapis z jedndni HTP PM PM

Zapis z jednani RT Vedouci RT / PM Vedouci RT / PM
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Zpréva o stavu Projektu Vedouci RT / PM Vedouci RT / PM

Zménovy pozadavek Reditel projektu Sponzor RV / Clen RV

4.6.5. Eskalatni procedura

Cilem eskalaéni procedury je feSeni eskalovanych problémil nevyjasnénych zéleZitosti a rizik na
vrcholové drovni fizeni projektu v ramci Ridiciho vyboru projektu.

4.6.6. Dokumenty vedené v Projektu

V ramci Projektu se vystavuji dokumenty, které slouZi jednak k vlastnimu fizeni Projektu a jednak k
formalizaci a odsouhlaseni jednotlivych vystup Projektu.

Dokumenty budou zpracovany do 20. 1. 2015 a budou schvéleny dle Odpovédnosti 7.4.
Odsouhlasené vzory dokument( vedenych v Projektu se stanou nedilnou soucasti této Metodiky.

Sada téchto dokument( zahrnuje:

Zprava o stavu Projektu

Formdlni pravidelnd zprdva o stavu Casti (etapy) Projektu, kterou projektovy manaZer
Dodavatele predkladda Objednateli. Obvykle je vystavovan v pravidelnych, nejcastéji
mési¢nich periodach.

Plan Projektu

Dokument definujici nastaveni, ucel, pravidla a zplsob provadéni Projektu. Za jeho
vypracovani a pribéZnou aktualizaci odpovidaji spoletné PM za Dodavatele a PM za
Objednatele. Viechny aktualizace musi byt schvéleny Ridicim vyborem.

Registr Rizik

Dokument ohsahujici soupis aktudlnich rizik identifikovanych na Projektu a plan jejich
eliminace i postupu pro pfipad, Ze pfes veskera provedend opatieni nastanou.

Issue Log

Dokument obsahujici soupis poZadavkd (pfedmétu Dila), otevienych problémd, incidentd,
zménovych poZadavkd a dalSich otevienych situaci na Projektu véetné evidence jejich
aktualniho stavu zejména s ohledem na stav dodani, akceptace, vad, dodini dokumentace,
provedeni Skoleni a odkazu na dokumentaci s jejich popisem nebo protokoly.

Komunikacni matice

Dokument obsahujici kompletni kontaktni informace o véech osobach spojenych s Projektem,
na strané Objednatele, Dodavatele.

Zprava o stavu Projektu pro HPT

Dokument poskytujici prehled o aktualnim stavu Projektu, vfetné soupisu rizik a otevienych
bod{, pfip. i zmén. Je aktualizovdna PM za Dodavatele a pFedéavdna jako podklad pro
pravidelné schiizky HPT.

Projekt ,Dohledové centrum MV pro provoz ICT systém a kybernetickou bezpe&nost (SOCCR)” Strana 25/ 40



[ [

[ X ] [}

©ess ssee MINISTERSTVO VNITRA
©8e000000 CESKE REPUBLIKY

(A X RN NY N |

90 seonee

Zapis z jednani/schizky

Zdznam pofizovany Dodavatelem z kazdého jednéni/schizky, které v rimci Projektu
probéhne (jednéni RV, jednani HPT, jednédni RT atd.). Tento dokument obvykle obsahuje

nasledujici néleitosti:

o seznam vdech Ucastnikd jednani

o obsah jednéni

o rozhor spInéni tkold z pfedetlého jednani (schiizky)
o Ukoly na dal$i obdobi

o poZadavky na rozhodnuti RV, pokud se vyskytnou

o termin kondni dal3iho jednani

Mimo dkold jsou obvykle sout4sti zdpisu i dal3i doplfiujici informace, které vedou k objasnéni
¢innosti vykonavanych v ramci Projektu nebo informace, které blize upfesiiuji stav uréitych
¢innosti ((ikola).

Zapisy provadéji a za obsah odpovidaji spole¢né PM za Objednatele a PM za Dodavatele
(nebo jimi povéfené osoby, pokud se PM schiizek nelcastni). Za Zapisy ze schiizek RT
odpovidaji vedouci RT (nebo jimi povérené osoby).

KaZdy zépis je distribuovan téastnikéim jednani/schiizky do t¥i pracovnich dni od uskuteénéni
jednani/schiizky. Za rozeslani zapisu odpovidé vedouci Projektu za Dodavatele. Pfipominky k
zapisu je tfeba uplatnit u PM nejpozdéji dva nasledujici pracovni dny po jeho obdr¥eni.

Pfedavaci Protokol

Formula¥, kterym predava Dodavatel diléi plnéni nebo cely pfedmaét pInéni po jeho ukonéeni
Objednateli a Objednatel jej za podminek stanovenych Smlouvou piebira.

Akceptaéni Protokol

Protokol potvrzujici, e Dodavatel fadné splnil své zdvazky vyplyvajici ze Smlouvy a
Objednatel takové Dilo akceptoval.

4.7. Akceptace

4.7.1. Typy akceptaci

Smluvni strany se dohodly na nasledujicich typech akceptaci:

Dilci akceptace:

Pfedmétem dil¢ich akceptaci je posouzeni kvality vystupd jednotlivych &4sti Dila a jejich
souladu s vymezenim pfedmétu Dila ve Smlouvé,

Dopliikové akceptace:

Pfedmétem dopliikovych akceptaci jsou doplfiujici ovéfeni &asti Dila vramci zménového
fizeni &i jejich vzajemného souladu (napf. doplrikové integraénf testy). Dopliikové akceptace
mohou byt provédény na zékladé dohody Hlavniho projektového tymu a schvdleni RV.

Projekt ,,
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Celkova akceptace:

Pfedmétem celkové akceptace je ovéfeni splnéni hlavnich milnik( provadéni Dila a splnéni
Smlouvy. Celkova akceptace je typové obdobnd v nésledujicim bod& uvedené zavéregné
akceptaci (uZivd se zavérecny akceptaéni protokol). Celkové akceptaci podiéhd kaida &ast
(milnik) ¢asového harmonogramu pInéni provadéni Dila.

Zavérecna akceptace:

Pfedmétem zévérecné akceptace je celkové ovéFeni splnéni zavazku provést Dilo a splnéni
Smlouvy. K zdvérecné akceptaci miZe byt Dilo pfipudténo, pouze pokud celkova akceptace
Etap/casti je ukonéena s vysledkem , Akceptovéno®.

4.7.2. Akceptacni kritéria

Akceptacni kritéria musi byt pIné v souladu se zdvaznou Specifikaci Pfedmé&tu plnéni (Technicky
projektem). Specifikace Pfedmétu pInéni musi definovat poZadované vlastnosti vystupil. Jednda se
zejména o specifikaci poZadovanych funkénich a kvalitativnich parametrli pfedmétu plnéni a
stanoveni zpisobu jejich ovéFeni. Akceptaéni kritéria jsou v ramci projektu stanovena na étyfech
zékladnich Grovnich:

Ramcova akceptacni kritéria:

Ramcovd akceptaéni kritéria jsou déna dikci Specifikace PFedmétu plnéni, kterd definuje
vlastnosti Dila. Ovéfuje-li se formou akceptace vymezena &dst Dila, pak musi splfiovat vegkeré
specifikace a poZadavky uvedené ve Specifikaci Pfedmétu plnéni (rémcova akceptaéni
kritéria).

DilEi akceptaéni kritéria:

Dilci akceptalni kritéria se vztahuji na pfedloZenou &ast Dila vymezenou k diléi akceptaci,
vletné zohlednéni vyvoje jeji specifikace v prib&hu jeji realizace, stanovi jednoznaény
zplsob, postupy a podminky jejiho ovéfovani, véetné ndvrhu &asového harmonogramu
akceptacniho Fizeni podle téchto kritérii tak, aby jejich schvélenim obé& strany odsouhlasily i
dobu a délku potfebnou k provedeni akceptaéniho fizeni. Ové&tuje-li se formou akceptace
vymezend Cast Dila, pak musi splfiovat veSkeré specifikace a poZadavky uvedené ve
Specifikaci Pfedmétu plnéni.

Celkova akceptaéni kritéria:

Celkovad akceptatni kritéria se vztahuji na pFedloZenou &&st Dila vymezenou k celkové
akceptaci, vfetné zohlednéni vyvoje jeji specifikace v pribé&hu jeji realizace, stanovi
jednoznaény zplsob, postupy a podminky jejiho ovéfovéni, véetnd& nédvrhu ¢&asového
harmonogramu akceptacniho fizeni podle téchto kritérii tak, aby jejich schvalenim obé strany
odsouhlasily i dobu a délku potiebnou k provedeni akcepta&niho fizeni.

Zavéreéna akceptaéni kritéria:

Zavéretna akceptacni kritéria jsou formalnim ovéfenim vysledkli a zavérd celkovych
akceptaci.
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4.7.3. Akceptacni procedura
Akceptacni proces je definovan za tcelem pfeddni a pfevzeti Dila (nebo diléiho plnéni), které bylo
dokonceno. Vyrok pro akceptaci Dila (nebo diléiho pInéni) miiZe byt nésledujici:
a) Akceptovédno bez vyhrad (tj. bez vad a nedodélkd)

nebo

b) Akceptovano svyhradami, které vSak nebrani pfevzeti dila nebo jeho &&sti ze strany
Objednatele.

c) Neakceptovéno
Za Uspésnou akceptaci se povaZzuje pisemna akceptace s vyrokem Akceptovano.
DosaZzeni Usp&3né pisemné akceptace je podminkou finanéniho plnéni jednotlivych fakturaénich
milnika.
Akceptace probiha vidy v souladu s definovanymi akcepta¢nimi kritérii a jeji vysledek je zaznamendn
v Akceptaénim protokolu, ktery je postoupen ke schvéleni RV. Sougésti Akceptaéniho protokolu je
také seznam osob Objednatele, které maji opravnéni hlasit pfipadné problémy & vady dil¢iho pinéni
a seznam kontaktnich osob Dodavatele odpovédnych za jejich feeni.
Akceptacni proces mulze byt realizovdn pouze osobami s patficnymi podpisovymi pravomocemi
Vv ramci organizace Projektu, viz kapitola Odpovédnosti véetné podpisovych prév.

Pfedmétem radného pfeddni a prevzeti je také pfisluina technickd, provozni ajind dokumentace
vztahujici se k plnéni nebo jeho ¢&asti, pokud existuje.

Podminky Akceptace dila nebo dil¢iho plnéni, podminky PredloZeni Akceptaéniho protokolu
k podpisu, Akceptacni kritéria, Seznam akceptacnich kritérii, Klasifikace vad a nedodélkii pro predani
dila ¢i diléiho pInéni budou detailn& definovany a schvéaleny RV.

4.7.4. Klasifikace vad a nedodélki pro predani dila &i diléiho plnéni

Vadou se rozumi nesoulad funkcionality Dila nebo dilé¢iho pInéni s funkcionalitou definovanou ve
Specifikaci Pfedmétu plnéni nebo ovlivnéni spolupracujicich systému takovym zplisobem, 7e jsou
kritickym zplsobem ovlivnény hlavni &innosti Objednatele.

Kategorie |Vada Popis

Jedna se o vadu Dila nebo jeho &asti, ktera je v pfimém rozporu se
zadanim Objednatele, bréni pfechodu k dalsi ¢asti plnéni nebo kvalitou
¢i kvantitou hrubé neodpovida pozadované Grovni nebo rozsahu. MGze
se jednat napt. o chybéjici i zcela nedostatecny vystup, zasadni chybu
vnavrhu ¢i posouzeni, zcela nevhodné zvoleny postup, ktery je
v pfimém rozporu s technickou &i ekonomickou relevanci viéi zadani,
nebo tyto vadu zplsobi, Ze nékteré nebo viechny systémy podporujici
hlavni procesy selhaly a jsou zcela nefunkéni nebo je jejich funkénost

omezena tak, Ze je kritickym zplsobem ovlivnéna &innost Objednatele.

A Kriticka

Z davodu vady Dila (dil¢tho plnéni) nékteré nebo viechny systémy
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podporujici hlavni procesy selhaly a jsou zcela nefunkéni nebo je jejich
funkénost omezena tak, Ze je kritickym zplsobem ovlivnéna &innost
Objednatele.

Jednd se o vadu Dila nebo jeho ¢&&sti, kterd ma charakter
nedostateéného, chybného nebo chybgjiciho vystupu dle zadéni a
kvalitativné tak neodpovidd poZadavkiim Objednatele. Mize se jednat
napf. o vadu vystupu, kterd by méla za nasledek ovlivnéni funkéniho
celku, chybgjici €ast nékterého zcelkdi plnéni nebo by touto vadou
dodlo kvyraznému ovlivnéni &innosti Objednatele z diivodu selhani
nebo omezeni nékteré ze systémovych funkci podporujicich dilezité
procesy.

Z divodu vady Dila (diléiho plnéni) je &innost Objednatele vyrazné
ovlivnéna zdivodu selhéni nebo omezeni nékteré ze systémovych
funkci podporujicich dllefité procesy. Tato vada znemoZfiuje nebo
vyrazné komplikuje vyuZivani systému Dila (dil&i pInéni).

C Drobna

Jednd se o nedostatky, které nepiedstavuji prekazky z hlediska formy,
relevance obsahu ¢i technického fe3eni vlastniho Pfedmétu plnéni nebo
jeho &asti a nemaji tak zésadni vliv na kvalitu Dila nebo jeho &asti

Tato kategorie zahrnuje funkce, které sice zcela selhaly, ale nejsou v
dany moment vyuZivany a nemaji Zadny vliv na Fadny chod systému.

Vada ma zanedbatelny vliv na ¢innost Objednatele. Vada se vyskytuje v
isolované ésti Dila (dilciho plnéni) — vyuzivani Dila (diléiho plnéni) je
Castecné ztiZeno a nema vliv na ostatni funkce.

D Kosmeticka

Dilo nebo jeho &ast je pIné funkéni, vada je pouze kosmetického
charakteru. Tato vada nemd vliv na ¢innost Objednatele.

Vada nekomplikuje vyuZivani Dila nebo jeho &sti.

Kategorizaci vad provadi Vedouci projektu Objednatele s naslednym potvrzenim Vedoucim projektu
Dodavatele s cilem dosdhnout shody v kategorizaci vad.

V pfipadé neshody Vedoucich projektu v kategorizaci vad toto musi byt uvedeno v akceptaénim
protokolu a je povinnosti Vedouciho projektu (PM) Dodavatele svolat mimofadny Ridici vybor tak,

aby bylo Ridicim vyborem projektu rozhodnuto o kategorizaci vady, a to do terminu nejbliziiho

predani pfedmétu celkové akceptace k akceptaci, v rdmci které je rozporovana vada soucasti.
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4.7.5. Vysledky akceptacniho Fizeni

Definice vysledki diléich akceptaci
Smluvni strany se dohodly na nasledujici definici vysledk( diléich akceptaci: ?;

o Akceptovano - Pro vyrok a formulaci diléiho akceptacniho rozhodnuti Akceptovéno je
podminkou Uspéiné odstranéni vSech vad kategorie A i B uvedenych a platnych v pribézném f
akceptacnim protokolu.

o Akceptovano s vyhradou - Pro vyrok a formulaci dil¢iho akceptaéniho rozhodnuti
Akceptovano s vyhradou je podminkou Gspésné odstranéni vSech vad kategorie A uvedenych
a platnych v priib&Zném akceptacnim protokolu.

o Neakceptovano - Pro vyrok a formulaci dil¢iho akceptacniho rozhodnuti Neakceptovano je
podminkou nelspésné odstranéni vad kategorie A uvedenych a platnych v pribéiném
akceptacnim protokolu.

Definice vysledki celkové akceptace

o Akceptovano - Pro vyrok a formulaci celkového akceptaéniho rozhodnuti Akceptovano je
podminkou Uspésné ukondeni viech dilCich akceptaci dané etapy dle harmonogramu plnéni
predmétu akceptace a to jen ve stavu Akceptovano. Musi byt odstranény veskeré vady A
(kriticka vada) i B (vdZna vada), vad kategorie C (drobna vada) formulované v akceptacnich
protokolech a zlistdva neodstranénych maximdlné patnact (15) vad kategorie D (kosmetickd
vada). K tém navrhne Dodavatel termin a harmonogram odstranéni.

o Akceptovano s vyhradou - Pro vyrok a formulaci celkového akceptacniho rozhodnuti
Akceptovano s vyhradou je podminkou Gspé3né ukonceni viech dil€ich akceptaci dané etapy
dle harmonogramu plnéni pfedmétu akceptace. Musi byt odstranény veskeré vady kategorie
A (kritickda vada), mdZe z(stat maximalné pét (5) vad kategorie B (vdzna vada), maximalné
deset (10) vad kategorie C (drobnd vada) a maximadlné patnact (15) vad kategorie D
(kosmeticka vada). K tém navrhne Dodavatel termin a harmonogram odstranéni.

o Neakceptovano - Pro vyrok a formulaci celkového akceptacniho rozhodnuti Neakceptovano
je podminkou nelspésné ukonceni (nedokonceni) kterékoliv z dil¢ich akceptaci dané etapy
dle harmonogramu plnéni pfedmétu akceptace a/nebo neodstranéni jakékoliv vady kategorie
A (kriticka vada) a/nebo existence vice jak péti (5) vad kategorie B (vaina vada) a/nebo
existence vice nez desiti (10) vad kategorie C (drobna vada) a vice jak patnécti (15) vad
kategorie D (kosmeticka vada).

Definice vysledk{i zévéreéné akceptace

o Akceptovano - Pro fadné splnéni Smlouvy, kterym je vyrok a formulace zavérecného
akceptaéniho rozhodnuti Akceptovdno je podminkou Usp&sné odstranéni vSech
vad/incident( kategorie A (kritickd vada) i B (vazna vada) a zlistava neodstranénych nejvyse
pét (5) vad/incident( kategorie C (drobné vada) nebo deset (10) vad/incident(i kategorie D
(kosmetickd vada). K tém navrhne Dodavatele termin a harmonogram odstranéni.

o Neakceptovino - Pro wvyrok a formulaci zavéretného akceptacniho rozhodnuti
Neakceptovano je podminkou nelspésné odstranéni jakékoliv vady/incidentu kategorie A
nebo B a/nebo existence neodstranénych vice jak pét (5) vad/incidentl kategorie C a
existence neodstranénych vice jak deset (10) vad/incident( kategorie D (kosmeticka vada).
Postup akceptaci a odstrafiovani vad
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Postup akceptaci

o Je-li vysledkem dil¢i akceptace ,Neakceptovano” vedouci projektdl jsou povinni zajistit
opakovéni této diléi akceptace se zahdjenim v terminu daném schvalenym akceptalnim
protokolem.

o Je-li vysledkem opakované diléi akceptace ,Neakceptovéno“ nestanovuje se termin
odstranéni vad a stav projektu je eskalovéan na Ridici vybor, ktery rozhodne o dal$im postupu.

o Je-li vysledkem dil&i akceptace vysledek , Akceptovano s vyhradou” zajisti Hlavni projektovy
tym realizaci opatieni k ndpravé nedostatkli uvedenych v rdmci akceptaéniho vyjadfeni.
Ovéteni odstran&ni vad je provadéno v ramci celkové akceptace daného milniku.

o lJe-li vysledkem celkové akceptace vysledek ,Akceptovano s vyhradou” Vedouci projektu jsou
povinni zajistit opakovéni akceptace pouze odstranénych vad v terminu daném schvalenym
akceptaénim protokolem.

o Je-li vysledkem celkové akceptace vysledek ,Neakceptovano” Vedouci projektu jsou povinni
zajistit opakovéni této celkové akceptace se zahdjenim v terminu daném schvdlenym
akceptaénim protokolem. Celkové akceptace muZe byt opakovana pouze jednou, pokud
Ridici vybor nerozhodne jinak.

o Ridici vybor rozhodne o dopadech vy3e uvedenych situaci postupu akceptaci na
harmonogram plnéni. Ridici vybor je opravnén rozhodnout o zméné dilgich terminii pInéni v
ramci kteréhokoliv milniku/etapy, aviak zména terminu ukonéeni milniku/etap je mozna
vyhradné prostfednictvim dodatku k relevantni smlouvé podepsaného obéma smluvnimi
stranami.

4.7.6. Postup odstranovani vad

Cilem odstranéni vad je zajistit predani Dila jak v jednotlivych ¢astech, tak vcelku v podobé a kvalité,
kterd je pIné v souladu s pozadavky Specifikace Pfedmétu plnéni a s poZadavky a navrhy
specifikovanymi a odsouhlasenymi v prib&hu projektu.

Odstrafiovani vad musi byt pldnovanou ¢&innosti a minimélni struktura harmonogramu musi
zahrnovat i nezbytné terminy opravnych akceptaci pro celkovou akceptaci.

Stanoven{ postupu ovéfeni odstranéni vady je v kompetenci Hlavniho projektového tymu.
4.8. Issue Management
4.8.1. Issue Log

V rdmci Projektu je veden tzv. Issue log, tj. soupis poZadavki (pfedmétu Dila), otevienych probléma,
incident(i, zm&novych poZadavk(i a daldich otevienych situaci na Projektu véetné evidence jejich
aktudlniho stavu zejména s ohledem na stav dodéni, akceptace, vad, dodani dokumentace, provedeni
$koleni a odkazu na dokumentaci s jejich popisem nebo protokoly identifikovanych a sledovanych
projektovym tymem v jeho priibéhu, véetné priorit a jejich aktudlniho stavu. ,Oteviené body” jsou
jednak viechny problémy, incidenty ¢&i situace, ke kterym na Projektu dochdzi a které maji vliv na
schvéleny Plan Projektu a jednak pozadavky na zmé&ny oproti schvdlenému rozsahu Projektu.
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4.8.2. Rizeni pozadavkii (Issue management)

V pribéhu celého Projektu je PM za Dodavatele povinen udrfovat aktuélni verzi dokumentu Issue log
a sledovat stav feseni jednotlivych poloZek. Jednotlivé polozky, navrieny zplsob a terminy jejich
redeni jsou probirany a odsouhlasovéany na pravidelnych schiizkdch HPT.

Cely proces, za ktery odpovidd PM za stranu Dodavatele, zahrnuje nasledujici aktivity:

e Priibéiné sledovani stavu dodani a implementace poZadavk( (pfedmétu Dila) a evidence
stavu v Issue logu.

® Pribéind identifikace novych otevienych problémd, incident, zménovych poZadavk(i a
dal3ich otevienych situaci na Projektu a jejich zaznamenani do Issue logu.

e Rozhodnuti o dopadu, ktery ma kazda polozka na Dilo (nebo jeho diléi ¢ast).
e Pfidéleni priority kaZzdé nové poloZce, ev. zména priority stavajicich poloZek.
e Pravidelné sledovani stavu feSeni jednotlivych polozek.

e Zajisténi prdce na rychlém a kvalitnim Fe3eni jednotlivych poloZek jednotlivymi éEleny
projektového tymu.

¢ Pravidelny reporting o stavu Issue logu smérem k HPT a RV v rdmci Zprévy o stavu projektu.
4.8.3. Zmeénové fizeni

Pro jednoznacnost obé Smluvnf strany potvrzuji, Ze Smlouvou stanovena cena za predmét Smlouvy je
koneénd a neprekrolitelnd. Obsahuje veskeré ndklady Dodavatele nutné k Fadnému dodéani Dila,
resp. k realizaci UpIlného predmétu Smlouvy.

V8echny pozadavky na zmény schvaleného rozsahu Projektu prochazeji procesem standardniho
zménového Fizeni, které zahrnuje néasledujici aktivity:
e Vypracovani ndvrhu pozadavku na zménu, obsahujici:
o Specifikaci ndvrhu zmény.
o Zdlvodnéni a posouzeni vztahll a souvislosti se stavajicim Projektem.
e Posouzeni dopadu do stavajiciho Planu Projektu v oblasti:
o Harmonogramu.
o Rozpoctu.
o Vlivu zmén na jiz realizované ¢asti Projektu.
o Vlivu zmén na jesté nerealizované ¢asti Projektu.
o Vlivy na rozhrani s jinymi systémy.
e Schvaleni pozadavku RV, resp. zastupci Dodavatele v RV.
e Vypracovani Dodatku k platné Smlouvé o dilo, je-li to relevantni.
e Naplanovani praci na zménovych poZadavcich na strané Dodavatele.

V pfipadé zmén detaill technického projektu (dale jen ,ZDTP“) se nejednd se o zmé&nové fizeni
Projektu, ale o drobné odchylky v detailech technického feSeni oproti schvélenému Technickému
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projektu (bez zmény ceny Dila). Iniciace ZDTP je povoleno pouze ze strany Objednatele.
Mechanismus schvalovani ZDTP bude nasledujici:

e popis a zdGvodnéni zmény,

e navrh feseni,

e schvdleni zmény.

Schvaleni ZDTP prob&hne na jednani schvalovaci komise, kterd bude sloZena ze zastupci obou
smluvnich stran. Komise na tomto jednani ZDTP:

e schvali,

e zamitne,

e vrati k dopracovani, pokud vzniknou pochybnosti napf. o navrhu feseni.

O ZDTP bude sepsan ,,Protokol 0 zméné®, ktery podepisi obé Smluvni strany.

4.9. Zaruky

Definice pojmt

(response time)

BD Business Day — tyz pracovni den

BE Best Effort — jakmile je to moiné, vyvinuti maximdlni snahy (s
vynaloZzenim odborné péce a soucasného stavu techniky) kco
nejrychlejsimu vyfeSeni pozadavku, doba neni garantovana

NBD Next Business Day — nasledujici pracovni den

Odezva Je cCasova Ihlta, ve které je Poskytovatel povinen odpovédét na

pozadavek predany prostiednictvim servis desku Objednatele, a to bud'
odmitnutim, nebo pfijetim poZadavku.

Obnoveni sluzby (fix
time)

Je Casova Ih(ta, ve které je Poskytovatel povinen obnovit parametry
sluzby na sjednanou Urover nebo dosahnout niZsi priority pozadavku
stim, Ze doba na obnoveni parametrd Sluzby je poéitdna od vzniku
pivodniho poZadavku bez ohledu na na zménu kvalifikace priority

pozadavku.

Doba nastupu na
opravu

Je ¢asova |h(ta, ve které je Poskytovatel zapofne priace na obnové
parametrl sluZzby na sjednanou Groven. Jedna se zejména dobu zapoceti
opravy fyzické infrastruktury.

Provozni prostredi

Prostfedi Dohledového centra MV pro provoz ICT systéml a
kybernetickou bezpeénost

Rozsah poskytovani
sluzby (kalendaf)

Kdy je sluZba poskytovdna — od-do, které dny v tydnu (napi. 24x7, 8x5,
10x5).

8x5 — pracovni dny od 8:00 do 16:00 hodin

10x5 — pracovni dny od 8:00 do 18:00 hodin

24x7 — nepietrzité

Systém

Dohledové centrum MV pro provoz ICT systéml a kybernetickou
bezpeénost (SOCCR)
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Stanoveni priority incidentti, poZzadavkl pro provozni prostfedi

::;;(lit:vku Definice priority pozadavku Parametry reSeni pozadavku
Briorita Nékteré nebo viechny ¢asti Systému selhaly a | Odezva: 30 minut
nodadavii 1 poskytovana sluzba je zcela nefunkéni nebo je | Obnoveni sluzby: 4 hodiny
Kriticka jejich funkénost omezena tak, Ze je kritickym | Kalend&f: 24x7

zplsobem ovlivnéna ¢innost Systému.

Systém je funkcni pouze Edsteéné. Nékteré | Odezva: 1 hodina

Casti selhaly a jsou zcela nefunkéni nebo je| Obnoveni sluzby: 8 hodin
Priorita jejich funkénost omezena tak, Ze je zasadnim | Kalendar: 24x7
poZadavku 2 |zplsobem ovlivnéna ¢innost Systému. Je
Vysoka omezena redundance a soucasné jsou sluzby

poskytovany s vyssi neZ poZadovanou odezvou

po dobu delsi neZ 1 hodinu.
Priorita Systém je funkcni pouze ¢asteéné. Je omezena | Odezva: 1 hodina

" redundance, zejména fyzické infrastruktury. Doba nastupu na opravu: nasledujici
poZadavku 3 .
Stredni pracovrjiden
Kalendar: 8x5

Priorita PoZadavkem je Zadost o podani informace | Odezva: BE
pozadavku 4 | (dotaz, vysvétleni). Obnoveni sluzby: BE
Ostatni Kalendaf: 8x5
4.10.0statni

Na zakladé této Metodiky projektového fizenf vznikne v rdmci Projektu odsouhlaseny dokument Plan
Projektu, ktery je souldsti projektové dokumentace. Bude stanovovat, jak je Projekt po celou dobu
svého trvani provadén, sledovan a kontrolovan.

5. Obsazeni projektu na strané Dodavatele
Dodavatel na vyzadani pfedloZi CV jednotlivych élenti tymu, aby prokazal jejich kvalifikaci.
6. Etapy plnéni a Akceptaéni kritéria

Tato sekce obsahuje definici jednotlivych soucasti pfedmétu doddvky (v souladu s platnou
Smlouvou), které podléhaji samostatnému prevzeti Objednatele, a tvofi soucast Akceptace Dila (viz.
Sekce 8 tohoto dokumentu).
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6.1. Etapy plnéni

€.  Etapa plnéni Zahajeni Dokonéeni

Etapy plnéni v ramci milniku pro fakturaci €. 1

1. Technicky projekt - zpracovani detailniho ndvrhu 1.1.2015 31.3. 2015
Dohledového centra MV pro provoz ICT systémi a
kybernetickou bezpecnost. Akceptace Technického projektu
(zévazna Specifikace Pfredmétu plnéni).

Etapy plnéni v ramci milniku pro fakturaci €. 2

1. Realizace vyb&rovych fizeni — bude upfesnéno na zdkladé 1.4.2015 30. 6. 2015
akceptovaného Technického projektu.

2. Nakup HW a SW a jeho instalace — bude upfesnéno na zakladé 1.4.2015 30. 6. 2015
akceptovaného Technického projektu.

3. Zpracovani dokumentace — bude upfesnéno na zédkladé 1.4.2015 30. 6. 2015
akceptovaného Technického projektu.

Etapy plnéni v ramci milniku pro fakturaci €. 3

1.  Implementace technologii a navrienych procesd — bude 1.7.2015 30. 11. 2015
upiesnéno na zakladé akceptovaného Technického projektu.

2.  Akceptaéni testovani navriené infrastruktury — bude  1.10.2015 31.10. 2015
upfesnéno na zakladé akceptovaného Technického projektu.

3.  Pilotni provoz a pfechod na rutinni provoz — bude upfesnéno  1.11.2015  30.11.2015
na zékladé akceptovaného Technického projektu.

Jednotlivé souédsti musi mit pfimou vazbu na dokumenty Projektu, kterymi probihd formalni
pfevzeti, a na podpisové prava.

6.2. Akceptacni kritéria
6.2.1. Cast plnéni1
Technicky projekt

Akceptacnim kritériem bude odevzdany Technicky projekt Dohledové centrum MV pro provoz ICT
systéml a kybernetickou bezpeénost (SOCCR) — Specifikace pfedmétu plnéni, detailni navrh
harmonogramu dodavky a ndvrh viech nezbytnych podkladl pro zajisténi vypséni Provadéciho
projektu VZ vyplyvajici z potfeb projektu. Provadéci projekt bude po svém vytvofeni ke smlouvé
doplnén formou dodatku, ktery bude podepsan ob&ma stranami.

Vysledkem Akceptace €asti plnéni 1 bude podepsany Akceptaéni protokol €. 1 (viz. vzor v kapitole
6.3).
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6.2.2. Cast plnéni2
Realizace vybérovych fizeni

Akceptacni kritérium bude Usp&3né dokonéeni vech vybérovych Fizeni potifebnych pro dokon&eni
projektu a implementaci celého Fedeni.

Nakup HW a SW a jeho instalace

Akceptalni kritérium bude prevzeti HW a SW platformy pro potieby aplikaéniho vybaveni Dohledové
centrum MV pro provoz ICT systémi{ a kybernetickou bezpeénost (SOCCR) a ovéfeni funkénosti
Objednatelem a podepsani pfedavaciho protokolu.

Zpracovani dokumentace

Akceptatnim kritériem bude akceptace viech dokumentd potfebnych pro Uspé$né provozovani
navrzeného fedeni (vystupu projektu) a podepsani akcepta&niho protokolu Objednatelem.

6.2.3. Cast plnéni3
Implementace technologii a navrienych procesti

Akceptaéni kritérium bude pfevzeti naimplementovanych technologii po ovéfeni funkénosti
objednatelem (dle provadéciho projektu) a podepsani akceptaéniho protokolu

Akceptacni testovani navriené infrastruktury

Akceptani kritérium bude dokonZeni test(i (dle provadéciho projektu) a podpis akceptaéniho
protokolu.

Pilotni provoz a pfechod na rutinni provoz

Akceptagnim kritériem bude dokonéeni ovétovaciho (pilotniho provozu) a prechod do rutinniho
provozovani na zakladé podepsaného zavéreéného akceptaéniho protokolu.

6.3. Vzor akceptaéniho protokolu

NiZe je uvedena ukazka akceptaéniho protokolu.
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AKCEPTACNI PROTOKOL

1D MmaTERSTVO vITRA
1 CESKE REPUBLIKY

Zhotovitel

Ceské posta, s.p., Oditépny zavod ICT sluzby

Objednatel

Ceska republika — Ministerstvo vnitra

Smlouva

Nazev Projektu

Zgjisténi infrastruktury pro eperacnj stiediska zakladnich sloZek I1Z5

Cislo Projektu

(Z.1.06/1.1.00/07.06414

Datum pfedani dila

Predavaci protokol ¢.

PREDMET AKCEPTACE

= . Stav akceptace (Akceptovano;
Cislo | Popls Akceptovano s vyhradou;
Neakceptovano)
01
02
03

Zhotovitel Ceska posta, s.p., Oditépny zavod ICT sluzby a Objednatel Ceska republika — Ministerstvo
vnitra svym podpisem stvrzuji Akceptaci pfedmétu plnéni a pfedani dila, dle Smlouvy o dilo.

Dilo bylo akceptovéno na zdkladé Pfeddavaciho protokolu €. x ze dne xxxxxx.

Spoleénost

Jméno Podpis

Predal za Ceskou poitu, s.p.,
Od3itépny zévod ICT sluZby

Akceptoval za Ceskou
republiku — Ministerstvo
vnitra

0bé strany se dohodly, Ze toto konstatovani forméIné nahrazuje Predavaci protokol.

7. Rizeni rizik

7.1. Rizeni rizik

Riziko Ize definovat jako nejistotou udalost nebo soubor udalosti, které pokud nastanou, budou mit
dopad na dosaZené cile Projektu. Riziko je méfeno kombinaci pravdépodobnosti uvédoméni si hrozby
nebo pfileZitosti a zdvaznosti jeho dopadu na cile. Rizeni rizik pak je procedura, v jejimz pribéhu jsou
kontinudlné identifikovana, vyhodnocovéna a nasledné fizena rizika souvisejici s projektem. Za Fizeni
rizik je odpovédny Vedouci projektu Dodavatele, na identifikaci novych rizik se podili viichni Elenové

projektovych tymd.
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Identifikace Rizika
(zapis do Registru rizik)

Ohodnoceni rizika
Pravdépodobnost — dopad a jeho
hodnota (Registr rizik)

Ohodnoceni rizika
Pravdépodobnost — dopad a jeho
hodnota (Registr rizik)

Identifikace vhodné odpovédi a
akce
(Registr rizik)

Ohodnoceni rizika
Pravdépodobnost — dopad a jeho
hodnota (Registr rizik)

Vybér
(Registr rizik)

7.2. Reportovani a monitorovani rizik
7.2.1. Registr rizik

Pro Gcely reportingu a monitoringu

rizik jsou wyuzivdny nastroje v podobé Registru

rizik_interni_externi. Registr rizik je soubor formatu xlsx, za jehoZ vedeni je zodpovédny Vedouci
projektu Dodavatele. Za vlastni provedeni zaznamenani viech parametrd rizik definovanych v
souboru zodpovidd Vedouci projektu Dodavatele, ktery je zodpovédny za pfijem podnétd, jejich
vyhodnoceni a rozhodnuti o dalich krocich viz Eskalaéni procedura rizika.

7.2.2. Eskalace rizik

Tato kapitola obsahuje eskalacni procedury v oblasti fizeni rizik.

Eskalatni procedura

Interval Proces eskalace (vSechny nové identifikovand rizika (¢i zména/ vyvoj u
Vyznamnosti stavajicich) jsou hlasena Vedoucimu projektu Dodavatele.
rizika
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Eskalaéni procedura

Vedouci projektu Dodavatele reaguje nasledovné:

e Pfijme informaci o novém riziku (popf. eskalaci stavajiciho)

e Vyhodnoti riziko zhlediska pravdépodobnosti, dopadu a dalsich
parametrd dle Registru rizik (spole¢né sautorem rizika popf. daldimi
relevantnimi osobami)

e Zapi3e informace do Registru rizik

e Provede vhodnou akci — feseni rizika popf. eskaluje do Fidicich struktur
projektu

Nové Kterykoli €len nékterého z projektovych tyml mize eskalovat identifikované
identifikované riziko. O riziku informuje Vedouciho projektu Dodavatele.

riziko — Uroven
dopadu:

1 Riziko nebude eskalovano. Bude postoupeno k vyfesenf na drovni stanoveného
projektového tymu.

Riziko bude projednano na standardnim jedndni Hlavniho projektového tymu.
Riziko bude postoupeno k vyfedeni na Grovni stanoveného projektového tymu.

Riziko bude projednano na mimofadném jednéni Hlavniho projektového tym.
Riziko bude eskalovano na mimofadném jednani Ridictho vyboru projektu.
Riziko bude postoupeno k vyfeSeni na drovni Hlavniho projektového tymu. Pro
riziko bude zpracovan plan eliminace rizika, ktery bude predlozen Hlavnimu
projektovému tymu ke schvaleni.

7.2.3. Kategorizace rizik

® Pro vyhodnoceni parametri rizika jsou definovany nasledujici parametry
e Pro ucel hodnoceni byly definovény nasledujici irovné dopadu

e Dopad —mira $kod zpUsobenych pfi uskute¢néni rizikové udalosti

Vyznamnost Uroveri dopadu Uroven pravdépodobnosti
1 Mala Téméfr nemoizné (1% - 20%)
2 Stiedni Pravdépodobné (20% -50%)
3 Zasadni Velmi pravdépodobné (50% - 90%)

® Pro stanoveni rezervy v projektu byl zvolen tento zplsob vypoétu:

Rezerva v projektu = pravdépodobnost vyskytu X dopad na naklady
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e V zavislosti na trovni dopadu rizika bude riziko eskalovano (viz Eskalaéni procedura) a fizeno.
TaktéZ na zakladé Grovné dopadu bude Hlavni projektovy tym u mimoiddné vyznamnych rizik
rozhodovat o vypracovdni detailnich postupl eliminace rizika (opatreni) popf. havarijnich &
bezpeénostnich plan(

e V parametrech rizika je také sledovan dopad na plan pfi fedeni rizika, respektive jeho finanéni
hodnota

7.3. Navrh registru rizik

Registr rizik bude upfesnén do 10 pracovnich dnil po podpisu Smlouvy na zakladé jednéni zastupcl
Dodavatele a Objednatele.

Struktura Registru rizik bude minimalné nasledujici:

e Nazev rizika

e Popisrizika

e Plan eliminace

e Plan feSeni

e Datum vzniku

e Status rizika

e Dopad na projekt
e Datum uzavieni

Registr rizik bude pravidelné aktualizovén na jednani HPT.
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Ptiloha €. 6

(l Vzor rozklad dodévky na polozky

Rozklad dodavky na polozky:

Cislo Nazev Typ Vyrobni Mnozstvi | Cenaza Cenaza Cena celkem Cena celkem
cislo jednotku jednotku bez DPH sDPH
bez DPH s DPH
HW do 40 000 K¢ / jednotku
Celkem

HW nad 40 000 K¢ / jednotku

Celkem
SW do 60 000 Ké / jednotku

Celkem
SW nad 60 000 K¢ / jednotku

Celkem

Cena celkem za predmét plnéni
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Dodany HW:
PC:

Nazev Typ / Popis

Procesor
Zakladni deska
Operaéni pamét
Disk pevny
Mechanika
Karta graficka
Karta zvukova

Karta sifova
Zdroj
Multimédia
Prislusenstvi

0s
sw

Displej
Vlastnosti
obrazovky

Rozhrani
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Notebook:

Nazev Typ / Popis

Procesor
Zakladni deska
Operaéni pamét
Disk pevny
Graficka karta
Displej

Opticka
mechanika
Hmotnost
Zvukova karta
Multimédia
Komunikace
(WiFi, Ethernet,..)
Rozhrani
Prisluenstvi

0os
SwW
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Server:

Nazev Typ / Popis

Znaéka

Typ

Provedeni

Procesory

Operaéni paméf

Pevné disky

Rozhrani

Sloty

Opticka
mechanika

Podpora RAID

Sit

Zdroj

0s

Zaruka
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