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SMLOUVA O POSKYTOVANI SLUZEB

uzaviena
podle § 1746 odst. 2 zakona &. 89/2012 Sb., obCansky zakonik,
v platném znéni (dale jen ,obéansky zakonik")
(dale jen ,smlouva“)

Clanek I.
Smluvni strany

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, 170 34 Praha 7

Kontaktni adresa: nam. Hrdint 1634/3, 140 21 Praha 4

ICO: 00007064

DIC: CZ00007064

Zastoupena: Mgr. Bohdanem Urbanem, feditelem odboru eGovernmentu
Bankovni spojeni: Ceska narodni banka

Cislo Gétu: 3605881/0710

Email: bohdan.urban@mvcr.cz

Telefon: +420 974 817 502

(dale jen ,objednatel”)

Ceska posta, s.p., Od$tépny zavod ICT sluzby

Sidlo: Olsanska 1951/4, 130 00 Praha 3,
IC:. 47114983

DIC: CZ47114983

Bankovni spojeni:  CSOB

Cislo uétu: 117404973/0300

E-mail: info@cpoz.cz

Telefon: 234 066 500

(dale jen ,poskytovatel”)

Clanek II.
Predmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele poskytovat fadné, véas a ve sjednané
kvalité sluzby specifikované v &l. Il odst. 2 smlouvy v rozsahu dle této smlouvy (dale jen
,pfedmét pInéni* nebo ,sluzby“) a zavazek objednatele zaplatit poskytovateli za fadné a véas
poskytnuté sluzby cenu dle ¢l. IV smlouvy.
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Pfedmétem plnéni této vefejné zakazky malého rozsahu je provedeni analyzy vybranych
informacnich system( resortu Ministerstva vnitra CR, které by mély byt zafazeny do kritické
informacni infastruktury nebo do vyznamnych informaénich systému a budou tak regulovany
novym zakonem €. 181/2014 Sb., o kybernetické bezpednosti a 0 zméné souvisejicich
predpisti (dale jen , kyberneticky zakon“), ktery nabude uéinnosti k 1. lednu 2015

s prechodnym obdobim k 1. lednu 2016.
(dale jen ,analyza“).

Analyza bude poskytovatelem provedena ve dvou etapach. Seznam uvedeny v pfiloze &. 1
smlouvy je demonstrativnim vyétem vybranych informaénich systému, které budou zkoumany
vramci pinéni etapy ¢. 1. Koneény seznam informacnich systému, ktery bude pfedmétem
detailni analyzy, bude stanoven po projednani se zadavatelem na zakladé vysledki pohovor(
dodavatele s jednotlivymi spravci/provozovateli informaénich systéma dle pfilohy &. 1 smiouvy.
Rozsah analyzovanych informaénich systém( bude stanoven v maximalnim poétu 40
informaénich systému, které budou nasledné detailné analyzovany a vyhodnoceny.

Cilem analyzy je ziskat, v souladu s novou pravni Upravou, zasadni vstup
pro naplanovani zmén v jednotlivych oznadenych vyznamnych a kritickych informaénich
systémech, které bude novy kyberneticky zakon vyZadovat. Vybrané informaéni systémy
budou urCeny a popsany dle tzv. dopadovych urcujicich kritérii a dle tzv. oblastnich uréujicich
kritérii. Na zakladé rozdéleni dle danych kritérii, budou identifikovany potencidlni nedostatky
v dodavanych informaénich systémech, které vyplyvaji z poZadavkl tohoto zakona a
souvisejicich pfedpisu.

Analyza bude realizovana v nasledujicich krocich:

V ramci etapy €. 1 bude analyza realizovana v rozsahu vymezeném v pfiloze &. 1 této smlouvy

1. Konzultace s jednotlivymi provozovateli €i spravci informaénich systému dle pfilohy &. 1
smilouvy a ovéfeni zafazeni systému do seznamu vybranych systému

2. Sestaveni navrhu kone¢ného seznamu vybranych informaénich systému, které budou
analyzovany vramci etapy ¢ 2, a to na zakladé predchozich konzultaci se
spravci/provozovateli informaénich systémdu dle prilohy €. 1 smlouvy

3. Potvrzeni rozsahu analyzy se zadavatelem.

Navazujici etapa €. 2 bude jiz realizovana pro seznam vybranych informaénich systéma, které
byly zadavatelem odsouhlaseny na zakladé vysledku etapy &. 1

1. Priprava metodiky — bude zpracovana metodika analyzy. Provadéci vyhlaska
obsahujici opatfeni bude defragmentovana na jednotlivé body kontrolniho seznamu.
Aktualni stav bezpecnostnich opatfeni v systémech bude nasledné analyzovan v
souladu s pfipravovanou provadéci vyhlaskou, ktera tvofi pfilohu &. 3 této smlouvy

2. Analyza systému, interview, sbér informaci — bude analyzovén soulad systéml s
aktualni verzi zakona a souvisejicich pfedpisl ve verzi znamé ke dni zadani analyzy.
Budou provedena interview s pracovniky odpovédnymi za provozovani systému tzv.
spravci daného informaéniho systému. V ramci této faze bude probihat koordinace
s Utvarem ,Hlavniho architekta e-GOV".

3. Zpracovani vstupd — vstupy budou analyticky zpracovany do pfipravenych tabulek a
grafl. Pro kazdy informacni systém bude zpracovan separatni seznam soudasného
stavu zabezpeceni a navrh novych opatfeni a podle jejich aktualniho stavu (priorit)
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bude uréen soulad s bezpeénostnimi poZadavky vyplyvajicimi ze zakona a
provadécich predpisu.

4. Potvrzeni vysledkl s respondenty — zakladni vysledky analyzy budou potvrzeny s
vlastniky a provozovateli jednotlivych systémd.

5. Stanoveni doporugeni pro implementaci jednotlivych navrzenych opatieni, sestaveni
planu dalSiho procesu, véetné Casového harmonogramu k dosaZeni souladu se
zakonem — pro informaéni systémy, u nichZ nebudou vS8echna poZadovana opatieni
naplnéna, budou doporuc¢eny kroky, které povedou k souladu se zakonem a
provadécimi predpisy.

6. Zpracovani zpravy o provedené analyze — zavére¢na zprava bude shrnovat vysledky
analyzy za vSechny analyzované informacni systémy a seznam vSech doporuéeni
vedouci k zajiSténi souladu se zakonem a provadécimi pfedpisy. Ze zavére¢né zpravy
bude vyplyvat jasné manazerské shrnuti pro dal$i postup zadavatele jak po strance
organizaéni, ktera se tyka hlavné lidskych zdroji, tak po strance technického
zabezpeceni kybernetické bezpeénosti.

Clanek Il
Zpusob, termin a misto poskytovani sluzeb

Poskytovatel je povinen zahdjit poskytovani sluzeb nejpozdé&ji pracovni den nasledujici po
podpisu této smlouvy, nestanovi-li objednatel jinak.

Poskytovatel je pfi poskytovani sluzeb povinen postupovat s potfebnou odbornou péci, podle
svych nejlepsich znalosti a schopnosti, pfiéemz je pfi své ¢innosti povinen sledovat a chranit
zajmy a dobré jméno objednatele a postupovat v souladu s jeho pokyny, pokud tyto nejsou
vrozporu s obecné zavaznymi pravnimi pfedpisy nebo zajmy objednatele. V pripadé
nevhodnych pokynU objednatele je poskytovatel povinen na nevhodnost téchto pokynu
objednatele pisemné upozornit, v opacném pfipadé nese poskytovatel odpovédnost za vady
a za Skodu, které v dusledku nevhodnych pokynu objednatele objednateli a/nebo poskytovateli
a/nebo tretim osobam vznikly.

Poskytovatel se zavazuje informovat objednatele o v8ech skute¢nostech majicich vliv na
plnéni dle této smlouvy.

Objednatel je povinen poskytovat poskytovateli souéinnost nezbytnou kradnému plnéni
povinnosti poskytovatele dle této smlouvy. Poskytovatel se zavazuje pozadat véas objednatele
o potifebnou souinnost za Ucelem radného plnéni této smlouvy. Poskytovatel je v pfipadé
potieby opravnén v prubéhu realizace predmétu pinéni této smlouvy pozadat objednatele
o konzultaéni schlizku. V takovém pripadé bude konzultacni schizka svolana nejpozdéji do
3 pracovnich dnl. V mimoradné naléhavych pfipadech je mozno tento termin po dohodé obou
smluvnich stran zkratit. O prubéhu konzultaéni schlzky bude ucinén pisemny zaznam
podepsany kontaktnimi osobami obou smluvnich stran.

K provedeni pfedmétu plnéni poskytne objednatel poskytovateli veskerou jemu dostupnou
dokumentaci.

Mistem pInéni je sidlo a dalsi pracoviété objednatele v Praze, jakoz i sidlo a dal$i pracovisté
poskytovatele. Poskytovatel je opravnén provadét vyhodnocovani informaci ziskanych pfi
analyze, formulovat zavéry a navrhovat doporuceni vramci svého sidla. Poskytovatel se
zavazuje dodrzovat v objektech objednatele pfislusné bezpeénostni predpisy.

Poskytovatel vyhotovi analyzu dle ¢l. 1l odst. 2 smlouvy pisemné, a to v listinné podobé ve
dvou vyhotovenich a rovnéz v elektronické podobé ve formatu Microsoft Word nebo v jinych
bé&Zné pouzivanych formatech.
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Kromé pisemného vyhotoveni analyzy dle €l. Il odst. 7 smlouvy je poskytovatel povinen
vypracovat pisemny vykaz poskytnutych sluzeb (dale jen ,vykaz‘), ktery bude obsahovat
zejména Udaje o objednateli a poskytovateli, éislo jednaci této smlouvy a obsah a rozsah
poskytnutych sluZzeb zahrnujici uvedeni poctu élovékodnl poskytnutych sluZeb véetné jeho
oduvodnéni. Vykaz bude prfedan poskytovatelem objednateli v &eském jazyce spolu
s vyhotovenou analyzou v terminu dle ¢él 1l odst. 10 smlouvy, v listinné podobé vyti§téné v
jednom (1) originalu a zaroven v elektronické podobé ve formatu Microsoft Word nebo v b&zné
pouzivanych grafickych formatech (BMP, JPG, GIF).

Mistem pfedani analyzy a vykazu (dale téz ,pfedani plnéni*) je kontaktni adresa objednatele.
Osobou opravnénou k prevzeti plnéni je kontaktni osoba objednatele uvedend v €l. I. smlouvy.

Etapa €. 1 analyzy bude dokonéena nejpozdéji 6.11.2014, kdy bude uréen koneény seznam
vybranych informaénich systému, analyzovanych v ramci etapy ¢. 2 analyzy. Tento seznam
bude pisemné schvalen objednatelem a bude souéasti pfedané analyzy dle ¢l. Ill odst. 7.

Analyza a vykaz budou pfedany nejpozdéji do 30. 11. 2014.

O predani a prevzeti plnéni bude poskytovatelem vyhotoven protokol o pfedani a prevzeti
plnéni (dale jen ,protokol”) ve dvou (2) vyhotovenich, ktery bude podepsan obéma smluvnimi
stranami a kaZda ze smiluvnich stran obdrzi po jednom (1) vyhotoveni protokolu.

Objednatel je opravnén odmitnout prevzeti analyzy a/nebo vykazu, pokud sluzby nebyly
poskytnuty fadné v souladu s touto smlouvou a/nebo ve sjednané kvalité a/nebo pokud
analyza a/nebo vykaz neobsahovaly veskeré (daje pozadované objednatelem a/nebo
objednatel nesouhlasi s poltem &lovékodnu poskytnutych sluzeb, které budou objednateli
Uctovany, pficemz v takovém pfipadé objednatel divody odmitnuti prevzeti analyzy a/nebo
vykazu pisemné poskytovateli sdéli, a to nejpozdéji do péti (5) pracovnich dnl od terminu
pfedani plnéni. Na nasledné predani pinéni se pouZiji vy$e uvedena ustanoveni tohoto &lanku.

Pokud objednatel uplatni pisemny narok na odstranéni vad pinéni, zavazuje se poskytovatel
tyto vady odstranit bez zbyteéného odkladu, nejpozdéji vSak do 5 (péti) pracovnich dn,
nestanovi-li objednatel jinak. Poskytovatel se zavazuje, ze bude poskytovat sluzby na celém
uzemi Ceské republiky, pfitemz veskeré vylohy, vydaje a naklady vzniklé poskytovateli
v souvislosti s poskytovanim sluzeb dle této smlouvy jsou jiz zahrnuty v cené poskytovanych
sluzeb.

Clanek IV.
Cena a platebni podminky

Smluvni strany se dohodly, Ze za sluzby definované v &l. Il odst. 2 smlouvy poskytnuté fadné
ve sjednané kvalité podle této smlouvy objednatel zaplati poskytovateli cenu ve vysi 14 000,-
Ké bez DPH (slovy: étrnact tisic korun Eeskych) za jeden &lovékoden poskytnutych sluZeb.
Celkova maximalni vySe zaplacené ceny objednatelem poskytovateli nepiekroéi 1 960 000,- K&
bez DPH (slovy: jeden milion devét set Sedesat tisic korun ¢eskych). DPH je stanovena ke dni
podpisu smlouvy ve vy§i 21%, pfi¢emz v pfipadé jeji zmény bude stanovena v souladu
s platnymi pravnimi predpisy.

Cena poskytovanych sluzeb dle odst. 1 ¢€l. IV. smlouvy je stanovena jako cena nejvyse
pfipustna a nepfekroéitelnd a zahrnuje zejména veskeré vylohy, vydaje a naklady vzniklé
poskytovateli v souvislosti s poskytovanim sluZeb, vyhotovenim a predanim vystupl dle této
smlouvy.

Povinnou pfilohou kazdé faktury poskytovatele bude kopie protokolu o predani a prevzeti
plnéni podle €l. Il odst. 11 smlouvy.
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4. Cena poskytnutych sluZeb bude hrazena na zakladé faktury - dafiového dokladu za poskytnuté
sluzby vystavené do 15 dnu od predani a prevzeti pInéni podle €l. 1l odst. 11 smlouvy.

5. Faktura (danovy doklad) vystavena poskytovatelem musi obsahovat nalezitosti stanovené
pravnimi predpisy, ¢islo jednaci smlouvy obou smluvnich stran a dale vycisleni zviast ceny
sluzeb bez DPH, zvlast DPH a cenu sluzeb vcetné DPH.

6. Smluvni strany se dohodly na |h(té splatnosti faktury v délce tficeti (30) kalendarnich dnu ode
dne doruéeni faktury objednateli na kontaktni adresu objednatele. Cena za poskytnuté sluzby
se povaZuje za uhrazenou okamZikem odepsani fakturované ceny za poskytnuté sluzby
z bankovniho Gétu objednatele ve prospéch uctu poskytovatele.

7. Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na Uhradu ceny poskytnutych
sluzeb.

8. Objednatel je opravnén pfed uplynutim lhaty splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje ndleZitosti stanovené touto smlouvou nebo budou-li tyto Udaje uvedeny
chybné a/nebo nesouhlasi-li objednatel se zaslanym vykazem. Pokud objednatel nesouhlasil
se zaslanym vykazem, uvede pfi vraceni faktury i odivodnéni jeho nesouhlasu s vykazem.
Poskytovatel je povinen podle povahy nespravnosti fakturu a/nebo vykaz opravit nebo nové
vyhotovit. V takovém pfipadé neni objednatel v prodleni se zaplacenim ceny poskytnutych
sluzeb. Okamzikem doruceni nalezité doplnéné &i opravené faktury a soupisu zacne bézet
nova Ihlta splatnosti faktury v délce tficeti (30) kalendarnich dnu.

9. Pokud bude poskytovatel v prodleni s plnénim jakékoli povinnosti podle této smlouvy, zejména
pokud neposkytne sluzby fadné a véas a/nebo ve sjednané kvalité, nebude objednatel povinen
provést Uhradu ceny za poskytnuté sluzby podle této smlouvy, dokud poskytovatel nezjedna
napravu.

Clanek V.
Prava dusevniho vlastnictvi

1. Poskytovatel se zavazuje, Ze pii poskytovani sluzeb neporusi prava tretich osob, ktera témto
osobam mohou plynout z prav k dudevnimu vlastnictvi, zejména z autorskych prav a prav
prumyslového vlastnictvi. Poskytovatel se zavazuje, Ze objednateli uhradi veSkeré naklady,
vydaje, $kody a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v disledku
uplatnéni prav tietich osob viéi objednateli v souvislosti s porusenim povinnosti poskytovatele
dle predchozi véty.

2. Bude-li vysledkem nebo souéasti poskytovani sluzeb i dilo, které je pfedmétem autorskych
prav, prav souvisejicich s pravem autorskym ¢&i prav pofizovatele k jim pofizené databazi,
poskytuje poskytovatel jako autor ode dne predani dila na neomezenou dobu objednateli pro
Uzemi celého svéta vyhradni licenci k uziti dila vemi zpisoby uziti v neomezeném rozsahu,
pfic¢emz vy$e odmény za poskytnuti licence je jiz zahrnuta v cené piedmétu plnéni. Objednatel

| mlze vy$e uvedenou licenci poskytnout jako podlicenci nebo postoupit tfetim osobam dle
| vybéru objednatele, pfitemz poskytovatel s timto vyslovn& pfedem souhlasi. Objednatel neni
povinen licenci vyuzit.

3. Bude-li vysledkem nebo sougasti poskytovanych sluzeb i zaméstnanecké Ci kol{ektivvr_li dilp,
které je prfedmétem autorskych prav, prav souvisejicich s pravem autorskymwm prav
pofizovatele k jim pofizené databazi, postupuje poskytovatel jako zaméstnavatel Ci osoba,
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z jejihoz podnétu a pod jejimz vedenim je dilo vytvareno a pod jejimz jménem je dilo uvadéno
na verfejnost, ke dni pfedani takovéhoto dila pravo vykonu majetkovych prav autora k dilu na
objednatele, pficemZ vySe odmény za postoupeni je jiz zahrnuta v cené poskytovanych
sluzeb. Poskytovatel prohlasuje, ze autor svolil i ke zvefejnéni, k Gpravam, zpracovani véetné
pfekladu, spojeni s jinym dilem, zafazeni do dila souborného, k dokonéeni svého
zaméstnaneckého dila, jakoz i k tomu, aby poskytovatel uvadél zaméstnanecké dilo na
verejnost pod svym jménem, Ze autor vyslovné souhlasil s dal$im postoupenim vykonu téchto
prav na objednatele a z objednatele na treti osoby. Poskytovatel prohlasuje, Ze véem autorim
poskytl dostateénou pfiméfenou odménu a ze vSechny zavazky poskytovatele viéi autorovi
jsou vyporadany.

Poskytovatel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu
vlastnictvi véetné vySe uvedenych autorskych prav, a zavazuje se za timto Ucéelem zajistit
fadné a neruSené uzivani dila objednatelem, véetné pripadného zajiténi dal$ich souhlast a
licenci od autord dél vsouladu s autorskym zakonem, popf. od vlastnik( jinych prav
dusevniho vlastnictvi v souladu s pravnimi predpisy. Poskytovatel se zavazuje, Ze objednateli
uhradi veskeré naklady, vydaje, $kody a majetkovou i nemajetkovou Ujmu, které objednateli
vzniknou v disledku toho, ze objednatel nemohl dilo uzivat fadné a nerusené.

Clanek VL.
Povinnost mléenlivosti

Poskytovatel se zavazuje zachovavat ve vztahu ke tfetim osobam miéenlivost o informacich,
které pfi plnéni této smlouvy ziska od objednatele nebo o objednateli & jeho zaméstnancich
a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu objednatele Zzadné treti
osobé ani je pouzit v rozporu s Ucelem této smlouvy, ledaze se jedna:

(a) o informace, které jsou verejné pristupné, nebo

(b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Poskytovatel je povinen zavazat povinnosti mi€enlivosti podle odst. 1 tohoto €lanku vSechny
osoby, které se budou podilet na poskytovani plnéni objednateli dle této smlouvy.

. Za poruseni povinnosti mi€enlivosti osobami, které se budou podilet na poskytovani pinéni dle
této smlouvy, odpovida poskytovatel, jako by povinnost porusil sam.

Povinnost mi¢enlivosti trva i po skonéeni Uéinnosti této smlouvy.

Clanek VII.
Smluvni pokuty a odstoupeni od smlouvy

V pfipadé nedodrzeni terminu poskytnuti sluZzeb a/nebo pfedani vykazu a/nebo odstranéni vad
poskytnutych sluZzeb ve sjednané kvalité podle &l. lll. ze strany poskytovatele je poskytovatel
povinen uhradit objednateli smluvni pokutu ve vysi 0,5% z celkové maximalni dohodnuté ceny
poskytovanych sluzeb bez DPH za kazdy i zapoCaty kalendarni den prodieni.

Jestlize se jakékoli prohlaseni poskytovatele podle €l. V. ukaze nepravdivym nebo zavadéjicim
nebo poskytovatel porusi jiné povinnosti podle &l. V. této smlouvy, zavazuje se poskytovatel
uhradit objednateli smluvni pokutu ve vysi 10.000,- K& (slovy: deset tisic korun &eskych) za
kazdé jednotlivé porueni povinnosti.
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3. Jestlize poskytovatel porusi jakoukoli povinnost podle ¢l. VI., zavazuje se poskytovatel uhradit
objednateli smluvni pokutu ve vy$i 100.000,- K¢ (slovy: sto tisic korun Ceskych) za kaZdé
jednotlivé poruseni povinnosti.

4. \ pfipadé prodleni objednatele s Uhradou radné vystavené a dorucené faktury, je objednatel
povinen uhradit poskytovateli Grok z prodleni v zakonné vysi dle platnych pravnich predpisu.

5. Smluvni pokuta a Urok z prodleni jsou splatné ve |huté tficeti (30) kalendafnich dnl ode dne
doruéeni jejiho vyuctovani.

6. Uplatnénim smluvni pokuty a Uroku z prodleni neni dotéen narok smiuvnich stran na nahradu
§kody nebo usly zisk v plném rozsahu ani povinnost poskytovatele déle fadné poskytovat
sluzby ve sjednané kvalité.

7. Za podstatné poruseni této smlouvy poskytovatelem, které zaklada pravo objednatele na
odstoupeni od této smlouvy, se povaZzuje zejména:

a) prodleni poskytovatele s fadnym poskytovanim sluzeb ve sjednané kvalité a/nebo
prfedanim plnéni o vice nez sedm (7) kalendafnich dnu;

b) neodstranéni vad pinéni ve Ihité stanovené podie €l. Ill. smlouvy;
¢) poruseni jakékoli povinnosti poskytovatele podle ¢l. V. nebo €l. VI. smlouvy;
d) postup poskytovatele pfi poskytovani sluzeb v rozporu s pokyny objednatele;

e) pokud vué majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoznuiji;

f) insolvenéni navrh na poskytovatele byl zamitnut proto, Ze majetek poskytovatele
nepostaduje k uhradé nakladl insolvenéniho fizeni;

g) poskytovatel vstoupi do likvidace.

8. Poskytovatel je opravnén od této smlouvy odstoupit v pfipad€, Ze objednatel bude v prodleni
s Uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu delSi nez Sedesat
(60) kalendarnich dni.

9. Objednatel je opravnén odstoupit od této smlouvy kdykoliv. V takovém pfipadé je poskytovatel
povinen uéinit jiz jen takové Ukony, bez nichZ by mohly byt zajmy objednatele vazné ohrozeny.

10. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem dorugeni pisemného projevu
vlle odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se nedotyka
zejména naroku na nahradu $kody, smluvni pokuty a povinnosti miéenlivosti.

11. Zadna ze smluvnich stran neni povinna zaplatit smluvni pokutu & nahradu $kody, pokud
prokaze, Ze poruseni povinnosti bylo zpliisobeno okolnostmi dle § 2913 odst. 2 ObCanského
zakoniku.
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Clanek X.
Ostatni ujednani

Smluvni strany jsou povinny bez zbyteéného odkladu oznamit druhé smluvni strané zménu
udaju v zahlavi smlouvy.

Poskytovatel neni bez pfedchoziho pisemného souhlasu objednatele opravnén postoupit
prava a povinnosti z této smlouvy na treti osobu.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim sluzeb dle této smlouvy
uchovavat nejméné po dobu deseti (10) let od konce Ucetniho obdobi, ve kterém do$lo
k zaplaceni posledni casti ceny sluzby, popf. k poslednimu zdanitelnému pinéni dle této
smlouvy, a to zejména pro Gcely kontroly opravnénymi kontrolnimi organy.

Poskytovatel je povinen umoznit kontrolu dokumentt souvisejicich s poskytovanim sluzeb dle
této smlouvy ze strany objednatele a jinych organt opravnénych k provadéni kontroly, a to
zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR, Centra pro regionalni
rozvoj Ceské republiky, izemnich finan&nich organt, Nejvy$siho kontrolniho Gfadu, pfipadné
dalSich organu opravnénych k vykonu kontroly a ze strany tretich osob, které tyto organy ke
kontrole povéri nebo zmocni.

Poskytovatel je povinen ve smyslu ustanoveni § 2 pism. e) zakona &. 320/2001 Sh., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole),
spolupusobit pfi vykonu finanéni kontroly.

Poskytovatel je povinen upozornit objednatele pisemné na existujici & hrozici stiet zajma
bezodkladné poté, co stfet zajmlU vznikne nebo vyjde najevo, pokud poskytovatel
i pfi vynalozeni vedkeré odborné péce nemohl stiet zajmu zjistit pred uzavienim této smlouvy.

Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich Udaju
uvedenych ve smlouvé véetné ceny poskytovanych sluzeb.

Clanek XI.
Zavérecna ustanoveni

Kontaktni osoby smluvnich stran uvedené v &l. | jsou opravnény k poskytovani souéinnosti dle
této smlouvy, nejsou v8ak jakkoli opravnény & zmocnény ke sjednavani zmén nebo rozsahu
této smlouvy. Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
osob opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povérenych
pracovnikd.

Tato smlouva nabyva platnosti a G&innosti dnem jejiho podpisu ob&éma smluvnimi stranami.
Tato smlouva se uzavira na dobu uréitou, a to do 30. 11. 2014.

Tato smlouva se Fidi pravnim radem Ceské republiky, zejména pfislu§nymi ustanovenimi
ob&anského zakoniku.

Tato smlouva mize byt zménéna pouze dohodou smluvnich stran prostfednictvim pisemnych
dodatkl podepsanych obéma smluvnimi stranami.

Veskeré spory mezi smluvnimi stranami vzniklé z této smlouvy nebo v souvislosti s ni, budou
feSeny pokud mozno nejprve smirnou cestou — dohodou. Smiuvni strany se dohodly, Ze
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nedojde-li k dohodé&, mistné prislusnym soudem pro reSeni pfipadnych sporl bude soud
pfislusny dle mista sidla objednatele.

7. Smluvni strany timto prohlasuji, Ze neexistuje Zadné Ustni ujednani, smlouva &i fizeni nékteré
smluvni strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této
smlouvy. Zaroven potvrzuji svym podpisem, Ze veskera ujisténi a dokumenty dle této smlouvy
jsou pravdivé, platné a pravné vymahatelné.

8. Jestlize se ukaze jakékoliv ustanoveni této smlouvy jako neplatné, nevymahatelné nebo
neuéinné, nedotyka se tato neplatnost, nevymahatelnost nebo neléinnost ostatnich
ustanoveni této smlouvy. Smluvni strany se zavazuji nahradit do 15 pracovnich dni od
doruceni vyzvy jedné smluvni strany druhé smluvni strané neplatné, neucinné nebo
nevymahatelné ustanoveni ustanovenim platnym, Géinnym a vymahatelnym se stejnym nebo
obdobnym smyslem. '

9. Tato smlouva je vyhotovena ve &tyfech (4) stejnopisech, z nichZ tfi (3) obdrzi objednatel
a jeden (1) poskytovatel.

10. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

- Priloha €. 1 Smlouvy — Seznam vybranych systéma MV

- Priloha €. 2 Smlouvy — Popis navrhovaného pInéni pfedloZzeny poskytovatelem

- Pfiloha €. 3 Smlouvy - Navrh provadéci vyhlasky k zakonu &. 181/2014 Sb., o kybernetické
bezpeénosti

11. KaZda ze smiuvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné, Ze povazuje
obsah této smlouvy za urcity a srozumitelny, a Ze jsou ji znamy veskeré skuteénosti, jeZ jsou
pro uzavieni této smlouvy rozhodujici, na diikaz ¢ehoz pfipojuji smluvni strany k této smlouvé
své podpisy.

V Praze dne 2 M, 2014 V Praze dne _S- Ll ot 4
Za objednatele: Za poskytovatele:
f \,QK s\Q\ £
Ceska repuLIika — Ministerstvo vnitra Ceska posta, s.p., Odété@%\md ICT sluzby
Mgr. Bohdan Urban Jan Prerovsky
reditel odboru eGovernmentu feditel o.z.
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Nabidka

Na zakladé vyzvy ze dne 22/10/2014 ¢.j. MV-139032-5/EG-2014

Nazev:

(

Analyza vybranych informacnich systémii

Ministerstva vnitra v navaznosti na zakon ¢.

181/2014 o kybernetické bezpecnosti

Zadavatel:

Ceska republika - Ministerstvo vnitra

Dodavatel:

Ceska posta, s. p.,

Odstepny zavod ICT sluzby

-
Ceska posta, s.p. Tel: +420 974 841 348 ozicts@cpost.cz &.0.: 117404973/0300
Odstépny zdvod ICT sluzby Fax: +420 974 841 045 WWW.CPoz.cz 1C: 47114983

Se sidlem Olsanska 1951/4, 130 00 Praha 2

Zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znagka A 7565
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Kryci list nabidky
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Pfiloha ¢. 3 Vyzvy
KRYCI LIST NABIDKY

na vefejnou zakazku malého rozsahu s nazvem ,Analyza vybranych informaénich
systémi Ministerstva vnitra v navaznosti na novy zakon €. 181/2014 Sb., o

kybernetické bezpecnosti®

Udaje o dodavateli:

Nazev:

Ceska posta, s.p., Odstépny zavod ICT sluzby

Pravni forma:

Statni podnik

Sidlo: Oldanska 1951/4, 130 00 Praha 3
IC: 47114983
DIC: CZ47114983

Osoba opravhéna
jednat jménem ¢i za
dodavatele:

Jan Prerovsky, feditel

Kontaktni osoba dodavatele:

Jméno a pfijmeni:

Jan Mikulecky

Telefon: +420 603 451 764
Fax: -
E-miail: mikulecky.jan@cpost.cz

Uplna adresa pro
postovni styk na

Jan Mikulecky
Ceska posta, s.p.

uzemi Ceské Odstépny zavod ICT sluzby
republiiy: Kodariska 1441/46, Praha 101 00
Celkova nabidkova cena za poskytované sluzby
V Ké bez DPH V Ké samostatné DPH V Ké s DPH
1 960 000 411 600 2 371 600
Nabidkova cena za 1 élovékoden poskytovanych sluzeb
V Ké bez DPH V Ké samostatné DPH V K& s DPH
14 000 2 940 - 16 940

V Praze dne 31.10.2014
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2. Predmét nabidky

Tato nabidka je predkladana spole¢nosti Ceska podta, s. p., Odstépny zévod ICT sluiby, na zdkladé
vyzvy Zadavatele Ceskd republika — Ministerstvo vnitra ze dne 22/10/2014 &]. MV-139032-5/EG-2014

(déle i vySe jen Vyzva).

Pfedmétem plnéni je provedeni analyzy vybranych informaénich systém resortu Ministerstva vnitra
CR, které by mély byt zafazeny do kritické informaéni infastruktury nebo do vyznamnych informaénich
systém( a budou tak regulovdny novym kybernetickym zdkonem. Rozsah analyzy, které je definovén
seznamem informacnich systémi uvedenym v pfiloze € 1 Vyzvy bude potvrzen po projednani se
zadavatelem na zdkladé wvysledkl pohovorl dodavatele s jednotlivymi spravci/provozovateli
informacnich systémi. Rozsah analyzovanych informacnich systém( bude stanoven v maximalnim

pottu 40 informaénich systémi, které budou nasledné detailné analyzovany a vyhodnoceny.

Cilem analyzy je ziskat, v souladu s novou pravni Gpravou, zdsadni vstup pro naplanovani zmén
v jednotlivych oznatenych vyznamnych a kritickych informaénich systémech, které bude novy
kyberneticky zdkon vyZadovat. Vybrané informaéni systémy budou urleny a popsany dle tazv.
dopadovych uréujicich kritérii a dle tzv. oblastnich uréujicich kritérii. Na zakladé rozdéleni dle danych
kritérii, budou identifikovdny potencidlni nedostatky v dodavanych informacnich systémech, které

vyplyvaji z poZadavkl tohoto zdkona a souvisejicich predpisd.
Analyza bude realizovana v nasledujicich krocich:
ETAPA ¢. 1 bude realizovana v rozsahu vymezeném dle piilohy €. 1 Vyzvy

1. Konzultace s jednotlivymi provozovateli ¢i spravci informacnich systémd dle pfilohy €. 1 Vyzvy
a ovéfeni zafazeni systému do seznamu vybranych systém{

2. Sestaveni ndvrhu koneného seznamu vybranych informacnich systémd, které budou
analyzovény v rédmci etapy &. 2, a to na zékladé pfedchozich konzultaci se spréavci/provozovateli
informacnich systému dle prilohy €. 1 Vyzvy.

3. Potvrzeni rozsahu analyzy se zadavatelem.
ETAPA &. 2 bude realizovéna v rozsahu vymezeném na zakladé vysledk( etapy €. 1

1. Pfiprava metodiky — bude zpracovana metodika analyzy. Provadéci vyhldska obsahujici

opatieni bude defragmentovdna na jednotlivé body kontrolniho seznamu. Aktudlni stav

Ceska posta, s.p. Tel: +420 974 841 348 ozicts@cpost.cz &.00.: 117404973/0300
Odstepny zavod ICT sluzby Fax: +420 974 841 045 WWW.CPOZ.CZ IC: 47114983

Se sidlern OlZanskd 1951/4, 130 00 Praha 3

Zapsany v Obchodnim rejstfiku u Méstského soudu v Praze, spisovd znaéka A 7565




bezpetnostnich opatfeni v systémech bude nésledné analyzovén v souladu s pfipravovanou
provadéci vyhlé¥kou, kterd tvoii pfilohu &. 4 Vyzvy.

2. Analyza systém, interview, shér informaci — bude analyzovan soulad systémi s aktudlni verzi
z4kona a souvisejicich predpisti ve verzi znamé ke dni zadani analyzy. Budou provedena
interview s pracovniky odpovédnymi za provozovani systémi tzv. spravci daného informaéniho
systému. V ramci této faze bude probihat koordinace s Gtvarem ,Hlavniho architekta e-GOV".

3. Zpracovani vstupl — vstupy budou analyticky zpracovany do ptipravenych tabulek a grafti. Pro

kazdy informaéni systém bude zpracovan separatni seznam soucasného stavu zabezpeceni

andvrh nowych opatfeni a podle jejich aktudlniho stavu (priorit) bude uréen soulad
s bezpetnostnimi pozadavky vyplyvajicimi ze zdkona a provéadécich pfedpisu.
4. Potvrzeni vysledk(i s respondenty — zékladni vysledky analyzy budou potvrzeny s vlastniky

a provozovateli jednotlivych systéma.

5. Stanoveni doporueni pro implementaci jednotlivych navrzenych opatfeni, sestaven( planu

daléiho procesu, véetn& tasového harmonogramu k dosafeni souladu se zdkonem — pro
informaéni systémy, u nichi nebudou véechna poZadovand opatieni naplnéna, budou
doporuéeny kroky, které povedou k souladu se zakonem a provadécimi predpisy.

6. Zpracovani zprdvy o provedené analyze — zévéretna zprava bude shrnovat vysledky analyzy za
véechny analyzované informaéni systémy a seznam viech doporuteni vedouci k zajisténi
souladu se zakonem a provadécimi pfedpisy. Ze zédvéreéné zpravy bude vyplyvat jasné
manaderské shrnuti pro daléi postup zadavatele jak po strance organizacni, kterd se tyka

hlavné lidskych zdroju, tak po strance technického zabezpeteni kybernetické bezpeénosti.
2.1  Termin dodani
Vystupy dle zadéni Zadavatele budou dodény nejpozd&ji do 30/11/2014.
2.2  Akceptacni kritéria

Pfedani a prevzeti vystupti poskytovanych slufeb bude probihat na zékladé akceptace a predani pInéni

v terminu uvedeném ve smlouvé ¢i objednavce.

a) Akceptaéni procedura zahrnuje ovéfeni Fadného poskytnuti sluzeb porovnanim skuteénych

vysledki poskytovanych sluzeb s jejich specifikaci.
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b) Jestlize poskytnuté sluzby spini akceptacni kritéria, kterda budou definovéna v objedndvce,
povéfenym zastupcem Zadavatele, ktery potvrdi svym podpisem Akceptaéni protokol

s vyrokem ,, akceptovano” vznikne pravo Poskytovateli fakturovat uvedené sluzby.

Zadavatel provede ovéfeni splnéni akceptaénich kritérii a jejich hodnoceni vyplni do akceptaéniho

protokolu.

3. Nabidkova cena

Nabidkovd cena je v pozadované struktuie uvedena na Krycim listé nabidky, ktery je vy$e uveden na

samostatném neéislovaném listé dle piilohy €. 3 Vyzvy.

4.  Navrh smlouvy

N&vrh smlouvy je uveden v samostatné pfiloze.

5. Davérnost informaci

Tento dokument obsahuje informace diivérného charakteru. Material je urfen vyhradné& povéfenym
osobdm instituce Ministerstvo vnitra Ceské republiky a nelze jej jakymkoliv zplisobem citovat,
kopirovat, ani jinak poskytnout tfetim fyzickym €& pravnickym osobam bez svoleni uchazete.

6. Zaver

Na zdkladé vadeho zajmu jsme pfipraveni dale jednat o podrobnostech této nabidky.

Ceska poita, s.p., Oditépny zavod ICT sluzby, je pfipravena nabizené sluzby dlouhodobé podporovat
a rozéifovat. V&fime, Ze nade zkugenosti, kvalita poskytovanych sluzeb a sila zdzemi firmy nam umoini

navézat dlouhodobou spolupraci.

V Praze dne 31.10.2014
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o bezpecnostnich opatremch kybemetickych bezpecnostmch incidentech, reaktwmch
opatfenich a o stanovem nileZitosti podani v oblasti kybemetlcke bezpecnostl (vyh]askz: :
0 kybemetlcke bezpecnostl)

Nérodni bezpecnosim tifad stanovl podle § 28 odst 2 zikona . 181/2014 . Sb., o
kybemetxcke: bezpetnosti a o zméné souv1seJ1c1ch zakonu (zékon o kybemetlcke bezpecnostl)
(déle jen ,zikon) k provedem § 6 pism. a) aZ ©), § 8 odst 4, § 13 odst. 4 a §16 odst. 6
zakona. . - _ :

CAST PRVNI
UVODNI USTAN OVENI

s
Piedmét upravy :

Touto vyhliskou se stanovi obsah a- ‘struktira bezpe&nostni dokumentace pro
informa¢ni  systém’  kritické mfonnacm mﬁ'asmﬂ(umy komumika®ni  systém  kritické
informadni infrastruktury nebo vyznamny - informacni systém, obsah bezpe&nostnich opatfent,
rozsah jejich zavedeni, typy a kategorie kybemetlckych bezpecnostmch incidentd, nalezitosti

a zpisob hiaSeni kybemetlckeho bezpecnostnﬁw incidentu, 'néleZitosti ozndmeni o provedeni
reaktivnfho opatieni a jeho vysledku a vzor oznamenl kontaktmch udaju a jeho formu.

Vymezent poj_mﬁ. _
V této vyhlasce serozmm _ N REETS .
a) systemem iizeni bezpecnostl mformam cast systemu fizeni organu a osoby uvedené
v§3 pm c) a¥ ) zikona zaloZend na piistupu k rizktm informacniio systému kritické
informadni mﬁastruktmy Komunikaéniho  systému:- krftlcke mﬁ)rmacm mﬁ:astrukmry nebo

vymanmeho mﬁ)rmacnﬂqo systému, = ktera. stanovi zplsob  ustaveni, zavadenl, provoz,
monitoro vani, prezkoum':lm udrzovam azlepsovam bezpecnostl Informacz,

b) aktivem prnmm1 apodpume aktrvum, e D o
cy prﬂnamnn aktivem . informace nebo . sluzba kterou zpracovavd nebo poskytuje
nformacni. - systém - kritické  informadni mﬁ‘astruktm‘y - kormunikaéni  systém  kritické
mformacm mﬁastruktmy niebo vymamny mﬁ)rmacm system, _ :
d) podpurnym aktlvem techmcke aktivim, zamestnanm a dodavatele podﬂejm se na
_.'provozu, rozvop, sprave nebo bezpecnostl informagniho systcmu kritické.  informagni
- infrastruktury, . komlmikacniho systemu krmcke mformacm mﬁrastruktmy nebo vyzmnmeho
mformacniho system '

i RREEE RS : 2 _
[ i e) techmckym aktxvem techmcke vybavem, komlmikacm prostredky a programovc
:
|

_._-__!_:-:jvybavem informaéniho systemu kntlcke informadni mﬁastruktury komunikaénho  systému
Con o Keiticke mformacm mﬁash’uktmy nebo vyznamneho mformacm’ho systemu a objekty, Ve
e ktcrych jSOU tyto systemy umjsteny,_ S : : .




f) rizikem moZnost, Ye urliti hrozba vyuZje zranitelosti informadnho systému kriticke
informaéni infrastruktury, kormmnikaéniho systému kritické informa¢n{ infrastruktury nebo
vymamného informaéniho systému a zpisobi poskozeni aktiva,

g) hodnocenim rizik proces, pfi néniz je urovana vyznammost rizik a jejich pijatelnd
aroveri, |

h) ¥izenim rizik &innost zahrujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvliddni
rizk, sdileni informaci o riziku a sledovani a pfezkoumdni rizik,

i) hrozbou potenciondlni pficina kybemetlckc bezpeénostni udalosti nebo kybernetxckeho
bezpetnostniho incidentu, jejimz vysledkem miZe byt poSkozeni aktiva,

j) zanitelnosti slabé misto aktiva nebo bezpednostniho opatfeni, které miZe byt zneuZito
jednou nebo vice hrozbami,

k) ptijatelnym rizkem rizko zbyvajici po uplatndni bezpenostnich opatfeni, jehoZ Urovefi
odpovidd kritéritm pro pijatelnost rizik,

I) bezpeénosti politkou soubor zasad a pravidel které urduji zplsob zajiSténi ochrany
aktiv orgdnem a osobou uvedenou v § 3 pism. ¢) aZ e) zékona,

m) garantem aktiva fyzickd osoba pov&fena orginem nebo osobou uvedenou v § 3 pism. ¢)
az e) zdkona k zajiéténi rozvoje, pouwZiti a bezpecnosti aktiva,

n) wivatelem fyzickA nebo pravnickd osoba anebo orgin vefejné moci, kterd vywsva
primarni aktiva,

o) administratorem fyzickd osoba povéfend garantem aktiva odpovédni za sprawu, provoz,
pouziti, udrzbu abezp_eénost technického aktiva.

CAST DRUHA
BEZPECNOSTNI OPATREN{

HLAVA T
ORGANIZACNI OPATREN[
§3. .
System fize ni bezpecnostl mformacl

(1) Organ a osoba uvedend v § 3 pim. ¢) a d) zikona sphni povinnost podle § 4 odst. 2
zAkona tim, Ze v rAmci systému Fizenf bezpednosti informaci

a) stanovi s ohledem na aktiva a organizaéni bezpelnost rozsah a hranice systému fizen
bezpednosti informaci, ve kterém w&i kterych organizainich &asti a technickych prvki se
systém Fizeni bezpecnosti informaci tyka,

b) fidi rizika podle § 4 odst. 1,

¢) vytvoii a schvali bezpedénosti politku v oblasti systému Fizeni bezpeCnosti mformaci,
kterd obsahuje hlavni zdsady, cile, bezpegnostni potfeby, prdva a povinnosti ve vztahu k fizeni
bezpednosti informaci a na zdkladé bezpeénostnich potfeb a vysledkil hodnoceni rizik stanovi
bezpeénostni politku v dal§ich oblastech podle § 5 a zavede piishiSnd bezpe€nostni opatfeni,

d) monitoryje ¢innost bezpetnostnich opatfeni,

e) vyhodnocuje vhodnost a G€nnost bezpeénostni politky podle § 5,

f) zajisti provedeni auditu kybernetické bezpecnosti podle § 15, a to nejmene jednou
rocng,
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g zajisti vyhodnoceni UCimosti systému fizeni bezpenosti informacf, které obsahuje
hodnoceni stavu systému fizeni bezpeSnosti informaci vletmg revize hodnoceni rizik,
posouzeni vysledki(i provedenych kontrol a auditi kybernetické bezpelnosti a dopadi
kybernetickych bezpe€nostnich incidentd na systém fizeni bezpednosti informaci, a to
nejnéné jednou roéng,

h) aktualizije systém fizeni bezpecnosti informaci a piisiinou dokumentaci na zéklad$
Ziténi audith kybernetické bezpecnosti, vysledkii vyhodnoceni U€innosti systému fizent
bezpednosti informaci a v souvislosti s provadénymi nebo plinovanymi zmépami a

i) fidi provoz a zdroje systému Fizeni bezpenosti informaci zamamendvd Cinnosti
spojen¢ se systémem fizeni bezpednosti informaci a fizenim rizik.
(2) Orgén a osoba uvedend v § 3 pism. e} zikona splni povinnost podle § 4 odst. 2
zakona tim, Ze v ramei systému fizeni bezpednosti informaci
a) fidi rizika podle § 4 odst. 2,

b) vytvofl a schvali bezpetnostni politiku v oblasti systemu fizeni bezpeCnosti informaci,
kterd obsahuje hlavni zisady, cile, bezpednostni potfeby, priva a povinosti ve vztahu k Fizent
bezpeCnosti informaci a na zikladé bezpe€nostnich potfeb a vysledkd hodnoceni rizik stanovi
bezpecnostni politku v dalich oblastech podle § 5 a zavede pfisluind bezpe&nostni opatient a

c) provadi aktualizaci zpravy o hodnoceni aktiv a rizik, bezpetnostni politiky, plinu
zvladani rizik a plinu rozvoje bezpednostntio povédomi, a to nejméné jednou za i roky nebo
v souvislosti s provadénymi nebo plinovanymi zménami.

§4
Rizeni rizik
(1) Organ a osoba uvedena v § 3 pism. ¢) a d) zakona splni povinnost podle § 4 odst. 2
zhkona tim, Ze v ramci Fizeni rizk

a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik

wetné stanoveni kritérii pro pfijatelnost rizik,

b) identifikuje a hodnoti dilezitost aktiv, které patfi do rozsahu systénmm fizeni bezpednosti
mformaci, podle § 8 v rozsahu piflohy ¢. 1 k této vyhlaSce a vystupy zapracuje do zpravy
o hodnoceni aktiv a rizik,

¢) identifikuje rizika, pfi kterych zohledni hrozby a zranitehosti posoudi momé dopady
na aktiva, hodnoti tato rizka minimalné vrozsahu podle pfibhy & 2 k této vyhlisce, wéi a
schvalf pfijatelnd rizika a zpracuje zpravu o hodnoceni aktiv a rizik,
'_ d) zpracuje na zikladé bezpefnostnich potfeb a vysledki hodnoceni rizik prohlasem
o apIikovateInostf, které obsahuje ptehled vybranych a zavedenych bezpe&nostmich opatfen,

e) Zpracuje a zavede plin zviddani rizk, ktery obsahuje cile a pFnosy bezpecnostmch
opatfeni pro zvlidéni rizik, urdeni osoby odpov&dné za prosazovini bezpe¢nostnich opatfent
pro “zvlidéni ‘rizk, potfebné finanini technické, lidské a informatni zdroje, termin jejich
zavedeni a popis vazeb mezi riziky a pFshiSnymi bezpednostnimi opatfenimi a
. f) zohIedm bez zbytecneho odkladu reaktivii a ochrannd opatfeni vydand Nérodnim
..:bezpecnostmm uradem (dale jen ,,U"ad“) v hodnoceni rizik a vpiipadé, Zze hodnoceni rizik

. -aktualizované o nové zranitelosti spojené s realizaci reaktivnho nebo ochranného opatieni
prekr001 stanovena kriterla pro ptijatelnost rizik, doplni plan zvladani rizik.

Q) Organ a osoba uvedend v § 3 pism. e) zdkona splni povinnost podle § 4 odst. 2

o .:'-'_;'.-zakona tlm, e v rAmcei Fzeni rizik




a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
veetné stanoveni kritérii pro piijatelnost rizik,

b) identifikuje a hodnoti dileZitost primirnich aktiv, které patt”’i do rozsahu systému Fizeni
bezpecnos‘u nformaci podle § 8 minimalng v rozsahu prilohy ¢. 1 k této vyhlasce a vystupy
zapracuje do zprivy o hodnoceni aktiv a rizik,

c) identifikuje rizka, pi#i kterych zohledni hrozby a zranitelhosti, posoudi mozné dopady
na primirni aktiva, hodnoti tato rizka minimiln& v rozsahu podle pfilohy &. 2 k této vyhlasce
a zpracyje zpravu o hodnoceni aktiv a rizk,

d) zpracuje na ziklad® bezpednostnich potfeb a vysledk®i hodnoceni rizk prohliSeni
o aplikovatelnosti, které obsahuje ptehled vybranych a zavedenych bezpelnostnich opatieni,

e) zpracuje a zavede plin zvladani rizk, ktery obsahuje cile a ptinosy bezpeénostnich
opatfeni pro zvlidani rizik, uréeni osoby odpovédné za prosazovani bezpe&nostnich opatieni
pro zvladani rizkk, potfebné finanéni, technické, lidské a informaéni zdroje, terminy jejich
zavedeni a popisuje vazby mez identifkovanymi rizky a pfislidnymi bezpednostnimi
opatienimi a

f) zohledni bez zbyteéného odkladu: ‘reaktivni 4 ochranna opatrem vydand Ufadem
vhodnoceni rizk a vpfipad®, % hodnoceni rizk aktvalizované o nové zranitelosti spojené

s realizaci reaktivnho nebo ochranného opatrem prckrocl stanovena kritéria pro pfijatelnost
rizik, doplni plan zviadani rizik. e o e

(3) Rizeni rizk mivze byt zajifténo i meml zpusoby, nez jak je stanoveno v odstavei 1
a 2, pokud orgin a osoba uvedena v § 3 pism. c) az e) zikona doloZi, Ze powZita opatieni
zajiStuyji stejnou nebo vyssi droven fizeni rizik.
(4) Organ a osoba uvedena v § 3 pism. ¢} az e) zdkona pfi hodnoceni rizik zvaiuje
zejmeéna tyto hrozby
a) poruSeni bezpecnostni politiky, provedeni neopravnénych <innosti, mevziti opravnéni
ze strany wZivateld a administratord,
b) poskozeni nebo selhdni technického anebo programového vybaveni,
¢) meuziti identity fyzické osoby,
d) uzivani programového vybaveni v rozporu s licenénimi podminkami,
e} kyberneticky Utok z komunikaéni sité,
f) Skodlivy kod (napfiklad viry, spyware, trojské kong),

g) nedostatky pfi poskytovani shzeb informadnho systému  kritické  informacni
infrastruktury, komumnika¢ntho systému kritické informaéni infrastruktury nebo vyzamného
informacniho systému,

h) naruSeni fyzické bespecnosti,

i} pferuSeni poskytovani shizeb elektromckych komunikaci nebo dodavek elektrické
energie,

1) zneuziti nebo neopravnéna modifikace udaji,
k) trvale plsobici hrozby a
) odcizeni nebo poskozeni aktiva.

(5) Orgdn a osoba uvedena v § 3 pism. ¢) aZ e) zikona pfi hodnoceni rizik zvaZuje
zejména tyto zranitelnosti

a) nedostatend ochrana vn&j§iho perimetru,
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b) nedostateCné bezpetnostni povédomi uzivatell a administratord, -

c) nedostatend  Gdrzba  informadntho  systému  kritické. mformacm Inﬁ'astruktmy
komunikaCniho  systému  kritické informadni mﬁ*astruktm'y nebo vyznarmného mformacnﬂlo;' :
systému, .

d) nevhodne nastavem pngtupo‘,},ch opravngni,

e) nedostatecne postupy pti identifikovani “a odhaiem negatlvmch bezpecnostmch Jevu,-
kybemetlckych bezpecnostmch udalosti akybemetlckych bezpecnostmch incidentd, .

f) nedostateéné monitorovani ginnosti uzwatehl a adrmmstratoru a neschopnost odhaht.
_]C_]lch nevhodne nebo zavadne zpusoby chovini a - '

g nedostatecne stanovenl bezpecnostmch prawde], nepresne nebo nejednoz_naén_é :
vymezem prav apovmnost: uzrvatelu, admmmtratoru a bezpecnostmch roh.

: : (6) Organ a osoba uvedena v § 3 p:sm c) a d) zakona pr1 hodnocem rizik dale zvazuje_
tyto hrozby : i RO i

a) poruSeni bezpecnostm pohtiky provedem neopravnenych cmnostl, Zneuziti opravnem
ze strany admmmtratoru krrt;cke mﬁ)rmacm mﬁ‘astruktury, : RS

b) pochybem ze strany zamestnancu, _
) meuzxtl vmtrmch prostredku, sabotaz,

d) dIouhodobe prerusem poskytovam sluzeb clekiromckych .._klor_h.unikacf, dodavky
elektrlcke energxe nebo mech du!ezﬂych sluzeb Sl

e) nedostatek zamesmancu s potrebnou odbornou urovm, -
) cﬁeny kybernetlcky utok pomocn socnalm’ho mzenyrstv1, pouzm splonazmch technik a
g) meuZit] vymemtefnych techmckych nosmu dat ' i

o (7) Organ a osoba uvedena v§3 plsm. cya d) zakona pr1 hodnocem rizik dale zvazuje
tyto zramtelnosti

a) nedostatecna ochrana prostredku kr1t1cke mfonnacm mﬁ'astruktmy,
b) nevhodna bezpecnostm archttektura
*c) nedostatecna mira- nezavfsle kontroly a

'd) neschopnost vcasneho odhalem pochybem ze strany zamesmancu o
i 85 _
Bezpecnostnl pohtlka

_ (I) Organ a osoba uvedend v § 3 pism. ¢) a d) zikona spIm povmnost podle § 4 odst. 2
f. zakoria tim, 7o stan0v1 bezpecnostm pohtiku v ob]astech

:'a) system rlzem bezpecnostl mformam

i b).._orgamzacm bezpecnost

- ) Fzeni vztahu sdodavatek;

ﬁd) Klasifkace aktiv, S
 bezpetnost hdskych zdrcuu, R

;-h)-g_bezpecn chovam uzrvatelu,

_1)':“ Z4 "hovam a obnova




i) bezpecné predavini a vyména informaci,

k) fizeni technickych zranitelnosti,

1) bezpetné pouzivani mobinich zatizenti,

m)poskytovani a nabyvani licenci programového vybaveni a informaci,

n) dlouhodobé uklidani a archivace informaci,

0) ochrana osobnich Gdaja,

p) fyzicka bezpednost,

q) bezpecnost komunikadni sitd,

1) ochrana pred skodlivyim kddem,

s) nasazeni a pouzivani nastroje pro detekci kybernetickych bezpe€nostnich udalosti,

t) vywiti a WUdizba nastroje pro shér a vyhodnoceni kybernetickych bezpe&nostnich
udaiosti a

u) pouZivani kryptografické ochrany.

{2) Orgin a osoba uvedena v § 3 pism. e} zikona splni povinnost podle § 4 odst. 2
zédkona tim, Ze stanovi bezpeénostni politiku v oblastech

a) systém Ffizeni bezpeénosti informaci,
b) organizacni bezpednost,

¢) fizeni dodavateli,

d) kiasifikace aktiv,

e) bezpenost lidskych zdroji,

f) fizeni provozu a komunikaci,

g) Hzeni ptistupu, -

h) bezpecné chovani wzivateld,

i) Zalohovani a obnova, _ .

J) poskytovani a nabyvani licenci programového: vybaveni a informaci,

k) ochrana osobnich udaju,

[) pouzivani kryptografické ochrany,

m)ochrana pred Skodlivym kodem a

n} nasazeni a pouZivani nastroje pro detekci kybernetickych bezpednostnich udélosti

(3) Organ a osoba uvedena v § 3 pism. ¢) aZ e) zdkona pravidelnd hodnoti GEinnost
bezpetnostni politiky a aktualizuje ji.

§6
Organizaéni bezpeénost

(1) Organ a osoba uvedend v § 3 pism. ¢) aZ e) zikona splni povinnost podle § 4 odst.
2 zdkonma tim, Ze zavede organizaci fizeni bezpetnosti informaci (ddle jen ,organizadni
bezpeCnost™), v ramci které uréi vybor pro fizeni kybernetické bezpeénosti a bezpeénostni
role a jejich prdva a povimosti souvisejici s informadnim systémem kritické informadni
infrastruktury, komunikaénim systémem kritické informaéni infrastruktury nebo vyznamnym
informa&nim systémem.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zikona urdi bezpecnostni role
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a) manaZer kybernetické bezpeé’nosﬁ,:_. s
b) architekt kybernetické bezpe€nosti,
¢) auditor kybernetické bezpednosti a -
d) garant aktiva podle § 2 pism. m) | L . : EREN
(3) Orgén a osoba uvedena v § 3 plsm e) urci bezpccnostm role prnnéfené' podlé :
odstavceZ _ o AT ORI '
(4) Manazer kybemetlcke bezpecnostl je osoba odpovedna Za system Fizeni

zpusobﬁost praxi srlzemm bezpecnostl mformam po dobu nejmén® H let.

®) Archltekt kybemencke bezpecnostl je osoba odpovedna 7a ndvth a implementaci
bezpecnostmch opatferi, kterd je ‘pro tuto Sinnost FAdng. vyskolcna a prokaze odbornou
zpusobllost pram S navrhovamm bezpecnostm archltektm'y po dobu nejrnene 1 let.

(6) Audrtor kybemetlcke bezpecnostl je osoba odpovedna za provadeéni audItu
kybernetické bezpecnostl, kiera je pro tuto &innost Fadne vyskolena a prokaze odbornou
zpusobﬂost praxi- s provadénim - auditd kyberneticke bezpecnostl po - dobu nejmene tH let.
Auditor* kybernetické bezpeénosti vykondva svoji roli nestranné a vykon jeho role je oddélen
od vykonu roli uvedenych v odstavei 2 pism. a), b) nebo d) .

(7) Vybot . pro 'rlzem kybernetické bezpecnostl je orgamzovana skupma tvofena
osobami,. které - jsou povdfeny: celkovym: fizenim a' rozvojem informacniho systému kritické
informaéni  infrastruktury, - komunika¢niho: systemu kritické - informaéni  infrastruktury nebo
vyznamneho informaéntho . systernu, anebo .se vyznamng podﬂe_]l na fizenl a koordinaci
¢inhosti spOJenych skybemetxckou bezpecnostl techto systémit. . (8) Orgén a osoba uvedena
v§3 pim. ¢) az e) zikona sphi povmnost podle § 4 odst. 2 zikona tim, %e zajisti odborné
$koleni osob, které zastavajl bezpecnostm role vsou]adu s planem rozvoje bezpetnostniho
povedorm podle § 9 odst. 1 plsm. b). - e

: S §7 _
* Stanoveni bezpecnostmch pozadavku pro dodavatele
_ (1) Organ a osoba uvedens v § 3 pism. ¢y a% e) zikona spfm povmnost podle § 4 odst.
i 2 zakona tim, Ze stanovi pravidla pro dodavatele, kterd zohlediji potéeby fizeni bezpecnostz
: mﬁ)rmacl, a fidi své: dodavatele nebo. jiné - externi subjekty, -které. se podileji na rozvoji,
provozt “nebo - zajiSténi. bezpednosti * informaéniho systému  kritické informalni infrastruktury,
kopmmikacnfo . systému - kritické - informa&ni mfrastruktury nebo vymamného  informacniho
'systemu Rozsah zapojeni  dodavateli - na  rozvoji,  provozu  nebo zajisténi bezpednosti
RO mformacniho systénmu- kritické  informadni- infrastruktury, - komunikadéntho systému  kritické
S informadni mﬁastruktury nebo. - vyznamneho informaéniho systemu dokumentuje organ a
. osoba uvedend v § 3. pism: c) e) zakona pISGl’IIl’lOU smlouvou, _]e_]IZ souCast je ustanoveni
obezpecnost1 informaci. -

(2) Organ a osoba.uvedena v § 3 prsrn. c) a d) zakona splm pownnost podIe § 4 odst 2
zakona tm ze u dodavatelu uvedenych v odstavcx 1 '

"Ia pre_d uzavremm smlouvy provad1 hodnocem ik podle prﬂohy .2 ktéto vyhla§ce,
kterd Jsou qu]ena s podstamyrm dodavkamr, ' ' .

_§L_r_nlouvu o frovni _shuzeb, “kterd  stanovi zpusoby a Grovnd reairzace_
.bezpecnostmch opatrem a uréi vzi:ah vzajemne smluvm odpovédnosti za zavedeni a kontrolu N

| bezpecnostl informaci, kterd je pro tuto &innost Fadng ‘vySkolena ‘a prokaZe odbornou -




¢) provadi pravidelné hodnoceni rizik a pravidelnou kontroln zavedenych bezpe&nostnich
opatfeni u poskytovanych shfeb a zjiSténé nedostatky odstrafiyje nebo po dohod®
s dodavatelem zajisti jejich odstranéni.

§8
Rizeni aktiv
(1) Orgén a osoba uvedend v § 3 pism. ¢) aZ e) zikona splni povinnost podle § 4 odst.
2 zdkona tim, Ze
a) identifikuje a eviduyje primimi aktiva,
b) urli garanty aktiv, ktef{ jsou odpovédni za primarni aktiva a

¢) hodnoti dilezitost primamich aktiv zhlediska divérnosti, integrity a dostupnosti a
zafadi je do jednotlivych trovni minimAlng v rozsahu podle pEilohy & 1k této vyhlasce.

(2) Pti hodnoceni dileZitosti primarnich aktiv je tfeba pfedeviim posoudit
a) rozsah a dileZitost osobnich Gdaji nebo obchodniho tajemstvi,
b) rozsah dotéenych pravnich povinnosti nebo jinych zavazki,
¢) rozsah naruSeni vnitinich Fidicich a kontrolhich &innosti,
d) poskozeni vefejnych, obchodnich nebo ekonomickych zijmib,
e} mo/né finanéni ztraty,
) rozsah naruSeni b&mych &nnosti orginu a osoby uvedené v § 3 pism. ¢) aZ e) zikona,
g) dopady spojené s naruSenim divémosti, integrity a dostupnosti a
h) dopady na zachovani dobrého jména nebo ochranu dobré povésti.
(3) Organ a osoba uvedend v § 3 pism. ¢) a d} zdkona spini povinnost podle § 4 odst. 2
zikona dale tim, Ze
a) identifikuje a eviduje podptrna aktiva,
b) uréi garanty aktiv, kte¥ jsou odpovédni za podplrnd aktiva a
c) uréi vazby mez primarnimi a podplrmymi aktivy a hodnoti disledky zivislosti mezi
primarnimi a podplrnymi aktivy.
(4) Organ a osoba uvedena v § 3 pism. ¢} a¥ e) zikona splni povinnost podle § 4 odst.
2 zakona dale tim, Z¢
a) stanovi pravidla ochrany, nutnd pro zabezpedeni jednotlivych Grovni aktiv tim, e
1. uréi zpiisoby rozlifovani jednotlivych trovni aktiv,
2. stanovi pravidla pro manipulaci a evidenci s aktivy podle drovni aktiv, vletnd
pravidel pro bezpe&né elektronické sdileni a fyzické prendSeni aktiv a
3. stanovi pfipustné zplsoby pouZivani aktiv,
b) zavede pravidla ochrany odpovidajici trovni aktiv a
¢) urli zplsoby pro spolehlivé smazini nebo ni€eni technickych nosi®d dat s ohledem na
uroven aktiv.
§9
Bezpeénost lidskych zdroji _
(1) Organ a osoba uvedend v § 3 pism. ¢) aZ ) zikona spini povinnost podle § 4 odst.
2 zakona tim, Ze




uvedeny,

administratord a osob zastdvajicich bezpeénostni role o jejich povmnostech ao bezpecnostm__
politice formou ‘vstupnich a pravidelnych Skoleni, ' - : '

osob zastavajlc:ch bezpecnostm rolea

d) Za_]]StI vracem sverenych aktw a odebram prtstupovych opravnéni pfi ukoncem.
smiuvmho vztahu s uivateli, admxmstratory nebo osobami mstavajxmmi bezpecnostni role.

.. (@) Orgina osoba uvedena v § 3 pism: ¢} az €) zakona vede o Skoleni podle odstavce 1 '
prehledy, které obsahujl predmet skolem a seznam osob které koleni absolvovaly.

3) Organ a osoba uvedena v § 3 plsm c) a d) zakona splm povirinost podle § 4 odst 2-
zakona daIe tim, ¥ .

- a) stanov1 praVIdla pro uréeni osob ktere budou zastavat bezpecnostm role, role
admxmsh'atoru nebo uzwatelu,

_ b) hodnot; ucmnost planu rozvo;e bezpecnostnﬂm povedom;, provedenych $koleni a
dalsmh cmnostl spolenych sprohlubovamm bezpednostaiho povedomz,

c) uréd prav1dia a. postupy pro feSeni prrpadu poruSeni stanovenych bezpetnostnich
prav1del ze strany uzxvatelu, admm1sl1'atoru aosob zastavajlclch bezpecnostm roke a

- d) zajisti zménu, pr;stupovych opravnem pn znene postavem uzwatelu, administratort
ncbo osob zastavajmch bezpecnostm roIe -

§10
Rmem provozu a komumkacl s

(1) Organ a osoba uvedena v § 3 pbm. ¢) az ¢) zakona spini povmnost podle § 4 odst.

zakona ttm, Te pomocl technlckych nastrq,u uvedenych v § 21 az 23 detekuje kybemetické

o --bezpecnostm uddlosti, pravxde]ne vyhodnocuje mskane informace a na zj&¥né nedostatky
reaguje v souladu s § 13. .

s (2) Organ a osoba uvedena v § 3 ptsm. c) az e) zakona splm povumost podle § 4 odst
o 2 zakona : tlm, 7e: zajast’me bezpecny provoz informa¢niho  systému  kritické  informagni
' - systemu krltxcke mformacm mﬁrasmlktw'y a  vyzmanmného

b) poéfupy pro spustem a ukoncem chodu systemu, pro restart nebo obroveni chodu
':systemu'po se]ham a pro osetrem chybovych stavu nebo rnm:)radnych jevi, :

) postupy rlzem a schvalovam provozmch zmen a’

_ jt) postupy pro sledovam, planovam a Fizeni kapacmy hdskych atec}nnckych zdrqlu ;

a) stanovi plan: rozvoje bezpednostniho povédomi, ktery obsahuje formu, obsah a'réﬁa'h'_-"_ o
potfebnych Skoleni a wuréi osoby provadéjici realizaci jednotlivych Cinnosti, které jsou vp]anur e

b} v souladu splanem rozvo_]e bezpecnosmﬁlo povedomt zajisti poudeni umvatelu,.'-'___\- SR

" ¢) zajistl kontrolu dodrzovani bezpecnostni: polltiky 7e strany uzrvatehl, adm[mstratoru a' o




(@) Rizeni provozu orginu a osoby uvedené v § 3 pism. ¢} aZ e) zikona spodiva v
provadéni pravidelného zalohovani a provéfovani pouZitelnosti provedenych ziloh.
(5) Rizeni provozu orgdnu a osoby uvedené v § 3 pism. ¢) a d) zakona spodiva v
a) zajifténi oddéleni vyvojového, testovactho a produkéniho prostiedi,
b) feleni reaktivnich opatieni vydanych Ukadem tim, % orgén a osoba uvedend v § 3 pism.
c)a d) zikona
1. posoudi olekavané dopady reaktivnho opatfeni na informadni systém kritické
informacni  infrastruktury nebo  kommmikaéni  systém  kritické  informaéni
infrastruktury a na zavedend bezpeCnosini opatfeni, vyhodnoti moiné negativni
Winky a bez zbyteCného odkladu je oznami Ufadu a
2. stanovi zplsob rychiého provedeni reaktivniho opatfeni ktery minimalizuje
moZné negativni Winky, a uréi Casovy plan jeho provedeni
{(6) Organ a osoba uvedena v § 3 pism. ¢} a d} zikona spini povinnost podle § 4 odst. 2
zakona tim, Z¢ v ramei Fizeni komunikaci
a) zajiffuje bezpe€nost a integritu komunikaénich siti a bezpednost komumika&nich sluzeb
podke § 17,
b) uréi pravidla a postupy pro ochranu informaci, které jsou pfenaSeny komunika&nimi
sitémi,
¢) provadi vym&€nu a pfedivani informaci na zikladé pravidel stanovenych pravnimi
pfedpisy za soufasného zajiténi bezpeénosti informaci a tato pravidla dokumentuje a
d) sohledem na klasifikaci aktiv provadi vyménu a pfedivini informaci na zikladg
pisemnych smhuwv, jejich? souddstl je ustanoveni o bezpeénosti informaci.
§11
Rizeni pristupu a bezpecné chovani uZivateli
(1) Orgén a osoba uvedend v § 3 pism. c¢) aZ e) zikona sphi povinnost podle § 4 odst.
2 zikona tim, Ze na zikladé provoznich a bezpednostnich potfeb Fidi pfistup k informa&nimu
systérm  kritické informacni infrastruktury, komunikalnimu  systému  kritické  informadéni
infrastruktury a vyznamnérmu informaénimu systému a pfideli kazdému wrvateli jednoznacny
identifikator.
(2) Orgdn a osoba uvedena v § 3 pism. ¢) aZ e) zikona splni povinnost podle § 4 odst.
2 zikona tim, Ze pifme opatfeni kterd slow# k zajiténi ochrany Gdajl, které jsou pouZiviny
pro prihldSeni wZvateli a administritord nformaénho systému kritické nformaéni struktury,
komunikaénho  systému  kritické  informa¢ni  infrastruktury  a vyznamného  informa&niho
systému podle § 18 al9, a kterd brani ve meuziti t€chto udajii neoprdvnénou osobou.
(3) Organ a osoba uvedend v § 3 pism. ¢) a d) zikona sphi povinnost podle § 4 odst. 2
zakona tim, Ze v rmei fizeni piistupu
a) pfidéli plistupujicim aplikacim samostatny -identifikétor,
b} omezi piid€lovani administratorskych opravnéni,
c) pridéluje a odebira pristupova opravnéni v souladu s politkou Fizeni pfistupu,
d) provadi pravidelné prezkoumani nastaveni piistupovych opravnéni vetn® rozd&leni
jednotlivych wZivatelt v piistupovych skupinich nebo rolich,
€) vyuZivd nastroj pro owvéfovani identity wzvateld podle § 18 a nastroj pro Fizeni
pistupovych opravnéni podle § 19a
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) zavede bezpetnostni opatien potrebna pro bezpetné powfivani mobinich zarmem,
piipadné i bezpednostni opatfeni spojend svyuzmm techn:ckych zarlzem, kterymi povmna_
osoba nedlsponuje '
L Akvmce, vyvo_; a udrzba -

(l) Organ a osoba uvedena v § 3 pism. ¢) aZ ¢) zakona splm povmnost podle § 4 odst._'-
2 zikona tim, Ye stanovi bezpecnostm pozadavky na zmeny informadniho systému kritické:
informadni mf'rasu'uktury komunikatntho  systému | kritické nformadnf ~ infrastruktury nebo_
vyzamného. informac¢nho systemu spojené s jejich akvmcg vyvojem a udrzbou a zahrne je -
do projektu akvizice, vyvoje a Gdrzby systému.

_ 2) Organ a osoba uvedena v § 3 plsm. c) a d) zakona splm povmnost podle § 4 odst. 2
zikona tim, Ze

a) identifikuje, - hodnou a. r1d1 rszika _ souv1sejlcl sakvm(;l, vyvo_]em a Gdrzbou
informaéniho  systému - kritické mformacm mﬁ’ash’uktury nebo kommﬁkacnﬂm systému
kritické mformacm mfrastruktury pro postupy hodnocem a rizem nzik s¢ metodiky podle § 4
odst. 1plsm. ) I pouzgl ‘obdobng,

b) Za_]ISt‘l bezpecnost vyvq]oveho prostred1 azajlsu ochranu pouznvanych testovaclch data

¢) provadl bezpecnostm testovam zmén mformacniho systému  kritické  informaéni
infrastrukiury nébo. komunikacniho systemu krmcke mformacm mfrastrukmry pred jejlch
o zavedenml do provozu ER

i § 13 L L
Zvladam kybemetlckych bezpecnostmch udalostl a mcldentu

L Organ a osoba uvedena v § 3 pism. ¢} aZ e) zakona spIm povmnost podle §4 odst 2
zakona thy, Ze:

Sontra) prgme nezbytna opatrem, Kkterd Za_]]Stl oznamovani - kybemenckych bezpecnostmch
udalost1 uinformaéntho - systému  kritické  informagni infrastruktury, komumnikatniho  systému
_'3kl'Ithke informaéni infrastruktury a vyznamného- informa¢ntho . systému - ze. strany uZivateld,
:_'admlmstratoru a osob zastavajicich bezpecnostnl role a ooznamemch vede ziznamy,

) pripraw prostrech pro. - vyhodnoceni oznamenych kybemehckych bezpeénostnich
S {_udalostl a: kybemetlckych ‘bezpednostnich udélosti - detekovanych technickymi néstroji podle §
R '._-'21 az 23, provadl ]ejxch vyhodnocem a ldent:ﬁkuje kybernetlcke bezpe&nostni mc:denty,

)provadl klas:ﬁkam kybernetickych bezpecnostmch incidentfl, piijimd opatfeni pro
od racent ‘a - zmiméni dopadu kybernetického * bezpelnostndio  incidentu; provadi hiageni
_-kybemetlckeho bezpccnostmho incidentu podle § 32 a zajisti’ sbér v&rohodnych podkladi
""-'potrebnych pro analyzu kybernetlckeho bezpecnostm’ho mcndentu,

""opatrehi kzamezcm opakovam reseneho kybemetlckeho bezpecnostmho

 tim, Je v rémci Fzeni kontihulty cmnostl stanovr




a) prava a povinnosti garanth aktiv, administrator a osob zastdvajicich bezpednostni role,
b) cile fizeni kontinuity &innosti formou uréeni

1. minimalni Grovné poskytovanych shezeb, kterd je pfjjatelnd pro wZivéni, provoz a
spravu  informadnho  systému  kritické  informaéni  infrastruktury, komunikaéniho
systému  kritické  informadni  infrastruktury nebo  vyzmamného  informadniho
systému,

2. doby obnoveni chodu, béhem které bude po kybernetickém bezpednostnim
incidentu obnovena minimdlni trovet poskytovanych sheb  informadniho
systému  kritické informacni infrastruktury, kommmikadntho systému  kritické
informaéni infrastruktury nebo vyzmamného informagniho systému a

3. dobu obnoveni dat jako terminu, ke kterému budou obnovena data po
kybernetickém bezpeénostnim incidentu a

¢} strategii fizeni kontinuity Cinnosti, kterd obsahuje napinéni cfii podle pismene b).

(2) Organ a osoba uvedend v § 3 pism. ¢} a d) zikona sphni povinnost podle § 4 odst. 2
zikona dale tim, Ze

a) vyhodnoti a dokumentuyje momé dopady kybernetickych bezpeénostnich incidentd a
posoudi moZna rizika souvisejici s ohroZenim kontinuity &inost,

b) stanovi, aktualizuje a pravideln® testuje pliny kontinuity &innosti informadniho systému
kritické ~ mformalnf  infrastrukttry a  komumikaénho  systému  kritické  informadni
inftastruk tury,

¢) realizuje opatfeni pro zvySeni odolnosti informadnho systémm kritické  informadéni
infrastruktury a2 komunkadnho  systému  kritické  informadni  infrastruktury Vi
kybernetickému  bezpefnostnimu  incidentu a  vyuZiva nastrOJ pro zajstovani (rovné
dostupnosti podle § 26 a

d) stanovi a aktualiznje postupy pro provedem opatrem vydanych Utadem podle § 13 a 14
zikona, ve kterych zohledni

vysledky hodnoceni rizik provedem opatrem, '
stav dotSenych bezpetnostnich opatfeni a _
vyhodnoceni  pipadngch  negativnich dopadd  na  provoz a bezpednost
nformaéntho  systému  kritické  informaéni  infrastruktury  nebo  komunika&niho
systému kritické informadéni infrastruktury.
§ 15
Kontrola a audit kybemetické bezpenosti
(1) Organ a osoba uvedend v § 3 pism. c) aZ e) zikona splni povinnost podle § 4 odst.
2 zikona tim, Ze
a) posuzuje soulad bezpecnostmch opatfeni s obecné zivamymi pravnimi piedpisy,
vnitinimi - pfedpisy, jinymi ptedpisy a smluvnimi zivazky vaztahujicimi se k informadénimn

systému  kritické informaéni infrastruktury, komunikalnimu systému  kritické  informaéni
infrastruktury a vyzmamnému informaénimu systému a uréi opatfeni pro jeho prosazovani a

b) providi a dokumentuyje pravidelné kontroly dodrZovani bezpednosini politiky a
vysledky téchto kontrol zohledni v plinu rozvoje bezpednostniho povédomi a plinu zvladani
rizik.
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(2) Orgin a osoba uvedend v § 3 pism. ¢} a d) splnf povinnost podle § 4 odst. 2 zakona
dile tim, Ze =zjifuje provedeni auditu kybernetické bezpednosti osobou s odbornou
kvalifikaci podle § 6 odst. 5, kterd hodnoti spravnost a Ufnnost zavedenych bczpecnostmch
opatrem ' : : .

zikona dale tim, %6 pro informaéni systém kritické nforma&ni infrastruktury a komunikacni
systém krmcke ~ informa¢nf infrastruktury  provadi kontrolu  zranitelnosti techmckych

prostredku pomoci automatizovanych nistrojii a jejich odborné: vyhodnocenl a reaguje na-
z_ustene zramtelnostl -

HLAVA I
B TECHNICKA OPA"IRENI :
. §16 _
.Fyzncka bezpecnost -

(1) Organ a osoba uvedena v § 3 plsm. c) az e) zakona splm povmnost podle § 4 odst. -
Zzakonatlm, 5 T . L o
. a) prljme nezbyma opatrem k zamezcm neopravnenemu vstupu do vymezenych prostor3
kde jsou zpracovavany informace a umisténa technickd aktiva mnformadniho systému kritické:

informaéni  infrastruktury, komunikacniho systemu krItlcke informaéni  infrastruktury nebo
vyznamneho mfoxmacnﬂlo systemu, P o

informaéni mﬁ’astmknn'y, komunikacniho systemu krm(:ke mﬁ)rmacm mﬁ‘asn'uktwy nebo
vyznamneho mfommcniho systerrm a B :

- "sluzeb informaéntho  systému kritické' informaéni- mfrastruktury komunikaéniho  systému
EA krltlcke mformacm infrastruktury nebo vyzmamného mformaénitio systemu '

B (2) Organ a osoba uvedend v § 3 pism. ¢) a d) zikona splm povmnost podle § 4 odst. 2
B zakona dale tim, Ze uplattiuje prostredky fyzické bezpecnostz o

a) pro zajlstem ochrany na Grovni objekti a,

i b) pro’ zajlstem ochrany v ramgi objektu zajlstemm zvysene bezpecnostl vymezenych
i prostor ve ‘kterych jsour umisténa ‘technickd * aktiva informagnfho systému kritické mformacm
mﬁrastruktury nebo komunika¢niho systému kntlcke mformacm mfrastruktury

- (3) Prostredky fyzmke bezpecnostl jsou zsjmena L
g '_.:..a) mechamcke zabranne prostiedky, . - -
b) _zarlzf:m elektncke zabezpecovacx s1gnahzace, R

) prostredky omezupcl pusobem POzar e

my pro kontrolu vstupu,
kamerove systemy, SRR :
g) zar;zcnl pro zajlstem ochrany pred seihanun dodavky clekirického napéjent a
hy zarlzem pro za_]lstem optlmalmch provozmch podmmek

i3

(3) Organ a osoba uvedena v§3 pzsm c) a d) zikona sp]m povinnost podle § 4 odist, 2

b) pryme nezbytna opatrem k zamezem poskozem a zasahum do vymezenych prostor, kdej-'
Jsou uchova.ny informace  a’ umisténa . technickd aktiva - informagntho  systému kritické - -

) predchan poskozem, kradesi ncbo kompromltam aktiv nebo pieruSeni posk)ftovam"_" e




§17
Nistroj pro ochranu integrity komunikaénich siti
(1) Orgin a osoba uvedena v § 3 plm. ¢) az e) zikona sphi povinnost podle § 4 odst.
2 zikona tim, Ze pro ochranu integrity rozhrani vn&j$i komunikadni sit€, kterd neni pod
spravou orgadnu nebo osoby, a wnitini komunikadni sité, ktera je pod spravou orginu nebo
osoby, zavede

a) fizeni bezpeného piistupu mezi vn&j3i a vnitini siti,

b) segmentaci zejména  pouZitim demiltarizovanych z6n jako specidlniho typu sit
powfivancho ke zvySeni bezpeCnosti aplkaci dostupnych zvngjsi sit€ a k zamezeni pfimé
komunikace vnitini st s vn&jsi siti,

¢) kryptografické prostfedky (§ 25) pro vzdaleny pristup, vzdalenou sprivu nebo pro
piistup pomoci bezdritovych technologii a

d) opatfeni pro odstranéni nebo blokovani pfenaSenych dat, které neodpovidajl
pozadavkim na ochranu integrity komunika¢ni site.

(2) Organ a osoba uvedena v § 3 pism. ¢) a d) zakona splni povinnost podle § 4 odst. 2
zikona ddle tim, Ze vyuZivda nastroje pro ochranu integrity vnitini komunikadni sité, které
zajisti jeji segmentaci. .
§18 -

 Nastroj pro ovéfovani identity wZivateli

(1) Orgdn a osoba uvedena v § 3 pism. ¢) aZ e) zikona splni povinnost podle § 4 odst.
2 zikona tim, Z¢ powivda ndstroje pro ovéfeni identity wfivatell a administritori
informaéntho  systému  kritické informacni infrastruktury, komunikadntho systémm  kritické
informacni infastruktury a vyznamného informa¢niho systému.

(2) Nastroj pro ovéfovani identity uZivatelh a admmistratorti zajiStuje ovéfeni identity
wivatell a administritord pfed zahdjenim jejich aktivit v informadnim systému kritické
informaéni  infrastruktury, komunikaCnim systému  kritické  informaéni  infrastruktury a
vymamném informanim systému, S

(3) Niéstroj pro ovéfovani idéntity wiivatell, ktery pousivd autentizaci pouze heslem,
zajituje o

a) miimalni délku hesla osm znak,
b) minimalni slboZitost hesla tak, Ye heslo bude obsahovat alespoii 3 z nasledujicich Cty¥
poZadavkl

1. nejméné jedno velké pismeno,

2. nejménd jedno malé pismeno,

3. nejméné jednu &islici nebo

4. nejméné jeden specialni mak, ktery neni uveden v bodech 1 aZ 3.

¢) maximalni dobu pro povimou vyménu hesl nepfesahujici sto dnd; tento poZadavek
neni vyZadovan pro samostatné identifikatory aplikaci

(4) Organ a osoba uvedena v § 3 pism. ¢) a d) zdkona splni povinnost podle § 4 odst. 2
zakona dak tim, Ze

a) pouziva ndstroj pro ovéfeni identity, ktery

1. zamezi op&tovnému pouZivani dfive pouzivanych hesel a neumoZni vice zmén hesh
jednoho wZivatele b&hem stanoveného obdobi, které musi byt nejméné 24 hodin a
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2. provédi opétovné ovéfenf identity po urtené dobe nedinnosti a - o
b) VYUZ'[VEL ndstroj pro ovdfovéni identity administritori. V piipads, Ze tento - nas of

vyufivd autentizaci heslem, zajist{ prosazem miniméln{ delky hesla patnact znaki - prz.
dodmem pozadavkii podle odstavce 3 pism. b)a c). :

(5) Nistroj pro ov&fovani identity uz:[vatelu e byt zajlstf:n i jinymi zpusoby, ne¥
jaké jsou stanoveny vodstaveich 3 az 5, pokud orgin a osoba uvedend v § 3 pism. ¢)’ az e)'
zikona do!om, 7e pouzrta opaifeni zaji¥tuji stejnou nebo vySsi troveni odolnosti hesla. '

§19.

Néstroj pro Fizeni pnstupovych opravnéni

2 zakona tim," Ze pouzxva nasth pro- Fizeni prlstupovych opravnem, kterym zajistl Fizeni
opravnem _ S S : :

- a) pro pI‘lStup k Jednothvyrn apIikac;m a datum G
b) pro ¢teni dat, pro zapls dat a pro zméme oprawnenl. L : : .
(2) Organ a osoba uvedend v § 3 phm ¢) a dy zakona spim povmnost podle § 4 odst 2

Zikona dale tim, 7 pouzwa nastroj pro Fzeni piistupovych opravnéni, ktery zamameniva
pouz:rti prlstupovych opraviéni v souladu s bezpecnostnimi potfebami a vysledky hodnoceni

_ §20 L BT
Nastmj pro ochranu pred skodhvym kédem -
Organ Fi osoba uvedena v §3 p}sm. ‘©) a7 e) zdkona splni povmnost podle § 4 odst. 2
- zakona tim, %e pro fizeni tizk spo_]enych s plisobenim kodlivého kodu pouZiva néstroj pro

“+ochranu informaéntho  systému kritické  informadni infrastruktury, komunikaénho systému

e kritické.  informaéni” mﬁastruktury a  vyzamného  informaénho. systemu pfed gkodlivym
i _kodem, ktery zajisti ovéfeni a stalou kontrolu -

a) komtmikace mezi vnitfni- siti a vn&jsi siti,-

b) serveru a sdilenych: datovych dozist” a-
c) pracovmch stanic,

pncemz ‘provadi prav1de]nou aktualizaci nastm]e pro ochranu pred skodhvym kédem, jeho
o deﬁmc amgnatm‘ '

B R I Tt : 821 .

:.:'Nastm] pro mznamenavam Cinnosti kritické informaé&ni mfrastruktury avyznamnych

"- R mformacmch systémil, jejich uZivateli 2 administratord

: (1) Organ a osoba uvedend v § 3 pism. ¢) aZ e) zdkona splni povinnost podle § 4 odst.
2 Zikona -t e ‘pouzivi: nastroj- pro zaznamenavani &innosti informaéntho systému kritické

-_mforrmcm mﬁ'astruktmy komunikacniho systému. krItlcke mfomlacm_ infrastruktury  a
vy_mamneho mfmmacm’ho systemu, Ktery ZaJlStl _

. _'a)i' sber:lnﬁnmam 0 provozmch a bezpccnostmch cmnostech, ze}mena typ cmnostl, datum a

'chran z:skanych mﬁ:m;am pred neopravnenym ctemm nebo zménou.
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(2) Orgén a osoba uvedend v § 3 pism. ¢) aZ e) zékona splni povinnost podle § 4 odst.
2 zikona dédle tim, e pomoci ndstroje pro zaznamendvani &imosti informacniho Systeému
kritické  informaéni infrastruktury, komunikadnho systému kritické  informadni infrastruktury
a vyznamného informa&niho systému zaznamenavi

a) pfihlaSeni a odhliSeni wivateli a administratord,

b) &innosti provedené administratory,

¢) ¢innosti vedouci ke zméné pifstupovych opravnéni

d) neproveden{ &innosti v disledku nedostatku pristupovych opravnéni a daki netisp&iné
¢innosti wivate [0,

e) zahdjeni a ukonSeni &nnosti technickych aktiv  informagntho systému  Kkritické
informagni  infrastruktury, konunikadnho systénu  kritické  informadng infrastruktury  a
vymamného informa&niho systému,

) automatickd varovnd nebo chybova hlageni technickych aktiv,

g) piistupy Kk zéznamim o &innostech, pokusy o manipulaci se zaznamy o dCinnostech a
zmény nastaven nastroje pro zazmamenAvAni &inosti a

h) powiiti mechanismii identifkace a autentizace vietnd zmény Gdajl, které slows
k pfihlaSeni.

(3) Orgén a osoba uvedend v § 3 pism. ¢) a d) zikona sphii povinnost podle § 4 odst. 2
zikona dale tim, %¢ zirnamy &innosti zazamenané podle odst. 2 uchovivi nejméné po dobu
i mésicl.

(4) Organ a osoba uvedena v § 3 pism. ¢) a? e) zikona zajistuje nejménd jednou za 24
hodin  synchronizaci jednotného  systémového  &asu technickych aktiv  patficich do
informatnho  systému  kritické  informadni infrastruktury, komunikadniho systému  kritické
informaéni infrastruktury nebo vyznamného informaéniho systému,

§22
Nastroj pro detekei kybernetickych bezpe&nostnich udilosti

(1) Orgén a osoba uvedena v § 3 pism. ¢) aZ ¢) zikona splnf povinnost podle § 4 odst.
2 zikona tim, Ze pouZivd ndstroj pro detekci kybernetickych bezpeénostnich udilosti, ktery
vychazi ze stanovenych bezpednostnich potfeb a vysledkd hodnoceni rizik a ktery zajisti
ovefeni kontrolu a pfjpadn® zablokovani komumikace mezi vnitini kommikadni siti a vnéjst
sttt ' : L .

(2) Orgén a osoba uvedend v § 3 pism c) a d) z4kona splni povinnost podle § 4 odst. 2
zikona déle tim, %¢ pouZivd ndstroj pro detekei kybernetickych bezpednostnich udalosti, které
zajisti ovéfeni, kontrolu a p¥ipadné zablokovani komunikace

a) v ramei vnitbni komunikadni sit€ a _ .

b) serverd patficich do informaénho systému  kritické  informadni infrastruktury a
komunika&niho systému kritické informadni infrastruk tury.

§23
Nistroj pro sbér a vyhodnoceni kybemetickych bezpe&nostnich uddlosti

(1) Organ a osoba uvedend v § 3 pism. ¢) a d) zikona splni povinnost podle § 4 odst. 2
zdkona tim, 7e pouZivd nastroj pro sbé&r a prob&iné vyhodnoceni  kybemnetickych
bezpecnostnich udalosti, ktery vsouladu s bezpednostnimi potfebami a vysledky hodnoceni
rizik zajisti
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a) mtegrovany sbér a vyhodnoceni kybemetickych bezpeCnostnich udalosti z informaéniho
systému  kritické informaéni infrastruktury a komunkacéntho systému  kritické informacni
mfrastruktury,

b) poskytovani informaci pro wurCené bezpeCnostni role o detekovanych kybemetickych
bezpecnostnich udélostech v informaénim  systému  kritické informacni  infrastruktury nebo
komunikaénim systému kritické informacni infrastruktury a

¢) nepfetrzité vyhodnocovani kybernetickych bezpe€nostnich uddlosti s cilem identifikace

kybernetickych bezpeénostnich incidentli, véetnd viasného varovani urenych bezpecnostmch
roli

(2) Organ a osoba uvedena v § 3 pism. ¢) a d) zikona spli povinnost podle § 4 odst. 2
zikona dale tim, Ze
a) zajisti pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovam kybernetickych
bezpe¢nostnich udélosti a vdasné varovani, aby byly omezovany piipady nespravného
vyhodnoceni udalosti nebo pfipady fale$nych varovani a
b) zajisti vyuZivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni
kybernetickych bezpednostnich udalosti, pro optimilni nastaveni bezpecnostnich opatieni -
informaéniho  systému  kritické informa¢ni infrastruktury a komwnikaénho systému  kritické
informaéni infrastruktury.
§ 24
Aplikaéni bezpecnost
(1) Organ a osoba uvedena v § 3 pism. ¢) aZ e) zakona spini povinnost podle § 4 odst.
2 zikona tim, Ze provadi bezpeCnostni testy zranttelnosti aplikaci které jsou piistupné
zvngdi sit€, a to pfed jejich uvedenim do provozu a po kazdé zisadni zmén€ bezpeénostnich
mechanismi.
(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona splni povinnost podle § 4 odst. 2
zakona dale tim, Ze v ramci aplikadni bezpeCnosti zajisti
a) trvalou ochranu aplikaci a informaci dostupnych zwnéj§i si€ pied neopravnénou
Cinnosti, popfenim provedenych Einnosti, kompromitaci nebo neautorizovanou zménou a
b) trvalou ochranu transakci pred jejich nedokonfenim, nespravmym smérovanim,

neautorizovanou zménou pfedavaného datového obsahu, kompromitaci neautorizovanym
duplikovianim nebo opakovanim.

§ 25
Kryptografické prostredky

(1) Organ a osoba uvedena v § 3 pism. c) aZ €) zakona sphi povinnost podle § 4 odst.
2 zakona tim, 7e

a) pro powzivani kryptografické ochrany, stanovi
1. troveni ochrany s ohledem na typ a silu kryptografického algoritmu a

2. prawd]a kryptografické ochrany informaci pfi pfenosu po komunikacnich siich nebo .
pii uloZeni na mobilni zafizeni nebo vyménitelné technické nosie dat a '

b) vsouladu s bezpeSnostnimi potiebami a vyslkedky hodnoceni rizk pouifva VL

kryptografické prostiedky, které zajisti ochranu divmosti a integrity predavanych nebo
ukladanych dat a prokazani odpovédnosti za provedené ¢innosti. :

(2) Orgén a osoba uvedend v § 3 pism. c) a d) zikona splni povinnost podle § 4 odst 2 s

zakona dale tim, 7e
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a) stanovi pro pouZivini kryptografickych prostfedk systém spravy kI, ktery zajisti
generovani, distribuci, ukladdni, archivaci, zmény, ni¢eni, kontrolu a audit kI a

b) pouzivi odolné kryptografické algoritmy a kryptografické klite; v piipadé nesouladu
s minimélnimi  poZadavky na kryptografické algoritmy uvedenymi vpiloze & 3 k této
vyhlaSce idi rizka spojend s timto nesouladem.

§26
Nastroj pro zajiSt'ovani {irovné dostupnosti

(1) Orgén a osoba uvedend v § 3 pism. ¢) aZ e) zikona splni povinnost podle § 4 odst. 2
zakona tim, % vsouladu s bezpetnostnimi potfebami a vysledky hodnoceni rizik pousivs
nistroj pro zajtovani Urovné dostupnosti informacti.

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d) zékona splni povinnost podle § 4 odst. 2
zakona tim, Ze pouZivd nistroj pro zajitovani trovné dostupnosti informaci, ktery zajisti

a) dostupnost informadnho systému  kritické informaéni infrastruktury a  kormmnikaénho
systému kritické informa¢ni infrastruktury pro spinéni cili fzeni kontinuity &innosti,

b} odolnost informaéniho  systému  kritické  informadni infrastruktury a komunikadnho
systému  kritické  informadni infrastruktury vi&i kybemetickym bezpeénostnim  incidenttim,
které by mohly sn#it dostupnost a

¢) zalohovani dileZitych technickych aktiv informadnho systémmu  kritické  informa&ni
infrastruktury a komunikagnfho systému kritické informa¢ni infrastruktury

1. vyuZitim redundance v ndvrhu feSeni a

2. zaji§ténim nahradnich technickych aktiv v ureném &ase.

§ 27
Bezpe&nost pramyslovych a fidicich systémua

Organ a osoba uvedena v § 3 pism. c) a d) zikona splni povinnost podle-§ 4 odst. 2
zakona tim, Ze pro bezpefnost primyslovych a fidicich systémi, které jsou informadnim
systémem  kritické  informadni infrastruktury nebo komunkadnim  systémem  kritické
nformagni infrastruktury anebo jsou jejich souSasti pouZivd nistroje, které zajisti

a) omezeni fyzického piistupu k siti a zafzenim primyslovych afidicich systénm,
b) omezeni propojeni a vzddleného piistupu k siti primyslovyeh a fidicich systémi,

¢) ochranu jednotlivych technickych aktiv primyslovych a fidicich systémi pied vywitim
mémych zanitelnosti a

d) obnoveni chodu primyslovych a Fdicich systémi po kybernetickém bezpe&nostnim
incidentu.

HLAVA 111
BEZPECNOSTNI DOKUMENTACE
§ 28
Bezpecnostni dokumentace

(1) Organ a osoba uvedend v § 3 pism. ¢) a d) zakona splni povinnost podle § 4 odst. 2
zékona tim, Ze vede a aktualizuje bezpe€nostni dokumentaci, kterd obsahuje

a) bezpechostni politiku podle § 5 odst. 1,
b} zprivy z auditu kybernetické bezpenosti podle § 3 odst. 1 psm. f),
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c) zpravy z pfezkoumdni systému Fizeni bezpednosti informaci podle § 3 odst lplsm. g)'- :
d) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci ahodnocem rlzjk o
e) zprdvu o hodnoceni aktiv a rizik, ' Sy
f) prohiasem 0 aplikovatelnostl -
~ g) plin zviadani rizik, RN
h) plan rozvoje bezpecnostnﬂlo povedomx podIe § 9 odst 1 p:sm. a)
1) zvladani kybernctlckych bezpecnostmch incidentd podie § 13 p:sm. e), .
N strategii fizeni kontmmty Einnosti podle § 14 odst. 1 pism. c)a

k) prehled obecnd zavaznych pravmch predplsu, le:rmch prcdplsu a jinych predplsu a
smiuvnich zavazku podle § 15 odst Iplsm a)

: 2 Organ a osoba wvedend: v. § 3 plsm. e) zakona sp]nl povinnost podle § 4 odst. 2
zakona dake tim, Ze vede a aktuahzu]e bezpecnosml dokumentam, ktera obsahuje

“a) bezpecnosml polrtiku podle §5 odst. 2,

b) metodiku pro :dentlﬁkam a hodnocem aktlv a pro 1dentxﬁkac1 a hodnocem rizik podle §
4 odst. 2 prsm, a),’ : :

¢) zpravu o hodnoceni aktlv a rxzik podlc §4 odst. 2 prsm. b) a c),

d) prohlasem 0 aplikovatelnostx podle §4 odst 2 plsm. d),

e) plén zvladam rizik podle §4 odst 2 plsrn. e) o _
£y pIan rozvq]e bezpecnostniho povedoml podle §9 odst 1 prsm a), _
LR zv]adam kybemetlckych bezpecnostmch mc:dentu podle §13 pISIn. e),
o h) strategn rlzem kontmulty cmnosti podle § 14 odst lplsm. ¢)a o

S h prehled obecn zivaznych. prévnich predp]su, vmtmlch predplsu a jinych predpist a
"'-'_'_smluvmch zavazkl podle § 15 odst. I pism. a).

i (3) Organ a osoba uvedens v §3 plsm c) a d) zikona vede bezpecnostm dokumentaci

tak aby ziznamy o provedenych ¢innostech byly Uplné, Citelné, snadno identifkovatelné a
aby se .daly snadno. vyhledat Opatrem potrebna k identifikaci, uiomm, ochrang, vyhledani,
_'_dobe platnostl ausporadam zaznamil o provedenych cmnostech dokumenuge

(4) Doporucena stmktura bezpecnostm dokumentace je stanovena vprﬂoze 4 k této
_.vyhiasce R _

s

o Pmkézénl certlﬁkace _

)1gan a osoba uvedena A § 3 plsm. c) c) zakona _]e_]IZ ‘informatni system kr[tlcke
.mfm_‘_macm mfrastruktm’y korrmnikacm system kritické  informacni  infrastruktury  niebo

vyzamny: mﬁarmacm system “je. - zcela’ ‘zahmmut do. rozsahu systému I‘IZBI]I bezpednosti
- certlﬁkovan podie pnslusne techmcke normy akredntovanym

D ISO/EC: 27001:2013 1esp. CSN ISO/IEC 270012014




¢) cettifikat systému fizeni bezpednosti informaci spliujici poZzadavky pfisiusné technické
normy zabyvajici se bezpetnosti informaci®),

f) zimam o prezkoumani systému fizeni bezpetnosti informaci vCetn® souvisejicich
vstupli a vystupll pfezkoumani a

g) zpravu zaudith provedenych certifikanim organem véetnd pFisluSnych zdznamii
o ndpravé zjiSténych neshod s pifshiSnou normou,

sphiuje poZadavky na zavedeni bezpednostnich opatfeni podlke zikona a této vyhladky.

CAST TRET{
KYBERNETICKY BEZPECNOSTNI INCIDENT
§ 30
Typy kybemetickych bezpetnostnich incidentd
(1) Podle piiciny jsou kybernetické bezpeénostni incidenty rozdéleny do nasledujicich
typt

a) kyberneticky bezpeCnostni incident zpisobeny kybernetickym tokem nebo jinou

udalosti vedouci k primiku do systému nebo k omezeni dostupnosti shuzeb,

b) kyberneticky bezpeénostni incident zpisobeny Skodlivym kédem,
c) kybemneticky bezpeénostni incident zpisobeny kompromitaci technickych opatfent,
d) kyberneticky bezpednostni incident zplsobeny porufenim organizadnich opatient,
e) kyberneticky bezpednostni incident spojeny s projevem trvale puisobicich hrozeb a
f) ostati kybernetické bezpeénostni incidenty zpiisobené kybernetickym {tokem.
(2) Podle dopadu jsou kybernetické bezpeénostni incidenty rozdéleny do nisledujicich
typh

a) kyberneticky bezpecnostni incident zpUsobujici naruleni divérnosti aktiv,

b) kyberneticky bezpeénostni incident zplscbujici naruSeni integrity aktiv,

¢) kyberneticky bezpefnostni incident zpisobujici' naruSeni dostupnosti aktiv nebo

d) kybemneticky  bezpednostni  incident  zpisobujici ~ kombinaci  dopadii uvedenych
v pismeni a) az c). S

§ 31
Kategorie kybemetickych bezpecnostnich incidenta
(1) Pro potfeby zvlidani kybernetickych bezpeénostnich incidenti se podle nasledki a

negativnich projevl kybernetické bezpetnostni incidenty déli do nasledujicich kategori

a) Kategorie Il — velmi zidvainy kyberneticky bezpeénostni incident, p¥i kterém je p¥imo a
vymamné naruSena  bezpednost poskytovanych sluZeb nebo aktiv. Jeho FeSeni vyZaduje
neprodlené zisahy obsluhy stim, Z¢ musi byt viemi dostupnymi prostfedky zabringno
daldimu  Sifeni kybemnetického bezpeénostnho incidentu véetné minimalizace veniklych i
potencidlnich 3kod.

b) Kategoric II — zivamy kyberneticky bezpeCnostni incident, pfi kterém je narufena
bezpenost poskytovanych sheb nebo aktiv. Jeho feSeni vy’aduje neprodlené zisahy
obsluhy stim, Z musi byt vhodnymi prostfedky zabrindno dal§imu Zifeni kybernetického |
incidentu véetné minimalizace vaniklych Skod. :
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¢) Kategorie I — méng zavaing kyberneticky bezpetnosini incident, pii kterém dochéz
k méné vymmamnému narudeni bezpeénosti poskytovanych shifeb nebo aktiv. Jeho fege:
vyZaduje zdsahy obslhy stim Z¢ musi byt vhodnymi prostfedky omezeno dalii Si¥eni
kybernetlckeho bez;pecnostmho mcxdentu véetné¢ minimalizace vzniklych Skod. o

(2) Orgin a osoba uvedend v § 3 pism: ¢} aZ ¢) zikona pii kategorizaci jednot]lvych_
kybernetickych bezpecnostnich icidentd podle odstavee 1 zohledni

a) dileZitost dotéenych aktiv mformaéniho systému  kritické  informaéni mﬁastruktury
komunkacniho systemu kritické mformacm mﬁastruktmy nebo vyznamného mformacnih
systemu,

' b) dopady na poskytovane shuzby nﬂomacnﬂlo systému kritické  informadni mﬁastruktury_
kormnika&niho- systemu kr1t1cke mformacm mﬁastruktm'y nebo. vyznamného lnformacnihof :
systemu, : : i

infrastruktury, komunikadnimi systemy kritick¢ informaéni infrastruktury, nebo vyzmamnymi :_
mformacnum systémy a '

d) predpok]adane skody a da151 dopady

_ - : §32
Forma a nalez;tostl hla§eni kybemetlckych bezpedénostnich incidenti

(D Organ a osoba uvedena v § 3 plsm. ¢) a e) zakona hidst kyberneticky bezpeénostni
~incident

Ca)v elektromcke podobe prostredmctvun _ L
1. elektronického formuléfe zvefejnéného- na mternetovych strankach Utadu,

2. emailu na adresuelektronické posty Utadu uréens pro prgem hidSeni kybernetickych
bezpecnosmxch incidentti, zvefejnéné na internetovych strankach Uradu,

- 3. datove zpravy do datové schranky Ukadu nebo

4, prostredmctvrm uréeného datového rozhrani, Jehoz popis je zvefejnén na internetovych
strankach Utadu, anebo

b) vhstmne podob& na adresu Narodnho centra kybernetické bezpetnosti, zvefejnéné na
mtemetovych strankach Ufadu.

Q) Hisgeni vhstmne podobc se zasila pouze v pfipadech, kdy nelze vywsit Zadny ze
zpusobu uvedenych v odstavei 1 pism. a).

(3) Nale:atostl bléseni kybernetického  bezpednostnho  incidentu jsou uvedeny
v prﬂoze .5 kteto vyhfasce

e  CAST CTVRTA
'_ REAKTIVNI OPATRENT A KONTAKTNI UDAJE

~ Re aktlvnl opatfeni

Organ a osoba uvedena v § 3 pkm. c) a% e) zikona ozndmi provedeni reaktivnio
'_opatrcm a Jeho Vysledek na formular; jehoz vzor je uveden v pifloze €. 6 k této vyhlisce.
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§ 34
Kontaktni adaje

Orgin a osoba uvedeni v § 3 zikona omammje kontaktni ddaje na formuliti jeho?
vzor je uveden vpiioze €. 7 k této vyhliSce. Organ a osoba uvedend v § 3 pism. c) a¥ ¢)
ziakona oznamuje kontakini Odaje formou uvedenou v § 32 odst. 1 pism. c) a e).

CAST PATA
UCINNOST
§ 35
Tato vyhlaska nabyvd (Cinnosti dnem 1. ledna 2015.
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Hodnoceni a firovné dileZitosti aktiv

Pro hodnoceni dileZitosti aktiv jsou pouZity stupnice o &tyfech trovnich. Orgin nebo
osoba uvedend v § 3 pism. ¢) aZ e) zikona mize pouZivat odlifny pocet Grovni pro hodnoceni
dileZitosti aktiv, ne? jaky je uveden v této piioze, pokud doloZ jednoznaéné vazby mez ji
pouzivanym zplsobem hodnoceni duleZitosti aktiv a stupnicemi a drovnémi pro hodnocent
dilezitosti aktiv, které jsou uvedeny v této piiloze.

V ptipadé pouZiti t trovni hodnoceni dlleZitosti aktiv je pfipustné slou€it bud
trovné nizka a stfedni, nebo Urovng vysoka a kriticka.

Stupnice pro hodnoceni divérnosti

Uroveii Popis Ochrana

Nizka | Aktiva jsou vefejné pfistupna nebo byl | Nenf vyZzadovana Zidnd ochrana.
urena ke zvefejnéni (nmapf. na zdkladé
zikona ¢&. 106/1999 Sb. o svobodném
piistupu  k informacim, ve znéni pozdé€jSich
pfedpisi).  NaruSeni  divémosti  aktiv
neohrozuje opravnéné zijmy organu a osoby
uvedené v § 3 pism. ¢) aZ ¢) zakona.

Stiedni | Aktiva nejsou vefejné plistupnd a tvofi [Pro  ochranu  divérnosti  jsou
know-how orgamu a osoby uvedené v § 3 | vyuzivany prostiedky pro fizend
pism. ¢) aZz e) zikona, ochrana aktiv neni | pfistupu.
vyZadovana  Zadnym pravnim  predpisem
nebo smiuvnim ujedndnim.

Vysokd | Aktiva nejsou vefejnd pfistupnd a jejich { Pro  ochranu divérnosti  jsou
ochrana je vyZadovina pravnimi pfedpisy, | vyuzivany  prostiedky, které
jinymi pfedpisy nebo smiuvnimi ujedpdnimi | zajistf fizeni a  zaznamenavani
(napf. obchodni tajemstvi podle zadkona | pifstupu. Pienosy informaci vngjsi
¢.89/2012 Sb., oblansky zdkonk, osobni | komunikacni siti jsou chranény
Udaje  podle  zikonma & 101/2000 Sb., | pomoci kryptografickych
oochrané osobnich  ddaji, ve  znéni| prostfedki.
pozd€jSich ptedpisi).

Kriticka | Aktiva nejsou vefejnd piistupnd a vyzaduji [ Pro  ochranu  divEmosti  je

nadstandardni miru ochrany nad rimec
ptedchozi  kategorie  (napf.  strategické

obchodni tajemstvi, citlivé osobni tdaje).

poZadovina cvidence osob, které

k aktivim pfistoupily, a metody
ochrany zabrafjici kompromitaci
ze strany administritorii. Pfenosy
informaci jsou chranény pomoci
kryptografickych prostéedkil.

23




Stupnice pro hodnoceni integrity

Uroven

Popis

Ochrana

Nizka

Aktivum nevyZzaduje ochranu z hlediska
integrity. NaruSeni ntegrity aktiva
neohrozuje oprévnéné zéjmy orginu a osoby
uvedené v § 3 pism. c) aZ e) zikona.

Neni vyZadovana Zadna ochrana.

Stiedni

Aktivum miZe vyzadovat ochranu z hlediska
ntegrity. NaruSeni integrity aktiva miize vést
k poskozeni opravnénych zAjmi orginu a
osoby uvedené v § 3 pism. c¢) aZ e) zikona a
milZe se projevit méné zdvaznymi dopady na
primidmi aktiva.

Pro  ochranu  integrity  jsou
vywivany  standardni  nastroje
(napf. omezeni piistupovych prév
pro zapis).

Vysoka

Aktivum  vyZaduje ochranu z hiediska
integrity. NaruSeni integrity aktiva vede
k poskozeni opravnénych zijmi orgamu a
osoby uvedené v § 3 pism. ¢) aZ e) zdkona
s podstatnymi dopady na primarni aktiva.

Pro  ochranu  integrity  jsou
vyuzivany  specialni  prostfedky,
které dovolyi sledovat historii
provedenych zmeén a zaznamenat
identitu osoby provadéjici zménu.
Ochrana integrity informaci
prenasenych vn&j$imi
komunika¢nimi sit€émi je zajiSténa
pomoci kryptografickych
prostiedkd. '

Kriticka

Aktivam  vyZaduje ochranu z hlediska
itegrity. Narufeni integrity vede k velmi
vaznému  podkozeni  opravnénych  zijmul
organu a osoby' uvedené v § 3 pism. c) az ¢)

zakona s pEimymi avelrm vaznyrm dopady'

na primarni aktiva.

Pro  ochranu  integrity  jsou
vywzivany  specidlni  prostfedky
jednoznaéné  identiflkace  osoby
provadéjici zménu (napf. pomoci
technologie digitdlnitho podpisu).




Stupmce pro hodnocem dostupnostl

Uroven

Popis

Ochrana

- Nizkd

' NaruSeni “dostupnosti - aktiva neni dilezité a

v pifpadé vypadku je b&mg tolerovino. del
Casové obdobi pro ndpravu (cca do 1 tydre).

:pOStaCI,Ulcl pravidelng zalohovam. .

Pro-  ochranu dostupnostl

 Stedni

Naruseni dostupnosti  aktiva by nemélo
prekroit - dobu - pracovnho .- dne
diouhodobéjsi. vypadek vede k- moZnému

ywhény. . bémé - metody|

zalohovani a obnovy.

ohroZeni zajmu organu a osoby uvedene v § o

3 pism. ¢) aze)zikona: .

* Vysoka

NaruSeni: dostupnosti.- éktlva by nemelo
prekrodit - - dobu - nekoiika bodin. - Jakykoli
vypadek. Je nutne Tesit neprodlene, protoZe

vede k piimému ohrozcm zajmu orgdnu a |

osoby uvedené v § 3. pism. c) aZ ) zakona.

Pro  ochranu dostupnostl JSDll .
- vywivany - zdlozni 1o
obnova poskytovam shizeb “mide |
byt podmmena zasahy  obslihy |
_ _nebo Vymenou technickych aktiv. -
Aktiva jsou pova¥ovana: jako velmi- daleZita. |

systemy

- Kriticka

NaruSeni dostupnosti” aktiva neni pripustné a
i kratkodoba nedosttq)nost (v fadu ndkolka
mmut) vede k- vamému - ohrozeni Zajmu
orgénu a osoby: uvedene v § 3 pzsm. c) az.e)

zikona. - Aktiva Jsou povazovana Jako Sk

kntlcka o

'Pr_o__'_':j' ochranu  dostupnosti  jsou
'Vyumvany ZaloZni

systémy a
obriova - poskytovani  sheb  je
_kratkod_qba a automatizovand.
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Hodnoceni rizik

Hodnoceni rizik je vyjadieno jako fimkce, kterou ovlivituje dopad, hrozba a zraniteInost.

Pro hodnoceni rizk lze powrdt zejména tuto funkci

riziko = dopad x hrozba x zranitelnost.

Jednoznaéné urfeni finkce pro urSeni rizika je nezbytnou soudasti metodiky pro identifikaci a
hodnoceni rizika.

Stupnice pro hodnoceni dopadit

Uroveli | Popis
Nizky Dopad je v omezeném dasovém obdobi a malého rozsahu a nesmi byt
katastroficky.
Rozsah piipadnych Skod nepresahuje
a) 10 zranénych osob s naslednou hospitalizaci po dobu del¥f nez 24 hodin
nebo
b) finanéni nebo materidlni ztraty do 5 000 000 K& anebo
¢) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo  jiného zavainého zisahu do kaZdodennho Zvota
posthujictho nejvySe 250 osob.
Stiedni | Dopad je omezeného rozsahu a v omezeném casovém obdobi
Rozsah pifpadnych $kod se pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po
dobu delsi nez 24 hodin nebo
b) finan&ni nebo materidlni ztraty od 5 000 000 K& do 50 000 000 K& anebo
c) predstavuje dopad na vefejnost srozsdhlym omezenim nezbytnych
sluzeb nebo jiného zivaného zasahu do kazdodennho Zivota
postihyjiciho od 251 do 2 500 osob.
Vysoky | Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah piipadnych $kod se pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou
hospitalizaci po dobu del8i neZ 24 hodin nebo
b) finanéni nebo materialni ztraty od 50 000 000 K& do 500 000 000 K&
anebo
¢} predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
shifeb  nebo  jiného zivamého zisahu do kazdodemnniho Zivota
postihujiciho od 25 001 do 25 000 osob.
Kriticky | Dopad je ploSny rozsahem, trvaly a katastroficky.

Rozsah piipadnych $kod se pohybuje v rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po dobu
deBi nez 24 hodin nebo
b) finandni nebo materidlni ztrity pfevySyjici 500 000 000 K& anebo
c) pfedstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
shuizeb nebo jinédho zivamého zisahu do kazdodennho Zivota
postihujiciho vice nez 25 0 00 osob.
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Stupnice pro hodnoceni hrozeb

Uroveii -

P_dbié |

Hrozba neemsttye nebo je malo pravdepodobna Predpokiadana reahzace hrozby o

ncm castejﬁ neZ jednou z Skt

Stfedni

Hrozba je mialo pravdepodobna az pravdepodobna Predpokladana reahzace Ba
hrozby j jev rozpetl od Irokudo5fet. : '

Vysoka

‘Hrozba' je pravdepodobna az veimx pravdepodobna Piedpokladana rea]ﬂace

hrozby je v rozpéti od 1 mésice do 1 roku,

Kriticka

Hrozba je  velmi pravdepodobna az: VICernene .jxsta Predpokladana - realaace

W

hrozby je castejm neZ jednou z mesic.

o Stupn'ice”pro hodnoceni m“'ife'lhoét'i_-":' —

Uroveil

Popls B

Zramtelnost - neexistuje 1iebo je meuAt zramteinostl malo pravdepodobne
E}qstujl kvalitni bezpetnostni opatfeni, které jsou schopna véas detekovat
moZné slabmy nebo pr;padne pokusy o pfekonéini opatfeni.

Stiedni

Zranttelnost - je - malo’ pravdepodobna az  pravdépodobnd. Existujfi kvalitni
bezpecnostni opatieni, _]e_]lchZ Cinnost je prav;deine kontrolovana. Schopnost
bezpecnostnich opatfeni vias detekovat moZné shabiny nebo piipadné pokusy o
pfekonani opatieni je omezena. Nejsou znamé Zadné uUspiné pokusy o
pfekonani bezpetnostnich opatfent.

Vysoki

Zranitelhost je pravd&podobnd az velmi pravdépodobni. Bezpe&nosti opatrem
existuji, ale jejich USinnost nepokryvd viechny potiebné aspekty a neni
pravideln® ~ kontrolovéna. Jsou zodmé diléf {sp&né pokusy o piekondni
bezpenostnich opatent,

[

Zranitelnost. je  velmi pravdepodobna aZz po viceméné jisté zeuZiti
Bezpecnostm opatfeni nejsou realizovana anebo - je- jejich UCmnost mmacné

‘omezena. Neprobhd kontrola U¢innosti bezpedriostnich opatfeni Jsou znamé

- | vsp&iné pokusy prekondni bezpetnostnich opatfent.

Stupnice pro hodnoceni rizik

;'._Popxs i

= | Rlziko je povaznvano zapryateine

'Rlziko muze byt smzeno mene: narocnyml opatrenm nebo v piipadé vysm
| ndronosti opateni je izko’ pri}atelne '

‘| Riziko  je : dlouhodobe . nepnpustne a mum byt zahdjeny systematické kroky ki
o | jeho odstranéni :

'_eriko 36 neprlpustné a musz byt neprodlene Zahajeny kroky k jeho odstranem

27




V piipade, Ze orgin nebo osoba uvedend v § 3 pim c) aZ e) zdkona vywiva metodu pro
identifikaci 2 hodnoceni rizk, kterd nerozii§uje hodnoceni hrozby a zranitehosti je moiné
stupnice pro hodnoceni hrozeb a zranitelnosti sugit. Sludeni stupnic by nemdlo vést ke
araté schopnosti rozlifeni miry hrozby a zranitelosti Za timto Glelem lze powrit naptklad
komentd¥, ktery zeteld vyjadH jak troveii hrozby, tak ilroveii zranitelnosti. Obdobné
postupuje 1 organ nebo osoba uvedend v § 3 pism. c) aZ ¢) zikona, které pouXiva jiny podet
trovni pro hodnocen{ dopadt, hrozeb, zranitelnosti a rizik.
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B _ Mlmmalm pozadavky na kryptograficke algontmy
(1) Symetncke algontmy
a) Blokove aproudove s1fry pro ochranu duvemosu a mtegrlty
1. Advanced Encryptlon Standard (AES) svywitim déky kIh 128 192 a 256

bltu Tnple Data Encryption Standard (3DES) svyuzrttm délky kit 168 bith, o

omezene pouzm jen se zatlzznnn khce mensim neZ 10 GB, postupnd prechézet
na AES : S :

R Trlple Data Encryptlon Standard (SDES) svyuznttm délky kli¢d 112 bit,
“omezené powiti jen se zatiZenim klide mensim neZ 10 MB, postupne prechazet
na AES. Dopomceno pouziti jedmecneho kli¢e pro kaZdou zpravu,

~ 3. Blowfish s vyuz:tlm minimAlng deIky ki 128 bitd, omezené pouZiti jen se
- zatizenim: klige menSim neZ 10 GB. -

4. Kasurm s vywitim délky kliga 128 brtu, omezcne pouzrtl jen se zatzenim klice
- menSim nez 10 GB. 5

. Twofish- s vyuzmm de]ky khc“:ﬁ 128 az 256 bltu
Serpent svyuzrtlm deIky kh’éﬁ 128 192,256 bitd.-
Camelha svyuzmm delky khc":ﬁ 128, 192a256 b:tu_
_ SNOW2 0, SNOW BGsvyuZItlm delky kh’éﬁ. 128 256 biti.
| b) Mody mfrovam s ochranou mtegr;ty
1. CCM, . -
2. EAX,
4, S]ozena schemata typu ,,Encrypt—then— MAC*,
Poznamka

" Schémata typu ,Encrybt-—then—MAC“ nusi poufivat k sifrovani pouze uvedené
o s1frovac1 mbdy a kvypoctu MAC pouze uvedené mody pro ochranu integrity.

NS

.°°

c) Mody sﬁovam

o 1. CIR,

. 3.cBC,
Mody CBC a CFB mu31 byt pouzrty snahodnym, pro titodnika nepredpovedltehym

Imc:ahzacnm vektorern, prl pouiti médu OFB se pro dany Kkl nesmi opakovat hodnota
Jmcmhzacnﬂxo -vektoru, * pfi: powziti médu CTR se pro dany ki€ nesmi opakovat hodnota

M Fy

Citade, vprlpade powiti CBC: médu k $ifftovani bez ochrany integrity je tfeba ovéfit odohost
protl utoku na paddmg CBC médu. -

__:d) Mody pro ochranu mtegrrty
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1
2.
3

4,

. HMAC,

CBC-MAC-X9.19, omezené pousiti jen se zat¥enim men¥im nez 10° MAC,

. CBC-MAC-EMAC,

CMAC.

(2) Asymetrické algoritmy
a) Pro technologii digitdlniho podpisu

1.

2.

3.

Digital Signature Algorithm (DSA) s vywitim délky klia 2048 bitd a vice,
déky parametru cyklické podgrupy 224 bitd a vice.

Elliptic Curve Digital Signature Algorithm (EC-DSA) s wvywiitim délky Kkl
224 bitd a vice.

Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vywZitim
déky klica 2048 biti a vice.

b) Pro procesy dohod na kli¢i a Sifrovani kicd

1.

(3) Algoritmy
a) SHA-2
1.

Wh R o N

b) SHA-3

A e

Diffie-Hellman (DH) s vyuzitim délky klica 2048 bitd a vice, délky parametru
cyklické podgrupy 224 bit a vice.

Elliptic ' Curve Diffie-Hellman (ECDH) s vywzitim délky kli€t 224 biti a vice.
Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vywzitim délky klict 256 bith a vice.

Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vywzitim délky kli¢h 256 bitd vice. _

Asymetric Ciphers and Key Encapculation — Mechanism (ACE-KEM) s
vyizitim délky kligh 256 bith a vice.

Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-
OAEP) s vyuZitim déky kli¢d 2048 a vice.

Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s
vyuzitim délky kI 2048 a vice.

hash funkeci

SHA-224,

. SHA-256,
. SHA-384,
. SHA-512,
. SHA-512/224,
. SHA-512/256.

SHA3-224,
SHA3-256,
SHA3-384,
SHA3-512,
SHAKE-128,
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6. SHAKE-256.
¢) Ostatni hasovam ﬁ.mkce '
I. Whnpool,
2. R]PEMD160
3. SHA T somezenym pouz:[tm B
Poznamka c‘. :.

SHA-1" se nesmi pouzﬁzat pro generovam novych dlg[ta]mch podplsu, das
jakékoliv jiné aphkace vyzadu11c1 nekolizni: SHA-1.

Poznamka ¢ 2
SHA-1 1ze pouzavat pouze pro ovdfovéni jiz exmmjmch digitdlnich podplsu

razitek, generovini a ov&fovani HMAC- SHAI ﬁmkce pro odvozovini kli¢i a pse
generatory. -
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Piiloha ¢&. 4 k vyhlasce &..../2014 Sb.

Struktura bezpedénostni dokumentace

Tato pfiloha obsahuje doporuteny obsah bezpetnostni dokumentace. Navrhované struktury
jednotlivych dokumentii zahrnuji témata, kierd jednotlivé dokumenty podle této vyhlsky
pokryvaji, pfi€emz uvedené struktury dokumentd nejsou zdvazné a je ma orginu nebo osobd
uvedené v § 3 pism. ¢) aZ ¢) zikona, jaky piistup k tvorb® bezpeénostni dokumentace pouZe.
Piipustnd je 1 zména ndzvii jednotlivich dokumentd nebo integrovani vice témat do jednoho
dokumentu.

L. Struktura bezpe&nostni politiky
{1) Politika systému Fizeni bezpe&nosti informaci’
[§ 5 odst. 1 pism. a), § 5 odst. 2 pism. a)]
a) Cile, principy a potfeby Fizeni bezpeénosti informaci
b) Rozsah ahranice systému ¥izeni bezpeénosti informaci
¢) Pravidla a postupy pro Fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdrojii a provozu systému Fizeni bezpednosti informaci.
e) Pravidla a postupy pro providéni auditli kybernetické bezpeénosti.
f) Pravidla a postupy pro pfezkoumani systému fizeni bezpeénosti informaci.

g Pravidla a postupy pro ndpravni opatfeni a zlepSovani systému Fizeni bezpednosti
informaci

(2)Politika organizani bezpeé&nosti**
[§ 5 odst. 1 psm. b), § 5 odst. 2 pism. b)]

a) Ureni bezpefnostnich rolf a jejich prav a povinnosti,

1. priva a povinnosti manaZera kybernetické bezpednosti,

2. prava apovinnosti architekta kybernetické bezpe&nosti,

3. prava a povinnosti auditora kybernetické bezpednosti,

4. prava a povinnosti garanta aktiv,

5. prava a povinnosti vyboru pro fizeni kybernetické bezpetnosti

b) Poradavky na oddsleni odpovidnosti.
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(3) Politika nz'em dodavatelu S

[§5 odst 1 pism: ¢), § 5 odst. 2 plsm. c)]
a) Prav1d]a aprmc1py pro vyber dodavatefu
b) Prav1d]a pro hodnocent rizik dodavatehL

c) Nalez:tosu smlouvy o trovni shieb a zplsobii a {rovni reahzace bezpecnostmch
opatrenl a o uréeni vzijermné smiuvni odpovednostl : :

d) Prawd]a pro provadem komroly zavedem bezpecnostm;h opatrem
e) Prav1d]a pro hodnoceni dodavateli. '

(4) Politika klasifikace aktiv'’
[§ 5 odst. 1 plsm. d), § 5 odst 2 plsm d)]

a) Identifikace, hodnocem a evidence prlmammh akt[v

1. uréeni a ewdence Jednotllvych prlmarmch akttv veetnd urden _]e_]lch garanta,
2. hodnoceni  dileZitosti pr:mamlch aktlv z}ﬂedlska duvernostl, mtegnty a
dostupnos‘u, - S

b) Identlﬁkace hodnocem a ev1dence podpmnych akt1v_ .

1. wréeni aemdence Jednot!wychf;p_ dpurnych aktlv vcetne urfeni jejich garanta,
2. wCeni vazeb mezi prlmarmrm a podpurn _aktivy

c) Pravidla ochrany Jednothvych urovm aktlv RN o

1. zplisoby rozliSovani Jednothvych urovm aktw i
2. pravidla. pro mampu]am a evidenci- aktlv podle urovm aktw _
3. piipustné zplsoby pouzwam aktw L

d) Zpusoby spolehlivého - smazani nebo rucem techmckych noswu dat.

. (5 Politika bezpeénosti lidskych zdmju
1§85 odst. 1 pism. ), § 5 odst. 2 pism. ¢)]

- a) Pravidla’ rozvaje bezpecnosmiho povédomi azpusoby Jeho hodnoceni

1. zpusoby a formy poucem wrivateld,

2. zpisoby aformy poufeni garantd aktiv, .

3. zpisoby a formy poucem admmistratord,

4. zpusoby a formy pouteni dalSich osob zastavapclch bezpecnostm role.”

5' b) Bezpecnostn kofem novych zamesmancu

6) PraVIdIa pro- resem pnpadu porusem bezpecnostm pohtiky systému fizeni bezpenosti
; mformacr. : . 1 _

d) Pravxdla pro ukoncem pracovniho vztahu nebo zmenu pracovm pozice.
| L vracem sverenych aktw aodebram prav pr1 ukoncem pracovniho vztahuy,
2. szena prfstupovych opravnem prx Zmene pracovm poz:lce

"'.'."(6) Pohtlka fizeni pmvozu a komunikaci'"
' [§ 5 odst 1 plsm, D, §5 odst 2plsm. f)]

..:': a) Pravomom aodpovednostl SpOJenc sbezpccnym provozem.
b) Postupy bezpccneho provozw.
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¢) PoZadavky a standardy bezpeéného provozu.
d) Rizeni technickych zranitelnosti.

e) Pravidla a omezeni pro provadéni auditd kybernetické bezpecnosti a bezpeCnostnich

testil.
(7) Politika Fizeni p¥istupu””

[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]
a) Princip minimalnich opravnéni/potfeba mat (need to know).
b) PoZadavky na fizeni piistupu.
¢) Zivotni cyklus Fzeni piistupu.
d) Rizeni privilegovanych opravnéni,

e) Rizeni piistupu pro mimofadné situace.

f) Pravidelmé piezkoumani piistupovych opraveéni véetné rozdéleni jednotlivych

uZivateld v pistupovych skupinach.
(8) Politika bezpe&ného chovani wrivateli’
[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]
a) Pravidla pro bezpeéné naklidani s aktivy.
b) Bezpeiné pouzti pfistupového hesla.
¢) Bezpedné pouziti elektronické posty a piistupu na nternet.
d) Bezpelny vzdaleny pfistup.
e} Bezpelné chovani na socidlnich sitich.
f) Bezpetnost ve vzahu k mobilnim zaffzenim.
(9) Politika zilohovani a obnovy™"
[§ 5 odst. 1 pism. i), § 5 odst. 2 psm. 1)]
a) Pozadavky na zalohovani a obnovu
b) Pravidla a postupy zalohovani.
¢} Pravidla bezpecného uloZeni ziloh.
d) Pravidla a postupy obnovy.
¢} Pravidla a postupy testovani zilohovani a obnovy.
(10) Politika bezpeiného piedavani a vymeny informaci
I$ 5 odst. I pism. j)]
a) Pravidla a postupy pro ochranu pfedavanych informact
b) Zplsoby ochrany elektronické vymény informaci.
¢) Pravidla pro vywzivani kryptografické ochrany.

(11) Politika ¥izeni technickych zranitelnosti’
[§ 5 odst. | pism. k)]

a) Pravidla pro omezeni mstalace programového vybaveni,
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b) Pravidla a postupy vyhledavani opravnych programovych balickd, -

c) Pravidla a postupy testovani oprav programového vybaveni,

d) Pravidla a postupy nasazeni oprav programového vybaveni,
(12) Politika bezpeéného pouZivani mobilnich zafizeni

[§ 5 odst. 1 pism. D]
a) Pravidla a postupy pro bezpeéné poufivani mobilnich zafizeni.

b) Pravidla a postupy pro zaji§téni bezpenosti zafizeni, kterymi organ a osoba uvedend v
§ 3 pism. c) a d) zikona nedisponuje.

(13) Politika poskytoviani a nabyvani licenci programového vybaveni a informaci’
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.

b) Pravidla a postupy pro kontrolu dodrovani licenénich podminek.

(14) Politika dlouhodobého uklidini a archivace informaci’
[§ 5 odst. 1 pism. n)]

a) Pravidla a postupy archivace dokument( a zdznamil.
b) Ochrana archivovanych dokumentd a ziznami.
¢) Politika piistupu k archivovanym dokumentiim a zdznamim.
(15) Politika ochrany osobnich ddaji’
[§ 5 odst. 1 pism. 0), § 5 odst. 2 pism. k)]
a) Charakteristika zpracovivanych osobnich Gdaji.
b) Popis pifjatych a provedenych organizaénich opatfeni pro ochranu osobnich adajiL
¢) Popis pijjatych a provedenych technickych opatieni pro ochramu osobnich tdaji.
(16) Politika fyzické bezpe&nosti'
[§ 5 odst. 1 pism. p)]
a) Pravidla pro ochranu objektd.
b) Pravidla pro kontroln vstupu osob.
¢) Pravidla pro ochranu zaffzeni.
d) Detekce naruseni fyzické bezpecnosti.
(17) Politika bezpe&nosti komunika®ni sité""
[§ 5 odst. 1 pism. q)]
a) Pravidla a postupy pro zajiSténi bezpecnosti sité.
b) Ur€eni prv a povinnosti za bezpecny provoz sig.
¢) Pravidla a postupy pro fizeni pfistupd v ramei sfté.
d) Pravidla a postupy pro ochranu vzdaleného piistupu k siti.

e) Pravidla a postupy pro monitorovani sit¢ a vyhodnocovdni provoznich zidznami.
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(18) Politika ochrany pred $kodlivym kédem'
[§ 5 odst. | psm. 1), § 5 odst. 2 pism. m)]

a) Pravidla a postupy pro ochranu komunikace mezi vnitfni a vn&j$i siti,

b) Pravidla a postupy pro ochranu serverii a sdilenych datovych uloZist.

c) Pravidla a postupy pro ochranu pracovnich stanic.

(19) Politika nasazeni a pouZivani nastroje pro detekei kybemetickych

bezpe&nostnich udalosti
{§ 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]

a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpeénostnich
udalosti.

b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udélosti.

¢) Pravidla a postupy prd optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpeénostnich udalosti,

(20) DPolitika vyuZiti a vdrzby  nastroje pro sbér a vyhodnoceni kybemetickych
bezpe&nostnich udalosti
[§ 5 odst. 1 pism. t)]

a) Pravidlh a postupy pro evidenci a vyhodnoceni kybernetickych bezpegnostnich
udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybemetickych
bezpedénostnich udélosti,

c) Pravidlh a postupy pro optimilni nastaveni bezpetnostnich vlastnosti nastroje pro sbér
a vyhodnoceni kybernetickych bezpeénostnich udalosti.

(21) Politika bezpe&ného poudivani kryptografické ochrany””
[§ 5 odst. 1 pism. u), § 5 odst. 2 psm. D}
a) Uroveti ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informac{
1. pii pfenosu po komunikaénich sttich, ‘
2. pii ulozeni na mobilni zatizeni nebo vymenitelny technicky nosic dat,
¢) Systém spravy klitd.
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IL Struktura. dal$i dokmﬁe'ntace

(1) Zprava z audltu kybemetlcke bezpecnostz
[§ 28 odst. 1 pism. b)]

a) Cile auditu kybernet1cke bezpecnostl. _
b} Predmst auditu kyberetické: bezpecnosu
- ¢) Kritéria: auditu kybernetické bezpetnosti:

d) Tdentifkovani tymu aud:toru a o0sob,’ ktere se audrtu kybernetlcke bezpecnostr-
zicastnily. T

e) Datum amlsto kde byly provadeny cmnostl pr1 audxtu kybernetxcke bezpednosti.
) Z_]lSteni zZ auchtu kybemet:cke bezpecnostl. o
) Zavery audxtu kybernetlcke bezpecnostl. |

2) Zprava z prezkoumam systemu nzem bezpecnostl mformacl
1§28 odst 1 pism. ¢)} ' :

a) Vyhodnocem opatrem zpf’e_dchoziho' ) pféz_l(otﬁné_tii systému  fizeni bezpednosti
informaci,

b) Identlﬁkace zmen a okoInostz, ktere mohou mxt v11v na system Fizeni bezpednosti
informact.

¢) Zpéh'lé vazba 0 vykonnosti- F]'zehi' bezpeénosti- infojr_triéciiﬁ o
~1...neshody anapravna opatrenl,
_ 2 vysledky monitorovani a méfeni,

3. vysledky auditu,
4. naplnéni cili bezpednosti; - -

) Vysledky hodriocent rizk a stav plinu zviddéni rizk.
€) Iden_t_i_ﬁika_ce.__mohi_o_sti pro neustdlé. zlepovani
- ) {i).opp'_r.qéé.n._i_'.'pc_i_t.i'ebnj'fch""rb_zh{.)dnl_'xti,' stanoveni opatieni. a odpovédnych osob.
(3) Meto’_d_i_ka pm i_'de'ptifi'kaci a hodnoceni aktiv a prb identifikaci a hodnoceni rizik’
o [§28 odst. l'pl'sm. d), § 28 odst. 2 plsm. b)]-
- '. a) Urcem stupmce pro hodnocem primérnich aktiv

1 urcem stupmce pro hodnoceni trovni divémosti’ ‘aktiv,
i 2. urdeni stupnice pro hodnoceni Grovni integrity aktiv,
i 3. urCent stupmce pro hodnoceni trovni dostupnostl aktrv

- b) Urcem stupmce pro hodnocem rizik

1 urcem stupmce pro hodnoceni Grovni dopadu,
2 urent. stupnice - pro hodnoceni Urovni trozby,
3. urleni stupnice pro hodnoceni Grovni zramte]nostl,
4 urcem stupmce pro hodnoceni trovni rlzik

_ a) Metody a prlstupy pro zv!adam rizik.
: b) Zpusoby schvalovam prgate]nych rizik.-




(4) Zpriva o hodnoceni aktiv a rizik
[§ 28 odst. 1 pism. e), § 28 odst. 2 pism. ¢)]

a) Ptehled primarnich aktiv

1. identifikace a popis primarnich aktiv,
2. uréeni garantd primirnich aktiv,
3. hodnoceni primamich akiiv z hlediska divérnosti, integrity a dostupnosti.

b) Pfehled podptmych aktiv (neplati pro orginy a osoby uvedené v § 3 pism. ¢) zakona)
1. identifikace a popis podptrnych aktiv,
2, wréeni garanti podpilirnych aktiv,
3. urleni vazeb mezi primirnimi a podplrnymi aktivy,

¢) Identifikovani a hodnoceni rizik

1. posouzeni monych dopadi na aktiva,
2. hodnoceni existyjicich hrozeb,
3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,
4. stanoveni Urovné rizika, porovnani této trovné s kritérii pro pifjatelnost rizik,
5. urleni a schvaleni pfjjatelnych rizik.
d) Zvladani rizk
1. navrh zpisobu zviadani rizk,
2. navrh opatieni a jejich realizace.

(5) ProhlaSeni o aplikovatelnosti’
[§ 28 odst. 1 pism. f), § 28 odst. 2 pism. d)]

a) Prehled vybranych bezpe¢nostnich opatieni véetné zdivodnéni jejich vybéru a jejich
vazby na identifikovana rizka.

b) Piehled zavedenych bezpeénostnich opatfeni.
(6) Plan zvlddani rizik™"
[§ 28 odst. 1 pism. g), § 28 odst. 2 pism. €)]
a) Obsah a clle vybranjch bezpednostnich opatfeni pro zviAdani rizik.
b} Potfebné zdroje pro jednotliva bezpednostni opatfeni pro zvlidani rizk.
¢) Osoby odpovédné za jednotlivd bezpednostni opatfeni pro zviidani rizik.
d) Terminy zavedeni jednotlivych bezpe&nostnich opateni pro zvlidani rizik.
e) Zplsoby hodnoceni Usp&Snosti zavedeni jednotlivych bezpefnostnich opatfeni pro
zvladani rizik.
(7) Plan rozvoje bezpe&nostniho povédomi’
[§ 28 odst. 1 pism. h), § 28 odst. 2 pism. )]

a) Obsah a terminy pouceni wivateli.

b) Obsah a terminy pouleni garantl aktiv (neplati pro orgdny a osoby uvedené v § 3
pism. e} zakona).

¢} Obsah a terminy poudeni administratori (neplati pro organy a osoby uvedené v § 3
pism. ¢) zdkona).

d) Obsah a terminy pouteni dalich osob zastavajicich bezpe&nostni role.
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'¢) Obsah a terminy pouteni novych Zaméstnanct,
f) Formy azpusoby hodnocent planu.

3 Zvladani kybemetlckych bezpecnostmch incidenti™"
~ [§28 odst. 1 pism. D, § 28 odst. 2 plsm. gl

a) Definovani kategoril kybernehckeho bezpednostniho incidentu.

b) Pravidla a  postupy pro evidenci a zv]adam Jednothvych kategoru kybernetlckych s
bezpednostnich incidentd. '

¢) Pravidla a pos_tupy: testovérﬁ ' sy’stému ' zv]édé’ni' kybernetickych beZpeéhos’t:ﬁch_
incidentd.

d) Prawd]a a postupy pro vyhodnocem kybemetlckych bezpecnostnlch incidenti a pro
zlepsovam kybemetlcke bezpecnostl. '
(9_) Strategie fizeni kontmulty cmnostl :
[§ 28 odst. 1 pism. _]) §28 odst. 2 plsm. h)]

‘a) Prava a povmnostx zmastnenych osob

b) Cile ¥ rlzem kontinuity cmnosti

1. minimalni troveit poskytovanych sluzeb
2. doba obnoveni chodu,
3. bod obnoveni chodu. B

c) Strategle fizeni kontmmty cmnostl pro nap]nem cﬂu kontmulty

&) Zpusoby hodnocent dopadu kyhernetlckych bezpecnostmch incidentd na kontmmtu a
- posuzovani souvisejicich rizik. -

. ¢) Ureni a obsah potfebnych p}anu kontiuity. . -
. f} Postupy pro realizaci opatfeni vydanych Nérodnim bez',peénostnim uradem.
E (10)Prehled obecne mvamych pravnich predplsu, vnit"mich piedpistt a | jin)’rc'h g

predplsu asmluvmch zavarki’
[§ 28 odst 1 plsm. k), § 28 odst. 2 plsm 1)] o

a) Prehied obecne zivamych pravmch predpisi.
{b) Prehied vnitinich pfedpist a jinych predplsu. :
'c) Prehled smluvmch zavazki. S

".chkavana duvernost dokumentu _]e na Grovni stredm podIe stupmce uvedené v pifloze &. 1:
:-Hodnocem auroveri aktiv.

_ Ocekava.na divétnost dokumentu j je na trovni vysokd podle stupnice uvedené v pifoze C.
"1 Hodnocem auroven aktIV




Priloha €. 5 k vyhldsce ¢..../2014 Sb.

Formula¥ hlaSeni kybermetického bezpecnostniho incidentu
HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

Uroveni ochrany

Osobni — seznam pifjernch
Omezena distribuce

Neomezeno

Organ a osoba uvedend v §
3 pism. c) a e) zakona

Email

Telefon

Datum a Cas zji§téni

Casova zona

Kategorie incidentu Kategorie III — velmi zavazny kybemeticky bezpecnostni
incident
Kategorie Il — zavazny kyberneticky bezpecnostni incident

Kategoric I — méné zavazny kyberneticky bezpecnostni
incident

Typ incidentu Kyberneticky bezpeénostni incident Zpiisobeny
kybernetickym utokem nebo jinou udalosti vedouei k priniku
do systému nebo k omezeni dostupnosti shizeb.

Kybermneticky bezpecnostni  incident zpiisobeny Skodlivym
kédem.

Kyberneticky bezpecnostni incident zplisobeny kompromitaci
technickych opatieni.

Kyberneticky bezpeénostni  incident zpisobeny  poruSenim
organizacnich opatfeni

Kyberneticky bezpednostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické  bezpeénostni  incidenty  zplisobené
kybernetickym Gtokem.

Kyberneticky bezpeénostni incident  zplsobuyjici narufeni
divérnosti primarnich aktiv. _

Kyberneticky bezpeénostni incident  zplsobujici narufeni
mtegrity primirnich aktiv.
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Kyberneticky bezpecnoslm IElCIde
dostupnosti primimich aktiv., -

Kyberneticky bezpeénostni mcndent :
dopadt uvedenych shora. 5

Soutasny stav zvladani
kybernetického
bezpecnostniho incidentu

Probihd analjza a Setfeni kybemefiékéﬁ
Kyberneticky bezpetnostni incident je po_
Dot&ené fimkce obnoveny S

Neznamy

Poclet zasaZenych systémii
(odhad)

Odhad podtu dotSenych
wivateliy

Popis incidentu

Host nebo [P

Funkce hosta (DNS server,
stanice atd.)

Pokraéovani

Iniciaéni ozndmeni CERTu
Pokragovani difve ozndmenych

a4t




Piiloha €. 6 k vyhiasce ¢&..../2014 Sb.

Formuli¥ ozmAmeni o provedeni reaktivniho opatieni a jeho vysledku

Cast A: Udaje o organu a osob® uvedené v § 3 pism. ¢) az ¢)zikona

Néazev

Adresa sidla

Identifikaéni &islo osoby

Cast B: Udaje o fyzické osobé, ktera provadi hliZeni

Jméno, pifpadné jména, pifmeni a tituly

Telefon

Adresa elektronické posty

Cast C: Cislo jednaci reaktivniho opatfeni

Cast D: Podrobnosti o realizaci reaktivniho

opatieni

Hodnocené negativni dopady reaktivniho
opatfeni a jejich momé negativni Winky

Popis postupu moZnych negativnich dopadi
reaktivniho opatfeni

Problémy a negativni dopady, kieré se
objevily béhem provedeni reaktivniho
opatfen]

Vysledek reaktivniho opatfeni

Datum a Cas realizace reaktivniho opatieni

DD.MM.RRRR HHMM

Datum a ¢as hodnocenf vyslkedkd reaktivniho
opatieni

DD.MM.RRRR HHMM

Pomamky
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Piloha &7 k vyhlidce G....2014 Sh,’

" FormulaF pro hli$eni kontaktnich vidaji

Cast A: I'Idéjé 0 org'ﬁtili a osobé tlvédéné v § 3 zikona |

Nézev vcetne odhsuj 1c1’ho dodatku nebo
daliho oznacem ' S

' Adresa 31dla

Iderrtlﬁkacn | 10 osoby

Cist B: Identlﬂkace mformacniho ‘systému - kntlcké infoﬁmié‘:'hf- ' infrastruktury, |.
komunikaé&niho systemu “kritické - mformacm mfras_tmktuly nebo vyznamného
informa&niho systemu : ST T

Typ mfonnacnﬂqo nebo: konm__nikacmho
systému podle § 2b) a § Zd)'zakona (13411
VIS)

Zakladni pbpis systéfm_;_b i

C“St C Uda]e o fyz:cke osobe
opravnena Jednat ve vecech “Prav'- ket

- Jrneno prlpadne Jmena prgmem

'_'Telefon = pevnd ]mka b

Mobﬂm telefon I

Adresa elektromcke posty




