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Cilem zakazky je navrhnout a realizovat zvySeni zabezpeceni dat a komunikace uvnitf
Policie CR (dale téz PCR) jako vefejné organizace a to v souladu se strategickymi zaméry
Policie CR a s ohledem na pozadavky Zakona o kybernetické bezpe&nosti.

Zakazka reaguje na rostouci pocet uzivatelll systému a rostouci objemy zpracovavanych dat,
zvyseni datovych tokud obecné a to zaroven s dllezitosti informaci, které jsou v datech
obsazeny. Vznika tak i vétsi riziko bezpecnostnich incidentl sou¢asné se vzrlstajici
slozitosti identifikace bezpeénostni udalosti.

Zakazka je rozdélena na dvé samostatné ¢asti:

€ast - A fesSi vybudovani automatizovaného monitorovaciho systému pro sbhér, korelaci a
vyhodnocovani bezpeénostnich udalosti a incident( v prostfedi ICT PCR a to v souladu s
pozadavky Zakona o kybernetické bezpecCnosti a platnych vyhlasek, posileni databazové
vrstvy a dodavku souvisejici HW technologie;

€ast - B pak feSi vybudovani centralizovaného ulozisté elektronickych dat z trestnich Fizeni s
jednotnou spravou zplsobem s respektovanim existujici SAN infrastruktury a diskovych poli
tak, aby dosSlo k maximalné efektivnimu vyuZiti prostfedkd

Cast A

Systém dohledu a analyzy bezpecnostnich udalosti

Souhrn

Pfedmétem je vybudovani systému pro sbér dat, ktera se dotykaji IT bezpec€nosti, jako
zakladniho prvku on-line monitoringu IT bezpec€nosti. Architektura systému predstavuje
centralizované vyhodnoceni a korelaci bezpecnostnich udalosti na urovni Policejniho
prezidia s tim, Ze v lokalité kazdého krajského Feditelstvi PCR je instalovan prvek pro sbér
dat a jejich zakladni vyhodnoceni. Takovato architektura umoziuje nejen okamzité
vyhodnoceni kritickych incidentd v lokalité krajského feditelstvi, ale zaroven korelaci a
vyhodnoceni udalosti pres plochu celé PCR v ramci centralni aplikace v prostfedi Policejniho
prezidia.

Dale je pozadovana kategorizace a normalizace pfijimanych zprav s naslednym
vyhodnocenim korelaénimi pravidly. Soucasti musi byt také reporting, incident management
a vyuziti dat ostatnich informaénich systému, napf. Identity Management.

Pfedmétem je vybudovani systému pro sbér dat, ktera se dotykaji IT bezpeénosti, jako
zakladniho prvku on-line monitoringu IT bezpecnosti. Dale je pozadovana kategorizace a
normalizace pfijimanych zprav s naslednym vyhodnocenim korelaénimi pravidly. Souc€asti
musi byt také reporting, incident management a vyuziti dat ostatnich informacnich systém,
napf. Identity Management. Nasazeni systému monitoringu je z pohledu Zadavatele
poZzadovanym a nezbytnym pFedpokladem pro zavadéni dalSich systému, jako napf.
elektronicky archiv.
Systém monitoringu musi poskytovat nasledujici funkcionality:

e sbér dat ze sitovych prvku, operacnich systém a aplikaci,

e sbér dat z nestandardnich prvkl a aplikaci,
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e normalizace a kategorizace dat,

e zabezpecené centralni ulozisté dat a jejich rychlé prohledavani,

e korelace a vyhodnoceni dat, pravidelny reporting,

e online dohled nad stavem IT bezpecnosti,

e implementace monitoringu v souladu se standardy a legislativnimi poZzadavky,
e reaktivni opatfeni na udalosti a incidenty.

Systém se bude sestavat z jednak ze samotného jadra sytému pFedstavujici SW ¢Cast
zajistujici sbér, vyhodnocovani a korelaci zaznamenanych udalosti, ale dale bude obsahovat
i nezbytnou HW infrastrukturu, ktera bude k provozu tohoto systému nezbytna.

Pozadavky na realizaci
Cilem projektu je vybudovat systém bezpe&nostniho monitoringu — SIEM (Security
Information and Event Management), ktery zajisti sbér udalosti relevantnich pro bezpecnost
ze systému krajskych Feditelstvi Zadavatele a dvou hlavnich datovych center, jejich
bezpec€né ulozeni a centralni analyzu a korelaci zaznamu tak, aby bylo mozné efektivné
vyhledat udalosti ohrozujici bezpenost Zadavatele. Cilem je vybér, navrh a implementace
fedeni, které zajisti spinéni:
e Zpétné dohledani &innosti v systému
Systém bezpecnostniho monitoringu bude zaznamenavat udalosti, které by mohly
narusSit nebo ohrozit bezpe&nost informacnich systému a chranit tyto zaznamy pred
neautorizovanym pristupem, modifikaci nebo zni¢enim. Cinnosti provedené v
systému musi byt zpétné rekonstruovatelné.
e Detekce probihajiciho utoku
Automatizace kontrol nad auditnimi zadznamy musi zefektivnit kontrolni ¢innosti a
dohled nad bezpecnostni situaci v systémech a v€as informovat o potencialnich
rizicich. Systém pro monitoring musi zefektivnit kontrolni ¢innost a v€as pfijmout
preventivni opatfeni na strané Zadavatele a tim minimalizovat ztraty z pfipadnych
bezpecnostnich incidentl a zajistit podklady pro Setfeni bezpe€nostnich incidentu.
e Preventivni plsobeni
Funkéni kontrolni systém bude nastrojem zefektiviiujicim ucinnost implementovanych
bezpelnostnich opatifeni v tom smyslu, Zze bude chranit investice do téchto opatfeni,
ale také preventivné pulsobit na potencialni uto¢niky.
V pfipadé vyskytu podezfelé udalosti bude nezbytné udalost prosetfit, zdokumentovat
a poskytnout uc¢astnikiim zpétnou vazbu, pro tento ucel je cilem implementovat
workflow pro rychlé vySetfeni udalosti umoznujici koordinaci a komunikaci s
dotéenymi pracovniky Zadavatele a jeho dodavatelu.

Pozadované kroky nasazeni systému
e Analyza prostiedi a interoperability internich systému a systému

bezpeénostniho monitoringu
V tomto kroku je po Dodavateli systému pozadovano provést analyzu prostiedi
Zadavatele a vytvofi jeji datovy model, na zakladé kterého bude nasledné navrzen
zpUsob monitoringu — zejména OS, databazovych systém, vybranych aplikaci,
sitovych prvku a dalSich bezpecnostnich technologii.
Soucasné Dodavatel provede analyzu spoluprace internich systémua a nové
navrhovaného systému bezpecnostniho monitoringu typu SIEM. Tato analyza musi
byt zaméfena pfedevSim na vliv systému bezpecnostniho monitoringu na zvyseni
zatéze monitorovacich systémda, serverl a velikost diskového prostoru a zmapovani
nezbytnych vazeb budovaného systému.
Analyza musi obsahovat minimalné tyto Cinnosti:
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Identifikace a popis komponent a zafizeni prostfedi zadavatele, které aktualné
vytvafi, pfipadné by mohly vytvaret (napf. po vhodné rekonfiguraci) zaznamy
0 bezpecénostnich udalostech

Identifikace bezpecnostnich udalosti, ke kterym muze dochazet

Identifikace procesu a technického feSeni evidence, vyhodnocovani a feSeni
udalosti

Moznosti napojeni SIEM na stavajici monitorovaci systémy

Upfesnéni parametri pozadovanych vlastnosti SIEM z hlediska moznosti
sbéru a ukladani udalosti, jejich vyhodnocovani a feSeni incident(

Odhad datovych tokl EPS a objemu dat GB/den

V prabéhu této faze budou také s pomoci vliastnikl a spravcu (pfedem definovanymi
osobami Zadavatele) monitorovacich systému, databazi, aplikaci, sitovych prvka
apod. zrevidovany jejich pozadavky na upfesnéni rozsahu monitorovanych udalosti
systému SIEM.

e Realizaéni projekt
Na zakladé datového modelu a analyzy interoperability z pfedchozi faze bude
Dodavatelem zpracovan detailni navrh technického feSeni bezpeénostniho
monitoringu, respektujici vSechny pozadavky na zabezpeceni, funkénost a
interoperabilitu systému dle pravidel a pozadavkl Zadavatele.
Detailni navrh technického feSeni bude obsahovat minimalné:

(@]

Navrh architektury systému bezpeénostniho monitoringu, v€etné soupisu
potfebného HW a modull pro provoz SIEM a umisténi jednotlivych
komponent v siti

Soupis narokl na jednotlivé monitorované systémy a prostfedky, na kterych
systém pobézi

Soupis narokl na spravce jednotlivych servert, databazi, sitovych prvka
apod. a narokl na spravce systému bezpecnostniho monitoringu

Navrh rozsahu sledovani jednotlivych typa loga

Vytvofeni navrhu rozdéleni udalosti z hlediska jejich bezpecnostni zavaznosti
a nasledného pofadi implementace

Detailni navrh technického feSeni bude upfesfovat pozadavky v téchto oblastech:

o

Zdroje logu
= Pozadované zdroje logl sitové vrstvy - sitové prvky (switche, routery,
firewall, IDS, IPS...)
= Pozadované zdroje logu vrstvy operacnich systému - OS jednotlivych
servert (Windows, Linux, Unix...)
= PozZadované zdroje logu databazovych systému - databazové servery
= Pozadované zdroje logu aplikacni vrstvy - aplikaéni a webové servery
(web aplikacni servery, autentizacni servery, dochazkovy systém,
identity management, sprava pfistupovych prav, pfipadné dalSi zdroje)
Sprava logu

= Moznosti filtrace jednotlivych log zaznama
Doporuceni parametra pro archivaci jednotlivych log zaznamu
PopiSe moznosti vyhledavani konkrétnich log zaznam
Doporuéi poZadavky pro fyzické ukladani a zabezpeceni dat
Doporuci pozadavky pro zalohovani systému
Identifikuje oblasti s nizkym nebo Zadnym bezpecnostnim logovanim a
doporudi optimalni metodu nasazeni logovani
Zpracovani logu
= Pravidla pro vzajemnou korelaci jednotlivych log zaznaml
= Zavaznost udalosti (severity)
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= Urgentnost udalosti (priority)
= Navrh zpusobu detekce konkrétnich typl bezpeénostnich incident
(napf. utok na web aplika¢ni server,...) a navrh opatieni
= Navrh pravidel pro archivaci a zalohovani bezpeénostnich incidentt
= Vyhledavani konkrétnich log zaznamu a bezpecénostnich incident
o Navrh testl systému, které budou provedeny po implementace systému

o Dodavka, nasazeni a konfigurace
Dodavka, instalace a konfigurace programového vybaveni bezpeénostniho
monitoringu
V tomto kroku bude rovnéz dodan a instalovan HW a SW pro implementaci feSeni
bezpecnostniho monitoringu, jehoz parametry vyplyvaji z detailniho technického
navrhu feseni.

¢ Integrace monitoringu do prostredi ICT PCR
Bude provedena uprava nastaveni jednotlivych komponent infrastruktury Zadavatele
vcetné konfigurace SIEM feSeni a jeho pozadovanych vlastnosti uréenych detailnim
navrhem technického feSeni a poZzadavky na vlastnosti feSeni.

e Navrh a provedeni test
Po implementaci SIEM feSeni a jeho nastaveni budou provedeny testy systému z
hlediska jeho bezpecnosti, efektivnosti ziskavani informaci, uzivatelské naro€nosti,
spoluprace s dalSimi systémy a kvality vystupa.
Na zakladé vysledku testl bude feSeni nastaveno do finalni pozadované podoby.

e Technicka a provozni dokumentace a zaskoleni
Nastaveni feSeni bude detailné zdokumentovano ve formé& dokumentu o nastaveni
systému bezpecnostniho monitoringu. V dokumentu bude dale specifikovana sprava
a udrzba systému, ktera musi ve finalni podobé poskytovat dostatek informaci o
systému, jeho nastaveni, zdrojich informaci a dale o zpUsobu, jak systém rozsifit o
dal8i pozadavky na vyhodnocovani a napojené systémy, databaze a aplikace.
Dokument bude také popisovat architekturu feSeni (i graficky), tok informaci
systémem, misto a format jejich uloZeni, jakoz i mozné zpUsoby jejich
pouziti/zpracovani. Dokumentace musi mj. obsahovat:
o Popis fungovani a uzivani systému (administratorska + uZivatelska pfirucka)
o Popis procesu pro vyhodnocovani bezpenostnich udalosti v ramci
implementovaného feSeni
o Pozadavky na role a znalosti pro praci se systémem
o ZpUsob zajisténi podpory pfi vyhodnocovani udalosti a podpora provozovani
systému

Spravci systému budou zaskoleni pro spravu a uzivani systému SIEM v rozsahu min.
1 pracovni den.

Detailni pozadavky na funkcionalitu

Q<

Popis poZadavku

1 | Data uloZenda a udrZzovana systémem SIEM musi byt provozovana a udrZzovana v souladu
S pravnimi pfedpisy.

N

Systém SIEM musi dovolovat uziti riznymi uzivateli v riznych rolich.

3 | Redeni SIEM musi byt schopné poskytnout uZivatelské funkce a uZivatelské rozhrani
zalozené na rolich uzivateld. Typy roli a jim definovana prava by mély dodrzovat
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Popis poZadavku

nésledujici exkluzivni rozsahy:

e Rozsah 1 - Sprava systému SIEM, definice bezpecnostni politiky, definice kolekci,
korelace a pravidla vyhodnocovani, sprava uzivatel

e Rozsah 2 — VySetfovani podezrelych udalosti v ramci celého feSeni SIEM,
optimalizace korelaci a pravidel vyhodnocovani

Rozsah 3 — Pfezkoumani celkového nastaveni SIEM pomoci read-only pfistupu

Rozsah 4 — Zobrazovani pfichozich udalosti (v plvodni formé - raw) a upozornéni
podle definovanych pravidel, tj. lokalita plvodu, uZivatelska skupina, role atd.

e Rozsah 5 — Zobrazovani preddefinovanych hlaSeni podle upozornéni a jim
definovanych pravidel, tj. lokalita pavodu, uzZivatelska skupina, role atd.
SIEM by mél byt schopny poskytnout moznost definovat pravidla pfistupu ke konkrétnim
datdm z rdznych lokalit/mista, napf. nazev lokality, rozsah IP adres, ptuvod dat na zakladé
zdroje (agent, kolektor/sbérac).

4 | Systém SIEM by mél byt umozfiovat napojeni na centralni databazi uzivatelld a mél by byt
schopen pouzivat detaily uzivatelskych uétl ke sledovani uzivatelt napfic¢ raznymi
prostfedimi/Ucty.

5 | Systém SIEM by mél podporovat rizné metody identifikace a autentizace, napf. certifikaty
x. 509, MSAD (Kerberos + SPNEGO), pfihlaSovaci jméno a heslo je pfenaseno pomoci
zabezpeceného kanalu.

6 | Systém SIEM by mél poskytovat sbér udalosti a jejich analyzu, véetné funkce automatické
normalizace, agregace a korelace. Systém by mél sbirat provozni logy a umozrovat
korelaci provoznich upozornéni s bezpe€nostnimi vystrahami.

Systém SIEM by mél byt schopen ziskavat udalosti z riznych aplikaci a systému, véetné
nativni podpory minimalné téchto zafizeni:
e Checkpoint security suite
Cisco Secure Access Control System
Cisco Identity Services Engine
Cisco routery a switche s funkcionalitou NAC
Cisco FWSM a ASA s FW a IPSec funkcionalitou
Cisco IronPort
Juniper Networks SSL VPN
F5 BIG-IP
IBM ISS Product suite
Infoblox NIOS
RDBM systémy — hlavné MS SQL, Oracle, DB2, MySql, GTM,Sybase, Informix
Windows a Unix/Linux operacni systémy,
WEB servery and J2EE aplika¢ni servery
WEB Proxy
SYSLOG servery
NetCool
Qualys Guard
MS Exchange
TAMEB
ITIM
CA Control Minder
TeamQuest
LifeRay Portal

7 | Systém SIEM by mél podporovat pofizovani udalosti bez pomoci agenta minimainé u
nasledujicich protokolu:
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Popis poZadavku

SYSLOG
ODBC
JDBC
OPSec LEA
SNMP

WMI
File/Directory pfes SHARE

HTTP/HTTPS

8 | V pfipadé, ze systém SIEM podporuje sbér udalosti pomoci agenta instalovaného na
vzdaleném systému nebo aplikaci, musi byt splnény nasledujici pozadavky:
e agent zanechava jen minimalni stopu v systému, ve kterém bézi,
e agent nezvySuje bezpecnostni stupen ohrozeni systému ¢&i aplikace,
e agent komunikuje se systémem pro spravu zabezpecenym/sifrovanym zpusobem,
zajistujicim integritu a dlvérnost prenasenych dat,
e agent by mél byt schopny komunikovat se zaloznim systémem, pro pfipad, ze
nastane problém v komunikaci se systémem primarnim,

e agent by mél sbirat a ukladat udalosti uréené pravidly i v pfipadé, kdy selze
komunikace s centralou systému SIEM.

e Velikost ulozisté vzdaleného systému by méla byt nastavitelna.

9 | Systém SIEM by mél pro nasbirané a spravované udalosti/data podporovat nasledujici
funkce:

filtrovani udalosti a sbér na zakladé pfedkonfigurovanych pravidel,
agregace/sumarizace udalosti zaloZzena na pfedkonfigurovanych pravidlech, napf.
100 udalosti konkrétniho typu v daném Casovém useku by mélo byt vedeno jako
nova agregovana udalost,
e Korelace udélosti na zakladé upravitelnych pfeddefinovanych korelagnich pravidel

pro korelaci

O propojeni udalosti z riznych zdroj zaloZzené na definovanych kli¢ich

O sledovani sekvence udalosti

O vytvareni statistickych modell fungovani
presmérovani udalosti do jiného SIEM systému

béZny vyklad udalosti konkrétniho typu definovaného systémem SIEM, bez
ohledu na systém nebo zafizeni pavodu dané udalosti
e normalizace a kategorizace — mapovani logovacich zprav z rliznych systému do
datového modelu
e automaticka kategorizace sbiranych dat/udalosti, zahrnujici minimalné tyto
kategorie:
o fFizeni pfistupu
o fizeni konfiguraci
O sprava a sledovani uzivatelu
O vynucovani pravidel
klasifikace udalosti podle Urovné zavaznosti
pfifazeni Urovné zavaznosti na zakladé vysledku korelaénich pravidel

ohodnoceni reputace zdroje udalosti a moznost kontroly proti erné listiné zdroji —
identifikace nebezpe&né &innosti na zakladé zdroje

e fransparentni Ulozisté sesbiranych nezpracovanych puvodnich dat
(nenormalizovanych, pokud je to mozné)

10 | Systém SIEM by mél poskytovat spole¢né prostfedi pro spravu udalosti a jejich stavu.
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Popis poZadavku

Sprava udalosti by méla umozfiovat komunikaci s externim workflow a systémy pro

helpdesk.
11 Sysptém SIEM by mél byt schopny spolupracovat minimalné s nasledujicimi technologiemi
a systémy:
e Vulnerability and policy compliance management systems
e Nagios
e HPOVO
e HP ServiceCentre

12 | Systém SIEM by mél byt schopny importovat data o IT aktivech ze systémi tfetich stran
k tomuto uréenych.

13 | Ulozisté dat a funkcionalita systému SIEM by mély umoZfiovat uloZeni, spravu a provoz
mnozstvi dat nasbiranych za obdobi 1 roku.

14 | SIEM data (udalosti) musi byt externé archivovany a systém musi umoznovat jejich
znovupouziti kdykoli je to potfebné. Archivovana data musi byt zabezpecena silnym
Sifrovacim mechanismem a pfistup k Sifrovacim kli¢im musi byt monitorovan systémem
SIEM.

15 | Data udalosti musi byt ulozena v chranéném ulozisti.

16 | Bezpecnostni pravidla systému SIEM a jejich sprava by méla byt oddélena a zcela
nezavisla na hostujicim operacnim systému.

17 | Uzivatelské a servisni Uucty operacniho systému by nemély mit pfistup k systému SIEM
bez dalSi urovné autentizace. Pokud bude povolena funkce SSO, bude tato funkce
poskytovat kontrolu autentizace pro povoleni specifickych uétll operaéniho systému

k zalogovani do systému SIEM.

18 | Pokud je na vzdaleném systému pouzit SIEM agent, nemél by byt provozovan pod uétem
root, NT AUTHORITY/XXXX nebo pod jinym vestavénym systémovym uctem.

19 | Systém SIEM by mél detekovat a upozorfiovat na udalosti, které jsou vyznamné datové
pozadu, nebo naopak maji asové razitko z budoucnosti.

20 | Systém SIEM by mél poskytovat funkcionalitu ad-hoc dotazovani. Pomoci dotazd by mélo
byt mozné adresovat rizné ¢asti jedné Ci vice udalosti. Zpusob konstrukce dotazd by mél
systému, napf. pro tvorbu regularnich vyrazl (regexp). Systém SIEM by mél obsahovat
preddefinovanou knihovnu typickych nebo vice komplexnich dotazd.

21 | Systém SIEM umozZziuje vytvafeni hlaseni/reporting. Jednotliva hlaseni jsou k dispozici ve
standardnich formatech, napf. pdf, xls, doc, html.

22 | SIEM by mél mit funkcionalitu automatického generovani hlaseni. Automatické generovani
by mélo probihat podle planu (moznost nastaveni data a ¢asu). Vygenerovana hlaseni by
méla byt k dispozici ke stazeni na webovém pfistupu, nebo by méla byt zasilana pomoci
emailu definovanému seznamu pfijemcu.

23 | Systém SIEM by mél mit pravodce tvorby hlaSeni. Mimo vlastnich hlaseni by systém mél
obsahovat knihovnu pfeddefinovanych hlaseni.

24 | Soucasti systému SIEM by mély byt tyto typy hlaSeni nebo dotazu:

e Sledovani konkrétni uzivatelské relace napfi¢ monitorovanou bazi — sledovani
aktivit daného uzivatele napfi¢ vSemi monitorovanymi systémy

Sledovani seznamu privilegovanych ucta

HlaSeni udélosti spadajicich pod ISO 27001/2 a jejich mapovani na pfislusné
pozadavky ISMS.

Hlaseni COBIT

Hla8eni COSO

Hlaseni FISMA

Sprava uzivatelskych aétd (vytvareni, upravy, smazani)
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Sprava privilegovanych Uctl (vytvareni, Upravy, smazani)

Aktivity tykajici se spravy systému nebo aplikace

Sumarizace aktivit spravy systému nebo aplikace

Aktivity tykajici se odemykani/zamykani ucta

Aktivity tykajici se systémovych zdroja a pfistupt

Aktivity tykajici se zdroja aplikaci a jejich pfistupu

HlaSeni v8ech udalosti pro konkrétni systém

Hlaseni vdech udalosti pro konkrétni aplikaci

Hlaseni vSech udalosti/upozornéni podle konkrétni irovné zavaznosti
Vizualizace konkrétni udalosti v €ase — napf. histogram

Aktivity tykajici se nelispésné autentizace s nespecifikovanym nebo nepfipustnym
pocétem pokusU

Hlaseni o uspésné autentizaci

Hlaseni o UspésSnych/neuspésnych pokusech o zméné hesla
Hladeni o manipulaci s daty

Zmény konfigurace systému

Zmény konfigurace aplikace

Konfigurace sitovych zafizeni

HlaSeni o selhani sitovych zafizeni

HlaSeni o aktivitach sitovych zafizeni

Souhrnné hlaseni sitovych aktivit

HlaSeni o zamitnuti pfistupu branou firewall

Hlaseni o povoleni pFistupu branou firewall

Sumarizace aktivit brany firewall

Firewall activities summary

ZvySeni opravnéni uzivatele v pribéhu relace (su, runas atd.)
Hlaseni o aktivitach nad bezpe&nostnim ulozistém

HlaSeni o instalaci SW

HlaSeni o konfiguraci SW

HlaSeni o aktivitach virtualnich systému/aplikaci (vytvofeni, smazani atd.)
Hlaseni o aktivitach spravy virtualnich systém

HlaSeni o detekci nebo smazani vird

HlaSeni o uspéchu/neuspéchu aktualizace virové databaze
HlaSeni o aktivitdch ohodnoceni zranitelnosti

HlaSeni o detekci zranitelnosti

HlaSeni v souladu se standardnim zabezpe&enim sité a analyzou statistiky
provozu

Monitorovana zafizeni | Zafizeni neodesilajici udalosti

Sitova zafizeni | Udalosti tykajici se konkrétniho uctu

Sitova zafizeni | Udalosti tykajici se konkrétni komunikacni dvojice zafizeni
Sitova zafizeni | Nejvice komunikujici dvojice zafizeni

Systém by mél byt schopen sledovat trendy tykajici se dat v hlaenich.

25 | Baze obsahu/znalosti by méla byt dostupna jako implicitni funkce systému SIEM.
Aktualizace parsovani a mapovani pravidel podporovanych aplikaci, zafizeni a systémd,
stejné jako nova hlaseni a dotazy, by mély byt dostupné bez dalSich poplatkd.

26 | Systém SIEM by mél obsahovat priivodce pro vytvofeni parsovacich/mapovacich pravidel
pro vSeobecna zafizeni. Systém by také mél umozniovat testovani pravidel pomoci
urcitych vzorovych typl udalosti.

27 | Systém SIEM by mél byt schopny exportovat definice hlaSeni, parsovaci/mapovaci
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pravidla nebo dotazy ve formatu Citelném pro lidi.

28 | Systém poskytuje verzovani hlaSeni, mapovacich/parsovacich pravidel a pravidel pro
tfidéni dat do kolekci.

29 | Systém SIEM umoznuje zalohovani/export celé baze obsahu/znalosti. Pokud budou
exportovana data naimportovana do nové instalace systému, nové nainstalovany systém
bude obsahovat kompletni sbirku a nastaveni hlaseni, politik, parsovacich/mapovacich
pravidel a dotaz( pfedchoziho systému, ze kterého byl proveden export.

30 | Dodavatel SIEM systému by mél poskytnout transparentni popis hlaseni a jejich
provazanost na standardy nebo predpisy (napf. ISO 27001/2). Popis by mél transparentné
informovat o tom, jak je hlaseni mapovano na konkrétni paragrafy nebo kapitoly daného
predpisu.

31 | Klasifikace udalosti systému SIEM by pro urcité kategorie méla byt také transparentné a
detailné popsana. Dokumentace by méla obsahovat seznam klasifikaci udalosti, implicitni
mapovaci a parsovaci pravidla a detailni popis jejich vyznamu. Klasifikace by méla
obsahovat kategorie udalosti, napf. Zabezpeéeni systému, Sprava pfistupt, Sprava
zranitelnosti, Zabezpeceni sité apod.

32 | Uzivatelské rozhrani by mélo byt intuitivni a logické. Vstupni pole by mély umoznovat
vkladani hodnot z historie.

33 | Uzivatelské rozhrani by ke své funkénosti nemélo vyzadovat konkrétni nastaveni systému.
Preferovanym rozhranim je grafické webové uzivatelské rozhrani.

34 | Uzivatelské rozhrani respektuje vymezené typy roli uzivateld. Menu, objekty, hlaseni, grafy
a dalSi soucasti uzivatelského rozhrani jsou dostupné na zakladé pravidel pro roli aktualné
pfihlaSeného uzivatele.

35 | Uzivatelské rozhrani poskytuje logicky a smysluplny popis existujicich objektd a pfislusnou
funkci kontextové napoveédy.

36 | Systém SIEM poskytuje transparentni informace o stavu systému hostitele (napf.
procesor, vytizeni diski a paméti, dostupna diskova kapacita...)

37 | Systém SIEM poskytuje transparentni informace o hodnoté EPS — aktualni Urover a graf
historie. Informace o EPS by mély obsahovat statistiku jednotlivych zdroji (agenti, sbérna
mista, aplikace, systémy, zafizeni...)

38 | Systém SIEM by mél poskytovat relevantni zpétnou vazbu o chybovych stavech
jednotlivych komponent — napf. komunikace s agentem nebo sbé&rnym mistem neni
mozZn4, proces nebo jind SIEM komponenta nebé&Zi...

39 | Systém SIEM by mél poskytovat informace o stavu uloZisté udalosti — dostupnost, stav
kapacity, stav integrity.

40 | Systém SIEM by mél poskytovat ndvod jak integrovat systémy tfetich stran, které nejsou
implicitné podporovany.

41 | V pfipadé, ze integrace systému tfetich stran vyZaduje programovani, mély by byt nastroje
pro vyvoj soucasti produktu bez dalSich poplatk. Navod ,Jak vytvofit integraci produktd
tretich stran“ by mél byt také soucasti, bez dalSich poplatkd.

42 | Systém SIEM by mél byt modularni a mél by podporovat efektivni Skalovatelnost
komponent. Komponenty feSeni by mély byt hierarchicky uspofadané tak, aby bylo mozné
celé feseni Skalovat podle pozadavku vyplyvajicich z rustu infrastruktury. Funkce
Skalovatelnosti by méla byt logicka a nakladové efektivni.

43 | Systém SIEM by mél podporovat funkcionalitu vysoké dostupnosti bez nutnosti
klastrového FeSeni tfetich stran nebo specialniho HW feseni.

44 | Systém SIEM by mél podporovat rotovani zdrojovych logu. Informace o tom, ze nad
ulozistém logu byla provedena rotace, by mély byt oznameny pomoci specifické udalosti.
Systém SIEM by mél byt schopny pokracovat ve ¢teni logu historickych dat zdroje bez
nutnosti zasahu uZivatele. Tok nasbiranych udalosti by mél byt transparentni vzhledem

k pfedchozimu stavu. V prabéhu obnovy by nemély vznikat duplicitni udalosti. Na odchylky
od transparentniho stavu (napf. generovani udélosti s rozdilnym ¢asovym razitkem) by
mélo byt upozornéno.

45 | Musi byt zajiSténa integrita zaznamenanych udalosti, Zadna informace se nesmi ztratit,
systém bude obsahovat feSeni archivace.

46 | Systém musi detekovat vypadek vlastnich komponent a komunikace, hlidat vlastni
integritu. Musi nahlasit, kde doslo k problému (a jakému).
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45 | Moznost tvorby agentll pro monitoring aplikaci, nativné nepodporovanych.

48 | Moznost “agent-less” monitoringu pro platformy, které toto umoziuji (SNMPvV3 trap
forward, log forward)

49 | Sbirat a ukladat vSechny uvedené informace v nezbytném rozsahu o vSech pozadovanych
typech udalosti (viz téZ nize).

50 | Ziskané informace musi byt transformovany do jednotné/unifikované struktury.

51 | Moznost snadno, za chodu, doplfiovat pravidla vyhodnocovani, na zakladé detekovanych
udalosti a jejich kombinaci €i posloupnosti.

52 | Moznost postupné tvorby databaze znalosti (knowledge base), m.j. na zakladé
pfedchoziho bodu a pouziti knowledge base ve vyhodnocovani udalosti.

53 | Nativni podpora (pfeddefinovani agenti/adaptéry) pro Windows security log a Unix syslog,
standardni logy databazi Oracle a MS SQL.

54 | Moznost Sifrované komunikace mezi monitorovacim systémem (serverem) a
monitorovanymi systémy (agenty).

55 | Uzivatelska vstficnost, pfivétivost systému a jeho spravy je podminkou.

56 | Reportovaci systém, grafické zobrazeni dat.

57 | Uzivatelské role — spravce vlastniho systému, uzivatel,...jsou optimalizovatelné, aby nikdo
nebyl zahrnovan nepodstatnymi Gdaji a zarovert mél dostatek dllezitych udaju.

58 | Kdykoli musi byt mozné zpétné dohledat &innost uzivatele.

59 | Detekce pfihladeni na cizi uéet (kde to je mozné).

60 | Detekce piihlaSeni uzivatele na pocitaci, kde se obvykle nepfihlasuje.

61 | Komunikace s jinymi systémy (zjiSténi nadfizeného, jejich mailovych adres, €isel pro SMS;
idealné i zjisténi nepfitomnosti, dovolenych).

62 | Moznost zaslani e-mail, SNMP trap (i v3), spustit skript, SMS, jako reakce na dany stav,
udalost, pfekonany prah hodnot/threshold..

63 | Zalohovani a archivace dat, automaticka, nesmi nastat okamzik, kdy by se pfichazejici
udalosti nezaznamenavaly.

64 | Moznost snadného obnoveni ze zalohy a zpracovani archivnich dat bez naruseni chodu
monitoringu novych dat.

65 | Podpora IPv6.

66 | Online analyzovat jen vybranou ¢ast udalosti, tj. takové udalosti, které Ize vyhodnotit a
reagovat na né v realném Case.

67 | Moznost detekce pfihlaseni na cizi ucet

68 | Moznost vymezit urCité Casti sité jako nemonitorované (napf. podle network masky)

69 | Kategorizace ud8lost9

70 | Vlastni definice hodnoceni zavaznosti (podle typu udalosti, zdroje, ¢asu, frekvence
vyskytu,...)

71 | Sumarizace / agregace udalosti

72 | Korelace ud8lost9
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73 | Detekce sekvence udalosti

74 | Sumarizace musi probihat jak ve vztahu ke zdroji (napf. x pokusU o pfihlaseni z daného
PC), tak vzhledem k subjektu (x pokust o pfihlageni na néjaky ucet) nezavisle (data se
nesmi ztratit).

75 | Moznost nékterymi udalostmi (uplatnéni pravidel) vyvolat workflow, zadost o vysvétleni
(vazba na knowledge base).

76 | Moznost tvorby vlastni knowledge base, na zakladé jiz feSenych incidenta.

77 | Z prostfedi on-line monitoringu musi byt mozné vyvolat off-line analyzu ,podobnych*®
udalosti k udalosti vybrané.

78 | Grafické uzivatelské rozhrani s moznosti definice jednotlivych operatord s rdznymi
opravnénimi, podpora roli operatort, s moznosti autentizace proti LDAP serveru.

79 | ReSeni musi byt kalovatelné s moznosti distribuce zatéze mezi nékolik uzli/nodes.

80 | Reseni musi umozriovat interni audit (login, logout, spousténi pravidel, akci, pocet
zpracovanych udalosti atd.).

81 | Pravidelna offline analyza SirSiho rozsahu typl udalosti podle pfeddefinovanych profilG.

82 | Kontrola konzistence a Uplnosti sebranych dat.

83 | Moznost filtrovani a tfidéni podle libovolné informace vEetné udaju ziskanych pfi on-line
monitoringu (kategorizace, zavaznost,...)

84 | Monitoring privilegovanych uzivatell (administratofi, spravci aplikaci, vlastnici citlivych dat)

85 | Moznost vyhodnocovat vzajemnou souvislost informaci, naslednost; definovat typické
sekvence udalosti a ty pak vyhledavat nebo naopak ignorovat.

86 | Zpétné dohledat Cinnost uzivatele / ¢innost z PC / nad danym objektem (vySetfovani
incidentu).

87 | MoZnost prohledavat vysledek pfedchozi filtrace nebo naopak jen mimo tento vysledek.

88 | Vlastni reportovaci systém, s moznosti tvorby vlastnich, uzivatelskych, reportt, bez
nutnosti psani kédu. MozZnost napojeni na externi reportovaci systém.

89 | Podpora standardud (ISO 27001 apod.)

90 | Obecné pozadavky na strukturu informaci:

e Datum a &as vzniku udalosti

e Zdroj udalosti (kde sedi uzivatel)

e Kdo je pfihlasen (obsahuje-li tuto informaci)

e Kde byla udalost zjiténa

e Zprostfedkovatel (existuje-li, hlavné u databazovych aplikaci)
e Protokol

e Cil udalosti

e Pfedmét udalosti (na jaky druh pfedmétu udalost plsobi)

Konkrétni pfedmét udalosti (jméno souboru, jméno uétu kam se uzivatel
pfihlasuje...)

e Uspéch/netspéch

e Kod udalosti (podle zdroje, pokud zdroj kddy pouziva)

e Plvodni stav

¢ Novy stav (u zménovych udalosti povinné)

e Divod chyby, je-li znam
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e DalSi specifické udaje a upfesnéni

91 | Informace navic sledované:

e Spusténi a zastaveni tvorby auditnich zaznam, modifikace nastaveni

e Smazani zaznamu auditu, manipulace s auditnim zaznamem

e Zapnuti a vypnuti pocitace

e Autentizace uzivatele — Uspéch/neuspéch/zablokovani Uctu, pfipadné odhlaseni
uzivatele

o Utok identifikovany bezpe&nostnimi technologiemi (IDS, IPS, Antivir, ...)

92 | Informace navic sledované z pohledu spravy:

e Sprava uzivatelll (zfizeni, zména, blokace, deblokace, zruseni uzivatele) - kdo,
kdy, jméno stanice pfipadné IP adresa, co/€innost (plivodni/nova hodnota),
vysledek €innosti (Uspéch/neuspéch)

e Sprava roli/zména pfistupovych prav uzivatelské skupiny nebo uzivatele (zfizeni,
zména, blokace, deblokace, zruseni role) - kdo, kdy, jméno stanice pfipadné IP
adresa, co/€innost (puvodni/nova hodnota), vysledek ¢innosti (Uspéch/neuspéch)

e Aktivni (fransakce) a vybrané pasivni operace v systému;

e Zmény vybranych systémovych proménnych a parametr(i (majici dopad na
bezpecnost)

e Udalosti dalkové spravy systém (véetné Remote access na plochu jiného
uzivatele)

e Neobvyklé trendy (pocty vyzadanych SMS, hadani autentizacnich kodd nebo
klientskych Cisel, ...)

Pozadované vystupy
(D — dokument, S — sluzba, P - produkt)

(D) analyza prostfedi - datovy model prostfedi zadavatele se specifiky jednotlivych
zafizeni, ktera mohou ovliviiovat fungovani systému bezpecnostniho monitoringu a
posouzeni spoluprace internich systémul ve smyslu zatéze a moznosti propojeni se
systémem bezpeénostniho monitoringu,

(D) realiza¢ni projekt — navrh realizace bezpe&nostniho dohledu v produkénim a
zaloznim datovém centru, detailni navrh technického feseni, definice systému a
aktivnich prvkd, pro které je vhodné monitoring nasadit, upfesnéni ¢asové naro¢nosti
a pozadavkl na soucinnost pro realizaci implementace feSeni a navrh testd

(P) dodavka technického a programového vybaveni SIEM systému,

(S) instalace a konfigurace technického a programového vybaveni SIEM systému,

(S) integrace monitoringu do prostfedi ICT PCR,

(S) provedeni testl za ucCelem ovéfeni a zdokumentovani naplnéni funk&nich
pozadavkl na systém bezpecnostniho monitoringu,

(D) technicka a provozni dokumentace,

(S) zaskoleni.
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Serverova infrastruktura souvisejici se zvySenim bezpecénosti systému

Servertyp 1

Polozka Parametry
Pocet kusu 6
Pozadavky na CPU dle

testt SPEC CPU2006
SPECint_2006 min. 42
SPECfp_2006 min. 75
SPECint_rate 2006 min. 540
SPECfp_rate 2006 min. 458

Provedeni Blade kompatibilni se stavajici infrastrukturou blade Sasi ¢7000
CPU Min. poCet — 2
Pameét 256 GB RAM DDR3 1866 MHz

Interni Ulozisté

min. 2 GB USB flash nebo SD karta pro instalaci hypervizoru

Radi¢

HW RAID 0,1;

Sitovy adaptér

2 x 10 Gb/s TCP/IP Offload Engine; kazdy s moznosti rozdéleni
na urovni HW az na 4 virtualni adapteéry

FC rozhranni

Dvouportovy Fibre Channel 8Gb adaptér, SW pro redundantni
pfipojeni serveru s MS Windows 2008/2003 k dodavanému
diskovému poli

Vzdalena sprava

pomoci LAN (grafickda konzole i bez nainstalovaného OS,
moznost vypnout napajeni, reset systému, klavesnice, mys,
128bitové Sifrovani, monitorovani stavu HW bez nainstalovaného
oS

SW pro vzdalenou spravu musi umoznovat:

centralizovanou vzdalenou spravu HW a shromazdovani
informaci o konfiguraci a stavu jednotlivych HW
komponent serverd (v€etné ukladani téchto informaci do
databaze k dalSimu vyuZiti),

detekci a zasilani zprav (minimalné pomoci protokolu
SNMP) o chybovych stavech

Kompatibilita Microsoft Windows 2003/2008/2012 (32b, 64b), Red Hat ELA4,
SuSe Linux, VMWare ESX 5.x
0Ss Véetné OS Windows Server 2012R2 DC
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Instalace HW instalace, kompletni zprovoznéni a oziveni
min. 5 let na vSechny komponenty s odezvou 4h v misté pInéni,
pokryti 24 x 7;

Zaruka dodavatel nepozaduje vraceni vadnych HDD

Server typ 2

Polozka

Parametry

Pocet kusu

4

Blade kompatibilni se stavajici infrastrukturou blade

Provedeni Sasi c7000

1x CPU 64 Bit RISC/EPIC Procesor
Procesor 8 jader (min 2 GHz)

Pocet osaditelnych CPU: min. 2 ks
Pamét 48 GB RAM DDR3 1333MHz

Interni ulozisté

2x 146GB 6G SAS 15krpm

Radi¢

HW RAID 0,1; 512 GB Cache

Sitovy adaptér 4 x 10 Gb/s TCP/IP Offload Engine;
kazdy s moznosti rozdéleni na arovni HW az na 4 virtualni
adaptéry

FC rozhrani Dvouportovy Fibre Channel 8Gb adaptér, SW pro

redundantni pfipojeni serveru do stavajici SAN

Vzdalena sprava

pomoci LAN (grafickd konzole i bez nainstalovaného OS,
moznost vypnout napajeni, reset systému, klavesnice,
mys, 128bitové Sifrovani, monitorovani stavu HW bez
nainstalovanych OS

SW pro vzdalenou spravu musi umoznovat:
centralizovanou vzdalenou spravu HW a shromazdovani
informaci o konfiguraci a stavu jednotlivych HW
komponent serverl (v€etné ukladani téchto informaci do
databaze k dalSimu vyuZziti),

detekci a zasilani zprav (minimalné pomoci protokolu
SNMP) o chybovych stavech

oS HP-UX vCetné clusterovych licenci kompatibilnich
s pouzivanym HP-UX SW
V ramci fyzického serveru systém umozni provozovani
virtualnich servert, kazdy s vlastni instanci OS, host name
a IP adresou. Virtualizaéni technologie musi byt uznana

Virtualizace jako ,hard partitioning“ pro produkty Oracle

Instalace HW instalace, kompletni zprovoznéni a oziveni
min. 5 let na v8echny komponenty s odezvou 4h v
misté plnéni, pokryti 24 x 7;

Zaruka dodavatel nepozaduje vraceni vadnych HDD

Soucasti dodavky musi byt 1 blade Sasi plné vybavené dualni sitovou infrastrukturou
(Ethernet + FC switche nebo virtual connect, SFP ), kompatibilni s dodanymi servery.
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Virtualizacni SW

Pocet kusu

12

Polozka

Parametry

Provedeni

software — licence na CPU

Parametry

funkce automatického vyvazovani vykonnosti mezi
fyzickymi servery. Pfesun virtualnich servert za béhu podle
jejich vytizeni a vykonnostni potieby HW.

Automaticky nabéh virtualnich server( v pfipadé vypadku
fyzického serveru

Implementovana sprava virtualizaéniho systému z jednoho
centra, zarazeni do stavajici spravy virtualizaCniho feseni,
ktera je realizovana produktem VMware vCenter Server.

funkce vy$Si dostupnosti - virtualni server mize mit
spusténu zalozni kopii na dalSim HW serveru. V pfipadé
havarie primarniho HW serveru dojde k automatické
bezvypadkové aktivaci zalozni kopie

funkcionalita virtualniho distribuovaného switche

Instalace

SW instalace, kompletni zprovoznéni a konfigurace

Zaruka

min. 5 let SW podpora produktu

Rozsifeni diskového prostoru pro ukladani dat systému dohledu a analyzy

bezpecénostnich udalosti

Detail

Rozsifeni V800

32x 480GB SSD (8 magazine)

oS

Remote Copy pro dodavanou kapacitu
Virtual Copy pro dodavanou kapacitu
Optimization Suite pro dodavanou kapacitu
Thin Suite pro 10TB kapacity

Podpora v rozsahu obdobném stavajiciho diskového pole
dodavatel nepoZaduje vraceni vadnych HDD

Posileni databazové vrstvy

Stavajici stav

SQL server je v soudasnosti nasazen na PP PCR pfedevsim ve verzi 2012. V nékolika
poslednich verzich pfedstavuje Enterprise feSeni, srovnatelné s jinymi velkymi databazovymi
systémy napf. Oracle, pfitom ovSem je dostupnéjsi ekonomicky, jak co do ceny licenci, tak
provozu a TCO. Diky integraci pfedevS§im s nastroji Microsoft Office, s dalSimi systémy
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pfedevS§im na platformé Microsoft, ale i s konkurenénimi datovymi ulozisti poskytuje
uzivatelim nékteré vyhody, které ostatni databazové systémy nemohou plné poskytnout. Je
srovnatelné bezpec€nostné i vykonové certifikovan s konkurenci a ma fadu nastrojli pro
zajisténi bezpelCnosti a Sifrovani dat v ulozistich a pfistupu k nim, jakoz i nastroje pro
sledovani a audit provadénych operaci a jeho vyhodnoceni.

SQL Server umozZnuje nasazeni v ramci geograficky rozprostfenych vysoce dostupnych
feSeni — serverovych clusteru:

. umoznujici automaticky pfechod databazové Casti aplikace na jiny server,
pokud dojde k selhani HW, nebo nékteré kliCové €asti SW vybaveni,

. umoznujici provadét udrzbu serverl bez potfeby odstavky pfi instalacich
zaplat (véetné bezpec€nostnich) a restartech serverd, tim Ze ulohu pfevezme
jiny server

. rozkladat vykon podle potfeby mezi jednotlivé servery

. pokryti vypadku celé lokality

Na PP PCR je vybudovan jeden databazovy cluster sestavaijici ze tfi serverti BL460 2 CPU x
6 core, 128 GB RAM provozujici SQL Server 2012 Enterprise Ed v multiinstanénim rezimu,
zalicencovany jako Active-Active-Passive(zalozni server).

Toto databazové fedeni poskytuje v jedné lokalité sluzbu vysoce dostupného trvale
spravovaného databazového ulozisté pro fadu aplikaci. Vedle vlastni databaze je k dispozici
i reportovaci nastroj, sluzba zalohovani a pravidelné udrzby databazi (kontrola konzistence a
defragmentace dat), samostatné administratorské pFistupy, bezpelné izolovana data
ruznych aplikaci atd. V sou€asné dobé na produk&énim clusteru bézi, nebo jsou nasazovany
nasledujici aplikace:

. Sharepoint

. Project Server

. LYNC (komunikaéni nastroj)

. FIM propojeni mezi EKIS(SAP) a Active Directory
. Ocista

. IMC

. Planuje se nasazeni AISU

. Microsoft SCCM

. CRz

. Matrix (sprava server(l) v obou lokalitach

. CDO

. KSU

. TFS (ulozisté zdrojovych kodu)

. a na provozni instanci jsou data malych aplikaci napf. Pfedbézna opatfeni,

Registrace IMZ

V souc€asné dobé je stavajici cluster jiz témé&r zapinén.

Pozadavky na reSeni

Pozadavkem na feSeni je rozSifeni soucasného clusterového feSeni o dalSi 3 nody na opét
v modu Active-Active-Passive Cimz dojde k znasobeni moznych instanci a zajisténi vyssi
bezpec€nosti v ramci provozu kritickych aplikaci.
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Dale pak v ramci zalozni lokality musi byt mozné vytvofit cold zalohu s plnou replikaci dat
v ramci diskového pole opét pro vybrané kritické aplikace, jez umozni v pfipadé vypadku
primarni lokality pfepnout do zalozni.
. V pavodni lokalité Bubenedska je cilem posilit cluster o 3 servery obdobného
typu jako stavajici, avSak s 256 GB RAM.

. V nove lokalité Strojnicka by se do clusteru zapojily 2 servery obdobného typu
jako stavaijici, se 128 GB RAM.

Replikace dat musi byt zajisténa prostifedky SAN.

V dobé bézného provozu zalozni lokalita bude slouzit pouze jako cold zaloha, v pfipadé
vypadku pfechod zalozni lokality do plného zaloZniho provozu bude znamenat off-line
spusténi nodu clusteru v zalozni lokalité a prevzeti dat z diskoveho pole.

Wintrova Strojnicka

U1
[

Active

SAN1 Replikaceé{

Uzel 21 Uzel 22 Uzel 23 Uzel 24
Passive

Active Active Hot Cold
Backup Spare
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Jako nedilnou soudast feeni bude Policie CR pozadovat rovnéz dodavku kompletni
dokumentace a proskoleni dotéeného personalu.

Pozadované vystupy
(D — dokument, S — sluzba, P - produkt)

(D) Revize architektury systému (postup vyvoje, klientska ¢ast, HW, SW, sité, disky,
prostupnosti)

(P) Dodavka pozadovanych licenci

(S) Vlastni implementace a instalace SQL licenci

(S) Spoluprace na navrhu testu, testovani, ladéni

(S) Podpora nasazeni ve vyvojovém, testovacim a produkénim prostiedi

(S) ProSkoleni uzivatelt

Pozadované licence

Detail

12 ks Licence MS SQL server enterprise 2core, business critical support 5y
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Systém pro ukladani dat z evidence trestniho fizeni

Datové centrum bude poskytovat sdilené ulozisté pro ukadani velkého mnozstvi dat pfes
protokoly CIFS, NFS, pfipadné Http.Bude se jednat o klasicky adresarovy systém, do jehoz
struktury na zakladé opravnéni budou mit pfistup vybrané utvar, jez tato data pofidila
pfipadné nasledné zpracovavala. Toto uUlozisté budou slouzit k ukladani zpracovavanych dat
z vybrané lokality, coz umozni poté uvolnit kapacitu na lokalnim pracovisti, data budou
archivovana po potifebnou dobu a zaroven k nim bude mozné kdykoliv online pfistoupit.
Datové ulozisté musi byt pIné redundantni, feSici vypadek kazdé své jednotlivé komponenty.
Predpokladana dostupnost datového ulozisté bude 99.995%

Parametr

Pozadovana hodnota

provedeni disk. pole

diskové pole musi byt mozné instalovat do 19” racku, souc¢asti dodavky musi
byt rackové lyziny

Napajeni celého
diskového pole

Pouze AC

Architektura
systému

PIné redundantni architektura v rezimu Active-active cluster mode, kde nody
nasového clusteru sdili diskovy prostor a mohou simultané pfistupovat do

adresaru

Cely system musi umoznovat pfipojeni pfes NAS, FC SAN, a IP SAN.

NAS nody musi
podporovat
protokoly

NFS v2/v3, CIFS SMB 1.0, FC, FCoE, iSCSI, FTP, and HTTP

Skalovatelnost

VyzZadujeme moznost rozSifeni po¢tu NAS nodl az na 8, minimalni pocet
NAS nodd musi byt 2

Diskové police

podpora pro diskové police na 2,5" a 3,5" disky, moZnost mixovat disky
stejného typu ale jiné kapacity a rychlosti v jedné polici

Velikost Cache NAS
nodu

min. 96GB

pozadovana
kapacita

Minimalni pozadovana gista kapacita v RAID 6 (po odedteni Spare diskU a
parity) musi byt 5,6 PB

Typ pfipojeni back-
endu

6Gbps SAS porty

Podporované disky

SAS (10K i 15k), SSD, NL-SAS, SATA

pocet host. Port(
per NAS node

min. 4x 1Gbps Ethernet, 4x 8Gbps FC a 4x 10Gbps Ethernet moznost
variantné rozsifit o:

4x 1Gbps Ethernet

4x 10Gbps Ethernet

RAID

0,1,5,6, 10,50

rozsifeni kapacity

Kapacita musi byt rozsifitelna pouhym pfidanim diskovych polic a to na
minimalné 8PB
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Vysoce dostupna architektura v ramci jednoho logického zafizeni, kde
vypadek jakékoliv

jedné komponenty neznamena nedostupnost pfistupu k datim ani ztratu 10
operace. Diskové

pole je navrzeno na dostupnost minimalné 99,995%.

Pocet File systému

Minimalné musi byt podporovano 250 file systému

Kapacita File
systému

Musi byt podporovana maximalni velikost file systému 255TB

Podet soubort

Musi byt podporovano minimalné 1 bilion soubort v jednom file systému

Pocet souborll v
adresafi

Minimalné 100 000

MTBF (Mean Time
Between Failures)

min. 120.000 hodin

vykon

Min. 50 000 OPS na jeden node

RAS

Veskery vadny HW Ize vyménit za béhu diskového systému, aniz by byla
zplUsobena jeho nedostupnost. Toto plati zejména pro vyménu vadnych disku
jakéhokoliv typu a vymeénu celého kontroléru nebo jakékoliv jeho soucasti.

Veskery upgrade software/firmware musi byt proveditelny za béhu diskového
pole, aniz by byla zplsobena nedostupnost. Po dobu upgrade mohou byt
nedostupné nékteré SW funkce.

Predpoklada se provadéni téchto zmén mimo provozni Spicku

Kromé standardni RAID ochrany pole disponuje technologii, ktera je po
vypadku libovolného jednoho disku schopna poskozeny prostor automaticky
nahradit z rezervni kapacity (tato vlastnost je nékterymi vyrobci nazyvana
»hot-spare disk® nebo ,spare capacity®)

Pfi vypadku elektrické energie musi byt Cache data ochranéna nejméné po
dobu 50 hodin

Pole musi disponovat Cache synchronization mechanismem

Software pro
ovladani pole

Soucasti nabidky musi byt licence pro lokalni spravu diskového pole
pomoci grafického rozhrani (GUI) a pfikazové fadky (CLI), v€etné licence na
multipathing

Pfistup zabezpecenym (Sifrovanym) protokolem (napf. HTTPS pro GUI a
SSH pro CLI).

Moznost mapovani jednotlivych internich roli a opravnéni na uzivatelské
skupiny v adresarové sluzbé LDAP

PFistup zaloZeny na rolich (Role Based Access Control), jejichZ opravnéni
je mozné manualné konfigurovat

Moznost autentizace uzivatel(l proti adresarové sluzbé LDAP

Kromé veskerych konfigura¢nich dat management diskového pole pofizuje
a uklada vykonnostni statistiky pomoci CLI nebo GUI
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Management musi byt schopen zasilat udalosti, které vznikaji spontdnné
uvnitf pole za bézného provozu (napf. chybové stavy, pfihlaSeni uzivatele,
apod.), pomoci standardnich protokoli SNMP nebo pomoci emailu

Pokud management obsahuje SNMP agenta, Dodavatel poskytne MIB
popisujici dané zafizeni

Load Balancing

NAS nody musi umét Inteligentné alokovat spojeni ke klientim na zakladé
CPU zatéze, vyuziti paméti, network flow, a poctu pfipojeni

Lokalni ¢asové

Diskové pole musi podporovat vytvofeni lokalniho Casového snimku

snimky (,snapshotu®). Tato technologie musi splfiovat nasledujici mandatorni
pozadavky Zadavatele:
Pocet snimku z jednoho zdrojového file systému je minimalné 128 a
maximalni poc¢et Snapshotu na celé pole je 512
Tiering Diskové pole musi podporovat Dynamicky Tiering (tzn.moznost nastaveni

automatického pfesunu dat mezi jednotlivymi typy diskd dle stanovenych
kritérii transparentné pro klientsky OS). Tato technologie musi splfiovat
nasledujici mandatorni pozadavky:

Musi byt mozné nastavit Tiering policy a data musi byt migrovatelna mezi
jednotlivymi tiery tam i zpét. Na zakladé statistik o pfistupech musi byt mozné
konfigurovat jak automatickou tak manualni relokaci.

Quota Management

Quota management musi byt mozné konfigurovat na uzivatele nebo
uzivatelskou skupinu

Pridélovani
uzivatelskych prav

Musi byt podporovano pfidélovani uzivatelskych prav prostfednisctvim Active
Directory, NIS, a LDAP.

Podporované OS a
aplikace

Dodavatel garantuje kompatibilitu s nasledujicimi operaénimi systémy:
- Microsoft Windows Server Standard/Datacenter, 2008 (32/64bit)
- Microsoft Windows 7 a Windows 8 (32/64bit)
- Red-Hat Enterprise Linux 5, 6 x86
- SUSE Linux Enterprise Server 10, 11;
- VMware vSphere 5 s podporou VAAI a VASA provider;
- Red-Hat Enterprise Virtualization (RHEV - KVM) 5, 6;
- HP-UX 11i v1, 11i v2, 11i v3;
-IBM AIX 5, 6, 7;
- Cent OS 5,6
- Oracle Solaris 10, 11
- Mac OS X 10.x
- Free BSD
- Symantec NBU 7
- CommVault Simpana 9.0
- EMC Networker 7
-IBM TSM 5, 6

Podpora a servis

servisni podpora typu 5x9 NBD po dobu minimalné 5 let , oprava v misté
instalace zafizeni v cené dodavky
DMR — dodavatel nepoZaduje vraceni vadnych HDD
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