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Specifikace Casti 1 Hacking
v ramci vefejné zakazky ,, Skoleni v oblasti IT pro forenzni zkoumani
Iprojekt ,, Efektivni rozvoj a posilovani kompetenci lidskych zdroja “ (ERP),
reg. ¢. CZ.1.04/4.1.00/A3.00005/

A) diléi ¢ast: Hacking v praxi - sitova bezpeénost

Nazev kurzu Hacking v praxi - sitova bezpeénost

Kurz bude obsahovat zakladni dovednosti
z oblasti hackingu s praktickym procvi€ovanim
jednotlivych Utokl (pod operaénim systémem
Windows i Linux).

Jednotlive probrané techniky budou obsahovat
pfedevSim: mapovani a skenovani prostiedi,
ARP poisioning, ukladani a pfenos hesel v siti,
zachytavani a prolamovani pomoci CPU/GPU.
Spole¢né s témito technikami budou proSkolené
osoby ovadat monitorovani WiFi siti (WiFi
injection, odpojovani klientu v siti, zachytavani
provozu a prolamovani hesel WEP a WPA siti)

a provadéni Utok( Man in the Middle.

Obecna specifikace kurzu

e uchaze zajisti wuku kurzu lektorem,
ktery spliuje kvalifikaci dle pozadavkd
zadavatele v ZD pro wuku kurzu,

e uchazel zajisti a doda ucebni materialy
v nasledujici podobé:

- v Ceském jazyce,

- v tisténé podobé jako oficialné
dostupnou odbornou literaturu nebo
jako wukow material pfipraveny
uchaze€em  (popf. lektorem), v
rozsahu a kwalit¢  odpovidajici
osnove kurzu,

- opatifené publicitou dle metodiky OP
Lzz (dostupné na
http://www.esfcr.cz/07-
13/oplzz/publicita-op-1zz),

e uchaze€ doda zadavateli velektronické i
tisténé podobé do 5ti pracownich dnl po
ukonCeni kurzu origindly nasledujicich
dokument:

- Prezenctni listinu,

- Evalua¢ni dotazniky,

- Evaluacni zpraw,

- Seznam UspéSnych absolventu
kurzu,

e uchaze€¢ wda proskolenym osobam do
5ti pracowich dnG od ukonéeni kurzu
Certifikat o absolvovani kurzu pfi splnéni
podminky minimalni 85% ucasti na
kurzu, tato podminka bude podloZzena

Pozadawky na prabéh kurzu
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Prezenéni listinou a Seznamem
Uspésnych absolventd kurzu,

o eSkeré wstupy dodané uchazeCem
budou obsahovat minimum publicity dle
pravidel OP LZZ  (dostupné na
http://www.esfcr.cz/07-13/oplzz/publicita-
op-1zz).

Pozadovana soucast kurzu

e uchaze¢ zajisti v cené kurzu ucastnikim
obCerstveni na kazdy den konani kurzu
v nasledujici podobé:
- obéd,
- napoje (woda,
prestavek kurzu.

Caj, kava) béhem

PoZadovany pocet proSkolenych osob

5

Pozadovana délka kurzu ve dnech

5 za nasledujicich podminek:

- vpracowich dnech, které za sebou
bezprostfedné nasleduiji,

- délka kurzu od 09:00 do 17:00 h
pro kazdy den konani kurzu (Cas
ukon&eni mlze byt pro kazdy den konani
kurzu upraven dle potieb lektora wve
vztahu k probrané osnowg),

- se zahrmutim kratkych prestavek na
oddech mezi jednotliwmi &astmi kurzu
v kazdém dni konani kurzu,

- se zahrnutim pfestawky na obéd v délce
max. 60 minut vkazdém dni konani
kurzu.

PoZadovany jazyk wuky

¢estina

PozZadované misto wuky

Praha, u€ebna zajisténa uchazeem a wybavena
hardwarowym a softwarowm zazemim
pottfebnym pro konani  kurzu, tedy dle
specializace kurzu.

B) dilci €ast: Eticky hacking

Nazev kurzu

Eticky hacking

Obecna specifikace kurzu

Kurzy budou navazovat na predchozi kurz a
budou rozSifovat dovednosti a techniky z oblasti

hackingu s praktickym procvi¢ovanim
jednotlivych utokd ve spojeni s penetraénim
testovanim.

Jednotlivé probrané techniky budou obsahovat
predevSim: skenovani siti, lamani bezdratowch
siti, MitM (DHCP starvation, VLAN Hopping,
MAC flooding, APR, SPAN, skriptovani), SSL
utoky, socialni inzenyrstvi, zneuzivani sluzeb a
exploitace, skryvani  pfitomnosti  malwaru.
Spole¢né s témito technikami se ucastnici nauci
enumeraci (NetBIOS, DNS, SNMP, LDAP,
metadata), SQL Injection a hackovani mobilnich
zarizenich.

Pozadawky na pribéh kurzu

- uchazeg zajisti wuku kurzu
lektorem, ktery splfiuje kvalifikaci dle
pozadakll zadavatele v ZD s
kvalifikaci pro wuku kurzu,

- uchaze¢ zajisti a doda ucebni

materialy v nasledujici podobé:
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- v eském jazyce,
- v tisténé podobé jako oficialné
dostupnou odbornou literaturu nebo

jako wukow material pfipraveny
uchaze€em  (popf. lektorem), v
rozsahu a  kwalit¢  odpovidajici

oshove kurzu,
- opatfené publicitou dle metodiky OP

LzZ (dostupné na
http://www.esfcr.cz/07-
13/oplzz/publicita-op-1zz),

- uchaze¢ doda zadavateli v

elektronické i tisténé podobé do S5ti
pracowmich dnG po ukonéeni kurzu
originaly nasledujicich dokumentd:

- Prezengni listinu,

- Evaluagni dotazniky,

- Evaluatni zpraw,

- Seznam uspésnych
kurzu,

- uchaze¢ wda prodkolenym osobam
do 5ti pracowich dni od ukonéeni
kurzu Certifikat o absolvovani kurzu
pfi splnéni podminky minimalni 85%
ucasti na kurzu, tato podminka bude

absolventu

podlozena Prezenéni listinou a
Seznamem UspéSnych absolventu
kurzu,

- veSkeré wstupy dodané uchazeCem
budou obsahovat minimum publicity
dle pravidel OP LZZ (dostupné na
http://www.esfcr.cz/07-
13/oplzz/publicita-op-1zz).

Pozadovana soucast kurzu

e uchaze¢ zajisti v cené kurzu ucastnikim
obcCerstveni na kazdy den konani kurzu v
nasledujici podobé:
- obéd,

- napoje (wda,
prestavek kurzu.

Caj, kava) béhem

Pozadovany pocet proSkolenych osob

6

Pozadovana délka kurzu ve dnech

5 za nasledujicich podminek:

- v pracowich dnech,
bezprostfedné nasledu;ji,

- délka kurzu od 09:00 do 17:00 h pro
kazdy den konani kurzu (€as ukonceni
muze byt pro kazdy den konani kurzu
upraven dle potfeb lektora ve vztahu k
probrané osnowe),

- se zahmutim kratkych pfestavek na
oddech mezi jednotliwmi €astmi kurzu v
kazdém dni konani kurzu,

- se zahrnutim pfestaky na obéd v délce
max. 60 minut v kazdém dni konani
kurzu.

které za sebou

Pozadovany jazyk wuky

¢estina

Pozadované misto wuky

Praha, u€ebna zajisténa uchazeem a wybawena
hardwarowm a softwarowm zazemim
potfebnym pro konani kurzu, tedy dle
specializace kurzu.
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C) dil¢i éast: Pokrogily hacking 1

Nazev kurzu Pokrocily hacking 1

Kurzy budou navazovat na pFedchozi kurzy a
roz8ifi dovednosti a techniky z oblasti hackingu
pro sestaveni finalni analyzy a reportingu ze
vSech nastroju a technik, které byly wuzity v
predchozim Skoleni.

Jednotlivé probrané techniky budou obsahovat
predevsim: testovani  zranitelnosti  pomoci

Obecna specifikace kurzu Nessus, analyzu prowzu pomoci SNORTu,

metodiku pentestingu, testovani sitové
infrastruktury (routery, switche aj.), testovani
VolP infrastruktury, testovani Bluetooth,

testovani zabezpeCeni e-mailové komunikace.
Spole¢né s témito technikami se proSkolené
osoby nauli wypracovavat reporty a wsledné
dokumentace s analyzou penetraénich testd.

- uchazed zajisti wuku kurzu
lektorem, ktery splfiuje kvalifikaci dle
pozadawkli zadavatele vZD pro
wuku kurzu,

- uchaze€ zajisti a doda ucebni
materialy
v nasledujici podobé:

- v eském jazyce,

- v tisténé podobé jako oficialné
dostupnou odbornou literaturu nebo
jako wukow material pfipraveny
uchaze€em  (popf. lektorem), v
rozsahu a  kwalit¢  odpovidajici
osnove kurzu,

- opatfené publicitou dle metodiky OP
LZZ (dostupné na
http://www.esfcr.cz/07-
13/oplzz/publicita-op-1zz),

- uchazeg doda zadavateli v
elektronické i tiSténé podobé do 5ti
pracowmich dnG po ukonceni kurzu
originaly nasledujicich dokumentu:

- Prezenéni listinu,

- Evaluagni dotazniky,

- Ewvaluaéni zpraw,

- Seznam uspésnych absolvent(
kurzu,

- uchaze¢ wda proSkolenym osobam
do 5ti pracowich dnd od ukonceni
kurzu Certifikdt o absolvovani kurzu
pfi splnéni podminky minimalni 85%
uCasti na kurzu, tato podminka bude

Pozadawky na prubéh kurzu

dolozena  Prezenéni listinou a
Seznamem UspéSnych absolventl
kurzu,

- veSkeré wstupy dodané uchazelem
budou obsahovat minimum publicity
dle pravidel OP LZZ (dostupné na
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http://www.esfcr.cz/07-
13/oplzz/publicita-op-zz).

e uchaze€ zajisti v cené kurzu ucastnikiim
obcCerstveni na kazdy den konani kurzu v
nasledujici podobé:

- obéd,
- napoje (wda, ¢&aj, kava) béhem
pfestavek kurzu.

Pozadovana soucast kurzu

PoZadovany pocet proSkolenych osob 3

5 za nasledujicich podminek:

- v pracowich dnech, které za sebou
bezprostfedné nasledu;ji,

- délka kurzu od 09:00 do 17:00 h pro
kazdy den konani kurzu (€¢as ukonceni
muze byt pro kazdy den konani kurzu
upraven dle potfeb lektora ve wztahu k
probrané osnove),

- se zahrmutim kratkych prestavek na
oddech mezi jednotliymi €astmi kurzu
v kazdém dni konani kurzu,

- se zahrnutim prestaky na obéd v délce
max. 60 minut v kazdém dni konani

Pozadovana délka kurzu ve dnech

kurzu.
PoZadovany jazyk wuky Cestina
Praha, u€ebna zajist&nd uchaze€em a wbavena
hardwarowym a softwarowym zazemim

Pozadované misto vuky potfebnym pro konani  kurzu, tedy dle

specializace kurzu.

D) dil¢i ¢ast: Pokrogily hacking 2

Nazev kurzu Pokrocily hacking 2

Kurz bude rozSifovat dowednosti z oblasti
hackingu a seznami ucCastniky s nejnovgjSimi
technikami v oboru wSetfovani pocitacowch
utokd.

Osnova kurzu bude obsahovat predevsim:
ziskavani stop a zagjiStovani dukazd, obnowu
smazanych soubord a oddili v operacnim
systému  Windows/Mac/Linux, steganografie,
[amani hesel, zajiStovani logl, sledovani e-
mailové  komunikace. Spole¢né s témito
technikami se proSkolené osoby nauci ziskavat
dikazy z mobilnich zafizeni a wypracovavat
zavereCné wySetfovaci zprawy.

Obecna specifikace kurzu

e uchaze€ zajisti wuku kurzu lektorem,
ktery spliiuje kvalifikaci dle pozadawki
zadavatele v ZD pro wuku kurzu,

e uchazec€ zajisti a doda ucebni materialy:

- v eském jazyce,

- vtisténé podobé jako oficialné
dostupnou odbornou literaturu nebo
jako wukow materidl pfipraveny
uchaze€em  (popf. lektorem), v
rozsahu a  kwalit¢  odpovidajici
osnove kurzu,

- opatfené publicitou dle metodiky OP

Pozadawky na prabéh kurzu
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LZz (dostupné
http://www.esfcr.cz/07-
13/oplzz/publicita-op-zz),
e uchaze¢ doda zadavateli v elektronické i
tisténé podobé do 5ti pracownich dnl po
ukon&eni kurzu originaly nasledujicich
dokument(:
- Prezenéni listinu,
- Evaluagni dotazniky,
- Ewvaluaéni zpraw,
- Seznam uspésnych
kurzu,
e uchaze¢ wda proSkolenym osobam do
5ti pracowich dnG od ukonéeni kurzu
Certifikat o absolvovani kurzu pfi splnéni

na

absolventl

podminky minimalni 85% ucCasti na
kurzu, tato podminka bude dolozena
Prezenéni listinou a Seznamem

uspésnych absolventl kurzu,
o \eSkeré wstupy dodané uchaze¢ budou
obsahovat minimum publicity dle pravidel

OoP Lzz (dostupné na
http://www.esfcr.cz/07-13/oplzz/publicita-
op-lzz).

Pozadovana soucast kurzu

e uchaze¢ zajisti v cené kurzu ucastnikim
ob&erstveni na kazdy den konani kurzu v
nasledujici podobé:
- obéd,

- napoje (wda,
prestavek kurzu.

¢aj, kava) béhem

PozZadovany pocet proskolenych osob

3

Pozadovana délka kurzu ve dnech

5 za nasledujicich podminek:

- v pracowich dnech,
bezprostfedné nasledu;ji,

- délka kurzu od 09:00 do 17:00 h pro
kazdy den konani kurzu (Cas ukonceni
muzZe byt pro kazdy den konani kurzu
upraven dle potfeb lektora ve vztahu k
probrané osnowe),

- se zahmutim kratkych pfestavek na
oddech mezi jednotliwmi €astmi kurzu v
kazdém dni konani kurzu,

- se zahrnutim pfestaky na obéd v délce

které za sebou

max. 60 minut v kazdém dni konani
kurzu.
Pozadovany jazyk wuky Cestina
Praha, u€ebna zajisténa uchazeem a wybawena
. L . hardwarowm a softwarowym zazemim
Pozadované misto wuky potfebnym pro konani  kurzu, tedy dle

specializace kurzu.
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