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Popis IT infrastruktury

IT infrastruktura zadavatele tvofi ethernetovou sit 100/1000/1Gbps s hvézdicovou
topologii, jejiz aktivni prvky jsou tvofeny prepinaci 3COM , Cisco. V siti je zapojeno pfiblizné
300 pracovnich stanic a asi 40 servert. Kromé toho je v ni implementovana technologie IP
telefonie od spolec¢nosti Alcatel. Soucasti sité je rovnéz infrastruktura pfistupovych bodu sité
802.11 a/b/g/n, slouzici pro pfipojeni mobilnich zafizeni

Konzulta¢ni sluzba pro podporu provozu informacniho systému s pohotovostni sluzbou pro
Ministerstvo vnitra — generalni feditelstvi Hasi¢ského zachranného sboru CR.

Dodavatel bude zadavateli poskytovat tyto sluzby v obdobi 24 mésicl (celkova cena za
Spravu IT nesmi piekrocCit 1,99 mil KE bez DPH) v nasledujici konfiguraci:

e Pravidelné technologické konzultace pro sluzbu ,sit
e Pohotovostni sluzbu pro feSeni krizovych situaci

a ,Oracle”

Pravidelné technologické konzultace jsou poskytovany prubézné v obdobi vySe uvedené
dobé v dohodnutém rozsahu 1 pracovniho dne mésiéné sluzbu. Cerpani je planovano na
zakladé dohod technickych kontaktnich osob dodavatele

V ramci konzultaéni podpory budou poskytovany tyto sluzby:

o Garantovany €as specialisty na misté (dle dohodnutého ceniku praci).
o Konzultaéni podpora bude poskytovana na vyzadani (emailova zprava,
telefon) opravnéného zastupce zadavatele
e Podpora bude poskytovana specialisty dodavatele.
¢ Vlastni technologické konzultace a sprava technologii se tykaji zejména nize
uvedenych oblasti.

A. Popis servisnich praci

1. Sluzba sit’

¢ Administrace a konfigurace aktivni sitovych prvkl znacky CISCO, HP, 3COM,

CheckPoint
Instalace novych aktivnich prvkd sité LAN/WAN
Konfigurace aktivnich prvkua sité LAN/WAN
SW update aktivnich prvku sité LAN/WAN
Preventivni udrzba aktivnich prvku sité LAN/WAN
Navrh a konzultace pocitacové sité LAN/WAN
Reseni krizovych situaci v pogitadové siti LAN/WAN
Reseni bezpe¢nostni politiky LAN/WAN
Zabezpeceni a udrzovani SSL a VPN pfistupt do LAN
Udrzovani systému RSA
Planovani aktualizace systému

2. Sluzba Oracle
e Administrace a konfigurace databazového systému Oracle
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Instalace a konfigurace software

Nastaveni, zalohovani a obnova databazi

Navrh architektury pro zajisténi bezpecnosti, dostupnosti a vykonnosti systému
Planovani aktualizace systému

3. Sluzba Windows 2008

o Design a sprava logické struktury Active Directory
- Active Directory Certificate Services
- Active Directory Domain Services
- Active Directory Lightweight Directory Services DNS
- Network Policy Server (NPS), RADIUS server - ovéfovani uzivatell a pocitact
vramci sitové infrastruktury
- kontrola udalosti, feSeni problému, konfigurace

e Design a sprava aplika¢nich serveru
- Internet Information Server
- MSSQL
- Podpora interniho ICT oddéleni - kontrola udalosti, instalace a migrace
aplikaci a databazi

o Design a sprava souborovych sluzeb
- Systém soubor DFS, sprava prostfedku (kvét, reporting)
- Podpora interniho ICT oddéleni — kontrola udalosti, feSeni problémi,
konfigurace

¢ Design a sprava virtualniho prostredi Hyper-V
- Systém soubor DFS, sprava prostredku (kvét, reporting)
- Podpora interniho ICT oddéleni — kontrola udalosti, feSeni problém,
konfigurace

¢ Design a sprava skupinovych politik
- Podpora interniho ICT oddéleni — konfigurace skupinovych politik

¢ Design a sprava zalohovani a obnovy dat
- Virtualni obrazy serveru
- Souborové zalohy serveru stanic
- Stinové kopie
- Zalohy databazovych serveru

- Podpora interniho ICT oddéleni — pravidelna kontrola udalosti, vytvaieni
systému automatickych zaloh a reportingu

¢ Design a sprava systému pro aktualizaci software
- Windows Server Update Services
- Tvorba MSI bali€¢kt pro aplikace tfetich stran
- Podpora interniho ICT oddéleni — kontrola udalosti, testovani aplikaci, feSeni
probléma

e Design a sprava Terminalové sluzby
- Podpora interniho ICT oddéleni — kontrola udalosti, konfigurace, feSeni
problémi

4. Sluzba Lotus Domino
¢ Administrace, konfigurace Lotus Notes/Domino server(
e Uprava $ablon stavajicich DB
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Dokumentovani provedenych Uprav
Dohled funk&nosti

5. Sluzba IceWarp

Administrace aplikacniho serveru
Dokumentace uprav
Dohled funk&nosti

6. Sluzba IBM Blade a HP

Administrace a konfigurace IBM BladeCenter a HP servert(

7. Sluzba Linux

Administrace a konfigurace Linuxovych systému

Instalace a konfigurace software

Podpora Citrix Xenserver (xenserver.org)

Nastaveni, zalohovani a obnova

Navrh architektury pro zajisténi bezpecnosti, dostupnosti a vykonnosti systému
Planovani aktualizace systému

B. Pohotovostni sluzba
Pro fe8eni krizovych situaci zahrnuje drZeni servisni pohotovosti v dale uvedeném
sjednaném rozsahu pro potfeby urgentnich zasahl u zadavatele a dale na zakladé konkrétni
zadosti zadavatele poskytnuti prfislusnych urgentnich zasah( ve stanovenych mistech
s uréenou dobou odezvy na pracovisti zadavatele. O nutnosti urgentniho zasahu pracovnika
spole¢nosti dodavatele ve stanovenych mistech rozhoduje kontaktni osoba zadavatele po
konzultaci s kontaktni osobou dodavatele.

V ramci

urgentniho zasahu bude provedeno zjisténi moznych pfi€in problémt, bude

doporucen postup feSeni a v pfipadé mozného provedeni zasahu do systému, ktery problém
odstrani nebo obejde, bude zasah proveden na misté.

Konfigurace pohotovostni sluzby je nasledujici:

Doba pohotovosti k vyjezdu pracovnika dodavatele na misto k zadavateli
nepretrzité (24 x 7 x 365) je poZzadovana u sluzeb sit’ a Oracle.

Doba odezvy — dojezdu pracovnika spole€nosti dodavatele k -zadavateli — 4
hodiny v dobé& pohotovosti (misto dojezdu v Praze).

V pfipadé, Ze bude vhodnéjsi a efektivnéjsi problém fesit vzdalenym pfipojenim,
bude zasah proveden vzdalenym pfistupem pfes VPN.

Prace jsou provadény konzultanty spolec¢nosti dodavatele — popf. subdodavateli
s vysokou odbornosti a znalymi prostfedi zadavatele. V pfipadé nedodrzeni
parametrll pohotovostni sluzby je ukladana pokuta 2 000,- K& za kazdou
zapocCatou hodinu.



