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SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

RozsSirujici ethernet moduly 4 ks
Polozka PoZadovano Nabizeno
Provedeni Ethernet modul do stavajiciho blade

Sasi HP c7000
LAN konektivita 10Gb Ethernet modul umoznujici HW

rozdéleni serverovych sitovych karet,

a to kazdé miniméalné na 4 samostatné

prezentované serverum.

Kazdy ethernet modul obsahuje min.

10 x 10Gb SFP+ externi port.

Kazdy Ethernet modul bude osazen

2 X 10Gb SR SFP+ modulem
Instalace HW instalace, kompletni zprovoznéni

a oziveni
Zaruka min. 3 roky let na v§echny komponenty

s odezvou 4h v misté pInéni, pokryti

24 X 7;
Rozsirujici FC SAN moduly 4 ks
PoloZka PoZadovano Nabizeno
Provedeni FC SAN modul do stavajiciho blade

Sasi HP c7000
FC konektivita Storage Area Network 8 Gb/s

interconnect modul (8 externich portu).

Podpora agregace zalozena na NPIV

technologii.

Podpora vytvarieni serverovych profild.

Kazdy FC SAN modul bude osazen

4x 8Gb SFP+ modulem
Instalace HW instalace, kompletni zprovoznéni

a oziveni
Zaruka min. 3 roky let na vdechny komponenty

s odezvou 4h v misté plnéni, pokryti

24 x 7,

Zajisténi  dostupnosti SAN infrastruktury na nové

vybudovaném DC (novy sal)
FC SAN switche 2 ks
polozka Pozadovano Nabizeno
Provedeni Rackové, 2U
Parametry 8Gb/s rychlost FC portl

Porty kompatibilni s rychlosti 1,2,4 Gb/s
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min. 40 FC portu,

licence pro min 20 port(

kazdy switch 20 x 8Gb/s SFP+ modul a
20 x LC/LC OM4 5m kabel
Kompatibilni se stavajici SAN
technologii, ktera je postavena na HP
Brocade switchich

Redundantni napajeci hotswap zdroje

Podpora az 8 portd v jedné ISL lince
(64Gb/s na jednu ISL)

PIna licence pro monitoring, sdruzovani
ISL linek, propojeni switchu na
vzdalenost vétsi nez 10km (extended
fabric), konfiguraci QoS a konfiguraci
virtualnich SAN

Management rozhrani (GUI, SSH)

Instalace SW instalace, kompletni zprovoznéni a
konfigurace, véetné migrace

Integrace do stavajiciho SAN prostredi,
které je tvofeno SAN switchi HP,
diskovymi poli HP EVA4400, HP P2000
G3, HP 3PAR T800 a HP 3PAR V800,
dale serverovymi systémy umisténymi v
HP Blade Sasi c7000, osazeného SAN
switchi 8/24.

Z diivodu kompatibility a
bezproblémové migrace a integrace je
pozadovan upgrade FW vySe
uvedeného HW tak, aby HW splfioval
veskera konfiguraéni pravidla pro
bezpelné provedeni migrace a
bezproblémovy béh celého systému.

min. 3 roky na vdechny komponenty

s odezvou 4h v misté plnéni, pokryti 24
X7

- Vyhrazené nahradni dily

- Pfidéleny tym zakaznické podpory

- Pfidéleného manazera podpory

- Pfidéleného HW a SW specialistu

- Elektronickou podporu

- Aktualizaci softwaru

Zaruka - Kontrolu provoznich podminek

Soucasti dodavky musi byt instalace SAN switchd bez nutnosti odpojeni zafizeni v tzv. HA
rezimu. Pokud bude pro bezproblémové zapojeni SAN switchu do stavajici infrastruktury
nutny upgrade FW pfipojenych zafizeni (jmenovité se jedna o zafizeni HP 3PAR, HP EVA,
HP Blade System C7000), musi byt tento upgrade soucasti instalace.

Podpora bezpecnosti  nove vyvijenych systému
komunikujicich vné intranetu PCR

Load balancer s funkci web application 1 ks
firewall - appliance
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poloZka

Pozadovano

Vlastnosti appliance

min. 8 port( 10/100/1000

2 redundantni napajeci zdroje

Web rozhrani pro spravu zafizeni

SSH rozhrani pro spravu zafizeni

PIna podpora IPv4 a IPv6

Podpora napojeni na dohledové/fidici systémy tfetich stran
prostfednictvim dokumentovaného API (Eteni a zména konfigurace,
Cteni statistik).

Podpora doplnéni uzivatelské funkcionality pomoci skript(

Vlastnosti Loadbalancingu

Zajisténi rozkladani zatéze na interni systémy na zakladé aktualniho
stavu koncového systému

Podpora fizeni loadbalancingu na zakladé obsahu komunikace na L2
az L7 vrstvé (minimalné HTTP Request-URI, HTTP Host, HTTP User-
Agent, HTTP Accept-Language, HTTP Accept-Encoding, HTTP
Cookie)

Moznost zmény obsahu pfenasenych dat az na L7 vrstvé

Podpora monitorovani dostupnosti aplikaci pomoci aplikaCnich
monitora ICMP, TCP, FTP, HTTP, DNS, RADIUS, HTTPS, MySQL,
LDAP a Oracle

Load-balancing algoritmy: round robin, least connection, random,
uzivatelsky definovany

Vykon L7 loadbalancing minimalné 20.000 sestavenych spojeni za
sekundu

Datova propustnost loadbalancingu minimainé 4Gb/s

Podpora SSL akcelerace webového provozu

Podpora SSL certifikatd podepsanych SHA-2 algoritmem

Vykon SSL minimalné 2000 transakci (sestavenych spojeni) za
sekundu pfi velikosti klice 2K

SSL Sifrovaci propustnost minimalné 2Gb/s

Vlastnosti webového aplikacniho firewallu

Obsahuje XML Firewall

podpora Negative i Positive Security modelu

podpora ochrany proti Web Scrapingu

Podpora AJAX, JSON

Podpora ochrany proti L7 DoS/DDoS utokim

podpora SOAP message validace

podpora ochrany dynamickych parametrd

podpora Cookie Encryption

podpora definovani povolenych HTTP Response kédl

preddefinovana bezpe€nostni nastaveni pro aplikace Microsoft
Outlook Web Access a Microsoft SharePoint

BruteForce login ochrana

DalSi pozadavky

Zaruka
min. 3 roky na vSechny komponenty, pokryti 10 x 5, v€etné:
- Pravidelné kontroly provoznich podminek minimalné 1x za

mésic

- Aktualizace software

SW instalace, kompletni zprovoznéni a konfigurace, v&etné
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konzultace a uprav konfigurace v navaznosti na zprovoziiovani
webové aplikace. ZvySena podpora 3 mésice od instalace v rozsahu
dostupnosti specialistd na konfiguraci do dvou pracovnich dnd od
nahladeni pozadavku na konzultaci.

Ostatni pozadavky

Vitéz vybérového fizeni se zavazuje k dodavce hardwarovych komponent, u kterych bude
podle sériovych Cisel (Ci jinych produktové unikatnich znaceni) schopen v pfipadé zadosti
prokazat, Ze nebyly ze strany jejich vyrobce jiZ dodany v minulosti smérem k Zzadnému
jinému koncovému spotiebiteli.
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