C. j. Poskytovatele: CP/108568/2014/0ZICTs

DODATEK ¢. 5
ke Smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému EKIS uzaviené dne
19. zaii 2012 pod &j. Objednatele: MV-73558-1 0/EKIS-2012, pod &. Poskytovatele:

N

CP/167777/20120ZICTs (dale jen ,.Smlouva*®) ve znéni Dodatku &. 1. ¢, 2,¢.3a8. 4

(déle jen ,,Dodatek™)

Smluvni strany

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7 — Letna
zastoupena: Ing. Miloslavem Zilou, feditelem odboru provozu a rozvoje EKIS,

na zaklade povéfeni ministra vnitra &j. MV-89575-2/EKIS-2012 ze dne
21. srpna 2012

IC: 00007064
DIC: CZ00007064
Bankovni spojent: CNB Praha
Cislo uctu: 3605-881/0710

(ddle jen ,.Objednatel* nebo ,,MV CR*)
na strané jedné

da

Ceska posta, s.p., OdS$tépny zavod ICT sluzby

se sidlem: Praha 3. Olganska 1951/4. PSC 130 00

zastoupena: Ing. Monika Jindrova, vedouci Odstepného zavodu ICT sluzby

zapsana: v obchodnim rejstiiku u Méstského soudu v Praze, oddil A, vloZka
7565

1C: 47114983

DIC: CZ47114983

Bankovni spojeni:  CSOB a.s.

Cislo uctu: 117404973/0300

(déle jen ,,Poskytovatel“)

na strané druhé

(dale spole¢ne oznacovany jako ,,Smluvni strany®)
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Mo R PSRl L& T I e’“ L4 DAL,
C. j. Objednatele: MV -81 115 [F&/S - e

37



Clanek 1.
Predmét Dodatku

i1 Pfedmétem plnéni dle tohoto Dodatku je:
e rozSifeni sluzeb rozvojovych projektd o rozdifeni funkcionality v oblasti
rozpoCetnictvi v rozsahu stanoveném v Priloze &. 1 — wotrategie rozvoje FEKIS*,

1.2 Na zaklad¢ vySe uvedeného se &lanek 11I. odst. 3.1.1 Smlouvy se rusi a nahrazuje timto
novym znénim:

»3.1.1 Celkova cena plnéni dle této Smlouvy vychazi z pfedpokladu nésledujicich naklada
za  jednotlivé  sledované polozky plnéni vykazované v jednotlivych  kvartalnich
akceptacnich protokolech plnéni sluzby:

C:s!vo Polozka Celkem bez DPH
poloiky

1 Zajisténi provozu - konzultanti a 91 428 743 K¢
personalni naklady

5 Nakup licenci véetné rozvoje dle 38 046 937 K¢
prilohy €. 2 Smlouvy

3 Rozvojové projekty dle pfilohy ¢ 2 77 046 396 K¢
Smiouvy
Drobny rozvoj SAP - legislativa v

4 limitu 1400 ¢lovékodni roéné (t]. 126 000 000 K¢
6300 za smluvni obdobi do 31. 3.
2017)

5 Nakup HW vietné rozvoje dle 25662 000 K¢
pfilohy €. 2 Smiouvy

6 Podpora licenci SW {v&etné viech 170540772 K¢
licenci SAP)

- Podpraw 7 938 000 K¢

8 CELKEM 536 662 848 K¢

Clanek III. odst. 3.2 Smlouvy se rusi a nahrazuje timto novym znénim:




s

»3.2 Celkova cena plnéni (déle jen ..Cena sluZeb EKIS™) za dobu G¢innosti Smlouvy dle ¢l.
10 odst. 10.1 Smlouvy ¢ini 536,662. 848 K& bez DPH (slovy pét set t¥icet $est milioni Sest
set Sedesat dva tisice osm set ¢tyFicet osm korun Ceskych). Celkova cena za predmét plnéni
bez DPH je stanovena jako cena maximalni a neptekrocitelna.”

Clanek 111 odst. 3.3 Smlouvy se rusi a nahrazuje timto novym znénim:

»»3.3 Cena sluzeb EKIS je splatna v kvartalnich splatkach, které za obdobi od 1. 10. 2012
do 30. 6. 2013 ¢inila 27 540 696,83 K¢ bez DPH (slovy:
dvacetsedmmilionupétsetéyficettisicSestsetdevadesatsest korunceskych, 83/100), j.
33 048 836,20 K¢ veetné DPH (pfi sazbé DPH ve vysi 20%) a 33 324 243,16 K& (pfi sazbé
DPH ve vys8i 21%); za obdobi od 1. 7. 2013 do 30. 9. 2013 v disledku zmén danych
Dodatkem ¢ 1 Smlouvy ¢&inila 28453 093,50 K& bez DPH  (slovy:
dvacetosmmilionGétytistapadesattfitisicedevadesattiikorunyceské, 50/100) t].
34428243,14 K& véetn€ DPH (pfi sazbé DPH wve vyst 21%)  (slovy:
tricetCtyfimilionyctyfistadvacetosmtisicdvéstédtyFicettfikorunyeské, 14/100); za obdobi od
1. 10. 2013 do 31. 3. 2014 v disledku zmén danych Dodatkem ¢&. 2 a &. 3 Smlouvy ¢inila
30,133.384,64 K¢ bez DPH (slovy:
tiicetmiliontjednostotficettiitisicetiistaosmdesatétiikorunyceské, 64/100) tj. 36 461 395,42
K¢ véetné DPH (pti sazb¢ DPH ve vysi 21%) (slovy:
tricetSestmiliont¢tytistasedesatjedentisictiistadevadesatpétkorundeskych,  42/100);  za
obdobi od 1. 4. 2014 do 30. 6. 2014 v disledku zmén danych Dodatkem ¢. 4 Smlouvy &ini

30,326.741,23 K¢ bez DPH (slovy:
tficetmilionttfistadvacetSesttisicsedmsetétyficetjednaorunaceska, 23/100) tj. 36 695 356,89
K& véetné DPH (pti sazbé DPH ve vysi 21%) (slovy:

tricetSestmilioniiSestsetdevadesatpéttisictiistapadesatSestkorunceskych, 89/100); za obdobi
od 1. 7. 2014 v disledku zmén danych Dodatkem ¢&. 5 Smlouvy &ini 30 454 013,96 K& bez
DPH  (slovy: tficetmiliontictytistapadesatétyFitisicetfinactkorunéeskych,  96/100) 4.
36 849 356,89 K¢ veetné DPH (pfi sazbé DPH ve vy8i 21%) (slovy:
thicetSestmilionfiosmsetCtyTicetdevéttisictiistapadesatiestkorundeskych, 89/100), pfi¢emz
v piipad€, Ze Objednatel nevy€erpa alikvotni ¢ast ze Sluzeb podpory rozvoje EKIS dle ¢l. 1
odst. 1.3 Smlouvy pfipadajici pom&mé na fakturovany kvartal, zvysuje se o cenu techto
necerpanych SluZeb podpory rozvoje EKIS Gmérmé splatka zbyvajicich Sluzeb podpory
provozu EKIS v daném kvartdle, resp. v pfipadé, Ze Objednatel vy&erpa vice nez alikvotni
cast ze SluZeb podpory rozvoje EKIS dle odst. 1.3 Smlouvy pfipadajici pomémé na
fakturovany kvartdl, snizuje se o cenu téchto precerpanych Sluzeb podpory rozvoje FKIS
umérné¢ splatka zbyvajicich Sluzeb podpory provozu EKIS v daném kvartéle. Pro vylouceni
pochybnosti tak Celkova cena Sluzeb i vyde kvartalnich splatek ztstava po celou dobu
a¢innosti Smlouvy neménna za predpokladu, ze Objednatel prostiednictvim Objednavky
nezméni rozsah poskytovanych Sluzeb nebo Objednatel neuplatni sankce nebo slevy z ceny
Sluzeb za podminek Smlouvy. Za obdobi od 1. 10. - 31. 12. 2013 byl Objednatel opravnén
kvartalni splatku rozlozit do dvou dafiovych dokladi. a to danovy doklad za obdobi od 1.
10. = 30. 11. 2013 a datiovy doklad za obdobi od 1. 12. - 31. 12. 2013, pfi¢em?z na kazdy
kalendaini mésic v uvedeném danovém dokladu. piipadla ¢astka odpovidajici pomérné
tastee vyplyvajici z prislusné kvartalni splatky.




Clanek II.

Zavéredna ustanoveni

I. Priloha ¢. 2 Smlouvy ,Strategie rozvoje EKIS®, se rusi a nahrazuje novym znénim,

kter¢ je uvedeno v Pfiloze &. 1 tohoto Dodatku.

B2

Ostatni ustanoveni Smlouvy a viechny jeji ostatni piilohy ve znéni Dodatku ¢. 1, &. 2,
C. 3 ac. 4, zistavaji timto Dodatkem nedotéeny.

3. Dodatek je vyhotoven v 5 (slovy: péti) vyhotovenich, z nichZ Objednatel obdrzi 3
(slovy: tfi) vyhotoveni a Poskytovatel 2 (slovy: dvé) vyhotoveni.

4. Nedilnou sou¢asti tohoto Dodatku je Pfiloha ¢. 1 — ~Strategie rozvoje EKIS®,

(]

soucasti Smlouvy.
V Praze dne

1407 7%

Za Objednatele

Ceskd republika — Ministerstvo
7 vnitra
Ing. Miloslav Zila,
feditel odboru provozu a rozvoje
EKIS, na zikladé povéfeni ministra
vnitra ¢j. MV-89575-2/EKIS-2012

ze dne 21. srpna 2012

Tento Dodatek nabyvé platnosti a u&innosti dnem jeho podpisu a stava se nedilnou

I Prave dne SN 5.
V Praze dne 7/ G 7o AY

Za Poskytovatele

ska posta,

épny zavod ICT

s.p/ Odst

sluzby
Ing. Monika Jindrova, vedouci
Odstepného zavodu ICT sluzby
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1 Strategie rozvoje systému E|

V roce 2012 Ministerstvo vnitra CR (déle také MV CR nebo Objednatel) rozhodlo o realizaci nékolika
rozvojovych projektll, které budou mit dopad na nového Poskytovatele sluieb a zdroved byly
naplanovany nové rozvojové aktivity. Tato kapitola ma za cil rdmcové predstavit oblasti, ve kterych
lze pfedpokladat nejvétdi poZadavky ze strany MV CR na Poskytovatele. Predpokladd se, Fe
Poskytovatel bude se zastupci MV CR intenzivné spolupracovat na analyze rozvojovych aktivit a
nasledné se podilet na jejich realizaci. Pfedpokiadana plnéni Poskytovatele v celkovém rozsahu 260
tlovékodni pro nize uvedené rozvojové projekty v odstavcich 1.3 aZ 1.9 je moiné prevadét mezi
jednotlivymi pInénimi pfi zachovéni celkového souttu Elovékodni, nevyéerpané clovékodny lze vyuZit
na daldi rozvoj systému vietné legislativnich zmén a dale je moiné pfevadét na realizaci téchto
projektd ¢lovékodny urcené na drobny a legislativni rozvoj.

Objednatel pfedpokiada realizaci pfedevsim nésledujicich projekti:
e Integrace na lISSP
e Migrace HZS na SAP
e Rozhrani na Stréini knihu
e ManaZersky informadni systém (MIS) pro Fizeni lidskych zdroji (HR)
e MIS rozvoj pro EKIStall
e Operativni evidence
¢ HW a SW bezpelnost
¢  Mobilni pfistup
e Policie CR ~ formulate

Harmonogramy realizace vySe uvedenych projekt(i budou stanoveny v rdmci jednani fidicich struktur
projektu v souladu s Pilohou ¢.3 Smiouvy.




tioha ¢ 2 - Strategls rozvole BKIS

1.1 Integrace na lISSP (Statni pokladnu)

Popis rozdifeni Integrace na informacdni systém statni pokladny

Popis funkénosti Napojeni EKIS na RISRE ROP a RISRE PS — pfipojeni na 11SSP
Pfiprava funkcionality byla jiZ zahdjena Poskytovatelem provozujicim EKIS do
30.9.2012.

e  Napojeni EKIS do RISRE rezervace/ PS
MV CR pozaduje, aby poskytovatel prevzal realizaci napojeni na lISSP a
dokoncil napojeni minimainé v rozsahu nasledujicich aktivit:
Napojeni EKIS na RISRE ROP
e tvorba schvalovaciho WF
tvorba rozhrani B_SP_EKIS _ROP
tvorba kontrolnich sestav/logovani komunikace s iSSP
tvorba programu pro migraci dat rozpodtu dle pozadavku RISRE
migrace schvéleného rozpottu/pfiprava dat
migrace narokd/pfiprava dat
¢ kmenovd data
Napojeni EKIS do RISRE rezervace/ PS

e customizace/Uprava rezervaci prostiedkd vzhledem k poZadavkiim
SP

nastaveni kontroly disponibility

tvorba kontrolnich reporti

tvorba schvalovactho WF

tvorba rozhrani B_EKIS SP_REZ

tvorba rozhrani B_EKIS_SP_REZ_AKT

pfedani informace o pfeuttovéni skutenosti do RISRE
Gprava formadtu FS5, FV5 dle pozadavku RISRE

e migrace rezervaci

¢ migrace skuteného pinénirozpottu

& & € 9

2 & e & 8 [ ]

Potet uZivateld Nenfi relevantni

Technologie Standardni nastroje SAP

Ptinosy zavedeni Spinéni legislativnich poZadavki pfipojeni na HISSP

Sluzba Pfedpoklada se zahrnuti provozu do dil&i sluZby EKIS | a DMS
Charakteristika Predpokladané pinéni Poskytovatele neni stanoveno & omezeno s ohledem
pinéni na pocet Clovékodni potfebnych pro dokonéeni daného pinéni. Poskytovatel
Poskytovatele je opravnén realizovat plnéni i s dil¢im vyuZitim ndkupu licenci, bude-li

takové feSeni efektivni.

olranag 4 2 19
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1.2 Integrace Hasi¢ského zachranného sboru (HZS) do EKIS

Popis rozéifeni

Pfevod HZS ze systému VEMA do SAP

Popis funkénosti

MV CR se v ramci optimalizace provozu rozhodlo integrovat ekonomicky a
personalni systém Hasi¢ského zachranného sboru ze systému VEMA do EKIS.
Predpoklada se, Ze HZS zahji provoz v systému EKIS od 1.1.2013. Analyzu a
pfipravu nastroji pro migraci do SAP zajistuje spolecnost IBM do 30.9.2012 a
naslednou migraci provede novy dodavatel ve spoluprdci s kompetenénim
centrem MV CR.

V soucasné dobé je v systém EKIS nasazen pro Generalni feditelstvi HZS a
HZS hlavniho mésta Praha. Integrace zahrnuje 13 HZS krajl (EKIS 1) a 14 HZS
krajl (EKIS 11) celkové 555 novych uzivateld.

PoZadavky MV CR na Poskytovatele:

- Aktivni icast na procesu migrace dat do EKIS [ a EKIS I}
- Konzultalni podpora pfi migraci dat do EKIS | a EKIS i
- Kontrola migrovanych dat

ZvySena podpora pfi uvedeni do produktivniho provozu

Potet uzivatell

555

Technologie

SAP

Pfinosy zavedeni

Sjednoceni fizeni ekonomiky HZS se zbytkem MV CR

Sluzba

Pfedpoklada se zahrnutf provozu do diléi sluZby EKIS 1I

Nutna podminka

Poskytovatel zajisti dokon&eni projektu ,Integrace HZS kraji do EKIS”
zapocCatého pred 1.10.2012. Objednatel s Poskytovatelem do 10.10.2012
zdokumentuje stav rozpracovanosti projektu integrace HZS formou
oboustranné podepsaného protokolu.

Charakteristika
plnéni
Poskytovatele

Predpokladané pinéni Poskytovatele neni stanoveno & omezeno s ohledem
na pocet Clovékodni potfebnych pro dokonéeni daného pinéni. Poskytovatel
je oprdvnén realizovat pinéniis dil¢im vyuZitim ndkupu jinych, ne? SAP
licenci, bude-li takové fedeni efektivni.




1.3 Rozhrani na Straini knihu

Popis rozsifeni

Vytvofeni automatického rozhrani

Popis funkénosti

V soucasné dobé probihd pfenos dat manudlng. Cilem projektu je zajisténi
automatického pfenosu dat mezi aplikaci StréZni kniha a SAP.

Poclet uZivateld

Neni relevantni

Technologie Replikace databazi mezi aplikaci Strazni kniha a aplikace WEB
Pfinosy zavedeni SniZeni pracnosti s pfenosem dat

Siuzba Predpoklada se zahrnuti provozu do diléi sluzby EKIS [ a DMS
Rizika Bude nutné zajistit spoluprdci dodavatele aplikace Straini kniha

Charakteristika
pinéni
Poskytovatele

Pfedpokladané plnéni Poskytovatele v rozsahu do 30 — ti élovékodni bez
navySeni stavajicich licenci nebo hardware.

Strana & 2 1%




ha ¢ 2 - Sltrategle rozvoje FKIS

1.4 Manazersky informaéni systém (MIS) pro Ffizeni lidskych
zdroji (HR)

Popis rozsifeni

Rozsifeni funkcnosti SAP BW o data ze systému EKIS Il a pfiprava report(
v SAP Business Objects

Popis funkénosti Navrh a implementace info-kostek pro BW z oblasti:

HR-OSZ — zictovéani mezd a platd

HR-PERS ~ persondini administrace

HR-OSYS — organizatni management

HR-VZD ~ Fizeni vzdélavacich akci a persondini VYVoj
Potet utivateld Bude stanoveno na zékladé detailni analyzy, béhem prvni faze projektu.
Technologie Zdrojovd data modul HR systému SAP ERP, datovy sklad SAP Business

Warehouse, prezentadni vrstva SAP Business Objects a SAP Enterprise Portal.

Pfinosy zavedeni

Podpora prace managementu MV, on-line podklady pro rozhodovéni a
stanoveni strategie v oblasti HR.

Sluzba

Predpokladd se zahrnuti provozu do diléi sluzby MIS

Nutna podminka

Zpracovani cilového konceptu spoletnym tymem Poskytovatele a
Objednatele. Realizace na zaklad® oboustranné schvaleného cilového
konceptu.

Charakteristika
plnéni
Poskytovatele

Predpokladané pinéni Poskytovatele v rozsahu do 75 — ti Clovékodni bez
navyseni stdvajicich licenci nebo hardware.




1.5 MIS rozvoj pro EKIS 1 a Il

¢ rw

Popis rozsifeni

Dal$i rozvoj datového skladu a prezentaéni vrstvy

Popis funkénosti

Po ukonceni pfedchozich fazi rozvoje a zatkoleni uzivatelt EKIS | a Il na praci
v prostfedi MIS pfedpokladame vznik dalgich poZadavk{ na reporty i

v kombinaci s pInénim datového skladu z provoznich systémd s cilem ziskani
podkladi pro hlubsi analyzu ekonomickych informaci.

Projekt bude v prvni fazi zaméFen na shér poZadavkd a jejich zhodnoceni

v kontextu existujiciho datového modelu. Budou identifikovany potfeby na
rozsireni datového modelu a reporty.

Pocet uZivatell

Bude stanoveno na zakladé detailnf analyzy, b&hem prvni faze projektu.

Technologie Zdrojova data SAP ERP, datovy sklad SAP Business Warehouse, prezentadni
‘ vrstva SAP Business Objects a SAP Enterprise Portal.

Pfinosy zavedeni Podpora prace managementu MV, on-line podklady pro rozhodovani. Na
zakladé zkusenosti z predchozi faze implementace by mélo dojit k daléimu
kvalitativnimu zlep&eni reportingu.

Sluzba Pfedpoklada se zahrnuti provozu do dil¢i sluzby MIS

Rizika

Potfeba dodatetného hardware na zajisténi poZzadovanych odezev systému,
V soucasne dobé je HW projektovan pouze pro potfeby EKIS |

Nutna podminka

Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
Objednatele. Realizace na zékladé oboustranné schvdleného cilového
konceptu.

Charakteristika
plnéni
Poskytovatele

Pfedpoklddané pinéni Poskytovatele v rozsahu do 45 — ti clovékodni bez
navyseni stavajicich licenci nebo hardware. v pfipadé, pokud bude
realizovéno riziko nedostatenosti HW, bude zpracovéna nabidka na
rozsifeni smluvniho plnéni Poskytovatelem (zménové Fizeni).
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1 &2 - Biralegie rozvoie ERIS

1.6 Reimplementace aplikace Operativni evidence

Popis aplikace

Aplikace Operativni evidence je internim systémem MV €R vybudovanym
jako nadstavba k modulu Materidlové hospoda¥stvi v SAP. Program je uréen
pro disponenty IV. a V. stupné, ktefi nemaji opravnéni ke vstupu do systému
SAP ERP a chtéji vést operativni evidence majetku v software.
Technologicky je program postaven na databazi MS SQL a aplikaéni vrstvé
naprogramovane v jazyku Visual FoxPro. Vzhledem k zastaralé technologii,
na které je systém provozovan MV CR poZaduje, aby poskytovatel v ramci
rozvoje v roce 2013 proved! studii proveditelnosti na pievedeni systému do
vhodného technologického prostiedi v pfipadé schvaleni zéaméru ze strany
MV CR i realizoval pfevod ve vzdjemné dohodnutém harmonogramu.

Popis
zmény/rozsifeni

Na zakladé natizeni ministerstva vnitra ¢. 59/2006 a jeho novelizaci NMV &
60/2008 je povinnosti odbornych Gtvaru vést agendu Operativni evidence.

V soucasné dobé je systém Operativni Evidence koncipovan tak, aby
navazoval na filozofii pouZivaného systému SAP.

Systém byl navrien, realizovan a udriovan zaméstnancem MV mimo smluvni
zajisténi s IBM. Vzhledem k dUleZitosti této agendy je dllezité, aby budouci
provozovatel EKIS zajistil i tuto funkéni oblast.

MVCR predpoklads, se novy Poskytovatel pfevede stévaijici aplikaci do
technologie umoZiujici centralizovany provoz v standardizovaném prostiedi
Lotus Domino, pfi zajisténi stdvajici funk&nosti.

Popis funkénosti

Aplikace Operativni evidence se bude skladat z nasledujicich funké&nich
submoduli:

- zabezpeceni operativni evidence,

- planovani MTZ,

- opravdrenstvi,

- specifikacni listy

- systém objedndvek pro odévni vydejny (vEetné prehledu kont)

- dispelersky provoz

Pocdet ufivatell

Vlastni Operativni evidence — 3.000 uZivatel(,
Objednavkovy systém pro odévni vydejny — 40.000 uivateld

Technologie

Z pohledu technologie je nutné zajistit, aby byl systém navrien jako centrélni
s moznosti lokalniho provozu. Tento pozadavek vyplyva ze skuteénosti, Je

v ramci systému EKIS pracuji specidlni, utajované Gtvary s celorepublikovou
pusobnosti.

P¥inosy zavedeni

Sjednoceni systému EKIS i o tuto vyznamnou funkcionalitu,
Plosné rozsifeni pouZivani systému EKIS,
Financni dspory z pohledu omezéni nakupu SAP licenci.

Sluzba

Pfedpokldda se zahrnuti provozu do diléi sluzby Operativni evidence
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Nutna podminka

Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
Objednatele. Vyfeseni cilové technologie a decentralizovaného zpracovani
dat. Realizace na zdkladé oboustranné schvaleného cilového konceptu.

Charakteristika
plnéni
Poskytovatele

Pfedpokladané pinéni Poskytovatele neni stanoveno & omezeno s ohledem
na pocet Clovékodni potfebnych pro dokonéeni daného pinéni.

Pfedmétem pinéni je doddvka HW a SW pro centralni instalaci obsazené

v cilovém konceptu fedeni.
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1.7 HW a SW k zajiSténi bezpecnosti osobnich dat ve smyslu
zakona ¢. 1012000 Sb.

Popis rozsiteni

Zajisténi bezpedného pfipojeni k EKIS

Popis funkénosti

Cilem je rozsifeni stavajiciho zabezpedeni pfipojeni k EKIS pomoci nasazeni
novych bezpetnostnich prvki. Stavajici zabezpedeni prostfednictvim CMS CP
bylo vyhodnoceno jako nedostatecné.
Pfedpoklada se nasazeni:

- Firewall

- Reverzni proxy
Firewall (je sitové zafizeni, které slouZi k fizeni a zabezpecovani sitového
provozu mezi sitémi s rznou Grovni divéryhodnosti a zabezpedeni.
Zjednodudené se da fict, Ze slou?i jako kontrolni bod, ktery definuje pravidla
pro komunikaci mezi sitémi, které od sebe oddéluje. Tato pravidla historicky
vidy zahrnovala identifikaci zdroje a cile dat (zdrojovou a cilovou IP adresu) a
zdrojovy a cilovy port, coZ je véak pro dnedni firewally uZ pomérné
nedostatedné — modernéjsi firewally se opiraji pfinejmensim o informace o
stavu spojeni, znalost kontrolovanych protokold a pfipadné prvky IDS.
Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii):

- Paketové filtry

- Aplikacni brany

- Stavové paketové filtry

- Stavové paketové filtry s kontrolou zndmych protokol( a popf.

kombinované s IDS

V pfipadé nasazeni Linux/IP Tables by se jednalo o ,,Stavovy paketovy filtr” s
moZnosti osetfeni nékterych DoS Utokd na drovni ,Burst Limita”.

Reverzni proxy server bude nasazen v modu ,Aplikani brdna”. Instalovén
bude tedy apache s mod_proxy a mod_proxy_reverse. Backend server tim
bude odstinén od pfimého spojeni s klientem. Navic probéhne transparentni
kontrola http(s) protokolu. Ve spojeni se sluzbami IDS-IPS a Antiviru, které je
schopno poskytnout CMS, dojde k vyznamnému zvyseni zabezpeleni
pfistupu k sytému.

Dalsim nutnym opatfenim k zajisténi bezpecnosti z hlediska ochrany
osobnich Gdaji dle zdkona €. 101/2000 Sb. je posileni infrastruktury
produktivnich systém za Géelem Gpravy procest vztahujici se k nakladani

s osobnimi Gdaji evidovanymi v systému EKIS v rezortu MV tak, aby nebylo
moiné jejich zneuziti a neopravnéné pouziti ani po jejich vystupu z téchto
systém, logovani vybranych pfistupl na zékladé provedené analyzy {i
nahlizeni} k citlivym datlm EKIS a vyhravénilogh do samostatného GloZisté,
kde bude moiné tyto logy v pfipadé potfeby dodatedné analyzovat vhodnym
SW (napt. Idea — 2 licence). Tento-poZadavek vyplyvd i z ndlezu Ufadu pro
ochranu osobnich ddaju.

Pro sprdvu a zabezpedleni mobilnich zafizeni (smartphony, tablety,
notebooky) bude instalovan produktivni systém Afaria (HW, OS, DB a APV -
Afaria) {viz kap. 1.8).
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Soulasti projektu je i zavedeni bezpe&nostnich proces( pro zvy$eni
organizaéni a personaini bezpelnosti.

Detailni navrh feSeni bude pfipraven Poskytovatelem.

Pocet uZivateld

Neni relevantni

Technologie

Bude urfena na zdkladé analyzy Poskytovatele.
Pfinosy zavedeni Zvyseni zabezpeleni systému EKIS.
Sluzba Pfedpokladé se zahrnuti provozu do sluzby Infrastruktura
Charakteristika Pfedpokladané pinéni Poskytovatele v rozsahu do 10 —ti ¢lovékodni SAP
plnéni konzultantd se soucasnou realizaci pofizeni a konfiguraci bezpe¢nostnich

Poskytovatele

prvk( a sw (neni zapocitano do 10 - ti ¢lovékodni konzultace SAP).
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1.8 Mobilni pFistup

Popis rozéifeni

Zavedeni ndstroje pro spravu mobilnich zafizeni

Popis funkénosti

MV CR v rdmci projektu SEPIE nasazuje reportingové feSeni umoznujici
pfistup k datim prostfednictvim mobilnich zafizeni. Cilem projektu je
nasazeni nastroje, ktery umi centrainé zabezpetit, spravovat a provozovat
mobilni zafizeni.
Zabezpecleni

- Nastaveni hesla pro zapnuti pfistroje

- Moinost zamknuti pfistroje na dalku

- Moinost kompletniho smazéni p¥istroje na dalku

- Sifrovani paméti pfistroje

- Detekce nepovolené Gpravy operaéniho systému

- Heslo pro zapnuti

- Automatické zamykani

- Zamezeni pfistupu do podnikovych systém

- Monitorovéni zafizeni
Konfigurace zafizeni

- Nastaveni pfistupu do emailu

- Nastaveni certifikéatQ

- Nastaveni VPN

- Konfigurace WIFI pfipojeni

- Nastaveni{ mobilniho pfistupu na internet (APN)

- Povoleni / Zakazani Roamingu

- Povoleni / Zakéazani fotoaparatu

- Povoleni/ Zakdzani specifickych aplikaci (youtube, instalace aplikaci)
Sprava aplikaci

- Instalace

- Upgrade

- Odinstalovani

Podet uzivatelti

Bude definovano v rémci vodni analyzy projektu

Technologie

Afaria

Pfinosy zavedeni

Zajisténi bezpelného pfistupu prostfednictvim mobilnich zafizeni.

Sluiba Pfedpoklada se zahrnuti provozu do dilli sluzby SAP Portdl

Charakteristika Predpokladané pinéni Poskytovatele v rozsahu do 20 ~ ti Elovékodni SAP
plnéni konzultant se soucasnou realizaci pofizeni licenci a konfiguraci hw prvkd a
Poskytovatele

sw {neni zapocitano do 20 - ti ¢lovékodni konzultace SAP).
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1.9 Rozvoj funkcionalit pro Policii CR

Popis rozsifeni PoZadavek Policie CR na vyufiti interaktivnich formulaid pro zajisténi
komunikace se systémem SAP.

Popis funkénosti Policie CR poZaduje roziifeni mosnosti vyuZiti systému EKIS prostfednictvim
integrace inteligentnich formulditi do prostfedi SAP a roziifeni integrace
datového skladu a provoznich informaénich systém Policie CR (napf. ETR) a
dale v souladu se strategii rozvoje IS PCR zajistit vyménu definovanych dat
mezi EKIS a SharePoint.
Vyuziti formuldfl se pfedpokladd predeviim v téchto oblastech:

- Spisovd sluzba

- Vyhodnocovéni vzd&lavacich aktivit

- Rizeni vykonu

- Rizeni smluvnich vztaht
Integrace datového skladu na provozni systémy:

- ETR

- Majak
Pocet uzivatelG Bude stanoveno na zdkladé detailni analyzy.
Technologie Standardni SAP technologie pro interface.

SAP BW a SAP BOBJ pro reporting.
Formulédfe Adobe Interactive Forms.

P¥inosy zavedeni Rozsifeni poctu uZivatell, ktefi budou moci pracovat se systémem EKIS, bez
nutnosti nakupu SAP licenci.

Sluzba Predpoklada se zahrnuti provozu do dil&i sluzby SAP Portal.

Nutnd podminka Zpracovani cilového konceptu spolednym tymem Poskytovatele a
Objednatele. Realizace na zékladé oboustranné schvaleného cilového
konceptu.

Charakteristika Predpoklddané pinéni Poskytovatele v rozsahu do 60 — ti &lovékodni bez

pinéni navyseni stavajicich licenci nebo hardware.

Poskytovatele




1.10 Integrace Zafizeni sluZeb

Popis rozéifeni

Integrace Zafizeni sluzeb v rdmci systému EKIS

Popis funkénosti

Soucdsti rozvojového projektu je nahrada nasledujicich aplikaci, které jsou
v souCasné dobé provozovany v rdmci Zafizeni slufeb:

A. Aplikace Navision -~
Majetek
Finandni Ucetnictvi
B. Aplikace Adresar uZivatele (personalistika)

C.  Aplikace KOSYS (mzdy)

Podet uiivateld

SAP Professional Users — 15
SAP Limited Users — 20
SAP Payroll Processing (1000 kmenovych zaznam()

Technologie Standardni ndstroje SAP

PFinosy zavedeni Integrace Zafizeni sluZeb do systému EKIS pfinese sjednoceni ekonomickych
a persondlnich agend v rdmci resortu MV,

Sluzba NavySeni v rdmci dodatku &.2 0 185 MDs

Charakteristika Predpoklddané plnéni Poskytovatele neni stanoveno & omezeno s ohledem

pinéni na pocet clovékodni potiebnych pro dokongeni daného pinéni. Poskytovatel

Poskytovatele je opravnén realizovat pInéni i s dil¢im vyuZitim nakupu licenci, bude-Ii

takové feSeni efektivni.
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1.11 Provoz DMZ

wirw

Popis rozsifeni

Provoz DMZ

Popis funkénosti

V ramci rozvojového projektu bude zajistén provoz DMZ dle ni¥e uvedeného
schématu.

ohERNbvatel
mws.z»{iwew Uttrgtal mimo ASA

\, H
5 H
5

SYSLOG STRVER

EXIS WEB

EKIS SAP

Schéma nasazeni DMZ EKIS

Pocet uzivatell

Neni relevantni

Technologie

Technologie CISCO:
Produkt Pocet
3850-24T, 4xSFP uplink, IP Services SW 2
ASAS5585 2
Premium SSL VPN licence pro 100 ufivateld 1
GE SFP SX 8

P¥inosy zavedeni

Zajisténi provozu DMZ a zvyieni bezpeénosti provozu EKIS.

Sluiba PFedpoklada se zahrnuti provozu v ramci Dodatku &3
Charakteristika V ramci rozvojového projektu budou dodény sluzby:
plnéni

Poskytovatele

* sprava a provoz dvojice firewall(l véetné zalohovaného pfipojeni
k systému EKIS ~ 7x24

* update SW bez navyseni funkcionalit — v dohodnutych servisnich
oknech

® nastaveniaccess listli a povoleni portl dle podkladd objednatele ~




/

e rozvoie ERIS

5x8
e help desk 7x24
e garantovand doba opravy béhem pfistiho pracovniho dne
e zasilani logli na uréeny server v pGsobnosti OPRE — 7x24

Soudasti ¢innosti zajiStovanych poskytovatelem neni zajisténi SW pro
logovaci server, prace s logy, jejich analyza ¢i prezentace.

Soudinnost MV:
e« doddvka HW pro syslog server,

« dohled syslog serveru, sprava Afaria, archivace syslogl, instalace
syslog serveru {(na VMWare a jeho konfigurace pro odbér dat z ASA)
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1.12 Provoz info-kostky SEP

Popis rozsiteni

Zajisténi provozu a pfipadny rozvoj datové info-kostky vytvofené v ramci
projektu SEPle ¢ast SEP.

Popis funkénosti

Provoz info-kostky slouZi pro zobrazeni vybranych datovych struktur ze
systému SEP a EKIS. Podrobny popis datovych struktur a info-kostky bude
zpracovédn v rdmci projektu SEPle &ast SEP. Jedna se predeviim o data:

a. Zdkladni data o projektu
b. Stavrealizace projektu
c. Udriitelnost projekiu

Pocet uZivatell

Neni relevantni

Technologie

SAP BW

Pfinosy zavedeni

Dodavka a implementace nastroje pro zajisténi systémové podpory pro

| moderni metody zvySovani kvality, vykonnosti a transparentnosti vefejné

spravy: evidence a sprava projekt(

Sluiba Predpokiadd se zahrnuti provozu v ramci Dodatku ¢. 4
Chavrafterlstaka Poskytovatel v rdmci pInéni poskytne sluzby:

pinéni

Poskytovatele e Bazové podpory v rozsahu 10 MDs

e Aplikalni podpory SAP BW v rozsahu 50 MDs
Mimo rdmec pinéni je:

*  popis datovych struktur provozované info-kostky

e administrace technického zafizeni pro systém SEP

e technickd a aplikadni podpora systému SEP
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1.13 Rozsifeni funkcionality v oblasti rozpoéetnictvi

Popis rozsiteni

Rozsifeni funkcionality v oblasti rozpoéetnictvi.

Popis funkénosti

Funkcionalita v oblasti rozpo&etnictvi bude rozéifena o:

* odesilani pfeuctovani skuteénosti pfes rozhrani (inbox) véetné
rozdéleni velkych soubord na mensi celky, aby proélo do RISRE

¢ rozhrani pro nafiténi hodnot rozpottu z RISRE,
e rozhrani pro nacitdni skute€nosti z RISRE,
® porovnavaci reporty pro vyhodnoceni rozpoctu RISRE/MV,
* porovnavaci reporty pro vyhodnoceni skuteénosti RISRE/MV,
e  planovani rozpottu.

7}

Poclet uZivatelG

Neni relevantni

Technologie Standardni ndstroje SAP

Pfinosy zavedeni Implementaci vy3e uvedeného roziifeni funkcionality v oblasti
rozpocetnictvi ziska koncovy uZivatel flexibilni nastroj pro tvorbu rozpoctu.

Sluzba Predpoklada se zahrnuti provozu do dil&f sluzby EKIS I.

Charakteristika Predpokiadané pinéni Poskytovatele je omezeno s ohledem na pofet

plnéni ¢lovékodni potfebnych pro dokonéeni daného plnéni na 70 MDs.

Poskytovatele Poskytovatel je opravnén realizovat plnéni i s diléim vyuZitim nakupu licenci,

bude-li takové feeni efektivni.
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