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Technicka specifikace predmétu plnéni

Zadavatel v souCasné dobé provozuje Schengensky informacni systém druhé
generace (dale NS-SIS Il), ktery patfi mezi kritické systémy z pohledu bezpecnosti
Ceské republiky a i z pohledu Evropské unie, fungovani schengenského prostoru a
napInéni mezinarodnich umluv Ceské republiky.

V roce 2013 byl systém po rozsahlych testech pfedepsanych ze strany EU uspésné
uveden do pIného provozu. Vzhledem k vzrlstajicim provoznim a kapacitnim narokim
na NS-SIS Il je nezbytné dokoncit planované posileni zalozni lokality a také
dostupnosti feSeni.

Zadavatel na zakladé zkuSenosti s provozem systému pozaduje, aby Dodavatel
v ramci této vefejné zakazky realizoval minimalné dale popsané bloky Cinnosti a to
minimalné s nize uvedenymi vystupy.

Veskeré nize uvedené upravy a doplnéni musi plné respektovat stavajici stav, nutnost
udrzitelnosti provozu a eliminaci vypadku kliCovych funkci. Dale musi respektovat
dosud realizované komponenty feSeni a vyuzit maximalné jejich vlastnosti (napf. v
pfipadé potreby navysit diskovou kapacitu je pozadovano rozsifovat diskovou kapacitu
do existujicich systémud, pokud je to ekonomicky a technologicky vhodné pouzit
stavajici technologii, v pfipadé vymény/instalace novych serverl je pozadovano
umistit je prioritné do existujicich volnych pozic stavajicich polic atd.) VeSkeré nové
instalované komponenty musi byt v co nejvétsi mife unifikované, aby bylo v pfipadé
potfeby moznost jejich vzajemné zamény.

Dodavatel musi dale vzit v uUvahu, 2e NS-SIS Il v Ceské republice je sou&asti
komplexniho evropského feSeni, v kterém je nutné respektovat provozni,
bezpeénostni a technologické poZadavky definované ze strany EU. V pfipadé zmén
technologii HW a SW tak napf. mize byt ze strany EU vyZzadovano opakovani vSech
dfive provedenych testll kompatibility a certifikacnich testd. Pokud budou takové testy
vyzadovany, puljdou k tizi dodavatele bez navySeni kone¢né ceny.

Pokud Zadavatel dale uvadi technologické udaje, jedna se o model technologie, ktery
by kapacitni, vykonnostni a komunikacni pozadavky splnil pfi souCasné kompatibilité
s jiz provozovanym prostfedim Policie CR.

V souladu s ustanovenim § 44 odst. 11 zakona tedy zadavatel umoziuje pro
pInéni této verejné zakazky pouziti i jinych, kvalitativné a technicky obdobnych
reSeni, avSak pouze pri splnéni vSech pozadavki a podminek uvedenych
v zadavaci_dokumentaci, a to zejména podminky plné kompatibility zarucujici
zejména neomezené uziti_vystupll ve stavajicich informac¢nich systémech
zadavatele a na stavajici ICT infrastrukture zadavatele.

V dal8im textu jsou vystupy jednotlivych blokl feSeni oznaceny (D) — vystupem je
dokument, (S) — vystupem je sluzba, (P) — vystupem je dodavka technologie (HW,
SW) a jeji implementace.

A/ Konsolidace OVO

Predmétem je prevod dohledl ze starych technologii na technologie instalované v r.
2013. Nyni jsou technologické a programové komponenty dohlizeny systémem
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vybudovanym pro dohled N.SIS1+ a NS-SIS Il a spole€nych komponent. V ramci Faze
| obnovy byl v hlavnim centru implementovan novy dohledovy systém, ktery umoziuje
dohled nad technologii instalovanou v ramci Faze |. VeSkeré komponenty, uzivané
NS-SIS Il (HW, komunikacni infrastruktura, SAN, aplikace) pozadujeme dohlizet
jednotné, vCetné komponent obnovovanych a doplinovanych ve Fazi Il. Dohledovy
systém v hlavnim i zaloznim systému je HP Open View Operations starSi systém
verze 7.5, novéjSi 9.0, oba systémy jsou realizovany s vysokou dostupnosti v
geograficky oddélenych lokalitach (hlavni a zalozni).

Pro realizaci Zadavatel nepredpoklada rozsifeni instalované technologie.

Vystupy:

(D) realizaéni projekt — navrh pfesunu a zmén dohledovych politik
(S) rekonfigurace — prevod dohledu

(S) otestovani uplnosti dohledu, pfepnuti dohledd do zalozni lokality

(S) zruSeni staré ¢asti dohled(
(D) dokumentace a zaskoleni

B/ Konsolidace zalohovani

Pfedmétem je obnova technologie zalohovani, revize zalohovacich postupl a test
obnovy. PoZadavek je obnovit technologii fizeni zalohovaciho systému dosud
uzivaného pro zalohovani N.SIS1+ a NS-SIS Il (technologie HP Open View Data
Protector) na obnovené technologii. VeSkeré komponenty uzivané NS-SIS Il (HW, KI,
SAN, aplikace) poZadujeme zalohovat v jednotném systému a to v€etné komponent
obnovovanych a doplfiovanych v ramci Faze IlI. Plvodni zalohy a archivni kopie je
pozadovano plnohodnotné prevést pod spravu nového systému. Test obnovy dat musi
byt proveden bez zasahu do provozovaného systému NS-SIS Il v hlavnim centru.

Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:

Detail Souhrnny nazev ks
serverova police

6x Pwr Supply, 2x OA board

2x VC Flex-10 Eth module + 2x 10Gb SFP +
8x RJ-45 SFP

2x VC-FC 8Gb 20port Fibre Channel Module
+ 4x FC short SFP 1

Serverova police pro severy typu
blade

server typu blade, 2 x CPU QC, 128 GB RAM,
HP-UX:

2x Itanium 9350 (Quad Core, 1.73 GHz
128GB RAM Q ’ ) Server typu blade (plna vyska v

2%146GB 10RPM disk serverové polici) 2 CPU
2xFC (Qlogic HBA)
4xFlexFabric
HP-UX DC-OE

HP Data Protector pro sloty v knihovnach 2
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Vystupy:

(D) realiza¢ni projekt — navrh zalohovaci politiky, navrh obnovy technického i SW vybaveni,
(P) dodavka, instalace a konfigurace nového HW a SW,

(S) integrace instalovaného HW a SW do prostfedi ICT PCR,

(S) pfevod zalohovani, pfevod zaloZnich a archivnich kopii pod novy/obnoveny systém,

(S) navrh a provedeni testl obnovy,

(

S) zru$eni staré €asti zalohovani,
(D) technicka a provozni dokumentace a zaskoleni.

C/ Konsolidace komunikaéni infrastruktury

Komunikacni infrastruktura byla obnovena ve Fazi | v hlavni lokalité. Obnova musi
zajistit vymeénu a doplnéni prvku do stavu, ktery dovoli pInohodnotny provoz systému a
souvisejicich komponent z libovolné z obou lokalit (hlavni i zalozni), a to i v pfipadé
uplné nedostupnosti druhé lokality. Po dobu vymény a souvisejicich praci nesmi dojit
k vypadkim provozovaného systému NS-SIS Il v hlavnim centru.

Pro realizaci Zadavatel predpoklada nasledujici rozSifeni technologie:

Detail Souhrnny nazev ks
DNS server loadbalancing — pro DNS polozky
nedefinované lokalné provadi pfeposilani na
pool DNS servert.

Podpora monitorovani dostupnosti aplikaci —
vcetné preddefinovanych monitorti pro LDAP

Podpora vytvoteni clusteru s
existujicim zafizenim F5 BIG-IP
1600 Global Traffic Manager -

V hlavnim centru SIS II - pro ucely
synchronizace stavu monitorovanych

a Oracle . . . ;

Funkcionalita DNS serveru — vraci odpovédi sluzeb a pos}( y,tov.am }(OHZIStenthh
L DNS odpovédi klientim

podle dostupnosti aplikace. 1

Vystupy:

(D) realizaéni projekt — navrh obnovy technického vybaveni komunikaéni infrastruktury v
zalozni lokalité v€etné pfipadnych Uprav v hlavnim centru,

(P) dodavka, instalace a konfigurace nového HW,
(S) integrace Kl do prostfedi ICT PCR,

(S) navrh a provedeni testt,

(S) zrudeni staré infrastruktury,

(

D) technicka a provozni dokumentace a zaskoleni.

D/ Aktivace Backup TAP

Pfedmétem je aktivace zalozniho pfistupového bodu S-Testa (Backup TAP) v zalozni
lokalité a jeho integrace do NS-SIS II.
Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:

‘ Detail ‘ Souhrnny nazev | ks ‘
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Load-balancing modul

Zasuvny modul do prepinace HP 7506
Propustnost min. 4 Gbps

50k sestavenych spojeni za vtefinu

L7 balancing: HTTP Request-URI, HTTP Upgrade sitovych prvki
Host, HTTP User-Agent, HTTP Accept-
Language, HTTP Accept-Encoding, HTTP

Cookie

1
Moduly SFP+ 10GE (Kompatibilni s kartou | SF P+ moduly
HP A7500 8 port 10G SFP+ Module (JF290A) 8

Vystupy:

(D) realizaéni projekt — navrh postupu aktivace TAP v zalozni lokalité, potfebného technického
a programového vybaveni, za¢lenéni do NS-SIS I,

(P) dodavka, instalace a konfigurace nového HW, pokud je pro realizaci tfeba,
(S) konfigurace komunikacni infrastruktury a NS-SIS I,

(S) navrh a provedeni testl,
(

D) technicka a provozni dokumentace a zadkoleni.

E/ Konsolidace a obnova systému zalozni lokality

Pfedmétem je obnova a doplnéni technického vybaveni, licenci COTS a jeho
integrace s existujicim prostfedim takovym zpusobem, aby bylo dosazeno planované
urovné vysoké dostupnosti, tj. moznosti plnohodnotné provozovat NS-SIS Il i ze
zalozni lokality. Soucasti je obnova/nahrada serveru (nyni rx7640) v zalozni lokalité,
ktery nyni obsahuje dva samostatné oddily (servery), jeden pro provoz aplikace SIB a
jeden pro aplikaci nssis.

Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:

Detail Souhrnny nazev ks
server typu blade, 2 x CPU QC, 128 GB RAM,

HP-UX:

2x Itanium 9350 (Quad Core, 1.73 GHz)

128GB RAM

2x146GB 10RPM disk Server typu blade (plna vyska v
2xFC (Qlogic HBA) serverové polici) 2 CPU
4xFlexFabric

HP-UX DC-OE

Serviceguard Metrocluster with 3par Remote

Copy

HP Data Protector pro sloty v knihovnach 2
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Dodate¢né CPU pro BL860c i2
Itanium (9350) Doplnéni CPU a paméti do
HP-UX DC-OE ol Slosni
. . databazového serveru v zalozni
Serviceguard Metrocluster with 3par Remote "
lokalité
Copy
Rozsifeni paméti (128GB) 1
Rozsifeni paméti (128GB) pro BL860c i2 Doplnéni paméti do databazového 1
serveru v produkéni lokalité
Licence pro Oracle DB Enterprise Soubor licenci Oracle 1
Konzulta¢ni a integracni sluzby souvisejici Konzultaéni sluzby 1
S obnovou a zaintegrovani nové dodanych
komponent
Vystupy:

(D) realizaéni projekt — navrh potfebného technického a programového vybaveni, za¢lenéni do
NS-SIS I,

(P) dodavka a instalace technického vybaveni (servery), SW COTS (stavajici i nové licence),

(S) konfigurace komponent, integrace do stavajiciho prostfedi véetné dohledd a zalohovani,
prevod aplikaci,

(S) navrh pravidelného (periodického) testovani vysokeé dostupnosti a jeho jednorazove
bezchybné provedeni ve spolupraci s odpovédnymi pracovniky PCR,

(D) technicka a provozni dokumentace a zaSkoleni.

F/ ZaloZni kopie

Pfedmétem je vybudovani repliky Narodni kopie (tzv. ¢teci kopie) v€etné pfislusnych
SW a HW komponent v zalozni lokalité. Technicka kopie bude uzivana pro zpracovani
dotazll zasilanych do NS-SIS I, a to zejména pro pfeklenuti doby planované udrzby a
v pfipadé nedostupnosti provozovaného systému v hlavnim centru. Muze vS8ak byt
pouzivana i pro do¢asné snizeni zatéze hlavniho centra, nebo pro zpracovani dotazu
uréenych kategorii uzivateld.

Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:

Detall Souhrnny nazev ks
server typu blade, 2 x CPU QC, 128 GB RAM,

HP-UX

i;ggg'g&ﬁf 50 (Quad Core, 1.73 GHz) Server typu blade (plna vyska v

2% 146GB 10RPM disk serverové polici) 2 CPU

2XFC (Qlogic HBA)
4xFlexFabric
HP-UX DC-OE 3
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Dodate¢né CPU into BL860c 12
Itanium (9350) Doplnéni CPU a paméti do
HP-UX DC-OE ol lodni

. . databazového serveru v zalozni
Serviceguard Metrocluster with 3par Remote "

lokalité

Copy
Rozsifeni paméti (128GB) 1
Licence pro Oracle DB Enterprise Soubor licenci Oracle 1
Konzultaéni a integracni sluzby souvisejici Konzultaéni sluzby 1
S obnovou a zaintegrovani nové dodanych
komponent

Pfedmétem je:

(D) navrh realizace Technické kopie s respektovanim technologickych moznosti ICT PCR,
(P) dodavka a instalace technického vybaveni (servery), SW COTS (stavajici i nové licence),
(S) realizace Technické kopie ve schvalené podobé,

(S) otestovani funkci Technické kopie, v€etné pfipojeni narodnich zdrojovych systém( a
dotazovacich nastrojq,

(D) technicka a provozni dokumentace a zaSkoleni.

G/ Predprovozni/skolni/integracni prostredi

Pfedmétem je vybudovani Skoliciho a pfedprodukéniho prostfedi:

Pfedprodukéni prostfedi musi mit obdobny vykon jako provozni prostiedi.
Technologicky musi dovolovat uzit stejné verze COTS SW i aplikacniho
programového vybaveni, jako provozovany systém NS-SIS I v hlavnim centru. Skolici
prodtfedi bude dale slouzit pro ucely Skoleni, pfedprodukéni pro funkéni ovérovani
novych verzi jednotlivych komponent NS-SIS Il, v€etné propojeni se zdrojovymi, nebo
dotazovacimi systemy.

Systémy nebudou obsahovat realna data, budou pfipojeny alternativné k CD-SIM
nebo centralnimu testovacimu systému EU - mimo tzemi CR (PL+, PLL, CT).

Pro Skolni ucely Ize v prostfedi vyuzit i existujiciho technického vybaveni z projektu
SIS1+.

Soucasti prostfedi musi byt i spoleCny server pro generovani zatéZe a
generovani/fizeni funk&nich testu.

Prostfedi musi umozriovat zejména:

1 komplexni ovéfeni novych verzi NS-SIS Il (vSech jeho komponent, v&etné SIB) pfed
nasazenim do rutinniho provozu,

2 testovani obnovy dat,
3 testovani vykonnosti, zejména vykonnosti pfi zpracovani dotaza,
4 vyuziti pro vyuku uzivatell v praci se SIS Il v rezortnich Skolach i v uebnach Policie
CR,
5 oveérfeni funkénosti pfipojeni zdrojovych informacnich systém( a dotazovacich
systému (nastroju) v pfipadé jejich uprav.
Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:
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Detail Souhrnny nazev ks
server typu blade, 2 x CPU QC, 128 GB RAM,

HP-UX

2x Itanium 9350 (Quad Core, 1.73 GHz)
128GB RAM

2x146GB 10RPM disk

2XFC (Qlogic HBA)

4AxFlexFabric

HP-UX DC-OE 3
Licence pro Oracle DB Enterprise Soubor licenci Oracle 1

Server typu blade (plna vyska v
serverové polici) 2 CPU

Konzultacni a integracni sluzby souvisejici Konzultacni sluzby 1
S obnovou a zaintegrovani nové dodanych
komponent

Vystupy:
(D) navrh realizace prostfedi s respektovanim technologickych moznosti ICT PCR
(P) dodavka a instalace technického vybaveni a COTS SW

(S) realizace prostfedi ve schvalené podobé, v€etné pfipojeni k testovacimu prostfedi EU,
dohledim a zalohovani a otestovani funkcionality

(D) technicka a provozni dokumentace prostfedi a zaskoleni

H/__Monitoring (DB, APPL)

Predmétem je zvySeni urovné monitorovani aplikacni a databazové vrstvy nad ramec
obnovy OVO. UcCelem je zjisténi pfipadnych mimofadnych provoznich situaci,
sledovani celkovych trendu a Sir§i moznosti pfi analyze nezadoucich stava.

Vystupy:

(D) navrh zmén a doplnéni stavajiciho systému dohledud v€etné navrhu potfebnych COTS
produktl a programovych uprav

(P) dodavka produktt dle navrhu
(S) konfigurace dodanych produktu a jejich zaclenéni do NS-SIS Il a souvisejicich komponent

(D) technicka a provozni dokumentace monitoringu a zaskoleni

I/ ZvysSeni kapacity diskového pole 3Par

Pfedmétem je zvySeni kapacity diskového pole 3Par, ur€ené pro SIS Il, z 10 TB na 35
TB. Takto rozSifené diskové pole je pozadovano konfigurovat pro vyuziti NS-SIS a
ostatnich komponent (viz vySe) zaloZzniho centra. Dale je tfeba zajistit zprovoznéni
soucinnosti s diskovym polem 3Par hlavniho centra, v€etné replikacnich funkci.
Prioritou je pfitom rychlost pfistupu k datim SIS.

Pro realizaci Zadavatel pfedpoklada nasledujici rozSifeni technologie:

‘ Detall ‘ Souhrnny nazev | ks ‘
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SAN switch

Rackové feseni, min. 48 FC portt aktivnich,
vcetné 16Gb/s SFP modulu a potfebné
kabelaze SAN

Porty kompatibilni s rychlosti 4,8,16 Gb/s s
min. 80 FC porty

Kompatibilni se stavajici SAN technologii,
ktera je provozovana na HP Brocade switchich 2

switch 48 aktivnich porta

Rozsifeni stavajiciho diskového pole HP 3PAR
T800

12x 600GB disk magazine 15k FC

4x 2TB disk magazine 7.2k SATA

2 HP 3PAR T-Class Controller Node Rozsiteni stavajiciho diskového pole

2 X HP 3PAR Upgrade 40-Disk 4 Gb/sec HP 3PAR T800

Licence pro HP 3PAR SW:

mag.)

35TB Thin Suite 1
Virtual Copy (28x 600GB mag. + 4x 2TB Systémovy OEM software a firmware |1
mag.) pro 3Par

Remote Copy (12x 600GB mag. + 4x 2TB

mag.)

Optimization Suite (28x 600GB mag. + 4x

2TB

Soubor licenci pro upgrade Data protector Software pro Data protector 1
Konzultacni a integracni sluzby souvisejici Konzulta¢ni sluzby 1
S obnovou a zaintegrovani nové dodanych

komponent

Vystupy:

(D) navrh zmén a doplnéni stavajiciho pole 3Par na pozadovanou kapacitu
(P) dodavka produktt dle navrhu
(S) konfigurace dodanych produktu a jejich zaclenéni do NS-SIS Il a souvisejicich komponent

(D) technicka a provozni dokumentace doplnéného diskového pole.

J/ DalsSi pozadavky Zadavatele

Déle uvedené pozadavky Zadavatele vychazeji pfedevS§im z potfeby zajisténi
dostupnosti systému.

HW a COTS SW

Dodany HW a COTS SW musi umoznit pfevod provozu aplikace NS-SIS II, v€etné provoznich
a uzivatelskych dat, mezi hlavnim a zaloznim databazovym centrem bez nutnosti zasahu
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obsluhy do provozovaného prostfedi a bez nutnosti Uprav stavajicich systéml a aplikaci.
Prioritou je vy3Si rychlost pfevodu. Pozadujeme, aby doba pfevodu dotazovani uZivateld do
zalozniho centra nepfekrodila 15 minut a doba pfevodu CUD nepfekrocila 30 minut.

SIB

COTS SW a aplikace NS-SIS I, instalovana v zaloZznim centru, musi byt shodna s aplikaci
NS-SIS Il provozovanou v hlavnim centru a musi umoznit plnou funkénost komponenty SIB ve
verzi shodné s hlavnim centrem. Dlvodem je skute¢nost, Ze instalace novych technologii,
pfipadné nékterych COTS SW (napf. databazovy SW, Message Oriented Middleware) vede
podle pravidel evropského projektu SIS Il k povinnosti ¢lenské zemé provést rozsahlé testy
kompatibility a funkénosti feseni vuci centru. Pokud by obnova vyvolala nutnost instalace jiné
verze takového SW, musely by naklady na jeji pofizeni, instalaci a zminéné testy jit k tiZi
dodavatele obnovy, bez navy3eni kone¢né ceny.

Aplikaéni SW (ASW)

HW a COTS SW, instalovany dodavatelem do zaloZniho centra, musi bez jakychkoliv SW
Uprav umoznit nasazeni ASW NS-SIS Il, provozované v hlavnim centru, do zalozniho centra.
Je pozadovana instalace prostiedi, které umozni provoz ASW se zachovanim vS§ech funkénich
i vykonnostnich vlastnosti, v€etné funkci vSech rozhrani na navazujici systémy, jako v hlavnim
centru. Pfipadné naklady na testy vO&i navazujicim systémdm jdou k tizi dodavatele obnovy
bez navyseni konecné ceny.

Dokumentace a Skoleni

Dodavatel je povinen provést Skoleni obsluhy a administratorti, véetné Skoleni pracovnich
postupu pfevodu provozu do zalozniho centra a zpét. Dale je povinen vypracovat pfislusnou
dokumentaci instalace, nastaveni a dokumentaci pro obsluhu a administraci.

Konzultaéni a integracni sluzby

Konzultagni a integracni sluzby souvisejici s obnovou a zaintegrovani nové dodanych
komponent musi:
e pIné respektovat stavajici stav po obnové hlavniho centra NS-SISII, nenarus$it ani

neomezit jeho provoz,

e zajistit provozuschopnost komponent NS-SIS Il, provozovanych zadavatelem
v hlavnim centru (napfiklad SIB, databaze Oracle, JMS Oracle WebLogic, rozhrani 10x,
aplikace R.SIS), po pozadované obnoveé i v centru zaloznim,

e zajistit udrzitelnosti provozu NS-SIS v pfipadé vypadku hlavniho centra.

e respektovat jiz pofizené HW komponenty feSeni a vyuzit maximalné jejich vlastnosti
(napf. v pfipadé potifeby navysit diskovou kapacitu je pozadovano rozsifovat diskovou
kapacitu existujicich systémd, v pfipadé vymény/instalace novych serverl je
pozadovano umistit je prioritné do existujicich volnych pozic stavajicich polic — pokud
by jiné feSeni nebylo prokazatelné vyhodnéjsi z hlediska pofizovacich a provoznich
nakladu, atd.).

e nové instalované komponenty byt v co nejvétsi mife unifikované, aby byla v pfipadé
potfeby zajisténa moznost jejich vzajemné zamény.
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