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A) Aktivnich sitové prvky — podklad pro zadavaci dokumentaci

Projekt s nazvem ,,Obnova HW a koncovych stanic vramci systému NS-VIS“ je
spolufinancovan v ramci obecného programu Solidarita a fizeni migracnich tok(, Fondu pro
vnéjsSi hranice FVH 2012-04. Pfimo navazuje na projekt Pfipojeni NS-VIS k CS-VIS EU
(FVH 2010-07) a je soucasti projektu NS-VIS jako celku.

1. Popis predmétu plnéni

Soucasti pfedmétu plnéni VZ je dodavka sitovych prvka pro realizaci LAN inspektorati
cizinecké police (ICP) pfi mezinarodnich letistich CR a feditelstvi sluzby cizinecké policie
(RSCP), poskytnuti zaruéniho servisu a podpory pfi instalaci na misté. Cilem je zabezpeéit
kompletni obnovu sitovych prvkud v lokalitach ICP formou nahrady stavajiciho vybaveni, a to
s 0 hledem na minimalni narudeni provozu. V lokalit¢ RSCP bude stavajici infrastruktura
technologie 3com/HP jen doplnéna.

Reseni bude pfipojeno k resortni WAN MV a Policie CR, v pfipadé RSCP také k LAN RSCP,
a musi garantovat parametry vychazejici z pozadavkud na konfiguraci, provozni parametry
a kompatibilitu mj. s technologiemi Cisco a 3com/HP. Kupuijici zabezpecCi sluzby na strané
WAN, a také LAN RSCP, které nejsou pfedmétem pInéni.

Soucasti fedeni je podpora pro vytvofeni dvou dohledovych pracovist v lokalitach ICP Praha
Ruzyné a RSCP (Praha 3) pro spravu datové sit&. V lokalit¢ RSCP je pozadovana realizace
praktického seznameni administrator kupujiciho s dodanou technologii.

Objem dodavky v&etné pfisluSenstvi vychazi z pfedbézného navrhu feSeni. Kupujici
pozaduje upfesnéni typd modull a po¢td modulll a kabelaze v okamziku realizace dodavky
podle konkrétnich podminek konfigurace zafizeni v jednotlivych lokalitach bez zmény
celkové ceny dodavky. Kupujici poZzaduje, aby pfisluSenstvi a software pro spravu sité byly
soucasti dodanych sitovych prvkl. Pfi predlozeni nabidkové ceny bude pfisluSenstvi
vyjadfeno pausalni ¢astkou na prvek.

Kupuijici pozaduje €lenit dodavku, distribuci a fakturaci dle nasledujicich udaja.

2. Mista plnéni, ¢lenéni dodavky a distribuce

Mista plnéni a rozsah dodavky:

RSCP (Olsanska 2, Praha 3)
= dodavka sitovych prvki
= podpora pro dohledové pracovisté
= podpora pfi instalaci
= seznameni administratord s technologii a konfiguraci (min. 2 terminy)
= pfedani a akceptace

ICP Praha Ruzyné
= podpora pro dohledové pracovisté
= seznameni administrator(
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ICP Brno Tufany

dodavka sitovych prvku
podpora pfi instalaci
seznameni administratora
predani a akceptace

ICP Ostrava MoSnov

dodavka sitovych prvku
podpora pfi instalaci
seznameni administrator(
predani a akceptace

ICP Pardubice

dodavka sitovych prvka
podpora pfi instalaci
seznameni administratort
prfedani a akceptace

ICP Karlovy Vary

dodavka sitovych prvku
podpora pfi instalaci
seznameni administrator(
prfedani a akceptace

Clenéni dodavky a distribuce sitovych prvku:

Pfiloha €. 1

Prvek

ICP
Praha
Ruzyné

RSCP
(Praha)

ICP
Brno
Turany

ICP
Ostrava
MosSnov

ICP
Pardubice

ICP
Karlovy
Vary

Pocet ks

SW 24 p.

4 ks

4 ks

4 ks

12 ks

SW 48 p.

4 ks

2 ks

2 ks

2 ks

2 ks

12 ks

Soucasti sitovych prvku je pFisluSenstvi dle konfigurace zafizeni v jednotlivych lokalitach.

4. Specifikace gigabitového L2/L3/L4 prepinace 24 portt

(12 ks - ICP Brno Tufany 4 ks, ICP Ostrava MoSnov 4 ks, ICP Pardubice 4 ks)

Aktivni sitovy prvek musi minimalné splfiovat nasledujici parametry.

24portl 10/100/1000Base-T, 4 porty 10GbE s podporou SFP+ a slot pro volitelny

modul s podporou dalSich 4 portd 10GbE nebo 16 portl 100/1000Base-X

podpora stohovani minimalné 8 jednotek. Stohovani musi byt realizovano po 10GbE
fyzickych spojich bez nutnosti dokupovat specialni stohovaci moduly. Pro potifeby
budouciho rozSifovani a nartstu vykonu musi stohovaci systém umét zaclenovat do
stohu i prvky s vice jak dvanacti 10GbE porty

2/6




K Eow Spolufinancovéno z prostiedkd EU
* * Fond pro vnéjsi hranice
*oaw FVH 2012-04

ees MINISTERSTVO VNITRA
®2° CESKE REPUBLIKY

Pfiloha €. 1

podpora upgrade stohu aktivnich prvk( bez vypadku sluzby — In Service Software
Upgrade

podpora modulll pro centralni Fizeni bezdratové sité

k dispozici musi byt verze s podporou napdjeni po Ethernetu dle 802.3af

automaticka detekce rychlosti a polarity na vSech portech

moznost dynamicky (LACP - 802.3ad) vytvaret agregované kanaly z nékolika
paralelné vedenych segmentu

plna podpora IPv6 v hardware

plna podpora L2 a L3 MPLS VPN a VPLS v hardware

prepinani v L3 (IPv4 a IPv6)

kupujici pozaduje, aby jiz dodana konfigurace podporovala tyto dynamické smérovaci
protokoly: RIPv1/iv2, RIPng OSPF, OSPFv3, BGP-4, BGP-4+, PIM, PIMv6 a MSDP
podpora BFD

podpora VRF, minimalné 16 instanci

bezpecnostni filtrace provozu podle L2/3/4 atributl. Seznamy pravidel musi byt
aplikovatelné na L2 port, virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port
diferencovana obsluha (QoS) podle L2/3/4 atributl

klasifikace a reklasifikace (Ethernet CoS, IP DSCP/ToS)

omezovani provozu (policing) a/nebo ,uhlazovani (shaping) provozu na vystupu
per-user policing, 8 front na vystupu kazdého portu (z toho jedna s absolutni prioritou)
hardwarova podpora monitorovani paketl protokolu IGMP a inteligentniho pfepinani
multicastového provozu podle IGMP ver. 2, resp. 3 pozadavkl z jednotlivych port(
(IGMP snooping)

na L2 je pozadovana podpora protokolt dle IEEE 802.1w (Rapid Spanning Tree)
prostfedky ochrany pfed ramci BPDU s niZsi prioritou, nez ma predpokladany
kofenovy prepinac sité Spanning Tree domény (Root Guard)

prostfedky ochrany CPU proti DoS utokdm, napf. omezeni frekvence paketd urcitého
typu uréenych ke zpracovani v CPU (Rate Limters), popf. pouziti prostfedkil QoS na
rozhrani CPU (Control Plane Policing)

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu

snadnad instalace (Auto IP, DHCP klient, BootP klient)

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu, skupiny portd nebo VLAN. A to s podporou filtrace podle pristupového
seznamu. Podpora vice monitorujicich stanic k jednomu zrcadlenému zdroji
a moznost vzdaleného monitorovani RSPAN.

plna podpora Network Login 802.1X (pozadovano ovéfovani pro kazdy systém
registrovany na portu se zapnuty 802.1X individualné — registrace svazana s MAC
adresou, nikoliv fyzickym portem pfepinace)

fizeni pfistupu spravce zafizeni pomoci RADIUS serveru

podpora SSHv2, SNMPv3

podpora BFD pro smérovaci protokoly a dynamické smérovani multicastu (PIM)
podpora VRF, minimalné 127 instanci

Podpora minimalné 64 STP instanci

Podpora technologie Netflow/Netstream

Podpora MFF podle RFC 4562

Podpora technologie IP SLA nebo podobné

Podpora 802.3ah a 802.1ag
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Kvalitativni vlastnosti, kompatibilita, zaruka a servis:

stfedni doba poruchovosti hrani¢nich pfepinacd nesmi byt niz§i nez 30 let, (MTBF pfi
113,00°F - 45°C)

poZzadovana zaru¢ni doba s dopfednou vyménou hardware pfisti pracovni den
minimalné 3 roky

vSechny komponenty musi byt od jednoho vyrobce, z divodu pozadavku 100%
kompatibility se nepfipousti napf. pouziti OEM transceiver(

garance software upgrade po dobu minimalné 5 let

telefonicka podpora po dobu minimalné 3 let

podpora dodavatele pfi instalaci na misté

seznameni administratorll kupujiciho v potu min. 6 osob s administratorskym
a provoznim nastavenim a s I0S v¢etné praktického nastaveni (min. ve 2 terminech)

Uchazeé v nabidce také uvede:

vyrobce, nazev a typ sitového prvku

5. Specifikace gigabitového L2/L3/L4 prepinace 48 portl

(12 ks - RSCP 4 ks, ICP Brno Tufany 2 ks, ICP Ostrava Mognov 2 ks, ICP Pardubice 2 ks,
ICP Karlovy Vary 2 ks)

Aktivni sitovy prvek musi minimalné splfiovat nasledujici parametry.

48port 10/100/1000Base-T, 4 porty 10GbE s podporou SFP+ a slot pro volitelny
modul s podporou dal$ich 4 portl 10GbE nebo 16 portll 100/1000Base-X

podpora stohovani minimalné 8 jednotek. Stohovani musi byt realizovano po 10GbE
fyzickych spojich bez nutnosti dokupovat specialni stohovaci moduly. Pro potfeby
budouciho rozSifovani a nartstu vykonu musi stohovaci systém umét zaclenovat do
stohu i prvky s vice jak dvanacti 10GbE porty

podpora upgrade stohu aktivnich prvk( bez vypadku sluzby — In Service Software
Upgrade

podpora modull pro centralni Fizeni bezdratové sité

k dispozici musi byt verze s podporou napajeni po Ethernetu dle 802.3af

automaticka detekce rychlosti a polarity na vSech portech

moznost dynamicky (LACP - 802.3ad) vytvaret agregované kanaly z nékolika
paralelné vedenych segmentt

plna podpora L2 a L3 MPLS VPN a VPLS v hardware

plna podpora IPv6 v hardware

pfepinani v L3 (IPv4 a IPv6)

kupujici pozaduje, aby jiz dodana konfigurace podporovala tyto dynamické smérovaci
protokoly: RIPv1/iv2, RIPng OSPF, OSPFv3, BGP-4, BGP-4+, PIM, PIMv6 a MSDP
podpora BFD

podpora VRF, minimalné 16 instanci

bezpecnostni filtrace provozu podle L2/3/4 atributd. Seznamy pravidel musi byt
aplikovatelné na L2 port, virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port
diferencovana obsluha (QoS) podle L2/3/4 atributl

klasifikace a reklasifikace (Ethernet CoS, IP DSCP/ToS)

omezovani provozu (policing) a/nebo ,uhlazovani“ (shaping) provozu na vystupu
per-user policing, 8 front na vystupu kazdého portu (z toho jedna s absolutni prioritou)
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hardwarova podpora monitorovani paketl protokolu IGMP a inteligentniho pfepinani
multicastového provozu podle IGMP ver. 2, resp. 3 pozadavkl z jednotlivych portl
(IGMP snooping)

na L2 je pozadovana podpora protokolt dle IEEE 802.1w (Rapid Spanning Tree)
prostfedky ochrany pfed ramci BPDU s niZsi prioritou, nez ma predpokladany
kofenovy prepinac sité Spanning Tree domény (Root Guard)

prostfedky ochrany CPU proti DoS utokim, napf. omezeni frekvence paketl urcitého
typu uréenych ke zpracovani v CPU (Rate Limters), popf. pouziti prostfedkil QoS na
rozhrani CPU (Control Plane Policing)

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu

snadna instalace (Auto IP, DHCP klient, BootP klient)

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu, skupiny portd nebo VLAN. A to s podporou filtrace podle pristupového
seznamu. Podpora vice monitorujicich stanic k jednomu zrcadlenému zdroji
a moznost vzdaleného monitorovani RSPAN

plna podpora Network Login 802.1X (pozadovano ovéfovani pro kazdy systém
registrovany na portu se zapnuty 802.1X individualné — registrace svazana s MAC
adresou, nikoliv fyzickym portem pfepinace)

fizeni pfistupu spravce zafizeni pomoci RADIUS serveru

podpora SSHv2, SNMPv3

podpora BFD pro smérovaci protokoly a dynamické smérovani multicastu (PIM)
podpora VRF, minimalné 127 instanci

Podpora minimalné 64 STP instanci

Podpora technologie Netflow/Netstream

Podpora MFF podle RFC 4562

Podpora technologie IP SLA nebo podobné

Podpora 802.3ah a 802.1ag

Kvalitativni vlastnosti, kompatibilita, zaruka a servis:

stfedni doba poruchovosti hrani¢nich pfepinacd nesmi byt nizsi nez 30 let, (MTBF pfi
113,00°F - 45°C)

pozadovana zaruc¢ni doba s dopfednou vyménou hardware pfisti pracovni den
minimalné 3 roky

garance software upgrade po dobu minimalné 5 let

telefonicka podpora po dobu minimainé 3 let

vSechny komponenty musi byt od jednoho vyrobce, z dlivodu pozadavku 100%
kompatibility se nepfipousti napf. pouziti OEM transceiver(

podpora dodavatele pfi instalaci na misté

seznameni administratorl kupujiciho v po¢tu min. 6 osob s administratorskym
a provoznim nastavenim a s 10S v€etné praktického nastaveni (min. ve 2 terminech)

Uchaze€ v nabidce také uvede:

vyrobce, nazev a typ sitového prvku
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6. Specifikace prislusenstvi pro gigabitové L2/L3/L4 prepinace

Pocdty pfisluSenstvi vychazi z pfedbézného navrhu feseni. Kupujici pozaduje upfesnéni typl
modull a pocétd modulll a kabelaze v okamziku realizace dodavky podle konkrétnich
podminek konfigurace zafizeni v jednotlivych lokalitach.

PrisluSenstvi:

SFP+/CR 1.2 m pro stohovani 16 ks
1000BASE-SX SFP Transceiver 54 ks
1000BASE-LX SFP 4 ks
1000BASE-T SFP 25 ks
Software pro spravu sité pro 2 dohledova pracovisté

6.1 Specifikace softwarového nastroje pro spravu sité

Software pro spravu sité musi minimalné splfiovat nasledujici schopnosti spravy dodavanych
aktivnich prvk{ sité:

Rozpoznani aktivnich prvkd, zafazeni do jednotné databaze, vytvoreni topologické mapy
sité, monitorovani a konfigurovani sitovych prvkd a dalSich dulezitych komponentu jako
jsou servery, sitové tiskarny, IP Telefonie, Wireless sit a podobné.

Provadét periodicky zalohy konfiguraci a mit schopnost tyto zalohy konfigurace
obnovovat.

Globalné i jednotlivé konfigurovat aktivni prvky z centralniho rozhrani nastroje na spravu
sité (véetné VLAN, ACL, QoS)

Nastroj na spravu sit€ musi poskytovat moznosti proaktivniho pfedchazeni poruch a
vyhledavani slabych mist a generovani uzivatelsky definovanych i standardizovanych
reportd.

Generovani reportl musi byt jak on-line, tak i z historickych dat, které musi nastroj na
spravu sité uchovavat minimalné po dobu jednoho roku zpét.

Aplikace na spravu sité musi mit klient/server architekturu s moznosti distribuovanych
uzivatell nastroje a rozdilnymi pFistupovymi pravy.

Nastroj na spravu sité musi podporovat (klientska i serverova ¢ast) moznost provozu jak
na LINUX tak na Windows operacnich systémech.

Nastroj na spravu sité musi v zakladu umét obsluhovat nejméné 200 sledovanych uzll
sité s moznou rozsifitelnosti nejméné na 1000 uzld.

Nastroj na spravu sité musi byt multi-platformni a nesmi podporovat pouze komponenty
jednoho vyrobce aktivnich prvkd — musi se jednat o takzvany otevieny nastroj na spravu
sité spliujici parametry SOA (Service Oriented Architecture).

Nastroj na spravu sité musi podporovat i sledovani servert a serverovych sluzeb napf.
SNMP ver. 1 az do posledni verze.

6/6



		2014-02-23T13:33:41+0100




