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Monitoring preprav — technicka ¢ast

1. Navrhovany postup reSeni pro dosazeni cilového stavu:

a) Systémovy postup reseni

=  Operacni stfedisko operacniho odboru Policejniho prezidia (dale jen operacni
stfedisko) ma k dispozici aktualni prehled o dopravni situaci na tuzemi Ceské
republiky. Dopravni informace CR jsou soustfedovany v aplikaci On-Line
Dopravni Aktuality (dale jen ,aplikace OLDA®), ktera je dostupna v siti Intranet
Ministerstva vnitra ,HERMES®. Aplikace OLDA je vhodnym prostfedim
pro monitorovani preprav zajmovych komodit, nebot obsahuje mapovy podklad,
ktery je aktualizovan 2x ro¢né, a zaroven zobrazuje veSkeré dopravni informace
z uzemi CR.

= Pfidani informaci o trasach pfeprav vybusnin bude probihat pomoci
elektronického formulafe, nasledné dojde v aplikaci OLDA k vizualizaci tras
preprav nad mapou. Diky této nové funkcionalité bude systém umét automaticky
vyhodnocovat situaci pfi vzniku mimoradné udalosti na trase pfepravy a upozornit
pracovnika operacniho stfediska na vznik mimoradné udalosti na trase pfepravy.
Pracovnik operaéniho stfediska bude mit k dispozici pfimo v aplikaci OLDA
kontakt na obsluhu dopravniho prostfedku, kterou muze ihned zkontaktovat
a pfedat informace o mimofadné udalosti, pfipadné doporudit objizdnou trasu
nebo zajistit jina opatfeni.

= Vyhodou tohoto feSeni je vyuziti jiz stavajici a fungujici aplikace pro dalsi ucely.

b) Zavazné principy reSeni

Aby bylo mozné v8echny vySe uvedené pozZadavky splnit v potfebné kvalité
a zaroven zajistit dlouhodobou provozni efektivnost a spolehlivost, jsou pro realizaci
projektu stanoveny jako zavazné tyto principy feSeni:

= respektovani mezinarodné platnych standardu:
- (I:SN ISO/IEC 20000:2011 Informaéni technologie - Management sluzeb -
Cast 1: Specifikace
- (IZSN ISO/IEC 20 000:2006 Informacni technologie - Management sluzeb -
Cast 2: Soubor postupt
- 1SO 17799:2005 / 1SO 27001:2005 - systém fizeni bezpec€nosti

- CSN ISO/IEC 17799:2005 Informaéni technologie - Soubor postuptl
pro management bezpecénosti informaci

* narodni:
- Vyhlaska ¢&. 523/2005 Sb., o bezpecénosti informacnich systému
= interni resortu:

- respektovani standardl - zachovani platformy KOTEC, tj.: Wintel (aby byly
vyuzity CAL pofizené vramci licencnich balickd ve smlouvé Enterprise
Agreement) a databazova platforma MS SQL

- webova aplikace jako predpoklad bezpelnosti (moznost omezeni Uniku dat),
efektivnosti provozu (minimalizace cinnosti na koncovych stanicich -
nevyzaduje instalaci) a eliminace nutnosti obnovy koncovych stanic (nizsi
naroky na HW umozni vyuZiti sou€asnych)

= specialni pro tento projekt:

- vyuziti principd SOA (Secure Service Oriented Architecture) jako pfedpokladu

efektivnosti zmén a dalSiho rozvoje systému.
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c) Predmét plnéni dodavky

vytvoreni systému, ktery zajisti efektivni vykon agend k dodrzeni zakonnych

povinnosti stanovenych Policejnimu prezidiu CR zakonem ¢. 61/1988 Sb.,

o hornické ¢innosti, vybusSninach a o statni banské spravé, tj. zejména:

- zakonné povinnosti monitorovat pfepravu vybusnin a poskytovat aktualni
informace o mimofadnych situacich obsluze dopravniho prostfedku
prepravujici vybudniny na uzemi CR

- zajisténi bezpednosti CR, jejich obyvatel, majetku a infrastruktury

- provadéni spolehliveho a efektivnino monitoringu preprav, pfehled
nad veSkerymi pfepravami na uzemi CR

- vCasna detekce mimoradné udalosti na trase prepravy a informovani fidiCe
dopravniho prostfedku v€etné navrhu pfipadného opatfeni

soucasti dodavky bude i:

- automatizace zpracovani elektronickych formulafll s udaji o prepravé
vybusnin

- rozSifeni stavajici aplikace o novou funkcionalitu, ktera bude slouzit
k monitorovani ruznych typl pfeprav, zejm. vybu$nin, zbrani, stfeliva
a dalSich

- vytvofeni noveho elektronického formulare pro hlaseni pfeprav

- zpracovani analyzy rizik v€etné navrha jejich eliminace, zejména zabezpeceni
aplikaci mimo Intranet Policie CR (vefejna Cast) a zabezpeceni komunikace
aplikaci mezi Intranetem Policie CR a vefejnou Casti. Vysledky této analyzy
pak budou v feSeni zapracovany.

Projekt charakterizuji tyto zakladni ,parametry”:

Uzivateli budou zejména policisté operaénich stfedisek policie, ktefi budou mit
do aplikace schvalen pfistup.

Casovy horizont — aplikace musi byt pIné funké&ni nejpozdsii k 15. 12. 2013.

vykonové parametry (funkce):

- informovani o prepravach vybusnin nejpozdéji do pocatku zahajeni pfepravy,
resp. v pfipadé funkéniho propojeni vefejné &asti a Policie CR v fadu minut,

- informovani o aktualni poloze vozidel (pokud bude poloha k dispozici) v Fadu
sekund (podminkou je opét funkéni propojeni),

kvalitativni parametry:

- usnadnéni a zkvalitnéni monitoringu pfreprav

rizika:

- vypadky propojeni Internetu a Intranetu PCR (import dat o piepravach
od nerezortnich subjekti

zavazny termin pro spusténi pozadované sluzby — 31. 12. 2013

zajisténi plnéni legislativnich pozadavkid — novela zakona ¢&. 119/2002 Sb.,

v

0 zbranich, § 25f zakona &. 61/1988 Sb., o hornické C¢&innosti, vybu$ninach
a o statni banske spravé

z toho: formou externi dodavky: rozSifeni schématu stavajici aplikace OLDA
bude zaji$téno vlastnimi zdroji resortu (OIPIT PP CR): hardware.
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2. Struény popis navrhovaného mechanismu zpracovavani informaci_ (od vstupu
po vystup):
Systém se bude sestavat z nékolika dil¢ich podsystému. Predpoklada se vytvoreni
registracniho procesu mezi subjekty preprav (pfepravci, prepravni spolecnosti) a Policii
CR a to pomoci webovych aplikaci.

1) Webova aplikace pro registraci novych organizaci systému (pfedavajici a prebirajici
organizace, dopravci) — Internet.

Aplikace Vyplnéni regist
online formular pineni registrace .
pro registraci FlEriss
organizaci
export registracniho
formulaie do aplikace
Zpracovani registraci
) Datové
(S schranky
Internet ﬂ
Intranet PCR ﬂ

Y verifikace a
. potvrzeni /| zamitnuti
Aplikace registrace
Zpracovani
Zadosti o pristup

Povérena osoba
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2) Webova aplikace pro praci prepravct s informacemi/fformulafem o prepraveé
(vytvareni, editace, odesilani do prostiedi Policie CR), interaktivni formular
s mapovym podkladem — Internet.

Aplikace anic ni
zapisu preprav Zapis prepravy Prepravce
S mapou
export formulare
do datového
skladu preprav Int t ﬁ
nierne
Intranet PCR ﬂ
. Monitoring
Datovy sklad = .
preprav OLDA operacnim

distojnikem

3) Administrativni webova aplikace pro zpracovani zadosti o registraci prepravcl —
Intranet Policie CR.

4) Novy modul do aplikace OLDA pro zobrazovani a praci s importovanymi informacemi
o pfepravach a mapovym podkladem — Intranet Policie CR.
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5) Pfedpoklada se vytvofeni samostatného ulozisté zemépisné polohy GPS (resp.
polohy z navigaéniho systému Galileo). Tento bude ukladat a zpfistuprfiovat aktualni
polohy monitorovanych vozidel. V aplikaci OLDA budou zobrazovany aktualni polohy
monitorovanych vozidel, pokud budou k dispozici. Pro ulozist¢ GPS poloh bude
specifikovano rozhrani pro import poloh v &ase pro vozidla. Toto rozhrani by mélo
umoznit ukladani a zpfistupfiovani i jinych pohybujicich se objektld (budouci vyuziti
napf. pfi koordinaci zachrannych slozek a PCR).

Identifikace, poloha, cas

Shér GPS Vozidlo

export formulare

do ulo7isté GPS
poloh Internet ﬁ

Intranet PCR ﬂ
\J

Ulozisté
GPS poloh

OLDA

Organizace pred pfistupem do webové aplikace pro formulafe musi provést registraci.
Pro registraci vyplni vefejné pfistupny webovy formulaf a odeSle tlagitkem. Zadost
o registraci bude organizaci nabidnuta ve formé& PDF ke stazeni — obsahuje Cdislo
pozadavku a Udaje, jez organizace pfi zadavani pozadavku vyplnila. PFistup do aplikace
formulafe, resp. zamitnuti pfistupu, posle Policie CR do elektronické datové schranky
organizace ve formatu PDF.

Zadost o registraci se zobrazi v pfehledném seznamu ve webové administrativni aplikaci
pro zpracovani zadosti. Odpovédny pracovnik Policie CR ovéfi Udaje ze z&dosti
a potvrdi, pfipadné zamitne, zadost. K danému stavu je vygenerovan formulaf PDF,
ktery |ze kdykoliv ulozit na disk a odeslat do datové schranky organizace.

Po ziskani pfistupu organizace do aplikace formulafe bude mozné definovat v nastaveni
seznamy pro opakované vyuzivani pfi vypliiovani formulafe. Po vyplnéni webového
formulafe a nalezeni trasy pFepravy v mapé bude zajisténo odeslani této kompletni
informace do Policie CR, kde se zobrazi v novém modulu aplikace OLDA v seznamu
pfeprav k monitoringu.

Modul pro pFepravy v aplikaci OLDA umozni zobrazeni, sledovani a spravu
importovanych informaci o pfepravach. Zobrazi kolizni informace na trasach pfeprav
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a upozorni (vizualné a zvukem) na kolizi s novou dopravni informaci. Ergonomicky musi
byt systém navrzen tak, aby byla prace intuitivni, a musi nutit operatora k vyfeSeni nové
vzniklych situaci (nové vzniklé kolize na trase aktualni/probihajici pfepravy). K dispozici
budou vSechny informace o pfepravé, pfedevSim o vozidle, nakladu a kontakty
na obsluhu vozidel. Pokud bude k dispozici aktualni poloha vozidla, bude zobrazena
vV mapé.

Informace mezi systémy Internet — Intranet Policie CR budou pfena$eny zabezpedenym
HTTP protokolem formou strukturovaného XML (SOA nad HTTPS). V ramci komunikace
mezi systémy na Intranetu Policie CR bude uzito SOA HTTP. Format dat bude zahrnovat
veskeré stavajici atributy dle existujiciho ,tabulkového formulafe a navic detailni
informaci o trase véetné GPS bodU této trasy.

Formaty ke stazeni (informace o pfepravé, informace o registraci, zadost o registraci)
pro uzivatele ¢i operatora budou ve formatu PDF formulafe s Citelnymi relevantnimi
vyplnénymi poli¢ky formulare.

Vzhledem k povaze registraci (po vzniku aplikace narazové predpokladame desitky
registraci denné — po zavedeni existujicich subjektd jsou registrace obcas
a nepravidelné) bude nutné zajistit odeslani zpravy o nové registraci na vybrané emaily
v ramci Intranetu Policie CR. Operaéni pracovnik se tedy maze pfihlasit, napf. az pokud
pfijde nova registrace a nemusi mit aplikaci permanentné spusténou.

Pozadované cilové vykonnostni a kapacitni parametry fesSeni:

PoZadované parametry feSeni:

= potencialni pocet uzivatelt - cca 1.000 (pracovnici operacnich stfedisek policie,
pocet by se do budoucna mohl navysit),

= realny pocCet lokalit - cca 50 (operacéni stfediska policie).
K FeSeni nebude potfeba zakoupit novy SW (vyjma operacnich systému), prace s PDF
formulafem atd. by mély byt feSeny v ramci implementace systému. Databaze preprav
bude mozné zpo&atku umistit na databazovy server aplikace OLDA, aplikace formulafe

pro subjekty pfeprav, které budou vypliiovat tudaje o pfepravach, budou umistény mimo
Policii CR, aby byla zajisténa dostupnost na Internetu.

Policie CR zaijisti propojeni Intranetu a Internetu PCR pro umoznéni importu dat:
= pfeprav vybusnin,
= import aktualni polohy vozidla pfepravy.

Odhad skutecného efektu:
1/ funkéni:

= automatizace zpracovani hlaSeni o pfepravach, které je ze zakona povinnost
monitorovat,

= automatické zobrazeni trasy pfepravy nad mapovym podkladem,

= automatické vyhodnocovani dopravni situace a hlaseni zvukovym signalem
pfi vzniku mimofadné udalosti na trase planované prepravy,
= zvySeni kvality sluzeb, které se projevuje pfedevsim:
- vySSi dostupnosti
- vySSi Skalovatelnosti
- VvySSi bezpecCnosti
= dokonalej$im Fizenim pfistupu a pfidélovani prostfedku IT.
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ekonomické:
» snizeni nakladd o 50 % ¢ehoz bude dosazeno:
- efektivn&jSim vyuzitim existujiciho majetku
- shizenim provoznich nakladu
- zvySenim dostupnosti informaci
- zrychleni odezvy pfenosu informaci
- eliminace ztraty dat zalohovanim
- zrychlenim a zlevnénim prace s informacemi
- snizeni chybovosti v zadavanych udajich

4. Zhodnoceni, zda navrhované nakladani_s informacemi je v _souladu_ s platnym
pravnim fadem:

5.

Pozadované feSeni musi byt v souladu s aktualné platnou legislativou i Internimi akty
fizeni MV.

Res$eni bude zadano tak, aby podporovalo efektivni &innost resortu v ramci pinéni
povinnosti ulozenych ministerstvu zejména nasledujicimi zakony a pravidly:

a)
b)
c)
d)
e)

Vyhlaska €. 523/2005 Sb., o bezpec€nosti informacnich systému

ISO 17799:2005 a ISO 27001:2005 - systém Fizeni bezpelnosti

standardy Ministerstva informatiky CR

zakon €. 61/1988 Sb., o hornické €innosti, vybusninach a o statni bariské spravé
zakon €. 119/2002 Sb., o zbranich

Vazba na ostatni informacni systémy nebo pocitacové sité:

a)

b)

d)

Pro provoz bude navrhovany informacni systém vyuzivat data z:

= Aplikace CDI3 (On Line Dopravni Aktuality, OLDA)

= Registracni udaje o organizacich

» Data vytvarena online — formulaf s mapovym podkladem

Predpokladana forma prebirani dat:

= XML - dle specifikace formatu dat

» PDF - registracni formular

Navrhovany informacni systém bude poskytovat (sdilet) ,sva“ data pro tyto

informacni systémy:

» data pfeprav nebudou sdilena, budou k dispozici pouze v aplikaci OLDA k vyuziti
pro sluzebni ucely monitoringu preprav

Navrhované ukladani dat:

= importované pfepravy budou ukladany do databaze aplikace OLDA
a exportovany do samostatné databaze pfeprav pro pfipadné dalSi vyuZiti jinymi
aplikacemi (v ramci aplikace OLDA bude mozno provést korekce dat a Upravu
trasy dle mistné-Easovych podminek)

= ukladani dat bude okamzité dle pfichozich dat
Zasady, principy a zpUsoby spoluprace a sdileni dat
= zajisténi interoperability systému s pouzitim XML a SOA
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6. Pozadavky na technické prostredky /HW/ - konfigurace a zjednodusené schéma,

které zajisti potrebny vykon a kapacitu:

a) specifikace pozadované urovné poskytovaneé informacni podpory (Service Level
Agreement), tzn. oCekavani / skute¢né potfeby Zadatele na:

b)

rychlost odezvy (je dana vypocetnim vykonem — bézny 4-core, 4 CPU frekvence
min. 2 GHz (dnedni serverové Xeon procesory), resp. vykon dnes dostupny
pro stavajici aplikaci OLDA v ramci ICT infrastruktury a kapacitou/propustnosti
datové sité)

— kapacita datového ulozisté a rychlost pfistupu k datim a sluzbam -
predpoklada se 150 GB anebo vice diskového prostoru (uréeno sdilené
i pro vlastni Windows Server)

— mira Skalovatelnosti — pfedpoklada se, ze pro pozadované feSeni nebude
potieba

dostupnost systému — 24 hodin, 7 dni v tydnu — mimo aktualizace a planované
odstaveni systému

zabezpeceni dat:
— rychlost plné obnovitelnost funkcionalit — 1 pracovni den
— rychlost plné obnovitelnost dat — 1 pracovni den

— odolnost proti hrozbam — jak vuci aplikaci, tak zejména proti neopravnénému
pFistupu k datim (nap¥. pfed provoznimi administratory)

— pocet urovni ochrany dat (kategorizace dat a dokument()

— feSeni zajisti nemoznost vytvaret kopie dat (v€etné kopie obrazovky) a ukladat
je mimo systém nebo preposlat

— autentizaCni zafizeni pro vicefaktorovou autentizaci (uzivatelské jméno, heslo)
logovani €innosti jednotlivych uzivatell

obecna specifikace navrhu pofizovanych zafizeni v€etné uvedeni poctu kusu:

aplika¢ni server (v€etné OS) — Windows Server, 1 ks, virtualizovany

databazovy server (v€etné OS) — neuvazuje se, databaze bude umisténa v ramci
aplikacniho serveru

datové ulozisté/datovy sklad — neuvazuje se, databaze bude umisténa v ramci
aplikacniho serveru

pracovni stanice (véetné SW) — bézné klientské PC pro pracovnika operacniho
stfediska dohlizejiciho na prabéh pFeprav a registrace organizaci (minimalné 2-
core CPU s frekvenci min 1,5 GHz, alespori 2 GB RAM) vybavené vykonnou
grafickou kartou umoziujici sou€asny vystup na min. 2 monitory + monitory min.
22" s FHD rozlisenim

specifikace pozadavkl na nové / zménéné prenosové kapacity — zda jsou soucasné
kapacity dostacujici (zavisi na vyuZitelnosti a vyuzivani dat OLDA ostatnimi systémy)
ukaze analyza rizik.

7. Pozadavky na programové vybaveni /SW/ - predpokladany operaéni systém

a programové vybaveni:
a) Navrh specifikace pozadavki na SW prostfedky tak, aby bylo zajisténo splnéni
potfebnych funkcionalit v pozadovanych vykonovych a bezpe€nostnich parametrech

pozadavky na SW aplikaci — pfedinstalovany Windows Server 8 anebo vysSi
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potfebné SW vybaveni koncovych stanic:

- operacni systtm — MS Windows s pfedinstalovanym prohlizeCem Internet
Explorer 8 a novéjsi verze

- ostatni SW — antivir

b) Navrh zpusobu, jakym je pfedpokladano zajistit potfebné SW licence:

licence Windows Serveru a licence Windows pro pracovni stanice — zajisténi
z vlastnich zdroja

c) Charakteristika predstavy tykajici se ,vlastnictvi“ aplikace:

uzivaci prava k vytvorené aplikaci se stanou ,majetkem* Policie CR.

Pozadavky na spolehlivost (napr. zdvojeni nékterych technickych prostredkl, nutnost

zalohovani, archivace):

PoZadovany jsou tyto parametry feseni:

nejdelsi, pro uzivatele sluzby jesté pfijatelna, doba vypadku dostupnosti /

funkcionality systému 24 hod. v pracovni dny / 48 hod. vikend
maximalni doba €innosti systému, pro kterou je jesté pfijatelna ztrata dat, tzn. tato
data budou muset byt opétné viozena: 24 hod.

maximalni ¢as ¢innosti systému / sité, za ktery je pfijatelné ztratit data: 24 hod.

Rizika, ktera mohou ohrozit navrhovany informaéni systém nebo pocitaéovou sit’:

rizika provozni:

nedostate¢na uroven zpracovani programoveho dila, programové dokumentace,
provoznich a metodickych pfirucek,

nedostacujici technické parametry vypocletni techniky koncovych pracovist —
omezeni efektivniho monitoringu pfeprav, v pfipadé mimoradne situace muze
dojit k ohrozeni pfepravy i vefejného poradku a bezpecnosti CR,

nedostatené komunikacni prostfedi pro datovou komunikaci — omezeni
efektivniho monitoringu pfeprav, v pfipadé mimoradneé situace muze dojit
k ohrozeni pfepravy i vefejného poradku a bezpecCnosti CR,

neznalost, nezkuSenost nebo nedbalost uzivateld na koncovych pracovistich.

. Zpusob ochrany informaci v informaénim systému nebo v pocéitacové siti:

a) urceni a podrobny popis uzivatelskych roli:
1) olda_transports_registrator — monitoring a prace s registracemi organizaci (nova

role pro aplikaci ke zpracovani registraci

2) olda_transports_user — monitoring, upravy FeSeni pfeprav (nova role pro aplikaci

OLDA)

b) nastaveni pFistupovych prav ke sluzbam a datdm — vramci PCR vyuziti napojeni
na existujici ActiveDirectory

c) autentizace uzivatel(:
1) Intranet Policie CR (pracovnik operaéniho stfediska) — stavajicim zplsobem

pfihlaSovani prfes ActiveDirectory, aplikace vyuzije existujiciho mechanismu
prihlasovani

2) Internet (pfepravce) — pomoci pfidélenych prFistupovych udaja (budou automaticky

vygenerovany aplikaci)



PFiloha &. 1 ZD k &.j: PPR-23989-6/CJ-2013-990656
Pocet list: 10

d) bezpecCnou konfiguraci pfipojenych stanic, ze kterych bude moZzné pofizovat, vkladat
a editovat data v IS

1) Intranet Policie CR — standardni zabezped&eni v ramci sité Policie CR

2) Internet — aplikace s formulafi — zabezpeceni pfistupovymi kody, pfistup pomoci
HTTPS

e) sledovani logu

f) zabezpeceni prevence proti moZznému naruSeni bezpecnosti
g) garance obnovitelnosti po vypadcich

h) Sifrovani zaloh dat

Neni potfeba, aby soucasti dokumentace byl bezpeénostni projekt.

10



		2013-09-20T08:47:25+0200
	Ing. Stanislav Loskot




