C. j. Objednatele: MV 243 C79-¢ JERIS - 277,
C. j. Poskytovatele: CP/233052/2013/0ZICTs

DODATEKZ¢. 3

ke Smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému EKIS uzaviene dne
19. &t 2012 pod &. Objednatele: MV-73558-10/EKIS-2012, pod &j. Poskytovatele:

CP/167777/20120ZICTs (déle jen ,,Smlouva®) ve zndni Dodatku €. 1 a €. 2

(dale jen ,,Dodatek™)

Smluvni strany

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7 — Letna

zastoupena: Ing. Miloslavem Zilou, feditelem odboru provozu a rozvoje EKIS,
na zéklad& povéfeni ministra vnitra &j. MV-89575-2/EKIS-2012 ze dne
21. srpna 2012 '

1C: 00007064
DIC: CZ00007064
Bankovni spojeni:  CNB Praha
Cislo G&tu: 3605-881/0710

(déle jen ,,Objednatel” nebo ,MV CR¥)
na strané jedné

a

Ceska posta, s.p., Oditépny zavod ICT sluzby

se sidlem: Praha 3, Oldanska 1951/4, PSC 130 00

zastoupena: Ing. Monika Jindrova, vedouci Od§tépného zavodu ICT sluzby

zapsana: v obchodnim rejstiku u Méstského soudu v Praze, oddil A, vlozka
7565

IC: 47114983

DIC: CZ47114983

Bankovni spojeni:  CSOB a.s.

Cislo Gigtu: 117404973/0300

(dale jen ,,Poskytovatel*)

na strané druhé

(dale spoledné oznaCovany jako ,,Smluvni strany*)




Clanek L
Piedmét Dodatku

.1  Pfedmdtem plnéni dle tohoto Dodatku je rozditeni sluZeb rozvojovych projektd o
provoz DMZ systému EKIS v rozsahu stanoveném v Ploze ¢. 1 — ,,Strategie rozvoje EKIS*.

1.2 Na zéklad® vyse uvedeného se ¢lanek IIL odst. 3.1.1 Smlouvy se ru${ a nahrazuje timto
novym znénim:

,3.1.1 Celkova cena plnéni dle této Smlouvy vychézi z predpokladu nasledujicich nékladt
za jednotlivé sledované polozky plnéni vykazované v jednotlivych kvartalnich
akceptaénich protokolech plndni sluzby:

élsto Polozka Celkem bez DPH Celkem s DPH
polozky

1 Zajidténi provozu - konzultanti a 91 428 743,00 K& 110 628 779,03 K&
personalni naklady

2 Nakup licenci veetne rozvole dle 37 348 944,00 K& 45 192 221,72 K&
pfilohy €. 2 Smiouvy

3 Rozvojové projekty dle prilohy ¢2 74 446 396,00 K& 90 080 139,16 K¢
Smlouvy bez licenci a hardware
Drobny rozvoj SAP - legislativa v
fimitu 1400 Elov&kodn{ roéné (tj. Y .

4 300 2 sl obdobf 40 31, 3. 126 000 000,00 K& 152 460 000,00 K&
2017)

5 Nakup HW vEetné rozvoje dle 25 662 000,00 K& 31 051 020,00 K&
pfilohy &. 2 Smlouvy

g  |Podpora licenciSW (véetné vsech 170118 486,00 K&| 205 843 368,62 K¢
licenci SAP)

7 Podpora HW 7 938 000,00 K& 9 604 980,00 K&

8 CELKEM 532 942 569,00 K& 644 860 508,50 K&

Clanek I1L odst. 3.2 Smilouvy se rusi a nahrazuje timto novym znénim:

,3.2 Celkova cena plnéni (dale jen ,,Cena sluzeb EKIS%) za dobu a¢innosti Smlouvy dle ¢l.
10 odst. 10.1 Smlouvy &ini 532 942 569,00 K¢ bez DPH (slovy pét set thicet dva miliony
devét set StyFicet dva tisice pét set Sedesat devet korun eskych) Celkové cena za pfedmét
plnéni bez DPH je stanovena jako cena maximalni a neptekroditelna.




Clanek 1. odst. 3.3 Smlouvy se rusi a nahrazuje timto novym znénim:

3.3 Cena sluzeb EKIS je splatna v kvartalnich splatkach, které za obdobi od 1. 10. 2012
do 30. 6. 2013 inila 27 540 696,83 K& bez DPH (slovy:
dvacetsedmmilionupétsetéyficettisicSestsetdevadesatsest korun&eskych, 83/100), tj.
33 048 836,20 K& v&etné DPH (pii sazb& DPH ve vysi 20%) a 33 324 243,16 K& (pii sazb&
DPH ve vy&i 21%); za obdobi od 1. 7. 2013 do 30. 9. 2013 v diisledku zmé&n danych
Dodatkem & 1 Smlouvy &inila 28453093,50 K& bez DPH (slovy:
dvacetosmmiliontétytistapadesatttitisicedevadesatttikorunyteské, 50/100) tj.
34 428 243,14 K& vietné DPH (pfi sazb&é DPH ve vysi 21%) (slovy:
tiicetétyFimiliony&tyfistadvacetosmtisicdvéstéctyficettiikorunyceske, 14/ 100), za obdobi od
1. 10. 2013 v disledku zm&n danych Dodatkem ¢&. 2 a &. 3 Smlouvy ¢inf 30,133.3 84,64 K&
bez DPH (slovy: tricetmilioniijednostotiicettitisicetfistaosmdesatétiikorunydeske, 64/100)
tj. 3646139542 K& veetn® DPH (pfi sazb& DPH ve vy§i  21%) (slovy:
tricetéestmilionidtyFistasedesatjedentisictiistadevadesatpétkorunceskych, 42/100), ptiem?
v piipadg, Ze Objednatel nevyderpa alikvétni ast ze SluZeb podpory rozvoje EKIS dle ¢l. 1
odst. 1.3 Smlouvy ptipadajici pom&mg na fakturovany kvartal, zvySuje se o cenu téchto
nederpanych SluZeb podpory rozvoje EKIS Gmérn€ splatka zbyvajicich Sluzeb podpory
provozu EKIS v daném kvartéle, resp. v piipadg, Ze Objednatel vy&erpd vice neZ alikvotni
gast ze Sluzeb podpory rozvoje EKIS dle odst. 1.3 Smlouvy pfipadajici pomé&mé na
fakturovany kvartal, sniZuje se o cenu t&chto pfeCerpanych SluZeb podpory rozvoje EKIS
Gmé&rné splatka zbyvajicich Sluzeb podpory provozu EKIS v daném kvartale. Pro vyloudeni
pochybnosti tak Celkové cena SluZeb i vySe kvartalnich splatek zlistavd po celou dobu
G¢innosti Smlouvy neménna za predpokladu, Ze Objednatel prostfednictvim Objednavky
nezméni rozsah poskytovanych SluZeb nebo Objednatel neuplatni sankce nebo slevy z ceny
Sluzeb za podminek Smlouvy. Za obdobi od 1. 10. — 31. 12. 2013 je Objednatel opravnén
kvartalni splatku rozloZit do dvou datiovych dokladii, a to dafiovy doklad za obdobi od 1.
10, ~ 30. 11. 2013 a dattovy doklad za obdobi od 1. 12, — 31. 2013, pfi€emZ na kazdy
kalenda¥ni mésic v uvedeném dattovém dokladu, ptipadne ¢astka odpovidajici pom&me
Sastee vyplyvajici z piislusné kvartalni splatky.

Clanek I1.

Zavéretna ustanoveni

1. Priloba & 2 Smlouvy ,,Strategie rozvoje EKIS®, se rudf a nahrazuje novym zn&nim,
které je uvedeno v PHloze €. 1 tohoto Dodatku.

2. Ostatni ustanoveni Smlouvy a vSechny jeji ostatni p¥{lohy ve znéni Dodatku &. 1a¢. 2,
zlstavaji timto Dodatkem nedotCeny.

3. Dodatek je vyhotoven v 5 (slovy: péti) vyhotovenich, z nichZz Objednatel obdrzi 3
(slovy: 1) vyhotoveni a Poskytovatel 2 (slovy: dv€) vyhotoveni.

4, Nedilnou soudasti tohoto Dodatku je Pfiloha &. 1 — ,,Strategie rozvoje EKIS*,




5. Tento Dodatek nabyva platnosti a udinnosti dnem jeho podpisu a stava se nedilnou

souasti Smlouvy.
V Praze dne 12 12 0%

Za Objednatele

Ceska republika — Ministerstvo
/" vnitra
Ing. Miloslav Zila,
teditel odboru provozu a rozvoje
EKIS, na zdkladé povéfeni ministra
vnitra &j. MV-89575-2/EKIS-2012
ze dne 21, srpna 2012

V Praze dne 17 12 013

Za Poskytovatele

Ceska posta, s.p.,!0d§tép'1i)'f zavod ICT

sluzby
Ing. Monika Jindrov4, vedouci
Odsteépného zavodu ICT sluzby
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Ptiloha ¢.2 - Strategie rozvoje EKIS
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Piloha &.2 - Strategie rozvoje EKIS

1 Strategie rozvoje systému EKIS

V roce 2012 Ministerstvo vnitra CR (ddle také MV ¢R nebo Objednatel) rozhodlo o realizaci nékolika
rozvojovych projekt(i, které budou mit dopad na nového Poskytovatele sluzeb a zéaroveli byly
naplanovéany nové rozvojové aktivity. Tato kapitola md za cil ramcové piedstavit oblasti, ve kterych
lze pFedpokladat nejvetsi pozadavky ze strany MV CR na Poskytovatele. Pfedpoklddd se, e
Poskytovatel bude se zastupci MV &R intenzivné spolupracovat na analyze rozvojovych aktivit a
nasledné se podilet na jejich realizaci. Ptedpokiddand plnéni Poskytovatele v celkovém rozsahu 260
Zlovékodni pro niZe uvedené rozvojové projekty v odstavcich 1.3 aZ 1.9 Je moiné pievadét mezi
jednotlivymi pinénimi pfi zachovani celkového soudtu ¢lovékodni, nevyterpané &lovékodny lze vyuZit

W

na dal¥l rozvoj systému véetné legislativnich zmén a dale je mo#né prevadét na realizaci téchto
projektl Clovékodny uréené na drobny a legislativni rozvoj.

Objednatel pfedpokldda realizaci predeviim nasleduijicich projekti:
e Integrace na lISSP
¢ Migrace HZS na SAP
e Rozhrani na Strazni knihu
o ManaZersky informaéni systém (MIS) pro Fi;eni lidskych zdrojl (HR)
e MIS rozvoj pro EKIS lall |
s Operativni evidence
* HW a SW bezpecnost
e Mobilni pfistup
e Policie CR—formulare

Harmonogramy realizace vy3e uvedenych projektl budou stanoveny v rdmci jednani Fidicich struktur
projektu v souladu s Pfilohou €.3 Smlouvy.

OVl e P AT




Piiloha 8.2 — Strategie rozvoje EKIS

1.1 Integrace na lISSP (Statni pokladnu)

_Popi\s‘roﬁifen’f | Integrace na informagnf systém statni pokladny

‘Popis funkénosti - | Napojeni EKIS na RISRE ROP a RISRE PS — pfipojent na IISSP

o= priprava funkcionality byla jiz zahjena Poskytovatelem provozujicim EKIS do
1 30.9.2012.

. « Napojenf EKIS do RISRE rezervace/ PS

1 MV CR pozaduje, aby poskytovatel pfevzal realizaci napojeni na lISSP a

| dokongil napojeni minimaing v rozsahu nasledujicich aktivit:
| Napojeni EKIS na RISRE ROP

' e tvorba schvalovaciho WF

+ tvorba rozhrani B_SP_EKIS_ROP

s tvorba kontrolnich sestav/logovani komunikace s iSSP

e tvorba programu pro migraci dat rozpoctu dle poZadavku RISRE

®

L

migrace schvdleného rozpottu/ptiprava dat
migrace nérokl/pfiprava dat

e e kmenova data
" | Napojeni EKIS do RISRE rezervace/ PS ‘
o e customizace/Uprava rezervaci prostfedkd vzhledem k poZadavkiim
SP
» nastaveni kontroly disponibility
tvorba kontrolnich reportd
tvorba schvalovaciho WF
tvorba rozhrani B_EKIS_SP_REZ
tvorba rozhrani B_EKIS_SP_REZ_AKT
pFedédni informace o pfetétovani skutecnosti do RISRE
Uprava formatu FS5, FV5 dle pozadavku RISRE
migrace rezervaci
migrace skuteéného plnéni rozpodtu

e & o & o ¢

Neni relevantni

Tec n Standardni néstroje SAP

'Pﬁ‘ndvsjy‘ 2ave"dehi" Spinénf legislativnich poZadavkd pfipojeni na lISSP

S[u}iba‘f N | Predpoki4da se zahrnuti provozu do dilti sluzby EKIS | a DMS
,’Charak't'efi_stils(é e Predpoklddané pinéni Poskytovatele neni stanoveno & omezeno s ohledem
«plném”_," o na potet &lovékodni potfebnych pro dokondeni daného pinéni. Poskytovatel
Poskytovatele | je opravnén realizovat pinéni i s dil¢im vyuZitim nékupu licenci, bude-li

takové feeni efektivni.

Qirmanna A = 47
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Piiloha ¢.2 — Strategie rozvoje EKIS

1.2 Integrace Hasi€ského zachranného sboru (HZS) do EKIS

Popis roziffeni .

| Pfevod HZS ze systému VEMA do SAP

Popis funkénosti -

MV CR se v rdmci optimalizace provozu rozhodlo integrovat ekonomicky a
personalni systém Hasi¢ského zdchranného sbhoru ze systému VEMA do EKIS.

& Ptedpoklada se, Ze HZS zahdji provoz v systému EKIS od 1.1.2013. Analyzu a

= pfipravu ndstrojl pro migraci do SAP zajistuje spole¢nost IBM do 30.9.2012 a

ndaslednou migraci provede novy dodavatel ve spolupraci s kompetenénim

b ~| centrem MV CR.

| V soutasné dobé je v systém EKIS nasazen pro Generalni feditelstvi HZS a

| HZS hlavniho mésta Praha. Integrace zahrnuje 13 HZS krajd (EKIS 1) a 14 HZS
| krajl (EKIS 11) celkové 555 novych uZivateld.

s Pozadavky MV CR na Poskytovatele:

Aktivni G€ast na procesu migrace dat do EKIS I a EKIS il
Konzuftaéni podpora pfi migraci dat do EKIS I a EKIS 1l
Kontrola migrovanych dat

- Zvy$ena podpora pfi uvedeni do produktivniho provozu

| 555

| sap

Sjednocent fizeni ekonomiky HZS se zbytkem MV CR

| Predpoklada se zahrnutf provozu do diléi sluzby EKIS I

Poskytovatel! zajisti dokonceni projektu ,,Integrace HZS kraju do EKIS”

zapocCatého pred 1.10.2012, Objednate! s Poskytovatelem do 10.10.2012

zdokumentuje stav rozpracovanosti projektu integrace HZS formou

4 oboustranné podepsaného protokolu.

Charakteristika
plngni
Poskytovatele .

Predpokladané pinéni Poskytovatele neni stanoveno ¢i omezeno s ohledem
na pocet Clovékodni potiebnych pro dokonéeni daného pinéni. Poskytovatel
je opravnén realizovat plnéni i s diléim vyuzitim ndkupu jinych, neZ SAP

| licenci, bude-li takové fedeni efektivni.




Ptiloha ¢.2 — Strategie razvoje EKIS

1.3 Rozhrani na Straini knihu

Popis rozsifeni

| vytvofeni automatického rozhrani

Popis funktnosti
Lo automatického penosu dat mezi aplikaci Strazni kniha a SAP.

V sou&asné dobé& probihd pfenos dat manudiné. Cilem projektu je zajisténi

Potet uzivateld .

| Nenf relevantni

Technologie

; Replikace databazi mezi aplikaci Strézni kniha a aplikace WEB

‘Pfinosy zavedeni. .

SniZeni pracnosti s pfenosem dat

Sll}l’ib:é". e : | predpokiada se zahrnuti provozu do diléi sluzby EKIS | a DMS

Wi

4v

Bude nutné zajistit spolupréci dodavatele aplikace Strazni kniha

3 Chérﬁakté‘ris'tti:lfié
plnéni

: Po's,ky*covbatélé; o i_—f—

| Pfedpokléddané pInéni Poskytovatele v rozsahu do 30 — ti ¢lovékodni bez
1 navydeni stavajicich licenci nebo hardware. :

Qivarsn & - 47




Piiloha ¢€.2 — Strategie rozvoje EKIS

1.4 Manazersky informacni systém (MIS) pro Fizeni lidskych
zdroji (HR)

; *| Rozsifeni funkénosti SAP BW o data ze systému EKIS |l a piiprava report(
| v SAP Business Objects

-1 Ndvrh a implementace info-kostek pro BW 7 oblastf:
"| HR-0OSZ — zti¢tovéani mezd a platl

-] HR-PERS — persondini administrace

| HR-0SYS — organizaéni management

: ‘jf HR-VZD - fizeni vzdélavacich akci a persondlni vyvoj

‘ | Bude stanoveno na zdkladé detailni analyzy, b&hem prvni faze projektu.

- Zdrojova data modul HR systému SAP ERP, datovy sklad SAP Business
| Warehouse, prezentadni vrstva SAP Business Objects a SAP Enterprise Portal.

| Podpora prace managementu MV, on-line podklady pro rozhodovan( a
" | stanoven strategie v oblasti HR.

| Predpoklada se zahrnutf provozu do dilci sluzby MIS

+| Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
1| Objednatele. Realizace na zdkladé oboustranné schvaleného cilového
| konceptu.

| Predpokladané pin&ni Poskytovatele v rozsahu do 75 — ti ¢lov&kodni bez
| navy8eni stévajicich licenci nebo hardware.

Clrman ¥ o~ A2



Piiloha ¢.2 — Strategie rozvoje EKIS

1.5 MIS rozvoj pro EKIS 1 a ll

‘Popis rozsiFeni

Dal$i rozvoj datového skiadu a prezentacni vrstvy

Popis funkénosti

Po ukonéeni pfedchozich fazi rozvoje a zaSkoleni uZivatell EKIS [ a Il na préci

| v prostiedi MIS pFedpokladdme vznik daldich poZadavki na reporty i

v kombinaci s pinénim datového skladu z provoznich systému s cilem ziskdni
podkladil pro hlubsi analyzu ekonomickych informaci.

Projekt bude v prvni fazi zaméfen na sbér poZadavku a jejich zhodnoceni

v kontextu existujiciho datového modelu. Budou identifikovény potieby na
rozéifeni datového modelu a reporty.

Bude stanoveno na zdkladé detailni analyzy, béhem prvnf faze projektu.

Zdrojové data SAP ERP, datovy sklad SAP Business Warehouse, prezentacni
vrstva SAP Business Objects a SAP Enterprise Portal.

_PFinosy zavedeni

Podpora prace managementu MV, on-line podklady pro rozhodovani. Na
zékladé zkudenosti z pfedchozi faze implementace by mélo dojit k dal3imu
kvalitativnimu zlep8eni reportingu.

P¥edpokladd se zahrnutf provozu do diléi sluzby MIS

| Potfeba dodate€ného hardware na zajiSténi poZadovanych odezev systému.
1 V soucasné dobé je HW projektovdn pouze pro potfeby EKIS I.

‘podminka

| Zpracovani cilového konceptu spole¢nym tymem Poskytovatele a
| Objednatele. Realizace na zakladé oboustranné schvéleného cilového

konceptu.

“plnéni

- | Pfedpokladané pinéni Poskytovatele v rozsahu do 45 - ti lovékodni bez
o) navySend stavajicich licenci nebo hardware. V pfipadé, pokud bude

Poskytovatele ..

S rozéivent smiuvniho pinénf Poskytovatelem (zménové Fizeni).

realizovdno riziko nedostateénosti HW, bude zpracovéna nabidka na




Pfiloha ¢.2 - Strategie rozvoje EKIS

1.6 Reimplementace aplikace Operativni evidence

Popis aplikace -

Aplikace Operativni evidence je internim systémem MV CR vybudovanym

jako nadstavba k modulu Materidlové hospodaistvi v SAP. Program je uréen

L pro disponenty IV. a V. stupné, ktefi nemajf oprdvnéni ke vstupu do systému

;| SAP ERP a chtgji vést operativni evidence majetku v software.

| Technologicky je program postaven na databazi MS SQL a aplikaén{ vrstvé

| naprogramované v jazyku Visual FoxPro. Vzhledem k zastaralé technologii,
1 na které je systém provozovén MV CR poZaduje, aby poskytovatel v rdmci

rozvoje v roce 2013 proved| studii proveditelnosti na pfevedeni systému do
vhodného technologického prostfedi v p¥ipadé schvéleni zaméru ze strany
MV CR i realizoval pFevod ve vzajemné dohodnutém harmonogramu.

7

_zmény/rozsifent
S eV soudasné dobg je systém Operativni Evidence koncipovan tak, aby
1 navazoval na filozofii pouZivaného systému SAP.

Na zakladé nafizeni ministerstva vnitra &. 59/2006 a jeho novelizaci NMV ¢,
60/2008 je povinnosti odbornych Gtvaru vést agendu Operativni evidence.

Systém byl navrien, realizovan a udriovan zaméstnancem MV mimo smluvni
zaji¥téni s IBM. Vzhledem k dleZitosti této agendy je dlleZité, aby budouci

: provozovatel EKIS zajistil i tuto funkéni oblast.
| MVCR predpoklada, Ze novy Poskytovatel prevede stavajici aplikaci do
- | technologie umoZiujici centralizovany provoz v standardizovaném prostiedi

| Lotus Domino, pi zaji$téni stavajici funkénosti.

 7 Aplikace Operativni evidence se bude skladat z nasledujicich funkénich

| submoduli:

- zabezpedeni operativni evidence,

- planovani MTZ,

- opravarenstvi,

- specifikalni listy

- systém objednavek pro odévni vydejny (véetné pfehledu kont)
- dispeCersky provoz

Pocet uzivatelli

Vlastni Operativni evidence ~ 3.000 uZivateld,

. Objednévkovy systém pro odévni vydejny —40.000 uZivatel

‘Technologie

|z pohledu technologie je nutné zajistit, aby byl systém navrzen jako centraini

s moznosti lokdlniho provozu. Tento pofadavek vyplyva ze skute¢nosti, Ze
v rdmci systému EKIS pracujf speciaini, utajované Gtvary s celorepublikovou
plsobnosti.

Ptinosy zavedeni -
» G0 Plo$né rozditent pouzivani systému EKIS,

Sjednoceni systému EKIS i o tuto vyznamnou funkcionalitu,

Finanéni Gspory z pohledu omezeni ndkupu SAP licenci.

Slugba

Predpokiada se zahrnuti provozu do diléf sluzby Operativni evidence
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‘Nutng podminka, | Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
‘ Objednatele. VyFe3eni cilové technologie a decentralizovaného zpracovani
| dat. Realizace na zdkladé oboustranné schvaleného cilového konceptu.

Charakteristika
‘plnéni | predpoklddané pInéni Poskytovatele neni stanoveno & omezeno s ohledem
Poskytovatele: _ | na podet &lovékodni potiebnych pro dokonéenf daného plnéni.

Pfedmétem pinéni je doddvka HW a SW pro centrélni instalaci obsazené
v cilovém konceptu feden.
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1.7 HW a SW k zajisténi bezpecnosti osobnich dat ve smyslu
zakona ¢. 101/2000 Sb.

Popis rozsifeni =

Zajisténi bezpeéného pfipojeni k EKIS

‘Popis fUrf\lgénqs‘t'i‘l L

| Cilem je rozéiteni stavajiciho zabezpe&eni pFipojeni k EKIS pomoci nasazeni

novych bezpe&nostnich prvk{. Stavajici zabezpedeni prostiednictvim CMS Cp

1 bylo vvhodnoceno jako nedostatecné,
| Predpokldda se nasazeni:

- Firewall
- Reverzni proxy

1 Firewall (je sffové zafizent, které slouzi k Fizeni a zabezpedovani sitového
.| provozu mezi sitémi s rGznou Grovni divéryhodnosti a zabezpeclend.
| Zjednodudené se da Fict, Ze slouii jako kontrolni bod, ktery definuje pravidla

pro komunikaci mezi sitémi, které od sebe oddéluje. Tato pravidla historicky

-} vidy zahrnovala identifikaci zdroje a cile dat (zdrojovou a cilovou IP adresu) a
1 zdrojovy a cilovy port, coz je viak pro dnesni firewally uz pomérné

~ | nedostate&né ~ moderngjii firewally se opiraji pfinejmensim o informace o

; .| stavu spojent, znalost kontrolovanych protokol(i a pifpadné prvky IDS.
| Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii):

- Paketové filtry

- Aplikacni brény

- Stavové paketové filtry

- Stavové paketové filtry s kontrolou znamych protokoliti a popf.
kombinované s IDS

g 1 V pfipadé nasazeni Linux/IP Tables by se jednalo o ,Stavovy paketovy filtr” s
' © | moZnosti o3et¥eni nékterych DoS Gtok( na Grovni ,Burst Limitd“.

: Reverzni proxy server bude nasazen v modu ,Aplikatni brana”. Instalovan
* | bude tedy apache s mod_proxy a mod_proxy_reverse. Backend server tim
“| bude odstinén od pfimého spojeni s klientem. Navic probéhne transparentni

.| kontrola http(s) protokolu. Ve spojeni se sluZbami IDS-IPS a Antiviru, které je

i schopno poskytnout CMS, dojde k vyznamnému zvySeni zabezpedeni

pfistupu k sytému.

| Dal¥im nutnym opatitenim k zaji$téni bezpe&nosti z hlediska ochrany

| osobnich Udaja dle zakona & 101/2000 Sb. je posileni infrastruktury
.| produktivnich systém{ za tcelem Gpravy procesi vztahujici se k nakladani
1 s osobnimi Gdaji evidovanymi v systému EKIS v rezortu MV tak, aby nebylo

moZné jejich zneuZiti a neoprdvnéné pouziti ani po jejich vystupu z téchto

' systémdl, logovani vybranych pfistupl na zékladé provedené analyzy (i
| nahliZeni) k citlivym datlm EKIS a vyhravani logli do samostatného dloZite,

kde bude moziné tyto logy v pfipadé potfeby dodatecné analyzovat vhodnym

-1 SW (napf. Idea — 2 licence). Tento poZadavek vyplyva i z ndlezu Utadu pro
| ochranu osobnich Gdajl.

Pro spravu a zabezpefeni mobilnich zafizenf (smartphony, tablety,
notebooky) bude instalovan produktivni systém Afaria (HW, OS, DB a APV —
Afaria) {viz kap. 1.8).
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| Sougasti projekiu je i zavedeni bezpelnostnich procesti pro zvyseni

organizacni a personaini bezpeénosti.

| Detailnf ndvrh Feeni bude p¥ipraven Poskytovatelem.

Potetusivatels

Neni relevantni

Technologie

Bude ur€ena na zdkladé analyzy Poskytovatele.

‘PHnosyzavedeni

Zvyieni zabezpedeni systému EKIS.

Sluiba L) .| Predpoklada se zahrnuti provozu do sluZby Infrastruktura

: Cha"réktéi‘ivsvtvika; “ Pfedpoklddané pinéni Poskytovatele v rozsahu do 10 - ti ¢lovékodni{ SAP
pln,érii_ | = | konzultantli se soutasnou realizaci pofizeni a konfiguraci bezpeénostnich
P.o:svk/ytovatele © .} prvkl a sw (neni zapoditano do 10 —ti Elovékodni konzultace SAP).




Piiloha €.2 — Strategie rozvoje EKIS

1.8 Mobilni pfistup

- Popis rozgifeni

.| Zavedeni ndstroje pro spravu mobilnich zafizenf

Popis funkénosti

| MV CR v rdmci projektu SEPIE nasazuje reportingové feseni umoznujici

pfistup k datlm prostfednictvim mobilnich zafizeni. Cilem projektu je

“-| nasazen{ nastroje, ktery umi centrainé zabezpetit, spravovat a provozovat

mobilni zaFizeni.

Zabezpeéeni

- Nastaveni hesla pro zapnuti pfistroje
- Moinost zamknuti pfistroje na déltku
- MoiZnost kompletniho smazani pfistroje na dalku
- Sifrovani paméti pfistroje
- Detekce nepovolené (Gpravy operacniho systému
- Heslo pro zapnuti
- Automatické zamykdni
- Zamezeni pfistupu do podnikovych systém{
- Monitorovani zafizeni
Konfigurace zarizen(
- Nastaveni pfistupu do emailu
- Nastaveni certifikatd
- Nastaveni VPN
- Konfigurace WIFI pfipojen{
- Nastaveni mobilniho pFistupu na internet (APN)
- Povoleni / Zakézani Roamingu
- Povoleni / Zakézéni fotoaparatu
- Povoleni/ Zakazani specifickych aplikaci (youtube, instalace aplikaci)

- | Spréva aplikaci

- Instalace
- Upgrade
- Odinstalovéni

‘Potetufivatelll

Bude definovano v ramci Uvodni analyzy projektu

‘| Afaria

Technologie
Prinosy zéVe_djenf Zajisténi bezpeéného piistupu prostfednictvim mobilnich zafizeni.
Sluzha: ' Pfedpokldda se zahrnuti provozu do diléi sluzby SAP Portal

Charakteristika
pnéni
Poskytovatele

‘ Pfedpoklddané plnéni Poskytovatele v rozsahu do 20 —ti ¢lovékodni SAP

konzultant(i se soucasnou realizacf pofizenf licenci a konfiguraci hw prvki a
sw (nenf zapocitano do 20 - ti ¢lovékodni konzultace SAP).
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1.9 Rozvoj funkcionalit pro Policii CR

Popis rozsifeni
: 2+ komunikace se systémem SAP.

Pozadavek Policie CR na vyuZitf interaktivnich formuldfii pro zajisténi

;Pppis:flin_kér'iQSti

Policie CR pozaduje rozéifeni moZnosti vyuZiti systému EKIS prostfednictvim

¥y

-1 integrace inteligentnich formuldft do prostfedi SAP a roziifeni integrace
| datového skladu a provoznich informacnich systém Policie CR (napf. ETR) a
| déle v souladu se strategii rozvoje IS PCR zajistit vyménu definovanych dat

mezi EKIS a SharePoint.
VyuZitl formuldfa se pfedpokladé predevsim v téchto oblastech:
- Spisova sluzba
- Vyhodnocovéni vzdéldvacich aktivit
- Rizenfvykonu
- Rizeni smluvnich vztah{
Integrace datového skladu na provozni systémy:
- ETR
- Majék

Potet utivatel

‘| Bude stanoveno na zakladé detailni analyzy.

Techﬁplﬁgié' '

Standardni SAP technologie pro interface.
.| SAP BW a SAP BOBJ pro reporting.
| Formuldfe Adobe Interactive Forms.

Rozéiteni podtu uZivatell, kteti budou moci pracovat se systémem EKIS, bez
nutnosti ndkupu SAP licenci.

suba

| Predpoklada se zahrnuti provozu do diléf sluzby SAP Portal.

‘Nutnd podminka
Cooom ) Objednatele. Realizace na zdkladé oboustranné schvéleného cilového

Zpracovani cilového konceptu spoleénym tymem Poskytovatele a

konceptu.

Charakteristica.

plnéni.

Poskytovatele

.| PFedpoklddané plnénf Poskytovatele v rozsahu do 60 — ti &lovékodni bez
| navy3eni stavajicich licenci nebo hardware.

Qéranna 14 v 47
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1.10 Integrace Zafizeni sluzeb

Popis rozsifeni -

Integrace Zatizeni siuzeb v rdmci systému EKIS

: Pobig}‘~fuﬁkf;ndéii: Lo

| Soucdsti rozvojového projektu je ndhrada nasledujicich aplikaci, které jsou
.| vsoucasné dobé provozovany v rdmci Zatizeni sluzeb:

| A Aplikace Navision -

Majetek

Finanéni Gletnictvi

| B. Aplikace Adresat uzivatele (personalistika)

| c Aplikace KOSYS (mzdy)

“Poéet uzivatell

‘| SAP Professional Users — 15
7| SAP Limited Users — 20
- | SAP Payroll Processing (1000 kmenovych zdznam)

Technologie

: Standardni néstroje SAP

| Integrace Zafizeni sluZeb do systému EKIS pfinese sjednoceni ekonomickych
| a personalnich agend v ramci resortu MV.

| Navygenf v rémci dodatku &.2 0 185 MDs

" ‘C‘Har‘ékterkis‘fi.léa‘i ,

plaéni
.Poskytovatele

Pfredpoklddané pinéni Poskytovatele neni stanoveno ¢ omezeno s ohledem

-| na poéet &lovékodni potiebnych pro dokon&eni daného pinéni. Poskytovatel

je opravnén realizovat pInéni i s dil¢im vyuZitim nakupu licenci, bude-li

B | takové Fedeni efektivni.

(Vi sme oo AP A
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1.11 Provoz DMZ

Popis rozsifeni

Provoz DMZ

| Popis funkénosti

| v rémci rozvojového projektu bude zaji$tén provoz DMZ dle ni¥e uvedeného
- 7| schématu.

Mobﬂn\w\livalel
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SYSLOG SERVER

EXIS WES

EXS SAP

Schéma nasazenf DMZ EKIS

Potet uzivateld

“I Neni relevantni

Technologie Technologie CISCO:
Produkt Podet
3850-247, 4xSFP uplink, IP Services SW 2
ASA5585 2
Prenium SSL VPN licence pro 100 uZivateld 1
GE SFP SX 8
P¥inosy 2av'edeh‘ix | Zajitténi provozu DMZ a zvy3eni bezpeénosti provozu EKIS.
Sl‘u"ib‘a Predpoklddd se zahrnuti provozu v rdmci Dodatku &.3
Charakteristika V ramci rozvojového projektu budou dodany sluzby:
plnéni ' . dvoiice f Il véetng zloh h
Poskytovatele ® sprava a provoz dvojice firewalll véetné zalohovaného

pfipojeni k systému EKIS — 7x24

* update SW bez navy$eni funkcionalit — v dohodnutych
servisnich oknech

* nastaveni access listll a povoleni portl dle podkladil

|
b
2
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objednatele — 5x8

» help desk 7x24

e garantovand doba opravy béhem pfistiho pracovniho dne
zasilanf logll na uréeny server v pusobnosti OPRE — 7x24

o Souddsti Cinnosti zajistovanych poskytovatelem neni zajiténi SW pro
< | logovaci server, prace s logy, jejich analyza ¢&i prezentace.

| Souginnost MV:
¢ dodavka HW pro syslog server,

e dohled syslog serveru, sprava Afaria, archivace syslogl,
instalace syslog serveru (na VMWare a jeho konfigurace pro
odbér dat z ASA)
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